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قائمة المصطلحات

الهندسة الاجتماعيَّة:

هي مجموعة من الحيل والتقنيات المستخدَمة لخداع الناس وجعلهم يقومون بعملٍ ما أو يُفصحون 

ة دون الاعتماد على أي تقنية، بالاعتماد  ة.. قد تُستخدم الهندسة الاجتماعيَّ عن معلومات سريَّة وشخصيَّ

ــة في  ــة. وتتــم الهندســة الاجتماعيَّ ــة مــن الضحيَّ فقــط عــى أســاليب الاحتيــال للحصــول عــى معلومــات خاصَّ

الغالب عن طريق الهاتف أو البريد الإلكتروني مع انتحال شــخصية ذات ســلطة أو فتاة جميلة على مواقع 

ة دون إثــارة الشــبهات  التواصُــل الاجتماعــي أو ذات عمــل يســمح للمحتــال أو المخــرق بطــرح أســئلة شــخصيَّ

ــة. لــدى الضحيَّ

التصيُّد الإلكتروني:

انتشــاراً، ويُعــد أحــد أســاليب الاحتيــال عــر الإنترنــت؛ وذلــك  ــة الأكــر  الجرائــم الإلكترونيَّ أنــواع  هــو أحــد 

ــة عــن طريــق رســائل البريــد الإلكــروني أو مــن خــال مواقــع  ة أو ماليَّ لمحاولــة الحصــول عــى معلومــات شــخصيَّ

الإنترنــت.

جيل الألفيَّة أو جيل »واي« أو بنو الألفيَّة:

ن مــن الأشــخاص الذيــن وُلــدوا بــن عامــي 1981  هــو مصطلــح مُســتخدَم لوصــف الفئــات الســكانيَّة التــي تتكــوَّ

ل المواليــد في هــذه المــدة، ارتفاعًــا يشــبه نســبة  ــة. ويرتفــع معــدَّ ة بجيــل الألفيَّ ُــدَّ و1996م. ويُعــرف النــاس في هــذه الم

ــة الــذي ترعــرع في عصــر ازدهــار الإنترنــت  ــة الثانيــة. ولأن أولويّـَـات جيــل الألفيَّ ارتفــاع المواليــد بعــد الحــرب العالميَّ

ووســائل التواصُــل الاجتماعــي تختلــف عــن أولويّـَـات أي جيــل ســابق؛ حيــث تشــر الدراســات إلى أن 90% مــن 

ي دورًا  ــة، بأعمــار مــا بــن 18 و29، موجــودون عــى مواقــع التواصُــل الاجتماعــي، وأن هــذه المواقــع تــؤدِّ جيــل الألفيَّ

ــة مــع الآخريــن؛ حيــث إنهــم يقضــون مــا يقــارب 15 دقيقــة في تحريــر  ــة تفاعُــل 90% مــن جيــل الألفيَّ رئيسًــا في كيفيَّ

منشــور لنشــره عــى وســائل التواصُــل الاجتماعــي، و%42 منهــم يتحققــون مــن صحــة المعلومــات المنشــورة عــى 

وســائل التواصُــل الاجتماعــي؛ لهــذا تحتــاج العلامــات التجاريَّــة للوصــول إلى هــذا الجيــل إلى أن تكــون موجــودة 

عــى وســائل التواصُــل الاجتماعــي، وتحتــاج أيضًــا إلى إنشــاء محتــوى يجــذب انتباههــم بطريقــة مميَّــزة.

https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
https://dolphinuz.com/blog/single/45/%D9%85%D9%88%D8%A7%D9%82%D8%B9-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A
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الجيل »Z‏«:

ــة، ولا توجــد تواريــخ محــددة لبــدء هــذا الجيــل وانتهائــه، الباحثــون وعلمــاء  هــو الجيــل الــذي يــي جيــل الألفيَّ

الديموغرافيا يعتبرون مواليد ما بين منتصف عقد التسعينيات ومنتصف العقد الأول بعد عام 2000م نقطة بدء 

الجيــل، ومواليــد أواخــر العقــد الأول بعــد عــام 2000م إلى منتصــف العقــد الثــاني بعــد عــام 2000م نقطــة انتهــاء لــه. 

وأبرز ما يميِّز هذا الجيل هو استخدامه الواسع للإنترنت منذ سن مبكرة. أبناء الجيل »Z‏« عادةً ما يكونون متكيِّفين 

ــة. ويشــر  ل جــزءًا كبــرًا مــن حياتهــم الاجتماعيَّ مــع التكنولوجيــا، والتفاعــل عــى مواقــع التواصُــل الاجتماعــي يشــكِّ

بعــض المعلقــن إلى أن الترعــرع خــال فــرة الركــود الاقتصــادي أعطــى هــذا الجيــل شــعورًا بانعــدام الأمــن والاســتقرار.

منصة »فُرجت«:

ن  أدرجت منصة وزارة الداخليَّة الإلكترونيَّة )أبشر( خدمة »فُرجت« في تطبيق »أبشر أفراد الجديد«، التي تُمكِّ

ــة، وســداد ديونهــم ســدادًا آمِنًــا. وتتميــز  ــة غــر جنائيَّ أهــل الخــر المتبرعــن مــن مســاعدة المحكومــن في قضايــا ماليَّ

خدمــة »فُرجــت« بعــد إضافتهــا إلى تطبيــق »أبشــر أفــراد الجديــد«، بالبحــث عــن الحــالات المســتحقة، واســتعراض 

د  ق من رقم الفاتورة للتأكُّ تفاصيل الحالات، مثل: مدة الحكم والعمر وعدد أفراد الأسرة والمبلغ المتبقي، والتحقُّ

ــا، وَفــقَ الحــالات المدرجــة فيهــا. ويســتطيع  مــن صحــة إدراجهــا في الخدمــة، وعــرض الموقوفــن الأكــر اســتحقاقًا آليًّ

المتبرِّعون الآن الوصول إلى الخدمة من منصتي »أبشر« و»إحسان«، حرصًا على تسهيل سبل الخير الآمنة للتبرُّع 

ــة، كمــا يجــب عــى المتبرعــن  للمســتفيدين مــن الخدمــة، دون الوقــوع في عمليــات احتيــال أو دخــول مواقــع وهميَّ

د من صحة الفواتير التي يرغبون في سدادها من خلال منصتي »أبشر« و»إحسان«، إضافة إلى موقع »ناجز«  التأكُّ

ــد مــن مقــدار المبلــغ المدخــل المــراد التــرُّع بــه لفواتــر »فُرجــت« قبــل إتمــام عمليــة الدفــع. التابــع لــوزارة العــدل، والتأكُّ

:»Dark Web«

ــة الموجــود في الشــبكات المظلمــة الــذي يســتخدم الإنترنــت، لكنــه يحتــاج  ــة العالميَّ ‏هــو محتــوى الشــبكة العنكبوتيَّ

ل »Dark Web« جــزءًا صغــرًا مــن الويــب العميــق، وهــو  إلى برمجيــات وضبــط وتفويــض خــاص للولــوج إليــه. يشــكِّ

ن الشــبكات المظلمــة مــن شــبكات صغــرة. ويشــر مســتخدمو  جــزء مــن الويــب لا تُفهرســه محــرِّكات البحــث، تتكــوَّ

ــة »الشــبكة النظيفــة« بســبب طبيعتهــا  »Dark Web« إلى الإنترنــت العاديــة باســم »كلــر نــت«، التــي تعنــي بالعربيَّ
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ا من منظومة  رة. في حين أن الإنترنت المظلمة تعمل على نظام التشفير. وتُعد الإنترنت المظلمة جزءًا مهمًّ غير المشفَّ

ــة ونشــر المعلومــات دون الكشــف عــن هُويَّــة الناشــر أو موقعــه. الإنترنــت، حيــث تســمح بإصــدار المواقــع الإلكترونيَّ

النقطة الذكيَّة:

ــة المســؤوليَّة عــن دعــم  ــة في هيئــة تنظيــم الاتصــالات والحكومــة الرقميَّ يتــولَّىَّ قطــاع المعلومــات والحكومــة الذكيَّ

ــة في دولــة الإمــارات، وذلــك  ل الــذكي للجهــات الحكوميَّ ــة والإســراتيجيَّات التــي تدفــع عجلــة التحــوُّ البنــى التحتيَّ

ل الإلكــروني والــذكي. ــة، تماشــيًا مــع إســراتيجيَّة الحكومــة للتحــوُّ مــن خــال تنفيــذ خطــط الحكومــة الذكيَّ

:)FATF( مجموعة العمل المالي

ــة دراســة التقنيــات واتجاهــات غســل الأمــوال وتمويــل الإرهــاب وإعــداد  ــة تتــولَّىَّ مهمَّ ــة دوليَّ هــي هيئــة حكوميَّ

ــزت المجموعــة، منــذ  ــا. ركَّ ــا ودوليًّ وتطويــر السياســات المتعلِّقــة بمكافحــة غســل الأمــوال وتمويــل الإرهــاب محليًّ

تأسيســها في باريــس ســنة 1989م، جهودهــا عــى اعتمــاد وتنفيــذ تدابــر ترمــي إلى مواجهــة اســتغلال المجرمــن 

التوصيــات، وراجعتهــا ســنوات  مــن  للنظــام المــالي. وقــد أصــدرت مجموعــة العمــل المــالي ســنة 1990م سلســلةً 

رات التــي عرفتهــا التهديــدات الناتجــة عــن غســل الأمــوال. وتتابــع مجموعــة  1996 و2003 و2012م لتواكــب التطــوُّ

ا مــع ثمــاني  م الــذي أحرزتــه الــدول الأعضــاء في تنفيــذ التدابــر اللازمــة وتعمــل عمــاً وثيقًــا جــدًّ العمــل المــالي التقــدُّ

وتمويــل  الأمــوال  غســل  أســاليب  المجموعــة  وتــدرس  المــالي،  العمــل  مجموعــة  شــاكلة  عــى  ــة  إقليميَّ منظمــات 

ع اعتماد وتنفيذ التدابير المناسبة على الصعيد العالمي،  الإرهاب والتدابير اللازمة لمكافحة هذه الظواهر، وتشجِّ

ــة في مجــال مكافحــة غســل الأمــوال وتمويــل الإرهــاب. ــة الأخــرى المعنيَّ وتتعــاون مــع الهيئــات الدوليَّ

: )TLD( نطاق المستوى الأعلى أو النطاقات العلويَّة

هــو أحــد أعــى المســتويات في نظــام اســم النطــاق الهرمــي للإنترنــت. ويعتــر الجــزء الأخــر مــن اســم أي نطــاق، 

نطــاق  فــإن   ،www.example.com النطــاق  في  مثــاً:  بالكامــل.  ــل  مؤهَّ نطــاق  الأخــر لاســم  التصنيــف  وهــو 

دة مــن  المســتوى الأعــى هــو ».com«. إن مســؤوليَّة إدارة معظــم نطاقــات المســتوى الأعــى مُعطــاة لمؤسســات محــدَّ

.)DNS( وهــي مســؤولة عــن نظــام أســماء النطاقــات ،)IANA( »التــي تديــر »أيانــا ،)ICANN( »قبــل »آيــكان
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سلسلة دراسات أمنية

الملخص التنفيذي

ل الرقمي، وازدهار التجارة الإلكترونيَّة، والثورة المتسارعة في طرق الدفع، والابتكار  في خضمِّ التحوُّ

عــر  وهــو الاحتيــال المــالي  الــدول،  اقتصــادات  د  يهــدِّ أمنــي جديــد  تحــدٍّ  بــرز  عــر الإنترنــت،  في الإعلانــات 

الإنترنــت؛ لكونهــا تســتهدف جميــع شــرائح المجتمــع وتُعتــر مــن الجرائــم العابــرة للحــدود.

رات والجريمــة نســبة جرائــم غســل الأمــوال في ســنة واحــدة بمــا  ر مكتــب الأمــم المتَُّحــدة للمخــدِّ وقــدَّ

بــن %2 و%5 مــن الناتــج المحــي الإجمــالي العالمــي، بمــا يعــادل 800 مليــار إلى 3 تريليونــات دولار أمريــي. 

وذكــر تقريــر أن إجمــالي عــدد الضحايــا في 31 دولــة 140 مليــون ضحيــة، أي مــا يعــادل %3 مــن ســكان 

التقنيــة  عــر الإنترنــت ووســائل  مــالي  لعمليــات احتيــال  يتعرَّضــون  الذيــن  نســبة  بلغــت  العالــم؛ حيــث 

103 و102 لــكل 1000 مواطــن في الهنــد والإمــارات عــى التــوالي، بينمــا أفــادت بعــض التقاريــر المتخصصــة 

ــة  أنَّ نصيــب الفــرد مــن المبالــغ المفقــودة مــن هــذه الجرائــم يصــل إلى نصــف مليــون يــورو في المملكــة العربيَّ

الســعوديَّة.

هة  وركَّزت هذه الدراســة على معرفة أســباب مشــكلة تزايُد جرائم الاحتيال المالي عبر الإنترنت، الموجَّ

ــة الناجحــة للتعامُــل مــع هــذه الجرائــم وتحســن إجــراءات  ــة، وأفضــل الممارســات الدوليَّ للــدول العربيَّ

مــع  نوقِشــت  ومقترحــات  توصيــات  الدراســة  هــذه  م  وتقــدِّ منهــا،  الحــدِّ  في  والإســهام  لهــا  الاســتجابة 

عــى المســتويين الإقليمــي والــدولي. الدوليــن  الممارســن والمختصــن والخــراء 

عــى  للحصــول  التركيــز  مجموعــة  همــا:  مجموعتــن،  طريــق  عــن  الدراســة  هــذه  بيانــات  وجُمِعــت 

بيانات من المصادر الخاصة عن طريق الممارسين والمختصين العرب لتحديد أنواع جرائم الاحتيال المالي 

والوقــوف عــى التحديــات التــي تواجــه الجهــات المعنيــة في التعامُــل مــع جرائــم الاحتيــال المــالي، وجــرى 

ــة وســريَّتها.  العامَّ الجرائــم في المصــادر  هــذه  عــن  بيانــات  توافُــر  عــدم  بســبب  الطريقــة  هــذه  إلى  اللجــوء 

بيانــات مــن المصــادر  ــة، للحصــول عــى  ــة للعلــوم الأمنيَّ نايــف العربيَّ الثانيــة: فريــق جامعــة  والمجموعــة 

ــة  ــة والتحديــات التــي تواجــه الجهــات الأمنيَّ ــة للمواقــع الاحتياليَّ المفتوحــة للتعــرُّف إلى الأســاليب الإجراميَّ

مناقشــة وتحليــل  إلى  بالإضافــة  ــة،  رابــط لإعلانــات احتياليَّ نحــو 500  فيهــا  وجُمِــع  معهــا.  التعامُــل  في 

ــة عــر الإنترنــت  حــالات دراســيَّة لبعــض ضحايــا الاحتيــال المــالي والمحتالــن الذيــن يديــرون المواقــع الاحتياليَّ

مــع »الإنتربــول«. بالتعــاون 

ــة،  دت جرائــم الاحتيــال المــالي الأكــر شــيوعًا في الــدول العربيَّ وخــال اجتمــاع مجموعــة التركيــز حُــدِّ

ــد، والاحتيــال  وهــي: الاحتيــال في مجــال الاســتثمارات، والمجــال الرومانــي، والابتــزاز الجنــي، والتصيُّ

ــا لارتــكاب هــذه  د اســتخدام 24 أســلوبًا إجراميًّ ــة، والبريــد الإلكــروني للأعمــال. وحُــدِّ عــر الرســائل النصيَّ
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ــد  ــة/ التصيُّ ــة، مــن ضمنهــا: اســتخدام المواقــع الموثوقــة لنشــر الإعلانــات الاحتياليَّ الجرائــم في الــدول العربيَّ

واقتفــاء  الجريمــة  عائــدات  ــع  تتبُّ إخفــاء  لمحاولــة  رة  المشــفَّ العمــات  اســتخدام  في  والبــدء  الإلكــروني، 

رة في متجــر  ــة الســعوديَّة المــزوَّ أثرهــا خــارج حــدود الدولــة، ورُصِــدت مجموعــة مــن التطبيقــات الحكوميَّ

د  لــت في حــدود 14 ألــف مــرة. وحُــدِّ »جوجــل« كمنصــة »فُرِجــت« ومنصــة »جــود« ومنصــة »أبشــر«، وحُمِّ

أيضًــا 22 تحديًــا يواجــه جهــات إنفــاذ القانــون والنيابــة والبنــوك للتعامُــل مــع جرائــم الاحتيــال المــالي، مــن 

ــب الأصــول/ الأمــوال واســردادها،  أهمهــا: البــطء في تبــادُل البيانــات والحصــول عــى الموافقــات، وتعقُّ

وعــزوف الضحايــا عــن التبليــغ.

لضحايــا  المتاحــة  ــة  الإلكترونيَّ البلاغــات  ــات  آليَّ لمعرفــة  الإنترنــت  عــر  مســحًا  الدراســة  فريــق  وأجــرى 

الاحتيــال الإلكــروني بعــد وقوعهــم في الجريمــة ومــدى ســرعة التجــاوُب مــع هــذه الجرائــم. وعنــد رصــد 

ــة فيمــا  ــة بــن أعضــاء الــدول العربيَّ ــة تبــنَّ وجــود فــوارق مهمَّ ــة للــدول العربيَّ آليــات البلاغــات الإلكترونيَّ

يتعلَّق باستعدادها لمواجهة الجرائم الماليَّة عبر الإنترنت. في حين طوَّرت دول مجلس التعاون الخليجي 

نــت بعــض فــرق العمــل والوحــدات لتــولِّيِّ مســؤولية هــذه  ــة، وعيَّ وســائل اســتقبال البلاغــات الإلكترونيَّ

هــذه  إعــداد  حتــى  الاســتعدادات  هــذه  مــن  أيٌّ  لديهــا  توجــد  لا  ــة  العربيَّ الــدول  بعــض  أنَّ  إلَّاَّ  الجرائــم. 

حهــا. ــة لا تعمــل، بينمــا يصعــب العثــور عــى مواقــع أخــرى أو تصفُّ الدراســة، فبعــض المواقــع الإلكترونيَّ

م لاستهداف الضحية  بًا صُمِّ وتشير نتائج تحليل الروابط الاحتياليَّة إلى أن هناك أسلوبًا إجراميًّا مُركَّ

مرتين وبطريقتين مختلفتين، شريطة أن يكون قد وقع ضحيَّة للأسلوب الإجرامي الأول، وهو الإيقاع 

ــة الاســتثماريَّة. ومــن ثَــمَّ يُســتهدَف عــن طريــق إعلانــات  ــة المحتملــة عــن طريــق الإعلانــات الاحتياليَّ بالضحيَّ

شركات استشارات قانونيَّة لاسترداد الأموال.

ــة لــوكلاء الإعلانــات عــر الإنترنــت  وتشــر الدراســة إلى اســتغلال المحتالــن نمــاذج الإعلانــات الإلكترونيَّ

ــد  وتؤكِّ الضحايــا المحتمَلــن.  إلى  للوصــول  الإعلانــات  شــركات  في  الاصطناعــي  الــذكاء  مــن  والاســتفادة 

الأدلــة أن المحتالــن ينشــرون إعلاناتهــم في المواقــع المشــهورة والموثوقــة عــن طريــق وكلاء الإعلانــات، ومــن 

ــة: محــرك البحــث »جوجــل« وموقــع »مايكروســوفت«  أهــم هــذه المواقــع التــي تنشــر الإعلانــات الاحتياليَّ

ــة. وتصــدرت وكالــة  ــة، و»روســيا اليــوم« وصحيفــة التحريــر و»سي إن إن« العربيَّ الإخبــاري باللغــة العربيَّ

شــركة‍  تلتهــا  إعلانًــا،  بـــ171  ــة  الاحتياليَّ الإعلانــات  نشــر  في  الإعلانيــة  الــوكالات   »Speakol« الإعلانــات 

»Google« بنشــر 136 إعلانًــا، وجــاءت وكالــة الإعلانــات »Gecko« في المرتبــة الثالثــة بنشــر 48 إعلانًــا، 

وحلت وكالة الإعلانات »Postquare« رابعةً بنشر 24 إعلانًا. وتشير الدراسة إلى وصول عدد الزيارات 

ــة إلى أكــر مــن 130 ألــف زيــارة. ــة للمواقــع الاحتياليَّ اليوميَّ
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ل المعتمد لنطاقات  د الدراسة أن من أهم التحديات التي تواجه الجهات المعنيَّة: إخفاء المسجِّ وتؤكِّ

كانــت  ــة  النطاقــات الاحتياليَّ مــن  إن 86%  حيــث  الإنترنــت؛  عــر  ــة  النطاقــات الاحتياليَّ بيانــات  الإنترنــت 

تخفــي بياناتهــا، مــا يخلــق لهــم فرصــة لخلــق تحديــات لجهــات التحــرِّي والاســتدلال. وتشــر الإحصــاءات 

إلى أن عدد النطاقات الاحتياليَّة المسجلة بين عامي 2017 و2021م وصل إلى 112 نطاقًا احتياليًّا، 72% 

منهــا سُــجلت في عامــي 2020 و2021م خــال جائحــة »كورونــا«. وأشــارت الدراســة إلى أن أعــى خمســة 

نطاقات محتالة نشرت في حدود 40 ألف رابط إعلاني عبر الإنترنت، ثلاثة من هذه النطاقات محجوبة 

ــة  ــة الســعوديَّة. ورُصِــد انتحــال مؤسســات ماليَّ مــن هيئــة الاتصــالات وتقنيــة المعلومــات بالمملكــة العربيَّ

سعوديَّة وصحف سعوديَّة والإعلان عنها في مواقع إلكترونيَّة معروفة ومشهورة عبر وكلاء الإعلانات 

ــد غيــاب الرقابــة عــى المحتــوى الإعــاني. ــد الضحايــا، وهــو مــا يؤكِّ لتصيُّ

ــد اســتغلال المحتالــن آليــة تســجيل  ــة تؤكِّ وكشــفت الدراســة عــن أن نتائــج تحليــل الروابــط الاحتياليَّ

ــة،  ــة في نطاقــات المســتوى الأعــى العامَّ مــن النطاقــات الاحتياليَّ ل 93%  سُــجِّ نطاقــات الإنترنــت؛ حيــث 

ــة  ــة في نطاقــات المســتوى الأعــى لرمــز الــدول، مــن أهمهــا 9 نطاقــات احتياليَّ و%7 مــن النطاقــات الاحتياليَّ

و5 مســجلة في  ــة المتَُّحــدة،  العربيَّ نطــاق الإمــارات  و8 مســجلة في  دولــة كولومبيــا،  نطــاق  مســجلة في 

لوا نطاقــات  نطــاق المملكــة المتَُّحــدة. وكشــفت الدراســة أيضًــا عــن أن أعــى ثلاثــة مســجلين معتمديــن ســجَّ

 »Namecheap« ــا، وشــركة شــركة »Godaddy« بتســجيل 62 نطاقًــا احتياليًّ ــة في الإنترنــت:  احتياليَّ

ــة.. وخــال  ــا، وشــركة »Tucows Domains« بتســجيل 8 نطاقــات احتياليَّ بتســجيل 48 نطاقًــا احتياليًّ

الاجتمــاع مــع منظمــة »ICANN«، اتضــح أن هنــاك اختلافًــا في طريقــة إدارة نطاقــات المســتوى الأعــى 

هــو  ــة  النطاقــات الاحتياليَّ بيانــات  المســجل  الرئيــس في إخفــاء  الســبب  أن  وأوضحــت المنظمــة  للإنترنــت. 

ــة للاتحــاد الأوروبــي في 25 مايــو 2018م. وأكــدت المنظمــة أن سياســة  تنفيــذ لائحــة حمايــة البيانــات العامَّ

اتبــاع أفضــل الممارســات لإغــاق  فمــن المهــم  لــذا  الحلــول المســتدامة؛  مُجديــة في  ليســت  حجــب المواقــع 

مواقــع الاحتيــال عــر الإنترنــت.

ــة التــي وقعــوا فيهــا ضحايــا مــع  ــدت الدراســة، عنــد مقابلــة الضحايــا، توافُــق الأســاليب الإجراميَّ وأكَّ

للاخــراق  ــه المحتالــن  وتوجُّ التركيــز،  مجموعــة  في اجتمــاع  والممارســن  مــع المختصــن  ســابقًا  د  حُــدِّ مــا 

نُوقِــش  مــا  مــع  التحديــات  تطابُــق  وكذلــك  ــة.  تدريبيَّ برامــج  تقديــم  بحجــة  الخبيثــة  البرامــج  طريــق  عــن 

مــع مجموعــة التركيــز، ومــن أهمــه: عــزوف بعضهــم عــن الإبــاغ عــن جريمــة الاحتيــال. وخــال مقابلــة 

ر الدفــع الإلكــروني بتحصيــل عوائــد الاحتيــال عــن  ههــم إلى اســتغلال أســاليب تطــوُّ المحتالــن، اتضــح توجُّ

ــع البنــوك هــذه الحســابات  طريقــة بطاقــات الدفــع )مثــال بطاقــة مــدى( وليــس التحويــل البنــي بســبب تتبُّ

المشبوهة. ويتضح أن المحتالين يعتمدون في رسم سيناريوهات الاحتيال لتصيُّد الضحايا على الأحداث 
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مــة للــدول لتحصيــل  ــا، والأخبــار المفبركــة، وكذلــك منظومــة الدفــع المتقدِّ ــا ودوليًّ ــة محليًّ الاقتصاديَّــة المهمَّ

عوائــد الاحتيــال.

وبناءً على خطة التنمية المستدامة للأمم المتَُّحدة لعام 2030 والغايات/ المؤشرات المتعلِّقة بها التي 

لها صلة بإحصاءات الجريمة والعدالة الجنائيَّة كالحد بقدر كبير من التدفقات غير المشروعة للأموال 

الجريمــة المنظمــة  أشــكال  وإعادتهــا ومكافحــة جميــع  اســرداد الأصــول المســروقة  وتعزيــز  والأســلحة، 

ــة الناجحــة للحــدِّ مــن جريمــة الاحتيــال المــالي عــر  بحلــول عــام 2030، روُجِعــت أفضــل الممارســات الدوليَّ

الإنترنت للقطاعين الحكومي والمالي، واتضح أن أغلب هذه الممارســات حديثة، بدأت منذ عام 2017م. 

واشتملت الممارسات في القطاع الحكومي على عدة مرتكزات رئيسة، هي: استقبال البلاغات، وإنشاء 

ــب الأصــول  مــكان واحــد، وتعقُّ ــة في  الجهــات المعنيَّ صــة للاحتيــال المــالي تجمــع  مكاتــب مركزيَّــة متخصِّ

القطــاع المــالي ارتكــزت عــى  التــي تســتهدف المواقــع المشــبوهة. وفي  واعــراض الأمــوال، ونظــم الإنــذارات 

ة  ب أصول الجريمة، والشــراكة بين القطاعين، والســماح للشــركات الخاصَّ مشــاركة المعلومات، وتعقُّ

بالمشــاركة.

مــن جريمــة  الحــدِّ  قدراتهــا في  لتطويــر  ــة  العربيَّ للــدول  ملزمــة  غــر  توصيــات  وُضِعــت  عليــه،  وبنــاءً 

ــة الناجحــة، مــن ضمنهــا: تطويــر الإســراتيجيات  الاحتيــال المــالي، تتوافــق مــع أفضــل الممارســات الدوليَّ

والهياكل التنظيميَّة، وتطوير الجوانب التحقيقيَّة والتنفيذيَّة والتكتيكيَّة، ويتم ذلك عن طريق إنشاء 

صة تجمع كل المرتكزات الرئيسة للحدِّ من الجريمة وجميع الأطراف ذات العلاقة. وإعادة  مراكز متخصِّ

لنشــر الإعلانــات  النطاقــات المعروفــة  اســتغلال  مــن  لمنــع وكالات الإعلانــات  السياســات وتطويرهــا  بنــاء 

ــة في المواقــع المعروفــة  ــة، وهــو مــا يُســهِم في الحــدِّ مــن انتشــار الإعلانــات الاحتياليَّ ــة باللغــة العربيَّ الاحتياليَّ

ــة العــرب. والمشــهورة، وتفعيــل المنتــدى العربــي لاســرداد الأمــوال تحــت مظلــة أمانــة وزراء الداخليَّ

الــدول  في  القانــون  إنفــاذ  الجامعــة وجهــات  بــن  مشــرك  عمــل  هنــاك  يكــون  بــأن  الدراســة  وتــوصي 

ــة للعمــل عــى إغــاق المواقــع التــي رُصِــدت بتكويــن فريــق عمــل مشــرك، وتأســيس الجامعــة نظامًــا  العربيَّ

وجمــع  الناشــئة،  ــة  الأســاليب الإجراميَّ لرصــد  ــة  العربيَّ باللغــة  المــالي  الاحتيــال  بمواقــع  للإنــذار  مقترحًــا 

ر  وســيوفِّ فيهــا.  والمقيمــن  مواطنيهــا  لخــداع  ــة  العربيَّ تســتهدف المنطقــة  التــي  ــة  الاحتياليَّ روابــط المواقــع 

القانــون  إنفــاذ  ــات إغلاقهــا، ومســاعدة وكالات  ــة وآليَّ ــة لتحديــد المواقــع الاحتياليَّ النظــام حلــولًًا تكتيكيَّ

ق من المواقع الاحتياليَّة، وسيُســهم في بناء برامج لتطوير القدرات البشــريَّة في عدة  العربيَّة على التحقُّ

مســارات كالبحــث والتحــري والتحقيــق، بنــاءً عــى أفضــل الممارســات. وسيُســهم هــذا التعــاون في إصــدار 

الــدول  بــن  دولي  وتنظيــم اجتمــاع  صــة،  البحــوث المتخصِّ وإجــراء  مــن الأدلَّــة الاسترشــاديَّة،  مجموعــة 

مــة لتبــادُل الخــرات وأفضــل الممارســات في الحــدِّ مــن جريمــة الاحتيــال المــالي. ــة والــدول المتقدِّ العربيَّ
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fraudulent advertisements (Ads), and further discussed and analyzed study cases 

of some victims of financial fraud and fraudsters running fraudulent websites. 

During a meeting of the focus group, most common financial fraud offences 

in the Arab States were identified as follows: investment fraud, romance scams, 

sextortion, phishing, smishing and business e-mail compromise (BEC). The use 

of 24 criminal methods to commit such crimes has been identified in the Arab 

States, including the use of reliable websites to publish fraudulent ads (phishing 

attacks), the introduction of cryptocurrencies to try to hide the tracking and 

tracing of proceeds of crime outside the borders of the State., A number of false 

Saudi government apps in the Google Store have been also spotted.  These apps 

were portraying as “Farjat,” “Jude” and “Absher” platforms, some of which 

were accessed up to 14,000 times. It also identified 22 challenges facing law 

enforcement, prosecutors, and banks in dealing with financial fraud, the most 

important of which were slow exchange of data and access to approvals, tracing 

and recovery of assets/funds, and failure of victims to report.

The STeam conducted an online survey of the mechanisms of electronic 

communications available to victims of electronic fraud after they had committed 

a crime and how quickly they responded to such crimes. While monitoring the 

electronic communications mechanisms, significant differences were observed 

among the members of the Arab States regarding their willingness to confront 

financial crimes via the Internet. Gulf Cooperation Council States have developed 

means of receiving electronic communications, and some task forces and units 

have been designated to take charge of these crimes. However, some Arab States 

do not have such measures in place until the elaboration of this study. For 

example, some websites do not work, while others are difficult to find or browse.

The results of the fraud link analysis indicate that there is a composite 

criminal method designed to target the victim twice and in two different 

ways. If an individual has been the victim of the first criminal method, which 

is to lure potential victims through fraudulent investment announcements. 
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Executive Summary

Digital transformation has enhanced e-commerce and related business 

functions such as online payments methods, online advertising, and online 

tracking of postage and deliveries.  This has instigated new security challenges 

that threatens the economies of states, namely, online financial fraud because 

they target all segments of society and are considered cross-border crimes.

The United Nations Office on Drugs and Crime (UNODC) estimated the 

proportion of money-laundering offences in one year to be between 2 and 5 per 

cent of world GDP, equivalent to $800 billion to $3 trillion. The total number of 

victims in 31 states was reported to be 140 million, equivalent to 3 per cent of 

the world population. The proportion of people exposed to financial fraud via 

the Internet and the means of technology was 103 and 102 per 1000 in India 

and the United Arab Emirates, respectively, while some specialized reports 

indicated that half a million euros in Saudi Arabia were lost per capita.

This study focused on the causes of the increasing problem of online financial 

fraud in the Arab States and on the understanding of successful international 

best practices for dealing with such crimes, improving response procedures, 

and contributing to their reduction. The study makes recommendations 

and proposals that have been discussed with international practitioners, 

specialists, and experts at the regional and international levels.

The data for this study were collected through two groups:  A  Focus Group 

was formed to obtain data from private sources through Arab practitioners 

and specialists to identify types of financial fraud offences and to identify the 

challenges faced by stakeholders in dealing with those offences, especially the 

challenge of lack of data on such crimes in public sources. Another group that 

constituted a team from Naif Arab University for Security Sciences (NAUSS), 

was formed to obtain data from open sources to identify the criminal methods 

of fraudulent sites and the challenges facing security agencies in dealing with 

them. The team, in cooperation with the Interpol, collected about 500 links to 
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several key pillars that include receiving reports, setting up specialized 

central financial fraud offices to bring stakeholders together, tracing assets 

and intercepting funds, and alert systems to detect suspicious sites. In the 

financial sector, it was based on sharing information, tracing crime assets, 

public partnerships and allowing private companies to participate.

Accordingly, non-binding recommendations have been made for the Arab 

States to develop their capacity to reduce the financial fraud crime, consistent with 

successful international best practices including development of organizational 

strategies and structures, and development of investigative, operational, and 

tactical aspects, through the establishment of specialized centers bringing 

together the main pillars of crime reduction and all relevant parties. The study also 

proposes development of policies to prevent advertising agencies from exploiting 

known ranges for the dissemination of fraudulent advertisements in Arabic. This 

will contribute to the reduction of the spread of fraudulent advertising in well-

known and reputed sites, and the instigation of the Arab Money Recovery Forum 

under the umbrella of the Secretariat of Arab Ministers of the Interior.

The study recommends that there should be joint action between the 

League and law enforcement agencies in the Arab States to ensure the closure 

of sites monitored by a joint working group.  NAUSS proposes to establish a 

Deep Learning Model for Arabic-language financial fraud sites to monitor 

emerging criminal methods and collect links to fraudulent sites targeting the 

Arab region. This model will provide tactical solutions for the identification of 

fraudulent sites and their closure mechanisms, assist Arab law enforcement 

agencies in verifying fraudulent sites, and contribute to building human 

capacity development programmes in several tracks, such as search, detection, 

and investigation, based on best practices. This cooperation will contribute to 

the production of a series of guides, specialized research, and the organization 

of an international meeting between Arab and developed states to exchange 

experiences and best practices in reducing the financial fraud crime.
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The perpetrators impersonated as legal recovery consulting firms.

The study indicates that fraudsters exploit online advertising models and 

use artificial intelligence in advertising companies to reach potential victims. 

Evidence confirms that fraudsters post their ads on popular and trusted sites 

through advertising agents, the most important of which publish fraudulent 

ads such as Google search engine, Microsoft news site in Arabic, Russia Today, 

Al Tahrir and CNN Arabic. “Speakol” led the advertising agencies in publishing 

fraudulent ads by 171, followed by Google with 136, “Gecko” with 48, and 

“Postquare” with 24. The study indicates that the number of daily visits to 

fraudulent sites has reached over 130,000.

The study stresses that one of the most important challenges facing 

stakeholders is hiding the fraudulent domain data over the Internet by the 

certified Internet domain recorder, where 86% of the fraudulent ranges had 

hidden their data, making the detection very challenging. Statistics indicate 

that the number of fraudulent ranges recorded between 2017 and 2021 reached 

112 ranges, 72% of which were recorded in 2020 and 2021 during the COVID-19 

pandemic. The study indicated that the top five scams were published in the 

range of 40,000 online advertising links, three of which are blocked by the Saudi 

Arabian Communications and Information Technology Commission (CITC). 

Saudi Arabian financial institutions and newspapers were impersonated and 

advertised on well-known and popular websites through advertising agents to 

lure victims, which confirms the absence of censorship of advertising content.

This study contributes to achieving  the United Nations Sustainable 

Development Plan 2030 and related targets associated with combating crime. 

and to significantly reduce the illicit flow of funds and firearms., The study also 

promotes asset recovery and the fight against all forms of organized crime and 

adoption of successful international best practices to reduce online financial 

fraud in the government and financial sectors.  Some of these best practices 

have been in place since 2017. Practices in the government sector included 



مة 1. المقدِّ

سلسلة دراسات أمنية



27دور المؤسسات المالية في الحد من الجرائم المعلوماتية

مة 1. المقدِّ

ســة النقــد العربــي الســعودي الاحتيــال بأنــه أي ممارســة تنطــوي عــى اســتخدام الخــداع  فــت مؤسَّ عرَّ

ــة لمرتكِــب الجريمــة، أو تســهيل  للحصــول المباشــر، أو غــر المباشــر، عــى شــكلٍ مــن أشــكال الاســتفادة الماليَّ

ســة النقــد  ي إلى شــكل مــن أشــكال الخســارة للطــرف الــذي تعــرَّض للاحتيــال )مؤسَّ ذلــك لغــره، لتــؤدِّ

العربــي الســعودي، 2008م(.

تزايُــد  في  وهــي  عالمــي،  قلــق  مصــدر  تمثــل  زالــت  مــا  ــة  الماليَّ الجرائــم  أن  إلى  ــة  الدوليَّ التقاريــر  وتشــر 

م التقنــي الــذي نعيشــه، وأجمعــت هــذه التقاريــر عــى تضاعُــف خســائر  مســتمر، لا ســيَّما في ظــل التقــدُّ

ر بنــك »إتــش إس بــي سي« الخســائر في عــام 2018م  ــة؛ حيــث قــدَّ الاقتصــاد العالمــي بســبب الجرائــم الماليَّ

رهــا منتــدى الاقتصــاد العالمــي »دافــوس« بحــوالي 2.4 تريليــون  بحــوالي 2.1 تريليــون دولار، في حــن قدَّ

)الشــياظمي، 2020م(. ذاتــه  للعــام  دولار 

 31 شــملت  دراســة  نتائــج  ناقــش  الــذي   ،The Global State of Scams, 2020 تقريــر  وأشــار 

ــة المتَُّحــدة، إلى أن هــذه الــدول خســرت  ــة الســعوديَّة والإمــارات العربيَّ دولــة، مــن ضمنهــا المملكــة العربيَّ

جريمــة   139.327.796 بلــغ  فيهــا  الاحتيــال  جرائــم  عــدد  وأن إجمــالي  2019م،  عــام  في  يــورو  مليــار   36

نــت نتائــج الدراســة أن أغلــب هــذه الــدول قــد ســجلت ارتفاعًــا  )Abraham et al., 2020(. كمــا تضمَّ

ملحوظًا في جرائم الاحتيال عبر الإنترنت؛ حيث أتت بولندا في المرتبة الأولى بأعلى ارتفاع بنسبة %70، 

ثــم أمريــكا بنســبة 33%، ومــن بعدهــا بلجيــكا  ثــم الهنــد بنســبة 50%، تلتهــا نيوزيلنــدا بنســبة %41، 

بنســبة %27. بينمــا حلَّــت جرائــم الإنترنــت في المراتــب الأولى في ثــاث دول، هــي: بريطانيــا بنســبة 33% 

.)Abraham et al., 2020( %27 مــن إجمــالي الجرائــم، وروســيا بنســبة 14%، وســنغافورة بنســبة

وذكــر تقريــر Scamwatch أن أعــى خســائر للأســراليين كانــت بســبب الاحتيــال في الاســتثمار 

الرومانــي  الاصطيــاد  في  الخســائر  ثــم  أمريــي،  دولار  مليــون   328 إلى  ووصلــت  الإنترنــت،  عــر 

أمريــي  مليــون دولار   128 بمبلــغ  للشــركات  الإلكــروني  البريــد  وأخــراً  مليــون دولار،   131 بمبلــغ 

.)Australian Competition & Consumer Commission, 2020(

ــة في يونيــو 2020م بعنــوان »اســرداد الأصــول ومصادرتهــا..  وذكــر تقريــر نشــرته المفوضيــة الأوروبيَّ

مــة مــن الاحتيــال وصلــت إلى 110 مليــارات  ضمــان ألَّاَّ تفيــد الجريمــة« أن أربــاح جماعــات الجريمــة المنظَّ

يُســرجَع إلا 1% فقــط. وخــال  لــم  لـ»يوروبــول«،  وَفقًــا  يــورو ســنويًّا في الاتحــاد الأوروبــي. ومــع ذلــك، 

اجتمــاع فريــق البحــث بمركــز مكافحــة الاحتيــال المــالي في ســنغافورة عــر تقنيــة الاتصــال الـمـرئي عــن بُعــد، 
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ــد أن إجمــالي الجرائــم في ســنغافورة ارتفــع في عامــي 2019 و2020م بســبب ازديــاد جرائــم الاحتيــال  أكَّ

المــالي. ففــي عــام 2019م ســجل إجمــالي الجرائــم 35 ألــف جريمــة، مــن ضمنهــا 9500 جريمــة احتيــال 

مالي، وفي عام 2020م سجل إجمالي الجرائم 37 ألف جريمة من ضمنها 15700 جريمة احتيال مالي. 

ــة تمــس جميــع الــدول. ــد أن جريمــة الاحتيــال المــالي قضيــة دوليَّ وهــو مــا يؤكِّ

1.1 مشكلة الدراسة

عــر الإنترنــت  ــة  للجرائــم الماليَّ اســتخدام أدوات وأســاليب مختلفــة  الكبــر والمســتمر في  ر  التطــوُّ يُعــد 

مات الدوليَّة بمحاولات لتقصِّيِّ مَن خلف تلك الجرائم وتتبُّعه؛ وذلك للحدِّ  معضلة تقف أمامها المنظَّ

منها. وحسب التقارير التي جُمِعت وعُمِل عليها في هذه الدراسة فهناك كثيٌر من التكتيكات المستخدمة 

مة يصعب الكشف عنها. على سبيل المثال  لشنِّ هذا النوع من الجرائم واستغلال الضحايا بطرق متقدِّ

ــد الإلكــروني، وانتحــال الشــخصيَّة، مــا  ــة، والتصيُّ وليــس الحصــر لتلــك التكتيــكات: الهندســة الاجتماعيَّ

ــة، وذلــك  ى إلى ارتفــاع هــذه الجرائــم وتكبيــد الاقتصــادات خســائر عاليــة، خصوصًــا في الــدول العربيَّ أدَّ

ــة للتعامــل مــع هــذه  يــدلُّ ذلــك عــى الأهميــة البالغــة لتطويــر آليَّ وَفــقَ الأرقــام والإحصــاءات الرســميَّة. 

الجرائــم لتواكــب تلــك التحديــات كمــا هــو معمــول بــه في بعــض الــدول، كأمريــكا وهونــج كونــج.

1.2 أهمية الدراسة

تكمــن أهميــة هــذه الدراســة في دورهــا في التعــرُّف إلى المعضــات التــي خلــف التزايُــد المســتمر في جرائــم 

ــة للتعامــل مــع هــذه  الاحتيــال المــالي عــر الإنترنــت ووســائل التقنيــة، ومراجعــة أفضــل الممارســات الدوليَّ

الجرائم لتحسين إجراءات الاستجابة لها والإسهام في الحدِّ منها بمراجعتها لجميع الحلول والتوصيات 

نها هــذه الدراســة مــع الممارســن والمختصــن والخــراء الدوليــن عــى المســتويين  والمقترحــات التــي ســتتضمَّ

ــة )الإنتربــول( ومكتــب الأمــم المتَُّحــدة  ــة بالشــرطة الدوليَّ لِــن في إدارة الجرائــم الماليَّ الإقليمــي والــدولي، مُمثَّ

رات والجريمــة وغيرهمــا مــن الجهــات ذات العلاقــة. أيضًــا تتضمــن هــذه الدراســة مقترحــات  المعنــي بالمخــدِّ

تعتمــد عــى التقنيــات الحديثــة التــي تُســهِم بدورهــا في معالجــة هــذا النــوع مــن الجرائــم لاعتمادهــا عــى 

مة يمكن تحديثها باستمرار للتوافق مع أبرز الأساليب والأدوات للمحتالين الماليين. أساليب تقنية متقدِّ
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1.3 أهداف الدراسة

تحاول هذه الدراسةُ تحقيقَ مجموعة من الأهداف، تتضمن:

- التعرُّف إلى الأدوات والأساليب والتكتيكات الإجراميَّة للمحتالين عبر الإنترنت وآليَّة وصولهم إلى 

الضحايا )شــركات الاســتثمار الوهميَّة عبر الإنترنت(.

مــة للتصــدي لجرائــم  ــة للــدول المتقدِّ - رصــد ومناقشــة أفضــل النمــاذج والممارســات والأســاليب الدوليَّ

الاحتيــال المــالي.

أفضــل  عــى  يعتمــد  الاحتيــال،  لجرائــم  الاســتجابة  ســرعة  تحســن  في  يُســهم  عمــل  إطــار  تقديــم   -

ــة. الدوليَّ الممارســات 

1.4 منهجيَّة الدراسة

الجهــات  مــن  والمعلومــات  البيانــات  عــى  الحصــول  وصعوبــة  تهــا  ونوعيَّ الدراســة  لطبيعــة  نظــراً 

Quali� ـ�ة البحـ�ث النوعـ�ي)  ة ونـ�درة هـ�ذه البيانـ�ات في المصـ�ادر المفتوحـ�ة، اسـ�تُخدِمت منهجيَّ )الرسـ�ميَّ

نــة مــن الممارســن والمختصــن والخــراء  tative Research( مــن خــال تحديــد مجموعــة التركيــز المكوَّ

العــرب لتشــخيص المشــكلة والحلــول ومناقشــتها معهــم، ســعيًا إلى الوصــول إلى إطــار عمــل للحــدِّ 

من هذا النوع من الجرائم ووَفقَ توصيات الخبراء والممارسين في المجالات ذات العلاقة ووَفقَ أفضل 

ــة  ــة الرقميَّ ة والأدلَّ ل فريــق دراســة مــن مركــز الجرائــم الســيبرانيَّ ــة. وشُــكِّ ــة والدوليَّ الممارســات العربيَّ

هــذه  مــن  الحــدِّ  ــة في  الدوليَّ الخــرات  مــن  للاســتفادة  )الإنتربــول(  ــة  الدوليَّ والشــرطة  نايــف  بجامعــة 

الجريمــة. 

ــة. ويشــر  غــر رقميَّ بيانــات  عــى  الحصــول  مــن أجــل  للملاحظــة  عِلْمــي  هــو منهــج  النوعــي  والبحــث 

البحــث إلى المعــاني والمفاهيــم والتعريفــات والخصائــص والاســتعارات والرمــوز ووصــف  مــن  النــوع  هــذا 

ــة والأســباب الممكنــة لحــدوث  الأشــياء، وليــس إلى إحصائهــا أو قياســها. ويجيــب هــذا البحــث عــن الكيفيَّ

ــف مداخــل البحــث النوعــي عــر كثــرٍ  مــرات حدوثهــا. وتوظَّ بــدلًًا مــن الإجابــة عــن عــدد  نــة،  ظاهــرة معيَّ

ــة.  ــة والاجتماعيَّ ــز تحديــدًا عــى العناصــر البشــريَّة للعلــوم الطبيعيَّ ــة؛ إذ تركِّ صــات الأكاديميَّ مــن التخصُّ

والأعمــال  ــة،  النوعيَّ الســوق  أبحــاث  ــة:  الأكاديميَّ الســياقات  عــن  البعيــدة  التطبيــق  مجــالات  وتشــمل 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D9%86%D9%87%D8%AC_%D8%A7%D9%84%D8%B9%D9%84%D9%85%D9%8A
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وتُعتــر المناهــج  والصحافــة.  ــة،  الربحيَّ غــر  مــات  مهــا المنظَّ تقدِّ التــي  ــة  التوضيحيَّ والخدمــات  التجاريَّــة، 

ــة، في  ــة هــي الأفضــل في بحــث كثــرٍ مــن مســائل التجرِبــة البشــريَّة في جوانبهــا التفســريَّة والوصفيَّ النوعيَّ

اتخــاذ قــرارٍ عــى ســبيل المثــال )ليــس فقــط مــا أو أيــن أو متــى أو مَــن(، لديــه أســاس قــوي في مجــال علــم 

نطــاق واســع  عــى  النوعــي  البحــث  ويُســتخدم  ــة.  ــة والحكوميَّ البرامــج الاجتماعيَّ بهــدف فهــم  الاجتمــاع 

نت مجموعة التركيز من  لدى الباحثين في مجالات العلوم السياسيَّة والعمل الاجتماعي والتربية. تكوَّ

خــراء عــرب يمثلــون عــدة جهــات ذات علاقــة بالاحتيــال المــالي، وهــي مــن جهــات إنفــاذ القانــون، والأدلَّــة 

ــة، والبنــوك المركزيَّــة والتجاريَّــة، وتــم توجيــه الدعــوة لهــذه الــدول لتمثــل عينــة  ــة، والنيابــة العامَّ الجنائيَّ

مــن الــدول العربيــة وهــي 3 دول مــن قــارة آســيا و3 دول مــن قــارة إفريقيــا:

- الإمارات العربيَّة المتَُّحدة.

- المملكة العربيَّة السعوديَّة.

- دولة الكويت.

- جمهوريَّة مصر العربيَّة.

- المملكة المغربيَّة.

- جمهوريَّة موريتانيا.

ووُضِعت ثلاثة أسئلة لتشخيص جريمة الاحتيال المالي والتعرُّف إلى اتجاهاتها، هي:

جانــب  مــن  لهــا  ي  والتصــدِّ عنهــا  الإبــاغ  جــرى  التــي  شــيوعًا  الأكــر  الســيبرانيَّة  الجرائــم  أنــواع  مــا   -

الســلطات؟

التحقيقــات والتعــاوُن  إجــراء  مــع هــذه الجرائــم )عــى ســبيل المثــال:  التعامُــل  مَــن المســؤولون عــن   -

بشــأنها(؟

- ما التحديات التي تواجهها السلطات عند التعامُل مع هذه الجرائم؟

للتعــرُّف  إلكــروني  رابــط   500 حــدود  في  الاحتيــالي  الطابــع  ذات  الروابــط  مــن  عينــة  أيضًــا  وجُمِعــت 

إلى اتجاهــات المحتالــن عــر الإنترنــت وأســاليبهم. وعُقِــد اجتمــاع مــع هيئــة الإنترنــت للأســماء والأرقــام 

يــي: مــا  لمناقشــة   )ICANN( المخصصــة 
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ــد مــن النتائــج التــي جــرى  ــة التــي جُمِعــت خــال الدراســة للتأكُّ ــق مــن روابــط المواقــع الاحتياليَّ - التحقُّ

ــل إليهــا. التوصُّ

ــة في التحــرِّي والبحــث عــن ســجلات أســماء نطاقــات المواقــع  - التحديــات التــي تواجــه الجهــات المعنيَّ

ــة بالمســجل وخــوادم الأســماء المرتبطــة بالشــركات المضيفــة. ــة والمعلومــات التقنيــة الخاصَّ الاحتياليَّ

- التعرُّف إلى أفضل الممارسات المتبعة في حالات البحث والتحري.
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ة 2. منظومة الدفع في الدول العربيَّ
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2. منظومة الدفع في الدول العربيَّة

لها إلى الدفع الإلكتروني منح أنظمة الصرف الآلي ونقاط البيع  ر الكبير لخدمات الدفع وتحوُّ إن التطوُّ

وخدمــات الدفــع الإلكــروني عــى الإنترنــت أبعــادًا غــر مســبوقة مــن المرونــة والســرعة والقبــول. وأصبــح 

المحتالون يضعون منظومة الدفع في حسبانهم لرسم سيناريو الاحتيال والحصول على الأموال بطريقة 

ــة. ــة. وهنــا تكمــن أهميــة تســليط الضــوء عــى منظومــة الدفــع في الــدول العربيَّ لا تثــر شــكوك الضحيَّ

ــة مجموعــة غــر متجانســة مــن البلــدان مختلفــة الوســائل والخصائــص، وكذلــك  ــل البلــدان العربيَّ تمثِّ

معدل الاختراقات الشبكيَّة والبنكيَّة؛ فبينما يرتفع معدل الاختراق إلى أكثر من %90 في البحرين والإمارات 

 .)Ecommpay, 2021( ــة المتَُّحــدة وقطــر، ينخفــض إلى أقــل مــن %40 في اليمــن وســوريا والعــراق العربيَّ

وبالنظر إلى تفاوت البنى التحتيَّة، يختلف النمو الرقمي في القطاع المالي من بلد إلى آخر؛ ومن ثَمَّ تختلف 

مــة. الخدمــات المقُدَّ

بالإضافة إلى ذلك، بينما تتشابه أساليب الدفع بين سكان البلدان المختلفة، بوصفها شعوبًا تتشارك 

ل الدفع نقدًا وتثق به، يقطن البلدان العربيَّة مجموعةٌ من الشباب الأكثر انفتاحًا،  ثقافة ما زالت تفضِّ

ل الرقمي في طرق الدفع، مقارنةً بالأساليب التقليديَّة التي يتبعها الجيل السابق. يدركون مزايا التحوُّ

2.1 طرق الدفع في الدول العربيَّة:

2.1.1 التصنيف النوعي لطرق الدفع وأساليبه في الدول العربيَّة

يمكننا ذكر طرق الدفع المتبعة في البلدان العربيَّة/ الأعضاء بمجلس وزراء الداخليَّة العرب، وهي: 

ــة أو التحويــات  ــة، والتحويــات المصرفيَّ الدفــع نقــدًا، والطريقــة الهجــن، والبطاقــة، والمحفظــة الرقميَّ

عــر شــركات تحويــل الأمــوال.

رة بــن الجيــل الشــاب في المنطقــة كغيرهــا  ملحوظــة: بينمــا يــزداد تــداول الحديــث عــن العمــات المشــفَّ

ــا، ولا يــزال مجــرد  مــن المناطــق الأخــرى، لا تســتخدم هــذه العمــات ضمــن طــرق الدفــع في المنطقــة حاليًّ

ــص يتداولــه خــراء التقنيــة الشــباب. موضــوع متخصِّ

الدفع نقدًا

مــا زال الدفــع نقــدًا هــو الطريقــة الأساســيَّة لشــعوب المنطقــة، بينمــا يبلــغ عــدد مســتخدمي الإنترنــت 

في منطقــة الشــرق الأوســط وشــمال إفريقيــا 146 مليونًــا، تفضــل الأغلبيــة الدفــع نقــدًا عنــد التســليم. ومــا 

ــةً تعتمــد عــى الأمــوال النقديَّــة وتســتخدمها. زالــت المنطقــة عامَّ
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استخدام البطاقات للدفع

ــة، فــإن »فيــزا« و»ماســر كارد« همــا جهتــا التشــغيل الأساســيتان، لكــن  بالنســبة للبطاقــات الائتمانيَّ

ــة القائمــة عــى مشــروعات  ــة تشــهد تزايــدًا مــن خــال اســتخدام بعــض البطاقــات المحليَّ طــرق الدفــع المحليَّ

ــة للبطاقــات، وأحيانًــا بالتعــاون مــع أكــر الأســماء في القطــاع. محليَّ

بالأنظمــة  والمعرفــة  الثقــة  ونمــو  الفــوري  والخصــم  الائتمــان  بطاقــات  اســتخدام  زيــادة  وتُعــد 

الائتمــان والخصــم  ببطاقــات  الدفــع  الأشــخاص في  ك معظــم  بالذكــر. ويشــكِّ ثــورة جديــرة  ــة  المصرفيَّ

ـــ10% فقــط  الفــوري باســتثناء البلــدان الأعضــاء بمجلــس التعــاون الخليجــي؛ ففــي عــام 2010م كان ل

ـــ2% بطاقــات ائتمــان  ـــ%4 فقــط بطاقــات خصــم فــوري، ول ــة، ول مــن الشــعب المصــري حســابات مصرفيَّ

.)Ecommpay, 2021(

ملحوظة: مع ذلك، يمكننا التأكيد أن انعدام الثقة بالمصارف قد تفاقم في لبنان، الذي يعاني حاليًّا 

كــرى أزماتــه الاقتصاديَّــة التــي يتمثــل الســبب الرئيــس فيهــا في المصــارف. وقــد انعدمــت ثقــة اللبنانيــن 

بالمصــارف بشــأن مدخراتهــم منــذ عــدة ســنوات.

الطريقة الهجين

ــة هــي تحويــل الأمــوال عــر  البلــدان الإفريقيَّ بهــا والمشــهورة في  التــي لا يُســتهان  إحــدى طــرق الدفــع 

الجوال؛ إذ يمكن للفرد تحويل الأموال وتســلُّمها مباشــرةً من جواله عبر شــبكة شــركة اتصالات. ومن 

الأمثلــة عــى ذلــك: إطــاق شــركتي »فودافــون« و»أورانــج« في مصــر هــذه الخدمــات.

فمثــاً، عــر »أورانــج كاش« يمكــن للفــرد تســلُّم/ تحويــل الأمــوال مــن أي محفظــة وإليهــا، إلى جانــب 

إعــادة شــحن الرصيــد ودفــع فاتــورة الهاتــف، والإنترنــت المنزليــة، والكهربــاء، والميــاه، والغــاز الطبيعــي. 

يمكنك أيضًا دفع مصروفات المدارس والجامعات، واشتراكات النوادي والنقابات، وأقساط التأمين، 

ــة. يمكنــك أيضًــا ســداد المدفوعــات التجاريَّــة  مــة غــر حكوميَّ وتذاكــر الســفر والســينما، والتــرُّع لأي منظَّ

باستخدام خاصيَّة رمز الاستجابة السريع عبر تطبيق »أورانج كاش«. وتتوافر خدمتا الإيداع والسحب 

في فــروع »أورانــج«، وماكينــات »فــوري«، وماكينــات الصــراف الآلي.

ــن ذلــك التعــاوُن بــن طريقتــن مــن طــرق الدفــع المحــي، همــا: »أورانــج كاش« و»فــوري« في  ويتضمَّ

هــذه الحالــة.
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2.1.2 تزايد طرق الدفع المحلي

عند اللجوء إلى الدفع باستخدام بطاقة أو بطريقة هجين، يتزايد الإقبال على طرق الدفع المحليَّة، 

ــا، أو بطاقــات جديــدة قائمــة عــى مشــروعات أو  التــي تكــون عــن طريــق الشــبكة أو بطــرق دفــع جديــدة كليًّ

مــت لهــا. ونذكــر فيمــا يــي بعــض الأمثلــة: أنظمــة صُمِّ

الدفع النقدي/ الطريقة الهجين

»فــوري« في مصــر: يدفــع المســتهلك عنــد الشــراء عــر الإنترنــت، أو يســدد الفواتــر نقــدًا، في أكــر مــن 

194500 موقــع مــوزع عــى 300 مدينــة في جميــع أنحــاء مصــر.

البطاقة

»كي - نــت« في الكويــت: مشــروع بطاقــات محــي يُتيــح للتجــار قبــول جميــع بطاقــات الخصــم الفــوري 

المحليَّة الصادرة عن المصارف الأعضاء البالغ عددها 11 مصرفًا في الكويت، وتمثل هذه الطريقة 80% 

مــن التحويــات عــر الإنترنــت في البــاد.

»عمــان نــت« في عمــان: مشــروع بطاقــات محــي، يعمــل بالدفــع ببطاقــات الخصــم الفــوري في عمــان 

عــن  الصــادرة  الفــوري  الخصــم  بطاقــات  جميــع  ويغطــي  الخليجــي،  التعــاون  مجلــس  شــبكة  وبلــدان 

البــاد. ــة العمانيــة؛ أي %90 مــن مدفوعــات البطاقــات في  المصــارف المحليَّ

»كيو باي« في قطر: بطاقة رقميَّة صادرة عن المصارف المحليَّة، تُستخدم للدفع عبر الإنترنت.

في  ــة  المحليَّ المصــارف  عــن  صــادرة  فــوري  خصــم  بطاقــة  الســعوديَّة:  ــة  العربيَّ المملكــة  في  »مــدى« 

الســعوديَّة، ويمكــن اســتخدامها للدفــع عــر الإنترنــت في أكــر مــن 160 ألــف نقطــة بيــع طرفيــة، ويوجــد 

بطاقــات  عــدد  ويبلــغ  كارد« و»مايســرو«.  »فيــزا« و»ماســر  شــبكات  عــر  العالــم  دول  منهــا في  ملايــن 

بطاقــة. مليــون   30 المتداولــة  »مــدى« 

الصيرفة المتنقلة

يمكــن  »كريــم«  تطبيــق  داخــل  لــة  متنقِّ ــة  ماليَّ خدمــة  المتَُّحــدة:  ــة  العربيَّ الإمــارات  في  بــاي«  »كريــم 

والمشــريات،  »أوبــر«(،  تشــبه  ســيارات  أيضًــا خدمــة أجــرة  )»كريــم«  الرحــات  لدفــع أجــرة  اســتخدامها 
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آخــر. إلى  هاتــف  مــن  الرصيــد  ولتحويــل  والتوصيــل، 

تتيح الخدمة لكبريات شركات الاتصالات المحليَّة في الشرق الأوسط خدمات مماثلة.

المحفظة الرقميَّة

رمــز  مســح  طريــق  عــن  الإنترنــت  عــر  الدفــع  للمســتهلك  يُتيــح  تطبيــق  البحريــن:  في  بــاي«  »بنفــت 

الســريع. الاســتجابة 

ل رقمي متنامٍ في منظومة الدفع في بلدان منطقة مجلس وزراء الداخليَّة العرب 2.1.3 تحوُّ

ــة في منطقــة الشــرق الأوســط وشــمال إفريقيــا بمعــدل  ــع أن تنمــو ســوق المدفوعــات الرقميَّ مــن المتوقَّ

ل قطــاع الدفــع الرقمــي معــدلَ نمــوٍّ  ــب مقــداره 13.3% بــن عامــي 2021 و2026م. وقــد ســجَّ ســنوي مركَّ

ي إلى  ــات وأدوات دفــع جديــدة. بالإضافــة إلى ذلــك، ســتؤدِّ مــي خدمــات جــدد، ومنصَّ عاليًــا بوجــود مقدِّ

ووَفــقَ  ــة في المنطقــة.  الرقميَّ لنمــو ســوق المدفوعــات  الهواتــف المحمولــة والإنترنــت  زيــادة معــدل اخــراق 

ــع أن تشــهد منطقــة الشــرق الأوســط وشــمال  ــة لشــبكات الهاتــف المحمــول)1(، فمــن المتوقَّ ــة الدوليَّ الجمعيَّ

ــع أن يــزداد  إفريقيــا ثــاني أســرع معــدل لنمــو المشــركين بعــد منطقــة جنــوب الصحــراء الكــرى. فمــن المتوقَّ

وحســب  مشــرك.  مليــون   459 إلى  2018م  في  خدمــات المحمــول  في  مشــرك  مليــون   318 مــن  المعــدل 

ــة المتَُّحــدة،  العربيَّ ســكان الإمــارات  مــن  و%73  قطــر،  ســكان  مــن   %75 يملــك  الــدولي،  البنــك  تقديــرات 

و60% مــن ســكان الســعوديَّة هواتــف محمولــة.

علاوةً على ذلك، تنمو خدمات الهاتف المحمول، وتزداد جاذبيَّة المدفوعات غير النقديَّة والخدمات 

المصرفيَّة الرقميَّة في الشرق الأوسط وشمال إفريقيا.

أحدث اتجاهات السوق

في الشــرق الأوســط وشــمال إفريقيــا، يعــرف واحــد مــن بــن كل 3 مقدمــن لخدمــات التحويــل عــر 

لــون  ــة أن 20% أو أكــر مــن قاعــدة العمــاء النشــطين يحوِّ الجــوال الذيــن يتيحــون تطبيقًــا للهواتــف الذكيَّ

لي شــبكات الهاتــف المحمــول حــول العالــم، وتجمــع أكــر مــن 750  ــة لشــبكات الهاتــف المحمــول مصالــح مشــغِّ ــة الدوليَّ ــل الجمعيَّ )1( تمثِّ
مشــغلًًا لنحــو 400 شــركة في منظومــة الهواتــف المحمولــة.



37دور المؤسسات المالية في الحد من الجرائم المعلوماتية

الأمــوال عــر التطبيــق، وأن عــددًا متزايــدًا مــن عمليــات الإيفــاد )IFAD( في الشــرق الأوســط يشــهد تنفيــذ 

ــة. أكــر مــن نصــف المعامــات عــر تطبيقــات الهواتــف الذكيَّ

وتشير دراسة استقصائيَّة حديثة، أجرتها »ماستر كارد«، إلى احتماليَّة نمو المدفوعات الرقميَّة في الشرق 

الأوسط بسرعة؛ إذ أفاد أكثر من 70% من المشاركين بأنهم مستعدون لاستخدام الهواتف المحمولة للدفع. 

ل إلى الهواتف بشدة في الاقتصاد؛ فوَفقَ الدراسات، قد يُضاف 95 مليار دولار أمريكي إلى  وقد يؤثِّر التحوُّ

.)Mordor Intelligence, 2021( إجمالي الناتج المحلي في الشرق الأوسط بحلول عام 2020م

دبــي  في  ــة  الرقميَّ ــة  والخدمــات المصرفيَّ ــة  الماليَّ التقنيــات  شــركة  إطــاق  المقــرر  مــن  ذلــك،  عــن  فضــاً 

ــة المتَُّحــدة عــام 2020م )وســيكون الإطــاق  ــة في الإمــارات العربيَّ »جينغــل بــاي« خدمــات المحفظــة الرقميَّ

خطوة جديدة في المنطقة؛ إذ تتردد بلدان الشرق الأوسط وشمال إفريقيا في السماح لشركات التقنية 

ــة المتَُّحــدة،  ــة بــأداء دور المصــارف(. وتعمــل الشــركة الناشــئة عــى طلــب تراخيــص في الإمــارات العربيَّ الماليَّ

ل  وإندونيســيا، والفلبين؛ لكون لوائح تلك البلدان لا تســمح حاليًّا لشــركات التكنولوجيا الماليَّة بالتحوُّ

جيــل  مــن  مســتهلكين  قواعــد  ذات  تجاريَّــة  علامــات  مــن  إلى الاســتفادة  الشــركة  وتهــدف  مصــارف.  إلى 

ــة وجيــل »Z«، الأمــر الــذي يتطلَّــب خدمــات ســريعة برســوم تحويــل زهيــدة، ودون قيــود، مثــل:  الألفيَّ

.)Mordor Intelligence, 2021( مطلــب الحــد الأدنى للرصيــد

وعــى نحــو مماثــل في مــارس 2020م، أعلنــت »أورانــج« المغــرب إطــاق »أورانــج مــوني« بعــد الحصــول 

الأمــوال  بدفــع  المغربــي  للشــعب  الخدمــة  هــذه  تســمح  أن  ــع  المتوقَّ ومــن  المغــرب«.  »بنــك  موافقــة  عــى 

مصــر،  في  بالفعــل  متاحــة  الخدمــة  هــذه  أن  بالذكــر  جديــر  المحمــول.  الهاتــف  طريــق  عــن  وتحويلهــا 

الشــبكة. عمــاء  مــن  كثــرٌ  ويســتخدمها 

2.1.4 شركات التقنيات الماليَّة وغير المتعاملين مع المصارف

ــة العــرب معرفــة ضئيلــة  ــة/ الأعضــاء في مجلــس وزراء الداخليَّ لــدى عــدد مــن شــعوب البلــدان العربيَّ

إلى  بحاجتهــا  ــة  الماليَّ التقنيــات  شــركات  واعترفــت  ــة.  الماليَّ ــات  والعمليَّ والمصطلحــات  المصــارف،  بأنظمــة 

لــذا زادت شــعبيَّة منصــات  يــىَ، ويمكــن لهــا أن تعمــل في مجــال الاستشــارات؛  ة خِصِّ خدمــات مُعــدَّ

الآلــة  ــم  وتعلُّ ــات،  كالخوارزميَّ الحديثــة،  التقنيــات  مــع  جنــب  إلى  جنبًــا  ذلــك  يــأتي  البديلــة.  الإقــراض 

وغيرهمــا، التــي تعمــل عــى إيجــاد أفضــل خطــة ممكنــة لغــر المتعاملــن مــع المصــارف الذيــن هــم بحاجــة 

.)Central Bank of Egypt, 2021( قــدر ممكــن يــىَ بأكــر  إلى خطــة معــدة خِصِّ
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سات الماليَّة 2.1.5 تأثير »كوفيد-19« في سلوكات العملاء والمؤسَّ

ــة في خضــمِّ جائحــة فــروس »كورونــا«؛ فمــع فــرض  لا شــكَّ في تعجيــل اســتخدام طــرق الدفــع الرقميَّ

ــا إلى الدفــع عــر الإنترنــت وخدمــات التوصيــل،  الإغــاق والقيــود حــول العالــم، اتجــه المســتهلكون تلقائيًّ

ق عــر الإنترنــت؛ وذلــك لاحتيــاج المســتهلك إلى اتبــاع هــذا الســلوك في أثنــاء  بــدءًا مــن البقالــة إلى التســوُّ

الجائحــة.

ة في الشــرق الأوســط، يُطلَــب التوصيــل عــادةً عــر الهاتــف،  وفي حــن أن خدمــات التوصيــل مســتقرَّ

د الثمــن نقــدًا عــى عكــس المواقــع وطــرق الدفــع عــر الإنترنــت التــي تشــهد رواجًــا. الآن تمثــل المنطقــة  ويُســدَّ

ل المتسوقون عبر الإنترنت الآن استخدام  المهيمن عليها الدفع نقدًا فرصة نمو لشركات التقنية؛ إذ يفضِّ

م أنظمــة الدفــع في لنــدن(. ــة )حســب دراســة أجراهــا موقــع Checkout.com، مقــدِّ طــرق الدفــع الرقميَّ

»يســتخلص التقرير وجهات النظر المأخوذة من دراســة اســتقصائيَّة إقليميَّة جمعت أكثر من 5000 

وقطــر،  والأردن،  ومصــر،  الســعوديَّة،  ــة  العربيَّ والمملكــة  المتَُّحــدة،  ــة  العربيَّ الإمــارات  مــن  مســتهلك 

والكويت، والبحرين، وباكستان. ]أظهرت الدراسة أن[ %47 من المستهلكين أعربوا عن توقعهم زيادة 

ق عبر الإنترنت،  قهم عبر الإنترنت خلال العام التالي، في حين توقَّع %15 فقط منهم تراجُع التسوُّ تسوُّ

ق ذاته عبر الإنترنت. جدير بالذكر أن هذه الطفرة  ع الـ%38 الباقون حفاظهم على نمط التسوُّ بينما توقَّ

.)Buller, A., 2020( »ــة ملحوظــة وثابتــة في جميــع البلــدان عــة في التجــارة الإلكترونيَّ المتوقَّ

ســاقت  فلقــد   ،Checkout.com لموقــع  الإقليمــي  المديــر  يوســف،  عــي  محمــد  ذكــره  مــا  وحســب 

الدفــع  ثَــمَّ  ومــن  الإنترنــت،  عــر  ق  التســوُّ إلى  العمــاء  مــن  كبــرة«  »حصــة  تســوق  تــزال  ولا  الجائحــة 

.40% بنســبة  التغــر  هــذا  وراء  الجائحــة  أن  وذكــر  ــة،  الرقميَّ بالمعامــات 

مــدار  عــى  ــة  الرقميَّ إلى المدفوعــات  ل المطــرد  التحــوُّ هــذا  »لقــد شــهدنا  يوســف:  عــي  وأضــاف محمــد 

ا يتطلَّــب خمــس  ــق نمــوًّ ــا بمنزلــة عامــل محفــز حقَّ الســنوات الســت الأخــرة، ولكــن كانــت الجائحــة حقًّ

ــة والمدفوعــات  ســنوات في بضعــة أشــهر. وعــى الرغــم مــن حــدوث طفــرة مفاجئــة في التجــارة الإلكترونيَّ

ــة هــذا العــام بســبب تأثــر )كوفيــد 19(، فــإن مــا نــراه اليــوم أكــر مــن مجــرد تغــرُّ مؤقــت في ســلوك  الرقميَّ

.)Buller, A., 2020( المســتهلك« 

م فرصــة نمــو  ومــع ذلــك، لا يــزال نظــام الدفــع عنــد التســلُّم شــائعًا بنســبة كبــرة، لكــن الســوق تُقــدِّ

ــة الآن. وحســب مــا قالــه محمــد عــي يوســف: »أصبحــت خيــارات الدفــع الرقمــي المتينــة جــزءًا لا  حقيقيَّ

ــة أكــر انتشــارًا  ــةٍ بعــد أن أصبحــت التجــارة الإلكترونيَّ عــه المســتهلكون مــن التجــار، وبخاصَّ ــا يتوقَّ أ ممَّ يتجــزَّ
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قون مــرة واحــدة في الشــهر - عــى الأقــل - عــر الإنترنــت،  في المنطقــة«، لا ســيَّما أن %62 مــن الذيــن يتســوَّ

ــة أخــرى. عــادةً مــا يدفعــون بالبطاقــة، أو بطــرق دفــع رقميَّ

دة، كمــا يجــب تنفيــذ جميــع التحســينات المطلوبــة  ومــع هــذا القــول، يجــب تقييــم التحديــات المتعــدِّ

ل الرقمــي بكامــل إمكاناتــه. لإتاحــة ازدهــار التحــوُّ

ــة التجزئــة عائقًــا رئيسًــا أمــام نمــو قطــاع الدفــع  ووَفــقَ مــا ذكــره محمــد عــي يوســف، فـــ»لا تــزال عمليَّ

ــة، وتفضيــل  ــم المنطقــة عــى حســب طــرق الدفــع، والسياســات والأنظمــة، والبنيــة التحتيَّ الرقمــي. تُقَسَّ

ــةً مــن حيــث شــركاء الدفــع؛ فغالبًــا مــا يتعــنَّ عــى التجــار تطبيــق  أ الســاحة أيضًــا عامَّ المســتهلك، وتُجَــزَّ

.)Buller, A., 2020( »إســراتيجيَّة المدفوعــات عــى مســتوى دقيــق

ــة والرئيــس التنفيــذي لشــركة  ــد »غــوراف دهــار« - المســتثمر العالمــي في مجــال التكنولوجيــا الماليَّ وقــد أكَّ

ــة يجــب أن تهتــم  مارشــال للمدفوعــات بدبــي - هــذه التحديــات، وأشــار إلى أن شــركات المدفوعــات الرقميَّ

بالفروق الدقيقة والعميقة في جميع دول الشرق الأوسط، من حيث التركيبة السكانيَّة، والمستهلكين، 

والاستعداد الرقمي، قائلًًا: »يلزم وجود فهم حقيقي لكل فئة بعينها؛ فالأشخاص يتسمون بالتغيير 

مقارنــةً بالمنطقــة؛ ففــي حــن أن حاجــز التكنولوجيــا وغــره مــن الحواجــز ســيختفي في نهايــة المطــاف، قــد 

ا أمــام نمــو المدفوعــات الرقمــي، ويجــب أن يثمــر  ــة العميقــة عائقًــا مســتمرًّ ل انعــدام الخــرة الإقليميَّ يشــكِّ

.)Buller, A., 2020( »التنســيق والجهــود المشــركة بــن البلــدان عــن توفــر الوقــت والمــال
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قة ة متعمِّ 3. مناقشة تحليليَّ
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ة جوانــب كمــا بالشــكل التوضيحــي رقــم  ناقَــش مــن عــدَّ في هــذا الفصــل ســيُحلَّل الاحتيــال المــالي ويُ

»1«، وهــي كالآتي:

ــة للوصــول إلى الجرائــم الأكــر شــيوعًا  - مناقشــة واقــع الاحتيــال المــالي في مجموعــة مــن الــدول العربيَّ

ــة في التعامُــل مــع جرائــم الاحتيــال  ــة والتحديــات التــي تواجــه الجهــات المعنيَّ والأســاليب الإجراميَّ

ــة لمواجهــة هــذه الجرائــم بنــاءً عــى مســح عــر الإنترنــت  المــالي ومعرفــة اســتعداد هــذه الــدول العربيَّ

أجــراه فريــق الدراســة.

لــت عــن طريــق مركــز  التــي جُمِعــت وحُلِّ الطابــع الاحتيــالي  الروابــط ذات  نــة  نتائــج عيِّ - مناقشــة 

للتعــرُّف  ــة  الأمنيَّ للعلــوم  ــة  العربيَّ نايــف  بجامعــة  ــة  الرقميَّ ــة  والأدلَّ ة  الســيبرانيَّ الجرائــم 

الضحايــا  إلى  وصولهــم  وطــرق  الإنترنــت  عــر  للانتشــار  المحتالــون  ينتهجهــا  التــي  الطــرق  إلى 

الإنترنــت. في  أثرهــم  لإخفــاء  المحتالــون  اســتغلها  التــي  الطــرق  ومناقشــة  المحتملــن، 

المحتالــن  إلى  للوصــول  ي  والتحــرِّ البحــث  في  ــة  المعنيَّ الجهــات  تســاعد  التــي  الطــرق  مناقشــة   -

الإنترنــت. عــى  مواقعهــم  وإغــاق 

ــق مــن أســاليب الاصطيــاد التــي  ة لبعــض ضحايــا الاحتيــال المــالي للتحقُّ - مناقشــة حــالات دراســيَّ

تعرَّضــوا لهــا، وكذلــك لبعــض المحتالــن لمعرفــة أســاليب جمــع عائــدات الجريمــة.

ة  عــدَّ تشــمل  التــي  المــالي،  الاحتيــال  جريمــة  مــن  للحــدِّ  ــة  الدوليَّ الممارســات  أفضــل  مناقشــة   -

ــة، وتأســيس نظــام اســتقبال مركــزي للبلاغــات،  الوطنيَّ ة  مــن أهمهــا الإســراتيجيَّ مرتكــزات، 

ــب الأصــول واعــراض الأمــوال ونظــام إنــذار المواقــع  لــة، وتعقُّ صــة ومؤهَّ وتأســيس مراكــز متخصِّ

ــة. الاحتياليَّ
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الشكل التوضيحي رقم »1«: مكونات المناقشة التحليليَّة

اتجاهات جريمة

الاحتيال المالي

عبر الإنترنت

تحديد أنواع جرائم 

الاحتيال المالي عبر 

الإنترنت الأكثر شيوعا

تحديد التحديات

التي تواجه

الجهات المعنية

انتحال مواقع

سعودية مشهورة

تحديد أساليب

جرائم الاحتيال المالي

التعرف على آلية

استقبال البلاغات

المنصات

الإلكترونية الاحتيالية

حالات دراسية 

لبعض الضحايا 

والمحتالين

مناقشة التحديات 

التي تواجه الجهات

في التحري الرقمي

مراجعة وتحليل 

أفضل الممارسات 

الدولية

تحديد أنواع 

الإعلانات الاحتيالية 

المنشورة

استغلال نموذج 

وكلاء الإعلانات عبر 

الإنترنت

التعرف على طرق 

استثمار المحتالين في 

الحملات التسويقية 

والإعلانية

التعرف على 

آلية عمل المواقع 

الإلكترونية 

للمحتالين

التحدي

الرقمي

اكتشاف آلية تسجيل 

أسماء نطاقات 

المحتالين في الإنترنت

آلية

تحصيل الأموال

طريقة 

التصيد

آلية إدارة

تسجيل النطاقات

في الإنترنت

أفضل الممارسات 

الدولية

للقطاع الحكومي

الإجراءات التي قام

بها الضحية بعد 

الجريمة

مخرجات اجتماع 

مع مؤسسة الإنترنت 

للأسماء والأرقام 

المخصصة

سيناريو 

الاحتيال

اخفاء بيانات المسجل 

في نطاقات الإنترنت

أفضل الممارسات 

الدولية

للقطاع البنكي

البلاغ

تأثير لائحة حماية 

البيانات العامة 

للاتحاد الأوروبي

على التحري الرقمي
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3.1 اتجاهات جرائم الاحتيال المالي السائدة في الدول العربيَّة

ــة، عُقِــد اجتمــاع مــع مجموعــة التركيــز  للتعــرُّف إلى اتجاهــات جرائــم الاحتيــال المــالي في الــدول العربيَّ

ن من مركز الجرائم  العرب، التي تضم مجموعة من الممارسين والمختصين العرب وفريق الدراسة المكوَّ

مــة الإنتربــول ونُوقِــش الآتي: ــة ومنظَّ الســيبرانيَّة والأدلَّــة الرقميَّ

جانــب  مــن  لهــا  ي  والتصــدِّ عنهــا  الإبــاغ  جــرى  التــي  شــيوعًا  الأكــر  الســيبرانيَّة  الجرائــم  أنــواع  مــا   -

الســلطات؟

التحقيقــات والتعــاون  إجــراء  مــع هــذه الجرائــم )عــى ســبيل المثــال:  التعامُــل  مَــن المســؤولون عــن   -

بشــأنها(؟

- ما التحديات التي تواجهها السلطات عند التعامُل مع هذه الجرائم؟

فريــق  أجــرى  المــالي،  الاحتيــال  جرائــم  لمواجهــة  ــة  العربيَّ الــدول  هــذه  اســتعدادات  إلى  وللتعــرُّف 

الإنترنــت. عــر  للضحايــا  المتوافــرة  البلاغــات  ــة  آليَّ وراجــع  الإنترنــت  عــر  مســحًا  »الإنتربــول« 

3.1.1 أنواع جرائم الاحتيال المالي عبر الإنترنت

من أهم الجرائم الماليَّة عبر الإنترنت التي جرى الإبلاغ عنها في الدول العربيَّة:

- الاحتيال في مجال الاستثمارات.

- الاحتيال الرومانسي والابتزاز الجنسي.

- التصيُّد.

- الاحتيال عبر الرسائل النصيَّة.

- البريد الإلكتروني للأعمال.

ــة والاســتفادة مــن  وبــرز الاحتيــال المــالي في مجــال الاســتثمارات بســبب كــرة القضايــا في عــدة دول عربيَّ

ــة  ــة الســعوديَّة مــن اســرجاع مبالــغ ماليَّ نــت وزارة الداخليَّ ــة. وتمكَّ طــرق الدفــع الحديثــة للــدول العربيَّ

للضحايا بنسبة تقريبيَّة وصلت إلى %85 على المستوى المحلي. أما على المستوى الخارجي فكانت هناك 

عــى 7%.  تزيــد  ا ولا  جــدًّ نســبة الاســرجاع منخفضــة  وكانــت  صعوبــات لاســرجاع الأمــوال المســروقة، 

ــة 1480 قضيــة احتيــال في عــام 2019م. لت المملكــة المغربيَّ وســجَّ
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3.1.2 الأساليب الإجراميَّة

هــة للأفــراد  ــا للاحتيــال المــالي موجَّ خــال اجتمــاع مجموعــة التركيــز العــرب، رُصِــد 23 أســلوبًا إجراميًّ

ة طــرق مختلفــة. ــة اســتهدفت الأفــراد بعــدَّ والشــركات. ويتضــح أن أغلــب الأســاليب الإجراميَّ

الأساليب الإجراميَّة التي تستهدف الشركات

تركَّزت طرق استهداف الشركات باستخدام البرمجيَّات الخبيثة للحصول على فدية، وقد انتشرت 

هذه الجرائم منذ عام 2017م، والبريد الإلكتروني للأعمال، وكذلك معرفة المحتال بتفاصيل الشحنة 

ومــن الأســاليب  الضحايــا المحتملــن.  ــد  لتصيُّ محتالــة  ــة  نصيَّ روابــط  وإرســال  مســبقًا  وبيانــات المســتفيد 

ــة يُخــرَق البريــد الإلكــروني للمورديــن، ومــن ثَــمَّ ينتحــل المخترقــون شــخصيَّة إحــدى المؤسســات  الإجراميَّ

ــة معهــا للحصــول عــى الأمــوال. ــة المســتهدف تعاقــدات فعليَّ التــي يكــون للضحيَّ

الأساليب الإجراميَّة التي تستهدف الأفراد

رُصِدت عدة طرق للاحتيال التي تستهدف الأفراد، من أهمها:

لنشــر  الموثوقــة  المواقــع  اســتخدام  هــي  شــيوعًا  ــة  الاحتياليَّ الأســاليب  أكــر  أن  عــى  الغالبيــة  اتفــق   -1

ــد الإلكــروني. ويهــدف هــذا الأســلوب إلى اســتدراج الضحايــا المحتملــن  ــة/ التصيُّ الإعلانــات الاحتياليَّ

ــة عــر  ثَــمَّ جمــع المعلومــات الشــخصيَّة والتواصُــل المباشــر مــع الضحيَّ ــة، ومــن  للمواقــع الاحتياليَّ

كبــرًا في  ــزًا  تركُّ هــذه الإعلانــات  ــزت  وتركَّ معًــا.  أو عبرهمــا  البريــد الإلكــروني،  الجــوال أو  الهاتــف 

الاستثمارات الوهميَّة في الأسهم والعملات والمعادن. ومن ضمن الإعلانات: الإعلان عن وظائف؛ 

ــة الســعوديَّة عــن شــبكتين إجراميتــن إحداهمــا مكونــة مــن 6 مقيمــن  حيــث كشــفت وزارة الداخليَّ

بشــخصين آخريــن خــارج المملكــة، والأخــرى  ارتبــاط  عــى  الباكســتانيَّة والهنديَّــة  الجنســيتين  مــن 

ــات احتيــال  ــذوا عمليَّ مكونــة مــن 4 مقيمــن مــن بنجلاديــش وفَّــرت وســائل الاتصــال وشــرائحه، نفَّ

تمثَّلــت في الإعــان عــن وظائــف وإجــراء مقابــات شــخصيَّة عــر الاتصــال المــرئي، واســتدراج الضحايــا 

ــة  نتهــم مــن الحصــول عــى قــروض تمويليَّ ــة، مكَّ بالحصــول عــى معلوماتهــم الشــخصيَّة والبنكيَّ

ــت المبالــغ التــي اســتولوا عليهــا 1.5 مليــون ريــال ســعودي، وضُبــط بحوزتهــم 40  بأســمائهم. وتخطَّ

ــة )وكالــة الأنبــاء الســعوديَّة، 2021م(. ألــف ريــال ومصوغــات ذهبيــة و4800 شــريحة اتصــال محليَّ
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المواقــع  تزويــر  وهــو  الإلكــروني،  ــد  التصيُّ أســاليب  أحــد  ة  الســعوديَّ ــة  العربيَّ المملكــة  في  بــرز   -2

متجــر  في  رة  المــزوَّ ــة  الحكوميَّ التطبيقــات  مــن  مجموعــة  ورصُــدت  ــة،  الحكوميَّ والتطبيقــات 

رة في  المــزوَّ التطبيقــات  هــذه  لــت  هــي: منصــات »فُرجــت« و»جــود« و»أبشــر«، وحُمِّ »جوجــل«، 

مــرة. ألــف   14 حــدود 

3- ذكــر أحــد المختصــن في البنــوك أن هنــاك طرقًــا حديثــة بــدأت في الظهــور، هــي: اســتخدام العمــات 

أثرهــا خــارج حــدود الدولــة. ويتــم ذلــك  ــع عائــدات الجريمــة واقتفــاء  تتبُّ رة لمحاولــة إخفــاء  المشــفَّ

رة، ويطلــب المحتــال  ــة المشــفَّ بتحويــل عائــدات الجريمــة/ الأمــوال إلى المحتــال عــر العمــات الرقميَّ

وتحويلهــا  »تليجــرام«  عــر  شــخص  مــن  ــة  رقميَّ عمــات  شــراء  الوســيط  الحســاب  صاحــب  مــن 

ق لبيــع العمــات  ــة. ورُصِــدت مجموعــة مــن الحســابات في »تليجــرام« تســوِّ إلى محفظتــه الرقميَّ

رة. النقديَّــة المشــفَّ

ــة كان مــن القضايــا الأبــرز. وذكــرت إحــدى الصحــف الســعوديَّة أن  4- طلــب تحديــث البيانــات البنكيَّ

ــة في الســعوديَّة قبضــت عــى 24 مقيمًــا مــن الجنســيَّة الباكســتانيَّة امتهنــوا ارتــكاب  وزارة الداخليَّ

16 ألف عملية احتيال استولوا من خلالها على مبالغ ماليَّة تجاوزت 35 مليون ريال، من خلال 

ــة، كالفــوز بجوائــز  ــن ادعــاءات وهميَّ ــة تتضمَّ اســتهداف المواطنــن والمقيمــن بإرســال رســائل نصيَّ

ــة  ــات ماليَّ ــذ عمليَّ ــة، وبعــد الإفصــاح وتزويــد المحتالــن تُنفَّ ــة أو طلــب تحديــث البيانــات البنكيَّ ماليَّ

)صحيفــة ســبق، 2021م(.

إلى  الرســائل  إرســال آلاف  لهــم  تتيــح  التــي   Inbox Mass Mailer برامــج  اســتخدام المحتالــن   -5

هــذه  المحتالــون  ويبيــع  ســريَّة.  معلومــات  منــه  يطلــب  تطبيــق  إلى  ــة  الضحيَّ ــه  ويوُجَّ الضحايــا. 

المعلومات في الشــبكة المظلمة )Dark Web(. واســتُخدِم هذا الأســلوب في مصر عندما اســتخدم 

إلكــروني  بريــد  وأرســلوا رســائل   )CIB – الــدولي التجــاري  )البنــك  بنــك في مصــر  اســم  المحتالــون 

للعمــاء. ونمــاذج 

ويُخــر  المعروفــة،  الشــركات  إحــدى  إلى  ينتمــي  أنــه  لــه  ويوضــح  ــة،  بالضحيَّ المحتــال  يتصــل   -6

ــى  ى كلمــة مــرور لمــرة واحــدة )OTP( في صــورة رســالة قصــرة، وعندمــا يتلقَّ ــة أنــه ســيتلقَّ الضحيَّ

دهــم بالرقــم الســري الــذي  ــة. ويزوِّ ــة قانونيَّ ــة كلمــة المــرور تلــك يظــن أن المكالمــة الهاتفيَّ الضحيَّ

وصــل إلى جوالــه المســجل في البنــك. وبعــد ذلــك يتــم الدخــول إلى حســابه.

ويوضح الجدول رقم »1« أهم أساليب الاحتيال المالي التي نُوقِشت خلال اجتماع مجموعة التركيز.
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الجدول رقم »1«: أهم أساليب الاحتيال المالي التي نوُقِشت خلال اجتماع مجموعة التركيز

ة الشركاتالأفرادالأساليب الإجراميَّ

استخدام المواقع الموثوقة لنشر الإعلانات الاحتياليَّة

تزوير المواقع الحكوميَّة

الدخول غير المشروع على تطبيق »واتساب«

الاحتيال عن طريق البريد إلكتروني للأعمال

تعاوُن أشخاص داخل الدولة مع أشخاص خارج الدولة لإتمام عمليَّات الاحتيال

استغلال الأفراد الذين ليس لديهم محافظ إلكترونيَّة في منصات بيع العملات الرقميَّة 
رة وشرائها، وبيع العملات لهم بسعر أعلى المشفَّ

معرفة المحتال بتفاصيل الشحنة وبيانات المستفيد سابقًا وإرسال رابط مزيَّف لتسلُّم الأموال

ة بإرسال روابط نصيَّة محتالة لتصيُّد الضحايا انتحال الشخصيَّة الاعتباريَّة للجهات الخاصَّ

ة بالتواصُل الهاتفي ثم إرسال روابط محتالة  انتحال الشخصيَّة الاعتباريَّة للجهات الخاصَّ
لتصيُّد الضحايا

تقديم عروض احتياليَّة عبر المواقع الإلكترونيَّة للتسويق لبيع برامج وألعاب إلكترونيَّة 

تقديم عروض وإغراءات احتياليَّة محدودة خلال ساعات للدفع عبر روابط احتياليَّة

عرض مساعدة فنيَّة لحل المشكلات التقنية عن طريق روابط محتالة للدخول غير المشروع

إرسال رسائل نصيَّة محتالة لطلب تحديث البيانات البنكيَّة

تقديم جوائز وهميَّة عن طريق البريد الإلكتروني للضحايا

رة، ويطلب المحتال من صاحب الحساب  نقل الأموال إلى المحتال عبر العملات الرقميَّة المشفَّ
الوسيط شراء عملات رقميَّة من شخص عبر »تليجرام« وتحويلها إلى محفظته الرقميَّة

إنشاء حسابات وهميَّة للأعمال الخيريَّة

إنشاء مواقع وهميَّة لتقديم وجبات سريعة 

قرصنة حساب البريد الإلكتروني وتوجيه رسائل للأصدقاء لطلب مساعدة ماديَّة عاجلة

تقديم خدمات وهميَّة عن طريق مواقع التواصُل الاجتماعي ومواقع الإنترنت

تقديم خصومات كبيرة وهميَّة عبر مواقع إلكترونيَّة

استخدام البرمجيَّات الخبيثة للحصول على فدية

استخدام وسطاء ماليين لإخفاء عائدات الجريمة/ أموال ضحايا الاحتيال المالي، عبر تحويل 
أموالهم بين حسابات الوسطاء في البنوك

استخدام هواتف لأشخاص آخرين لإجراء اتصال أو إرسال رسالة نصيَّة لضحايا تحتوي على 
روابط احتياليَّة دون علمهم

استخدام شرائح تحمل أسماء وهميَّة 
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3.1.3 آليَّة استقبال البلاغات وإجراءاتها

بعــد أن يقــع المواطــن أو المقيــم ضحيــةً لجريمــة الاحتيــال المــالي، تبــدأ إجــراءات تقديــم بــاغ للجهــات 

ــة. وجــرى خــال اجتمــاع مجموعــة التركيــز التعــرُّف إلى جهــات اســتقبال البلاغــات في الــدول الســت.  المعنيَّ

ــة. في  الــدول العربيَّ باســتقبال بلاغــات الاحتيــال المــالي في  لــة  ويتضــح أن هنــاك تفاوتًــا في الجهــات المخوَّ

السعوديَّة ومصر ينتهجون الأسلوب ذاته في عمليَّة استقبال بلاغات الاحتيال من الضحايا عن طريق 

ــة المتَُّحــدة والكويــت فهنــاك طريقــة واحــدة لتقديــم  جهــات إنفــاذ القانــون والبنــوك. أمــا في الإمــارات العربيَّ

البلاغــات، وهــي عــن طريــق جهــات إنفــاذ القانــون.

ة. وتفرَّدت  في المغرب، تُستقبَل بلاغات الاحتيال المالي عن طريق جهتي إنفاذ القانون والنيابة العامَّ

ــح الجــدول رقــم »2« جهــات  ــة فقــط. ويوضِّ موريتانيــا باســتقبال بلاغــات الاحتيــال عــن طريــق النيابــة العامَّ

استقبال البلاغات في بعض الدول العربيَّة.

الجدول رقم »2«: جهات استقبال البلاغات في بعض الدول العربيَّة

الدول
ة جهات استقبال البلاغات في الدول العربيَّ

ةإنفاذ القانون البنوكالنيابة العامَّ

Xالإمارات

XXالسعوديَّة

XXمصر

Xموريتانيا

XXالمغرب

Xالكويت

الإمارات العربيَّة المتَُّحدة

ــة الأدلَّــة وترفــع تقريــرًا  بعــد تســلُّم البلاغــات مــن جهــات إنفــاذ القانــون، تجمــع وحــدة الأدلَّــة الرقميَّ

كامــاً عنهــا. ويســتغرق إعــداد التقريــر التقنــي 15 يومًــا تقريبًــا، لا ســيَّما عندمــا يكــون التحقيــق متعلقًــا 

ــات احتيــال عــر الهاتــف، بينمــا يُعــدُّ في وقــت أســرع مــن ذلــك في حــالات الاحتيــال الأخــرى. بعمليَّ
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المملكة العربيَّة السعوديَّة

هناك خطوات يتبعها الضحيَّة لإبلاغ الشرطة عن قضية الاحتيال، هي:

ــغ الضحايــا الشــرطة التــي تبــدأ في إجــراء تحقيقاتهــا بعــد الحصــول عــى موافقــة النيابــة )وهــذا   يبلِّ

م البــاغ عــن طريــق تطبيــق »كلنــا أمــن«. يســتغرق مــن 4 إلى 5 أيــام(. أو يُقــدَّ

الإجــراء  وهــذا  المعلومــات،  مــن  مزيــدٍ  عــى  الحصــول  طالبــةً  المركزيَّــة  بالمصــارف  الشــرطة  تتصــل   

أيــام. عــدة  يســتغرق 

ل إلى أنه موجود داخل المملكة العربيَّة السعوديَّة يجري الآتي:  بعد تحديد هُوية المجرم والتوصُّ

- تحويــل القضيــة إلى الســلطة المســؤولة عــن المنطقــة مــن أجــل إلقــاء القبــض عليــه، وَفقًــا للمــادة 

107 مــن النظــام.

- في حالة وجود المجرم في منطقة أخرى في المملكة، تستغرق عملية تحديد هُويته وقتًا أطول.

مــة  عــر المنظَّ تتــم الإجــراءات  الســعوديَّة،  ــة  العربيَّ خــارج المملكــة  للمجرمــن الموجوديــن  بالنســبة   

.)INTERPOL( ــة  الجنائيَّ للشــرطة  ــة  الدوليَّ

بــاغ  برقــم  د المصــرفَ  يــزوِّ بعدهــا  حــدث،  بمــا  والشــرطةَ  المصــرفَ  ــةُ  الضحيَّ العميــلُ/  ــغ  يبلِّ ســوف   

الشــرطة، ويرســل المصــرفُ المعلومــات مباشــرةً إلى الشــرطة باســتخدام الرقــم دون الانتظــار حتــى 

بــه. تتصــل الشــرطة 

البنوك السعوديَّة

يمنــح  2020م،  عــام  في  الخادعــة  الرســائل  لمكافحــة  نظــام  صــدر  فقــد  الســعوديَّة  للبنــوك  بالنســبة 

همــا: الجريمــة،  عائــدات  عــى  للحصــول  صلاحيتــن  ــة  الماليَّ ســات  المؤسَّ

 إمكانية تجميد حسابَي المجرم والضحيَّة بوصفه إجراءً وقائيًّا.

 إمكانية أن تطلب البنوك من بنوك أخرى تجميد حسابٍ ما بعد تزويدها بأدلَّة قويَّة.

ــة ذات ســلطة محــدودة.. ومنــذ عــام 2020م،  ســات الماليَّ ــة الســعوديَّة، كانــت المؤسَّ في المملكــة العربيَّ

ــة  ــة دور أكــر؛ فالبنــوك في المملكــة العربيَّ ســات الماليَّ ــات الاحتيــال، أصبــح لل‍مؤسَّ وفي ظــل زيــادة وتــرة عمليَّ

السعوديَّة أصبحت لديها فرق عمل قادرة على الإيقاع بالمجرمين، من خلال التعاون مع خدمات البنوك 

ــة الســعوديَّة عــر حمــات توعيــة لبيــان طــرق العمــل التــي يلجــأ إليهــا المجرمــون. التجاريَّــة في المملكــة العربيَّ
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التجميد الوقائي

ونشــر  البنــك  جانــب  مــن  للحســاب  مباشــرةً  الوقــائي  التجميــد  يجــري  داخــي،  تحقيــق  إجــراء  بعــد 

د الحساب لمدة 3 أيام من أجل إجراء تحقيق.  المعلومات للبنوك الأخرى. أو بناءً على نصيحة ما، يُجمَّ

ــة بشــأن هــذا الموضــوع في خــال 3 أســابيع لاتبــاع وســائل التواصُــل التقليديَّــة.  وتــرد توصيــات النيابــة العامَّ

أمــا فيمــا بــن المصــارف، فــإن الإجــراءات تكــون أســرع بكثــر؛ لأن جميعهــا يجــري عــر الإنترنــت.

الكويت

يجــري الإبــاغ عــن طريــق جهــات إنفــاذ القانــون. في حالــة وجــود المتهــم/ المشــتبه بــه في الكويــت، فمــن 

صــة القــدرة عــى تحديــد هُويــة المجرمــن مــن خــال  الســهل الوصــول إليــه، حيــث تمتلــك الوحــدات المتخصِّ

ــة بهــم. ــة الخاصَّ ــع التحويــات المصرفيَّ بطاقــة تحديــد هويــة المشــرك )SIM( أو مــن خــال تتبُّ

Se�( والرقم التسلســي )Port( والمنفذ )IP ن القضايا والمعلومات - مثل بروتوكول الإنترنت)  )وتُخزَّ

ــة لمــدة تصــل إلى 6 شــهور، مــا يســاعد في  rial number( - في قواعــد بيانــات التحليــل الجنــائي الخاصَّ

ــة التــي جُمِعــت. ويمكــن أن تتعــاون المصــارف مــع  ــة أخــرى مــن خــال الربــط بــن الأدلَّ تحديــد قضايــا جنائيَّ

ــة بعنــوان  ــة في حالــة وجــود تعــاون دولي، وتقــدم الدعــم والمعلومــات الخاصَّ الشــرطة الوطنيَّ وحــدات 

ــة للشــرطة  مــة الدوليَّ بروتوكــول الإنترنــت )IP( وتحظــر التطبيــق المصــرفي. ويجــري أيضًــا التعــاون مــع المنظَّ

ــع أصحــاب الرســائل الخادعــة عــى المســتوى الــدولي. ــة )INTERPOL( لتتبُّ الجنائيَّ

عــاوةً عــى ذلــك، بمقــدور موظفــي التحقيقــات طلــب معلومــات اســتخباراتيَّة مــن الشــركات المالكــة 

لوسائل التواصُل الاجتماعي متعلِّقة بالصفحات الشخصيَّة للمجرمين على الإنترنت، ويجري الطلب 

ــة. بموجــب طلبــات رســميَّة قضائيَّ

مصر

يجري الإبلاغ في جمهورية مصر العربيَّة عن طريق الآتي:

ة، الشؤون الماليَّة والتجاريَّة.  مكاتب النيابة العامَّ

 البنوك.
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وبعد ذلك، تنتقل القضايا إلى وحدة مكافحة الاحتيال، لتتولَّىَّ التحقيق في القضيَّة الجنائيَّة.

ولا تــزال الإدارة الموجــودة في البنــك المركــزي المصــري جديــدة ومحــدودة النطــاق. مــن ناحيــة أخــرى، في 

ــل التشــريع المتعلِّــق بالتقنيــات الجديــدة. عــام 2020م سُــنَّ قانــون جديــد يفعِّ

المغرب

بطاقــة  لتجميــد  أو المصــرف  الشــرطة  قســم  أو  ــة  العامَّ النيابــة  مكتــب  إلى  ــه  التوجُّ ــة  الضحيَّ بمقــدور 

وغيرهــا. بــه  ــة  الخاصَّ الآلي  الصــراف 

صــة في جرائــم الاحتيــال الإلكــروني مســؤولة عــن  وفي خــال عمليــة التحقيــق، تكــون المعامــل المتخصِّ

 )GPS( التحــرِّي عــن الهواتــف والأرقــام المســتخدَمة، وتحديــد الموقــع وَفقًــا للنظــام العالمــي لتحديــد المواقــع

مــن خــال الهاتــف والشــركة المشــغّلة.

موريتانيا

ل  ــق في القضيــة وتُحــوَّ أنُشــئت الهيئــة التــي تتعامــل هــذه الأنــواع مــن الجرائــم في عــام 2004م. ويُحقَّ

ــة ومنهــا إلى مكتــب خــاص بهــا، هــذا المكتــب الخــاص مســؤول عــن تحويــل الأمــوال  إلى مكتــب النيابــة العامَّ

إلى الضحايــا في النهايــة.

يُعد البنك المركزي الموريتاني مسؤولًًا عن المعلومات والتعاوُن مع السلطة القضائيَّة.

لجنة ثلاثيَّة موريتانيَّة

إنفــاذ  ووكالات  والبنــك المركــزي  ــة  العامَّ للنيابــة  ممثلــن  أعضــاء  تضــم  التــي  اللجنــة،  هــذه  تجتمــع 

القانــون، لبحــث قضايــا الاحتيــال، ويحــدث التعــاوُن والتواصــل عــر البريــد الإلكــروني في حالــة وجــود أمــر 

عاجــل يتطلَّــب ذلــك.

وهناك تعاون جيد بين السلطات المختلفة في الدولة، يتم خلال مدة تتراوح بين يومين وثلاثة أيام.

ح الجدول رقم »3« آليَّة تقديم البلاغات في بعض الدول العربيَّة. ويوضِّ
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الجدول رقم »3«: آليَّة تقديم البلاغات في بعض الدول العربيَّة

الدول

ة تقديم البلاغات آليَّ

موقع إلكترونيالاتصال برقم موحد
الحضور إلى الجهات 

ة المعنيَّ
ة النقطة الذكيَّ

XXXXالإمارات

XXXالسعوديَّة

XXمصر

Xموريتانيا

Xالمغرب

Xالكويت

3.1.4 المصادر والآليَّات الإلكترونيَّة لإبلاغ الشرطة ووكالة إنفاذ القانون

لضحايــا  المتاحــة  ــة  الإلكترونيَّ البلاغــات  ــات  آليَّ لمعرفــة  الإنترنــت  عــر  مســحًا  الدراســة  فريــق  أجــرى 

الاحتيــال الإلكــروني بعــد وقوعهــم في الجريمــة ومــدى ســرعة التجــاوُب مــع هــذه الجرائــم. وعنــد رصــد 

ة بين أعضاء الدول العربيَّة فيما  آليَّات البلاغات الإلكترونيَّة للدول العربيَّة، اتضح وجود فوارق مهمَّ

ــة عــر الإنترنــت. يتعلــق باســتعدادها لمواجهــة الجرائــم الماليَّ

ــةٍ دول مجلــس التعــاون الخليجــي، وســائل اســتقبال  ــة، وبخاصَّ في حــن طــوَّرت بعــض الــدول العربيَّ

صت وسائل للإبلاغ عن  البلاغات الإلكترونيَّة لتسهيل وصول الضحايا إلى جهات إنفاذ القانون، وخصَّ

نــت بعــض فــرق العمــل والوحــدات لتــولِّيِّ مســؤوليَّة هــذه الجرائــم. إلا أنَّ  هــذا النــوع مــن الجرائــم، وعيَّ

ــة لا توجــد لديهــا أيٌّ مــن هــذه الاســتعدادات حتــى إعــداد هــذه الدراســة. وفي الواقــع،  بعــض الــدول العربيَّ

يكــون مســتحيلًًا  يــكاد  أو  أمــرًا صعبًــا  عــر الإنترنــت  الإبــاغ  ــات  آليَّ خــال  مــن  الجرائــم  عــن  الإبــاغ  يُعــد 

ــة لا تعمــل، بينمــا يصعــب العثــور عــى مواقــع أخــرى أو  في بعــض البلــدان؛ فبعــض المواقــع الإلكترونيَّ

حهــا. تصفُّ
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مــع  التعامُــل  تأخــر في  الجريمــة إلى حــدوث  عــن  للإبــاغ  الــة وســهلة  عــدم وجــود طــرق فعَّ ويــؤدي 

أهــم  التأخــر  حــالات  وتُعــد  المســروقة.  الأمــوال  الأصــول/  اســرداد  دون  ذلــك  يحــول  وقــد  الجرائــم، 

أمــوال  عــى  للحصــول  يرتكبهــا المجرمــون  التــي  الإنترنــت،  عــر  ــة  بالجرائــم الماليَّ ــق  تتعلَّ التــي  التحديــات 

ــة وعــر الإنترنــت. وهنــا يكمــن اســتغلال المحتالــن  الضحايــا، وينقلونهــا بســرعة مــن خــال المنصــات الرقميَّ

مؤخــرًا. انتهجتهــا  التــي  ــة  العربيَّ للــدول  الحديثــة  الدفــع  لطــرق 

3.1.5 التحديات التي تواجه الجهات في التعامُل مع الاحتيال المالي

عــى المســتويين  التعــاوُن  يشــكل  لــذا  للحــدود؛  العابــرة  مــة  الجرائــم المنظَّ مــن  ــة  الجرائــم الماليَّ تُعتــر 

تبــادل المعلومــات، وهنــاك دول لا تتعــاون في  ــة يخــصُّ  الــدول العربيَّ الإقليمــي والــدولي تحديًــا يواجــه 

بالبــطء.  تبــادُل المعلومــات  عمليــة  تتســم  الــدول  بــن  ثنــائي  تعــاون  هنــاك  كان  وإن  تبــادُل المعلومــات، 

اللغــة. بســبب  تبــادُل المعلومــات  تعــاني ضعــف  ــة  عربيَّ دول  وهنــاك 

أيضًــا؛ حيــث تحتــاج  بالبــطء  بــن الجهــات داخــل الدولــة  وعــى المســتوى المحــي، تتســم الإجــراءات 

ــة للبــدء في إجــراءات التحقيــق والحصــول  جهــات إنفــاذ القانــون إلى الحصــول عــى موافقــة النيابــة العامَّ

عــى معلومــات مــن البنــوك، وهــذا يســتغرق وقتًــا طويــاً يصــل في بعــض الأحيــان إلى أســابيع أو أشــهر 

صعوبــة  وكذلــك  الحديثــة،  التواصُــل  وســائل  اســتغلال  وعــدم  تقليديَّــة  تواصــل  وســائل  لاســتخدامها 

المعلومــات. تبــادُل 

باســتمرار، وهنــاك  ة  ــة مســتجدة ومتغــرِّ أســاليب إجراميَّ دائمًــا؛ فهنــاك  المحتالــن مبتكــرون  إن 

ة  ي استخدامُ أرقام دوليَّ عدة طرق للتواصل مع الضحايا عبر الهاتف، على سبيل المثال: عندما يؤدِّ

ــة لرفــع مســتوى الثقــة لــدى  إلى شــعور الضحايــا بشــكوك تجاههــا، يســتخدم المحتالــون أرقامًــا محليَّ

ــة يســتخدمها  ــة محليَّ ــة. وهنــاك تحــدٍّ آخــر هــو اســتخدام شــرائح اتصــال تحمــل أســماء وهميَّ الضحيَّ

ــة الســعوديَّة،  المحتالــون للتواصُــل مــع الضحايــا. وأعلنــت شــرطة منطقــة الريــاض، بالمملكــة العربيَّ

ة الهنديــة،  ة المصريــة، ومقيــم مــن الجنســيَّ عــن القبــض عــى 3 مواطنــن و3 مقيمــن مــن الجنســيَّ

ــة  ة الباكســتانية، لتنفيذهــم 100 عمليــة نصــب واحتيــال عــر منصــات إلكترونيَّ وآخــر مــن الجنســيَّ

ــدار مــن خــارج المملكــة، وعملــوا عــى بــثِّ رســائل وإعلانــات  ــة تُ ــة وحكوميَّ تنتحــل صفــة هيئــات ماليَّ

ــة للاســتثمار والتــداوُل وتعاونــوا مــع المتهمــن في الخــارج بتأمــن 1300 شــريحة اتصــال بأســماء  وهميَّ

ــة )وكالــة الأنبــاء الســعوديَّة، 2021م(. وهميَّ
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ــة،  ــة يمكــن إيقافهــا مــن جانــب شــركات الاتصــال المحليَّ وعنــد اســتخدام المحتالــن أرقامًــا دوليَّ

مــع  للتواصُــل  »واتســاب«  تطبيــق  المحتالــون  يســتخدم  عندمــا  مســتمرًّا  يظــل  التحــدي  لكــن 

ــة ولا يمكــن تتبعهــا وتعقبهــا مــن  ــمَّ يبتعــد المحتالــون عــن رقابــة الجهــات المختصَّ الضحايــا ومــن ثَ

المختصــة. الجهــات 

بالأســاليب  وجهلهــم  المحتالــن  في  المجتمــع  أفــراد  بعــض  ثقــة  هــو  مؤخــراً،  بــرز  تحــدٍّ  وهنــاك 

والسيناريوهات المختلفة للاحتيال، من صورها: استخدام المحتالين هواتف وأرقامًا تخص شخصًا 

ــل التحقيقــات للقبــض عــى  ــة، ربمــا تتوصَّ ــة لإرســال الرســائل الاحتياليَّ لا يرتكــب أي مخالفــات قانونيَّ

ذلــك الشــخص الــذي لا توجــد بينــه وبــن التنظيــم الإجرامــي أي صلــة.

ما في  ويُعتــر عــزوف بعــض الضحايــا عــن الإبــاغ عــن قضايــا الاحتيــال مــن أهــم التحديــات، لا ســيَّ

ــا مــن تشــويه الســمعة. ة الخادعــة خوفً حــالات الابتــزاز والرســائل الرومانســيَّ

المحتالــن يســتغلون طــرق  نظــراً لأن  أمــراً معقــدًا؛  الأمــوال واســردادها  ــب الأصــول/  ويعتــر تعقُّ

ــة ثــم يســحبونها  ة حســابات مصرفيَّ الدفــع الســريعة التــي توفرهــا البنــوك في تحويــل الأمــوال إلى عــدَّ

عهــا، أو إعــادة إيداعهــا في حســابات  نقــدًا مــن خــال أجهــزة الصــراف الآلي للحيلولــة دون إمكانيــة تتبُّ

الإجــراءات  بــطء  المحتالــون  يســتغل  ذاتــه  الوقــت  وفي  ــة.  إلكترونيَّ مَحافِــظ  أيضًــا  وتُســتخدم  أخــرى، 

ا. وهو ما يجعلنا نسلِّط الضوء على  ا وخارجيًّ ة في الحصول على المعلومات وتبادلها محليًّ القانونيَّ

ــة لتعقــب الأصــول واعــراض الأمــوال ومعايــر مجموعــة العمــل المــالي )فاتــف(  أفضــل الممارســات الدوليَّ

ــات تبــادل المعلومــات، مــا يُســهم في ســرعة  التــي تدعــم عمــل جهــات إنفــاذ القانــون لتســهيل عمليَّ

ــب الأصــول واعــراض الأمــوال. تعقُّ

ر  ومــن ضمــن التحديــات: عــدم تطويــر وكالات إنفــاذ القانــون وســائل التحــري لديهــا لتواكــب تطــوُّ

ــة المتســارعة. الأســاليب الإجراميَّ

ــة، لا تتخــذ وكالات إنفــاذ القانــون الإجــراءات الضروريــة بالكامــل للحفــاظ  في بعــض الــدول العربيَّ

ــة التــي حُصِــل عليهــا مــن الإنترنــت، مــا يجعــل مــن الصعــب اعــراف هيئــة المحكمــة  ــة الرقميَّ عــى الأدلَّ

بهــا.

ويمكــن تقســيم التحديــات التــي جُمِعــت خــال مجموعــة التركيــز إلى خمســة تحديــات: تقنيــة، 

ــح في الجــدول رقــم »4«. ــة، وتعــاون دولي بــن الــدول، كمــا هــو موضَّ ــة، وقانونيَّ ــة، وتوعويَّ وإجرائيَّ
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الجدول رقم »4«: أنواع التحديات التي تواجه الدول العربيَّة

ةتقنيةالتحديات ةإجرائيَّ ةتوعويَّ تعاون دوليقانونيَّ

استخدام رقم هاتف دولي في عمليَّات الاحتيال

استخدام أرقام هواتف تعود ملكيتها إلى أشخاص غادروا الدولة 
أو وهميَّة

اســتخدام هواتــف أشــخاص آخريــن بوصفهــا أداة لاصطيــاد ضحايــا 
آخرين ومحاولة إخفاء مسرح الجريمة الافتراضي والأدلَّة الرقميَّة 

ب المحتالين لتعقُّ

مشــاركتها،  أو  البيانــات  توفــر  في  الــدول  بعــض  تعــاون  عــدم 
إلــخ الإنترنــت...  وعناويــن  النطاقــات  بعــض  كمعلومــات 

صعوبــة الحصــول عــى معلومــات عــن المحتالــن أو ضبطهــم في 
بــن الــدول ــات  حالــة عــدم وجــود اتفاقيَّ

بطء التواصُل بين الجهات المعنيَّة لتبادل المعلومات

استغراق وقت طويل في الإجراءات الإداريَّة في التحريات والتحقيق

العمــات  ــع  لتتبُّ والمهــارات  والقــدرات  الإمكانــات  وجــود  عــدم 
رة وغيــاب الرقابــة عــى شــراء العمــات والمنصــات ــة المشــفَّ الرقميَّ

قصور الجهات المعنيَّة في توعية المواطنين، خصوصًا كبار الســن، 
بطــرق الاحتيــال المتعــددة

عــدم وجــود ربــط بــن البلاغــات المتلقــاة بالاحتيــال المــالي للتعــرُّف 
ــة المرتكبــة إلى الأســاليب الإجراميَّ

ل خارج الدولة عدم إمكانية استرجاع الأموال التي تُحوَّ

عــدم إمكانيــة تتبُّــع عمليَّــات الاحتيــال التــي تتــم في الإنترنــت المظلمــة 
)Deep Web(

عدم تعاوُن بعض الضحايا ورفضهم التبليغ

في  الإنترنــت  خدمــات  دي  ومــزوِّ التواصُــل  شــركات  تعــاوُن  عــدم 
الأخــرى الــدول 

ب الهجمات الخارجيَّة لاستخدام عناوين إلكترونيَّة  صعوبة تعقُّ
تخص أشخاصًا آخرين

قصور في الإطار القانوني الخاص بالجرائم الإلكترونيَّة

)الهندســة  دة  المتعــدِّ الاحتيــال  أنمــاط  متابعــة  في  البنــوك  قصــور 
ــة( التــي تُســتخدم مــن قِبَــل المحتالــن لمحاولــة اســتباقها  الاجتماعيَّ

عملائهــا وتوعيــة 

بالبيانــات  بالاحتفــاظ  يُلــزم جهــات الاتصــال  تشــريع  عــدم وجــود 
أطــول لمــدة 

أنمــاط  إلى  للتعــرُّف  والتحقيــق  التحــرِّي  جهــات  تأهيــل  في  نقــص 
وأســاليبها المــالي  الاحتيــال  جرائــم 

عــدم توافــر التقنيــات الحديثــة والبرامــج التــي تســاعد في مكافحــة 
الاحتيــال المــالي

الرسائل أو الروابط الاحتياليَّة من خارج الدولة

 )screen shot( الضحايا لا يوثقون عملية الاحتيال لإثبات الشكوى
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3.1.6 خلاصة نتائج اجتماع مجموعة التركيز

لــت  تمثَّ التركيــز،  مجموعــة  اجتمــاع  مــن  ــة  مهمَّ نتائــج  عــى  الحصــولَ  الدراســة  فريــقُ  اســتطاع 

الاحتيــال في مجــال  وهــي:  الســت،  الــدول  الأكــر شــيوعًا في  المــالي  الاحتيــال  أنــواع جرائــم  تحديــد  في 

والبريــد  ــة،  النصيَّ الرســائل  عــر  والاحتيــال  الجنــي،  والابتــزاز  الرومانــي  والاحتيــال  الاســتثمار، 

ةٍ  ة، وبخاصَّ ة في الدول العربيَّ الإلكتروني للأعمال. وتمثل هذه الجرائم هاجسًا كبيراً للجهات الأمنيَّ

يبتكــرون  المحتالــون  المجتمــع. ويظــل  الاســتثمار لاســتهداف شــرائح متعــددة في  الاحتيــال في مجــال 

ــا،  ــد الضحايــا واســتهداف الأفــراد والشــركات، وصلــت إلى 24 أســلوبًا إجراميًّ أســاليب متعــددة لتصيُّ

ب  واستدراج الضحايا لمواقعهم المحتالة والحصول على عوائد من جرائم الاحتيال وإخفاء أثر تعقُّ

ــب  رة كالبيتكويــن لإخفــاء تعقُّ عوائــد جرائــم الاحتيــال. ولوحــظ اســتغلال المحتالــن العمــات المشــفَّ

دة وســريعة  ــة متعــدِّ أثــر عائــدات جرائــم الاحتيــال المــالي عــن طريــق اســتخدام أســاليب دفــع إلكترونيَّ

بهــا كشــراء بطاقــات تســوُّق، مثــل: بطاقــات »ريــزر جولــد« )Razer Gold( التــي تُدفــع  يصعــب تعقُّ

واســتغل  بــال«.  »بــاي  أو   »Apple Pay« أو  ــة  ائتمانيَّ بطاقــة  أو  »مــدى«  بطاقــة  طريــق  عــن  قيمتهــا 

الدفــع الإلكــروني وانتعــاش  ــةً في  ــة خاصَّ ــةً والخليجيَّ ــة عامَّ للــدول العربيَّ الكبــر  ر  التطــوُّ المحتالــون 

عــر الإنترنــت خــال  ــة  البنكيَّ الحســابات  فتــح  فــرص الاســتثمار وكذلــك  ــر  ــة وتوافُ التجــارة الإلكترونيَّ

»كورونــا«. جائحــة 

ة والتعاون الدولي،  ة والتوعويَّة والقانونيَّ ورصُِد 22 تحديًا، متمثلًًا في الجوانب التقنية والإجرائيَّ

ــة. ولكــن مــن أهــم التحديــات الكبــرة  ســات الماليَّ ــة، والمؤسَّ يواجــه جهــات إنفــاذ القانــون، والنيابــة العامَّ

ــة في التعامُــل مــع هــذا النــوع مــن الجرائــم: البــطء الشــديد في  ــة والعدليَّ التــي تواجــه المنظومــة الأمنيَّ

مــع  ــة والتواصُــل  العامَّ النيابــة  عــى موافقــة  ــة، كالحصــول  المعنيَّ الجهــات  بــن  ــة  الجزائيَّ الإجــراءات 

القفــزات  مــع  ــا  مُطلقً يتواكــب  لا  الب‍ــطء  وهــذا  المعلومــات.  وتبــادُل  الجريمــة  عائــدات  ــع  لتتبُّ البنــوك 

ــةً، وقــد  ــة خاصَّ ــةً والخليجيَّ ــة عامَّ الكبــرة في مجــالات الاقتصــاد والتنميــة التــي تشــهدها الــدول العربيَّ

ــة؛ لــذا فهنــاك ضعــف كبــر في تحصيــل عوائــد جرائــم الاحتيــال  يخلــق عــدم ثقــة بالتجــارة الإلكترونيَّ

التي تتجه خارج حدود الدول على الرغم من أن توصيات مجموعة العمل المالي )فاتف( تحثُّ على 

ــة. تســريع تبــادُل البيانــات مــع الجهــات الأمنيَّ

وكما جرى التنويه سابقًا، فهناك تفاوُت بين الدول في الاستعداد للتعامُل مع جرائم الاحتيال 

فريــق  ولاحــظ  الأمــوال.  واســرجاع  التجــاوُب،  وســرعة  البلاغــات،  اســتقبال  ــات  آليَّ حيــث  مــن  المــالي 

ــة  صــة للتعامُــل مــع الاحتيــال المــالي عــر الإنترنــت تُســهِم في عمليَّ الدراســة عــدم وجــود مراكــز متخصِّ

والبنــوك(  ــة،  العامَّ والنيابــة  القانــون،  )إنفــاذ  الدولــة  داخــل  ــة  المعنيَّ الجهــات  بــن  التواصُــل  تســهيل 

وخــارج الدولــة؛ حيــث إنَّ أغلــب عائــدات الاحتيــال المــالي تتجــه إلى خــارج الحــدود.
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نة الروابط ذات الطابع الاحتيالي( ات الإلكترونيَّة الاحتياليَّة )نتائج عيِّ 3.2 المنصَّ

ــة في مجــالات  نظــرًا للانتشــار الكبــر والملحــوظ في اســتخدام المواقــع الموثوقــة لنشــر الإعلانــات الاحتياليَّ

ــة 503 إعلانــات احتياليَّــة، ووصــل  ــة، رصــد مركــز الجرائــم الســيبرانيَّة والأدلَّــة الرقميَّ الاســتثمارات الوهميَّ

ــة. وجــرى التركيــز في هــذه الدراســة عــى  ــة إلى 137 ألــف زيــارة يوميَّ عــدد زيــارات هــذه النطاقــات الاحتياليَّ

التــي  الطــرق  واكتشــاف  للمحتالــن  ــة  الإلكترونيَّ ــات  المنصَّ انتشــار  إلى  ت  أدَّ التــي  الأســباب  إلى  التعــرُّف 

ينتهجونهــا للانتشــار عــى الإنترنــت وطــرق وصولهــم إلى الضحايــا المحتملــن. واتضــح مــن التحليــل مــا يــي:

3.2.1 أنوع الإعلانات الاحتياليَّة المنشورة

عند تحليل الإعلانات الاحتياليَّة، يتضح أن هناك نوعين رئيسين من الإعلانات، هما:

- إعلانات احتياليَّة استثماريَّة، وهي تحاول التدليس على الضحايا للاستثمار في هذه الشركات الوهميَّة.

ــد الضحايــا الذيــن  ــة لاســرداد الأمــوال، وهــذه الشــركات تتصيَّ - إعلانــات لشــركات استشــارات قانونيَّ

ــة الاســتثماريَّة. كانــوا ضحايــا للإعلانــات الاحتياليَّ

الاستشــارات  شــركات  إلى  الضحايــا  يلجــأ  فقــد  الضحايــا؛  عــى  الضــرر  تكــرار  في  الخطــورة  وتكمــن 

ــة المحتالــة لمحاولــة اســرجاع أموالهــم المنهوبــة مــن شــركات الاحتيــال الاســتثماريَّة، لكنهــم قــد  القانونيَّ

الشــكل  ويبــنِّ  النفســية.  ومعاناتهــم  ــة  خســائرهم الماليَّ ثانيــة وتــزداد  لجريمــة احتيــال  ضحايــا  يقعــون 

ــة تكــرار الضــرر  ــة عــر الإنترنــت وإمكانيَّ ــد شــركات الاســتثمار الوهميَّ التوضيحــي رقــم »2« الفــرق بــن تصيُّ

اســرجاع الأمــوال. لشــركات  ــد  ــة عنــد وقوعــه ضحيــةَ تصيُّ عــى الضحيَّ

تصيُّد شركات الاستثمار

تصيُّد شركات استرداد الأموال )تكرار الضرر(

الشكل التوضيحي رقم »2«: الفرق بين تصيُّد شركات الاستثمار الوهميَّة عبر الإنترنت وإمكانيَّة 

تكرار الضرر على الضحيَّة عند وقوعه ضحيةَ تصيُّد لشركات استرداد الأموال

الاستثمار في الحملات الإعلانيَّة

تحويل الأموال

تحويل الأموال

تسجيل النطاق في الإنترنت

التواصل مع الضحايا

التواصل مع شركات استرداد الأموال

تصميم وإنشاء موقع إلكتروني

الإعلان في المواقع الموثوقة والمشهورة

الإعلان في المواقع الموثوقة والمشهورة
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3.2.2 نطاق عمل المواقع الإلكترونيَّة للمحتالين

قون له، مثل ما يلي: ا لنشاطهم الوهمي ويسوِّ يُنشئ المحتالون موقعًا إلكترونيًّ

ــة كشــراء أو بيــع العمــات  ــة العالميَّ ــة تســمح للعميــل بالمضاربــة في الأســواق الماليَّ شــركة وســاطة ماليَّ

الرقميَّة وأسهم الشركات الأمريكيَّة والمضاربة في السلع والعملات النقديَّة، تُوهِم الضحايا بأنَّ دورها 

ــة. فتــح محافــظ اســتثماريَّة وتقديــم نصائــح اســتثماريَّة والمحافظــة عــى رأســمال الضحيَّ

م خدمة استرداد الأموال من الشركات المحتالة. شركة قانونيَّة تقدِّ

3.2.3 تسجيل النطاقات الاحتياليَّة عبر الإنترنت

ــا.  نطاقًــا احتياليًّ ل 112  سُــجِّ أنــه في خــال خمــس ســنوات  نجــد  ــة،  النطاقــات الاحتياليَّ عنــد تحليــل 

ــة في عامــي 2020 و2021 بتســجيل 36% في كلٍّ منهمــا. وســجل  ويتضــح ازديــاد عــدد النطاقــات الاحتياليَّ

ــة مــع  أقــل عــدد نطاقــات في عــام 2017م بنســبة 7%. ويتزامــن ازديــاد نســبة تســجيل النطاقــات الاحتياليَّ

عــر  الاحتياليــة  النطاقــات  تســجيل  أعــداد   »3« رقــم  التوضيحــي  الشــكل  ويبــنِّ   .»19 »كوفيــد  جائحــة 

بــن عامــي 2017 و2021م. الإنترنــت 

عدد النطاقات الاحتيالية بين عامي 2017 و2021

الشكل التوضيحي رقم »3«: عدد تسجيل النطاقات الاحتياليَّة بين عامي 2017 و2021م

0
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2010 30 405 2515 35 45
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3.2.4 آليَّة تسجيل أسماء نطاقات المحتالين في الإنترنت

حتــى  الإنترنــت  نطــاق  في  التســجيل  إلى  يحتــاج المحتــال  وإنشــائها،  ــة  الاحتياليَّ تصميــم المواقــع  بعــد 

ز هنا على كيفيَّة تسجيل المحتال لنطاق في الإنترنت،  يستطيع اصطياد الضحيَّة والإيقاع به؛ لذا سنركِّ

عــن طريــق:

- وكلاء تسجيل أسماء النطاقات للمواقع المحتالة.

- أسماء النطاقات العلويَّة التي يستغلها المحتالون.

وكلاء التسجيل

الممارســات  مــن  وهــو   ،»Registrar Model« باســم  يُعــرف  نموذجًــا  التســجيل  وكلاء  يســتخدم 

ــة في مجــال أســماء النطاقــات، ويتيــح تقديــم خدمــات تســجيل أســماء النطاقــات مــن قِبَــل  ــة المهمَّ الدوليَّ

وكلاء معتمديــن. ويســمح هــذا النمــوذج لوكيــل التســجيل أيضًــا بدمــج خدمــات التســجيل مــع خدمــات 

ــدة. ــة موحَّ أخــرى وتقديمهــا للمســجلين والعمــاء، مثــل الاســتضافة والبريــد الإلكــروني مــن خــال منصَّ

 genericو country-code :توجــد خمســة أنــواع لنطاقــات المســتوى الأعــى »IANA« وحســب

 1589 النطاقــات  وإجمــالي   .testو  sponsoredو  infrastructureو  generic-restrictedو

نطاقًــا، كمــا في الشــكل التوضيحــي رقــم »4«.

الشكل التوضيحي رقم »4«: أنواع وإجمالي نطاقات المستوى الأعلى في الإنترنت
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3.2.5 نطاقات المستوى الأعلى الذي يستغلُّه المحتالون

مــة مــن وكلاء تســجيل أســماء  عنــد تحليــل النطاقــات التــي يســتغل فيهــا المحتالــون الخدمــات المقدَّ

التاليــن: النطاقــن  ــزون عــى  يركِّ اتضــح أن المحتالــن  النطاقــات، 

ة )Generic TLDs( بنسبة %93. - نطاقات المستوى الأعلى العامَّ

- نطاقات المستوى الأعلى لرمز الدولة )Country code( بنسبة %7.

ويبيِّنِّ الشكل التوضيحي رقم »5« هذه النسب.

الشكل التوضيحي رقم »5«: نسبة نطاقات المستوى الأعلى في الإنترنت

ة التي استغلها المحتالون نطاقات المستوى الأعلى العامَّ

نــة مــن ثلاثــة  ــة المكوَّ ــة عــى القطاعــات غــر الحكوميَّ تقــع مســؤوليَّة إدارة نطاقــات المســتوى الأعــى العامَّ

 COM, .NET,.( أحرف لاتينيَّة. ومن التحليل يتضح أن المحتالين استغلوا 366 اسمًا من عدة نطاقات

ORG, .Online.( وشكلت ثلاثة نطاقات نسبة %94 من استخدام إجمالي النطاقات، هي:

.COM

تدير »VeriSign Global Registry Services« جميع النطاقات المسجلة في النطاق الأعلى العام 

لـــ».com« وهــو يرمــز للمواقــع التجاريَّــة، وهــو اختصــار لكلمــة »تجــاري« )commercial(، ويعتــر مــن 

أشــهر نطاقــات الإنترنــت. ووصــل إجمــالي عــدد المســجلين في هــذا النطــاق إلى 154.6 مليــون عــى مســتوى 

.)VERSIGIN, 2021( العالــم

Generic, 339, %93

country, 27, %7
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قِبَــل  مــن  المســجلة  النطاقــات  عــدد  أن  إلى  جُمِعــت،  التــي  المحتالــة  الروابــط  مــن  التحليــل،  ويشــر 

المحتالــن في »com.« هــو الأعــى بـــ292 نطاقًــا بنســبة %86 مــن إجمــالي النطاقــات المســتخدمة مــن قِبَــل 

 ،lp.axiainvestments.com :المحتالــن. ومــن أهــم الشــركات المحتالــة التــي تســتخدم هــذا النطــاق

شــركات  بتاريــخ 27/3/2019م. ومــن  النطــاق  ــا، وســجلت في  زائــر يوميًّ ويــزور موقعهــا أكــر مــن 8000 

alqasim - lawyer. شــركة »com.« ــة لاســرداد الأمــوال التــي ســجلت في نطــاق الاستشــارات القانونيَّ

ــا. com، وســجلت في نطــاق الإنترنــت بتاريــخ 8/6/2020م، ووصــل عــدد الزيــارات إلى 2600 زيــارة يوميًّ

.NET

ضمنهــا  مــن  الإنترنــت،  نطاقــات  أشــهر   »»VeriSign Global Registry Services شــركة  تديــر 

مات ذات العلاقة بالشبكات  جميع النطاقات المسجلة في النطاق الأعلى العام لـ»net.«، ويرمز للمنظَّ

 VERSIGIN,( ووصــل عــدد المســجلين في هــذا النطــاق إلى 13 مليونًــا عــى مســتوى العالــم .)Network(

 net».« لة مــن قِبَــل المحتالــن في ــة إلى أن عــدد النطاقــات المســجَّ 2021(. ويشــر تحليــل الروابــط الاحتياليَّ

17 نطاقًــا بنســبة %5 مــن إجمــالي النطاقــات المســتخدمة مــن المحتالــن. ومــن أهــم الشــركات المحتالــة التــي 

ــا،  يوميًّ زائــر  مــن 4500  ويــزور موقعهــا أكــر   ،news500.net :النطــاق هــذا  رُصِــدت والتــي تســتخدم 

وســجلت في النطــاق بتاريــخ 27/6/2019م. وكذلــك mashreiq.net التــي تســتخدم صــور شــخصيات 

ل في تاريــخ 16/6/2021م. اعتباريــة لإغــواء الضحايــا بالاســتثمار، ويــزوره في اليــوم نحــو 200 زائــر، وسُــجِّ

.ORG

ســة Public Interest Registry (PIR( غــر الهادفــة للربــح، وهــي  يُــدار »org.« بواســطة مؤسَّ

 »org.« ويُســتخدم  للربــح.  الهادفــة  غــر   )ISOC( الإنترنــت  ــة  جمعيَّ دعــم  في  مهمتهــا  ــل  تتمثَّ مــة  منظَّ

ــة. وقــد وصــل عــدد المســجلين  ــة والمجموعــات المدنيَّ ــة والشــركات والجمعيَّــات المهنيَّ مــات غــر الربحيَّ للمنظَّ

.)VERSIGIN, 2021( في هــذا النطــاق إلى 10.4 مليــون عــى مســتوى العالــم

ويُشــر التحليــل إلى أن عــدد النطاقــات المســجلة مــن قِبَــل المحتالــن في ».org« وصــل إلى 6 نطاقــات 

 ،forex.ae.org بنســبة %2. ومــن أهــم الشــركات المحتالــة التــي رُصِــدت والتــي تســتخدم هــذا النطــاق

ــا، وســجلت في النطــاق بتاريــخ 8/10/2019م. ويبــنِّ الشــكل  ويــزور موقعهــا أكــر مــن 1800 زائــر يوميًّ

ــة المســتخدمة مــن المحتالــن. التوضيحــي رقــم »6« نســبة نطاقــات المســتوى الأعــى العامَّ
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ة المستخدمة من المحتالين الشكل التوضيحي رقم »6«: نسبة نطاقات المستوى الأعلى العامَّ

 ».net«بنســبة 86% و ».com« يتضــح مــن تحليــل الروابــط أن المحتالــن يتركــزون في النطــاق العلــوي

 VeriSign Global Registry« بنسبة 5% من إجمالي النطاقات )339( ويدير هذين النطاقين شركة

ــة للإنترنــت. د العالمــي لخدمــات تســجيل النطاقــات والبنيــة التحتيَّ Services«، المــزوِّ

نطاق المستوى الأعلى لرمز الدول )Country Code TLD( التي استغلها المحتالون

النطاق الأعلى في ترميز الدول هو نطاق يتبع دولةً ما أو منطقةً ما.

تتــولَّىَّ الــدول إدارة خدمــات تســجيل أســماء النطاقــات وتنظيمهــا ضمــن النطاقــات العلويَّــة للــدول، 

بالعناويــن  خــاص  امتــداد  هــو   »UK.« المثــال:  ســبيل  عــى  ــة،  اللاتينيَّ بالأحــرف  العلــوي  النطــاق  ومنهــا 

ــة  ــة للمواقــع التــي تنتمــي إلى المملكــة المتَُّحــدة، و».ME« هــو امتــداد خــاص بالعناويــن الإلكترونيَّ الإلكترونيَّ

للمواقــع التــي تنتمــي إلى مونتينيغــرو/ الجبــل الأســود.

وتهدف خدمات التسجيل إلى تمكين المستخدم من اختيار اسم النطاق الخاص به بناءً على اللوائح 

ة بأسماء النطاقات للدول ومن ثَمَّ تسجيله وإدارته. والتنظيمات الخاصَّ

وخــال تحليــل الروابــط، لوحــظ أن المحتالــن يســتغلون نطاقــات المســتوى الأعــى الــذي يتبــع الــدول. 

ــة  قِبَــل المحتالــن إلى %7 مــن إجمــالي النطاقــات الاحتياليَّ ووصــل عــدد نطاقــات الــدول المســتخدمة مــن 

التي رُصِدت. ويتضح أن المحتالين يســتغلون أســماء النطاقات التابعة لدول كولومبيا والمملكة المتَُّحدة 

ــح في الجــدول رقــم »5«. حســب مــا هــو موضَّ

.com, 292, %86

other, 14, %4

.ONLINE, 6, %2
.ORG, 10, %3

.NET, 17, %5
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الجدول رقم »5«: نطاقات المستوى الأعلى للدول، المستغلة من المحتالين

عدد النطاقاتCountryالدولةم

Christmas Island1جزيرة الكريسماس - أستراليا1

Colombia9كولومبيا2

Montenegro3مونتينيغرو/ الجبل الأسود3

Tokelau1توكلو4

United Kingdom5المملكة المتَُّحدة6

offer. نطــاق  الــدول:  نطاقــات  أســماء  تســجيل  واســتغلت  رُصِــدت  التــي  المحتالــة  النطاقــات  مــن 

sabtradings.co.uk، وســجل في النطــاق الخــاص بالمملكــة المتَُّحــدة، ورقــم الإنترنــت الخــاص بالموقــع 

ــة لهــذا الموقــع إلى 21400 زيــارة، وتاريــخ تســجيل النطــاق  172.67.152.156، ووصــل عــدد الزيــارات اليوميَّ

.)Namecheap Inc( التســجيل عــن طريــق وكيــل  للموقــع 2021/4/19م 

الخــاص بدولــة مونتينيغــرو/  النطــاق  شــركة الجديــد )aljadded.me(، وســجل في  وكذلــك نطــاق 

ــة  اليوميَّ الزيــارات  عــدد  ووصــل   ،142.93.174.168 بالموقــع  الخــاص  الإنترنــت  ورقــم  الأســود،  الجبــل 

لهــذا الموقــع المحتــال إلى 2700 زيــارة، وتاريــخ تســجيل النطــاق للموقــع المحتــال 2021/4/13م، وتحــت 

.Namecheap Inc اســتضافة 

ــة بالمملكــة  ــة لاســرداد الأمــوال تســجل في النطاقــات الخاصَّ ولوحــظ أن شــركات الاستشــارات القانونيَّ

المتَُّحدة، حيث ســجلت ثلاث شــركات لاســرداد الأموال في النطاق من إجمالي خمس شــركات مســجلة 

فيه. ومن ضمنها شركة capital - lawyer.co.uk برقم إنترنت 88.218.117.137، وسجلت في نطاق 

الإنترنت بتاريخ 2020/8/16م، ووصل عدد الزيارات إلى 200 زيارة يوميَّة.
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3.2.6 التعرُّف إلى استثمار المحتالين في الحملات التسويقيَّة والإعلانيَّة

بعــد بنــاء الموقــع الإلكــروني واختيــار اســم نطــاق للموقــع المحتــال، ينتقــل المحتــال إلى مرحلــة اختيــار 

ــد الضحايــا؟ ــة التــي يتبعهــا المحتالــون لتصيُّ ــة للوصــول إلى الضحايــا للمحتملــن، فمــا الآليَّ آليَّ

تُوهــم الضحايــا  ــة عــر الإنترنــت بطريقــة  ــع في نشــر مواقعهــم الاحتياليَّ التوسُّ يســتثمر المحتالــون في 

بــأن مواقعهــم موثوقــة وآمنــة. واتضــح خــال رصــد أســماء النطاقــات المحتالــة وتحليلهــا أن أعــى خمــس 

شــركات محتالــة نشــرت في حــدود 40 ألــف رابــط، كمــا في الشــكل التوضيحــي رقــم »7«، وهــي:

- نشرت أكسيا للاستثمار )axiainvestments.com( أكثر من 8000 رابط عبر الإنترنت.

- نشرت آي فوركس )iforexsa.com( في حدود 7400 رابط عبر الإنترنت.

- نشــرت تريدنــغ بوينــت )trading - point.com( في حــدود 7000 رابــط عــى الإنترنــت، وحجبــت 

ــة الســعوديَّة هــذا الموقــع. هيئــةُ الاتصــالات وتقنيــة المعلومــات بالمملكــة العربيَّ

- نشــرت آي كيــو بروكــور )iqbroker.com( في حــدود 4900 رابــط عــى الإنترنــت، وحجبــت هيئــةُ 

ــة الســعوديَّة هــذا الموقــع. الاتصــالات وتقنيــة المعلومــات بالمملكــة العربيَّ

في   ) ​qtradefx.com/public/application/index/index( إكــس  إف  ترايــد  كيــو  نشــرت   -

ــة  حــدود 3600 رابــط عــر الإنترنــت، وحجبــت هيئــةُ الاتصــالات وتقنيــة المعلومــات بالمملكــة العربيَّ

هــذا الموقــع. الســعوديَّة 

الشكل التوضيحي رقم »7«: قائمة أعلى خمس شركات محتالة نشرت روابط عبر الإنترنت
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الضحايــا  فئــات  إلى  للوصــول  والإعــان  للتســويق  المحتالــون  ينتهجهــا  التــي  الأســاليب  أشــهر  ومــن 

يــي: مــا  وأربــاح  انتشــار  نســب  أعــى  المحتملــن وتحقيــق 

الإعلان عن طريق وكيل إعلاني عبر الإنترنت

الحديثــة،  التقنيــات  تعتمــد على  مــا  ــةٍٍ  ــة في منطقــةٍٍ جغرافَيَّ الذكَيَّ الإعلانــات  الوكيــل الإعلاني  م  يقــِدِّ

الزائريــن  تفاعــل  ل  معــَدَّ زيــادة  مــن  )المحتــالين(  المعلــنين  أو  المشــهورة(  )المواقــع  الناشــرين  ــن  تمِكِّ حيــث 

والربح من محتوى المواقع الإلكترونَيَّة في إطار مساعدة المعلنين على استهداف عملاء جدد والترويج 

المشــهورة  المواقــع  في  صــة  مخَصَّ ــة  إعلانَيَّ مســاحة  على  الحصــول  طريــق  عــن  ذلــك  ويتــم  لمنتجاتهــم. 

المحتالــة. ــة  المالَيَّ الوســاطة  شــركات  ومــن ضمنهــا  الشــركات  إعلانــات  لعــرض  والمعروفــة 

مهــا وكلاء الإعلانــات للوصــول  ومــن التحليــل، اتضــح اســتغلال المحتــالين الخدمــات والمزايــا التــي يقِدِّ

ــة نُُشِِــرت عــن  إلى مواقــع مشــهورة وموثوقــة على المســتوى العربــي. وســيُُعرض أعلى عــدد إعلانــات احتيالَيَّ

طريــق وكلاء الإعلانــات كمــا هــو مــبنيَّن في الشــكل التوضيحــي رقــم »8«، وهــي كالآتي:
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الشكل التوضيحي رقم »8«: أعلى عدد إعلانات احتيالَيَّة نُُشِِرت من وكلاء الإعلانات

)Speakol( »سبيكول«

تركز »سبيكول« في صناعة الإعلانات الذكَيَّة في الخليج والشرق الأوسط. وحسب موقع إحصاءات 

الشركة، تنشر شركة »سبيكول« الإعلانات في 296 موقعًًا إلكترونًيًّا.

ــا مــن إجمــالي  وتصــدرت شــركة »ســبيكول« قائمــة وكلاء الإعلانــات؛ حيــث رُصِــد 171 إعلانًــا احتياليًّ

إعلانــات.  503

ــة: في مصــر في  العربيَّ الــدول  تنتشــر في  شــركة »ســبيكول«  أن  التوضيحــي رقــم »9«  الشــكل  ويبــنِّ 

واليــوم  التحريــر  كصحيفتــي  ومشــهورة،  معروفــة  مواقــع  ضمنهــا  مــن  ــا،  إلكترونيًّ موقعًــا   13 حــدود 

الســعوديَّة حضــرت وكالــة الإعــان  ــة  العربيَّ ويلاكــورة. وفي المملكــة  وبوابــة الأهــرام ومصــراوي  الســابع 

»ســبيكول« في عــدة مواقــع معروفــة ومشــهورة كصحيفــة ســبق، وصحيفــة عــكاظ، وصحيفــة عاجــل، 

ــة الأمريكيــة المشــهورة مــن  ــة، وعالــم التقنيــة. ولــم تخــلُ المواقــع الإلكترونيَّ وصحيفــة تواصُــل الإلكترونيَّ

ــة. وحســب موقــع  وجــود شــركة »ســبيكول« في موقــع مايكروســوفت نيــوز )MSN( وسي إن إن العربيَّ

»ســبيكول« فقد وصل إجمالي مشــاهدات جميع الإعلانات المنشــورة في المواقع إلى مليار مشــاهدة. ومن 

 )alarabiyaalnas.com( أهــم الشــركات المحتالــة التــي تعلــن في شــركة »ســبيكول«: كابيتــال جينيــوس

 Namecheap Inc ــا، وســجلت في النطــاق عــن طريــق شــركة ويــزور الموقــع أكــر مــن 9000 زائــر يوميًّ

بتاريــخ 11/14/2019م. ونشــرت في موقــع مباشــر وصحيفــة اليــوم الســابع.

شــركة  شــركة »ســبيكول«:  تعلــن في  التــي  ــة لاســرداد الأمــوال  القانونيَّ شــركات الاستشــارات  ومــن 

capital - lawyer.co.uk، ووصل عدد الزيارات، كما ذُكِر سابقًا، إلى 200 زيارة يوميًّا، ونشرت في 

ــة وموقــع مباشــر. موقــع مصــراوي وصحيفــة تواصُــل الإلكترونيَّ

ــة  إعلانيَّ مســاحات  عــر  ــة  الاحتياليَّ الإعلانــات  انتشــار  خريطــة   »9« رقــم  التوضيحــي  الشــكل  ويبــنِّ 

ــة  المصداقيَّ إضفــاء  يُســهِم في  مــا  ــة،  ــة والدوليَّ العربيَّ ــة  أهــم المواقــع الإلكترونيَّ عــى  »ســبيكول«  لشــركة 

الإلكــروني. ــد  التصيُّ إلى  تهــدف  التــي  ــة  الاحتياليَّ الإعلانــات  هــذه  عــى  ــة  والموثوقيَّ
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الشكل التوضيحي رقم »9«: خريطة انتشار الإعلانات الاحتيالَيَّة عبر الإنترنت عن طريق شركة 

»سبيكول« الإعلانَيَّة

)Google( »جوجل«

تمتلك »جوجل« شبكة ضخمة للإعلانات تتمثَّل في شبكة البحث، والمواقع الإلكترونيَّة والمدونات، 

تمنحــان  إلى مجموعتــن رئيســتين  شــبكة »جوجــل«  وتنقســم  الجــوال.  وتطبيقــات  »يوتيــوب«  ومنصــة 

ــم في تحديــد المــكان الــذي ترغــب في ظهــور الإعــان فيــه، كمــا في الجــدول رقــم »6«. مزيــدًا مــن التحكُّ

الجدول رقم »6«: المجموعتان الرئيستان لشبكة »جوجل« الإعلانيَّة

ةشبكة البحث الشبكة الإعلانيَّ

- بحث »جوجل« والمشتريات والخرائط 
- يُعرض الإعلان في مواقع »جوجل« و»YouTube« والمدونات 
الإنترنــت  مواقــع  مــن  الآلاف  جانــب  إلى  الإلكــروني،  والبريــد 

الشــريكة ــة بالبحــث التــي دخلــت في شــراكة مــع  ــة المعنيَّ - المواقــع الإلكترونيَّ
»جوجــل«
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عندما يبحث المستخدم على Google.com عن شيءٍ ما يظهر له نوعان من النتائج: نتائج البحث، 

والإعلانــات. وتظهــر نتائــج البحــث في صــورة روابــط في صفحــات نتائــج البحــث، وهــي تشــكل جــزءًا مــن 

ــة، أمــا الإعلانــات فتظهــر تحــت تصنيــف الإعلانــات، وقــد تُعــرَض في عــدة مواضــع حــول  »جوجــل« الإعلانيَّ

ــة. نتائــج البحــث المجانيَّ

أنواع الإعلانات على شبكة البحث في »جوجل«:

- الإعلانات النصيَّة والإعلانات الديناميكيَّة على شبكة البحث وإعلانات الاتصال فقط

وقــد  البحــث،  نتائــج  عــى صفحــة  »إعلانــات«  أو  »إعــان«  تصنيــف  مــع  أنــواع الإعلانــات  تعتــر أكــر 

الشــركاء. مواقــع  عــى   »Google »إعلانــات  تصنيــف  تحمــل 

- الإعلانات المصورة وإعلانات الفيديو

رة وإعلانات الفيديو. يمكن لشركاء البحث استضافة الإعلانات المصوَّ

وترُتَّب الإعلانات اســتنادًا إلى تركيبة من عرض الســعر الأقصى للنقرة للمجموعة الإعلانيَّة بالكامل 

ومــدى الصلــة بموضــوع البحــث.

استغلال المحتالين لشبكة »جوجل« الإعلانيَّة

يتضح من الرصد أن المحتالين اســتغلوا شــبكة »جوجل« للوصول إلى الضحايا المحتملين عن طريق 

Google Ads. فقد رُصِد 136 إعلانًا من 503 إعلانات احتياليَّة باستخدام الأساليب التالية:

- الإعــان في صفحــة Google.com عــن طريــق محــركات البحــث في »جوجــل«. ورُصِــد 74 إعلانًــا مــن 

بانتحــال مواقــع  ــة  ترتكــب جرائــم معلوماتيَّ مــن المواقــع  ورُصِــدت مجموعــة  إعلانًــا.  إجمــالي 136 

موقــع  مــن  الســعوديَّة  الريــاض  صحيفــة  شــعار  انتحــال  المثــال:  ســبيل  عــى  ســعوديَّة،  صحــف 

lp.eraplanetz.com، ويحمل رقم إنترنت 35.213.190.144، وسجلت في نطاق الإنترنت عن 

طريــق GoDaddy.com LLC بتاريــخ 2019/4/16م ويــزور الموقــع في حــدود 200 زائــر، الشــكل 

التوضيحــي رقــم »10« يبــنِّ انتحــال صحيفــة الريــاض الســعوديَّة وفبركــة موضوعــات لاســتدراج 

الضحايــا وتصيُّدهــم وجمــع معلوماتهــم الشــخصيَّة.
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ــد الضحايــا مــن  هــة للفئــات العمريــة أكــر وأقــل مــن 18 عامًــا لتصيُّ ــة موجَّ - رُصِــدت إعلانــات احتياليَّ

قِبَل الموقع الاحتيالي akhbarona.club الذي يحمل عنوان إنترنت 107.180.56.147 ومســجل 

في نطــاق الإنترنــت عــن طريــق GoDaddy.com LCC بتاريــخ 9/9/2019م ويــزور الموقــع في حــدود 

ــا. 200 زائــر يوميًّ

- وكذلك رُصِد استخدام صور لشخصيات اقتصاديَّة مؤثرة على مستوى الشرق الأوسط.

المشــهورة  المواقــع  في  ــة  إعلانيَّ مســاحة  عــى  »جوجــل«  وتحصــل  ــة،  الإلكترونيَّ المواقــع  في  الإعــان   -

والمعروفة )الناشر( لعرض المحتوى الإعلاني، وتُستغل من الشركات المشبوهة. ورُصِد 62 إعلانًا 

ــة لشــركة »جوجــل« في المواقــع  مــن 136 إعلانًــا بـــGoogle Ads. ورُصِــد انتشــار المســاحات الإعلانيَّ

الــرّأي وصحيفــة  ــة وصحيفــة  ــة كموقــع »يورونيــوز« العربيَّ ــة وأجنبيَّ ــة لعــدة دول عربيَّ الإلكترونيَّ

الرؤية وصحيفة »هسبريس« ولبنان 24 وصحيفة بوابة الأهرام وصحيفة اليوم السابع وموقع 

يلاكــورة.

ــة  ــة عــر مســاحات إعلانيَّ ويبــنِّ الشــكل التوضيحــي رقــم »12« خريطــةً لانتشــار الإعلانــات الاحتياليَّ

إضفــاء  في  أســهم  مــا  ــة،  والدوليَّ ــة  العربيَّ ــة  الإلكترونيَّ المواقــع  أهــم  عــى  ــة  الإعلانيَّ »جوجــل«  لشــبكة 

الإلكــروني. ــد  التصيُّ إلى  تهــدف  التــي  ــة  الاحتياليَّ الإعلانــات  هــذه  عــى  ــة  والموثوقيَّ ــة  المصداقيَّ

         

الشكل التوضيحي رقم »12«: خريطة انتشار الإعلانات الاحتياليَّة عبر الإنترنت عن طريق شبكة 

»جوجل« الإعلانيَّة
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- الإعــان في منصــة »يوتيــوب« عــن طريــق الإعــان في مقاطــع الفيديــو الأكــر مشــاهدة، ورُصِــد إعــان 

لشــركة arba7- news التــي تحمــل عنــوان إنترنــت 31.220.54.249 والمســجلة في الإنترنــت بتاريــخ 

29/11/2020م، في حســاب أحــد المطربــن في »يوتيــوب« لإحــدى أشــهر أغانيــه التــي وصــل عــدد 

مشــاهداتها إلى أكــر مــن 11 مليــون مشــاهدة.

ــة في المواقــع  ويتضــح أن المحتالــن يســتهدفون وكلاء الإعــان الذيــن توجــد لديهــم مســاحات إعلانيَّ

الضحايــا  إلى  للوصــول  ــة  العربيَّ الــدول  في  العاليــة  الزيــارات  معــدلات  وذات  انتشــارًا  والأكــر  المعروفــة 

المحتملين. وخلال الرصد اتضح أن وكلاء الإعلان ينشرون الإعلانات الاحتياليَّة كثيًرا في المواقع الإخباريَّة 

RT AR� ـ�ة)  )المشـ�هورة والمعروفـ�ة، كموقـ�ع مايكروسـ�وفت نيـ�وز، وموقـ�ع روسـ�يا الإخبـ�اري باللغـ�ة العربيَّ

الضحايــا  إلى  للوصــول  البحــث  محــركات  صفحــة  المحتالــون  ويســتخدم  التحريــر.  وصحيفــة   ،)ABIC

ــة؛ حيــث  ــة عــن طريــق الكلمــات المفتاحيَّ المحتملــن. وعــادة يصــل الضحايــا المحتملــون إلى المواقــع الاحتياليَّ

تمنح شركة »جوجل« الأفضليَّة عند البحث للشركات الاحتياليَّة. والشكل التوضيحي رقم »15« يبيِّنِّ 

ــة. ــة ناشــرة للإعلانــات الاحتياليَّ أعــى خمســة مواقــع إلكترونيَّ

الشكل التوضيحي رقم »15«: أعلى خمسة مواقع إلكترونيَّة ناشرة للإعلانات الاحتياليَّة

تطبيقات »جوجل«

بــاي«، هــي: »أبشــر«  ــة الســعوديَّة المزيَّفــة في »جوجــل  رُصِــدت مجموعــة مــن التطبيقــات الحكوميَّ

لــت هــذه التطبيقــات في حــدود 14 ألــف  ــد الضحايــا. وحُمِّ و»فُرجــت« و»جــود الإســكان«، وتهــدف إلى تصيُّ

مــرة. ومــا زالــت هــذه التطبيقــات موجــودة في »جوجــل بــاي« حتــى هــذه اللحظــة. الشــكل التوضيحــي رقــم 

ــة الســعوديَّة المزيَّفــة في متجــر »جوجــل«. »16« يبــنِّ التطبيقــات الحكوميَّ

شركة جوجلمايكروسوفت نيوزروسيا اليومصحيفة التحريرسي إن إن العربية
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الشكل التوضيحي رقم »16«: التطبيقات الحكوميَّة السعوديَّة المزيَّفة في متجر »جوجل«

»Gecko«

ز على المستفيد وتعتمد على البيانات في تحديد الاتجاهات الحديثة ومعرفة  هي شركة تقنية إعلانيَّة تركِّ

ات ســلوك المســتخدم. تهــدف إلى الحفــاظ عــى جــودة الإعلانــات لاســتفادة كلٍّ مــن المعلنــن والناشــرين  تغــرُّ

عبر تقنيات ذات مستوى عالمي تتطور باستمرار لدعم أعلى معايير الإعلان. ووصل عدد الزيارات الشهرية 

 .)https://gecko.me( إلى 4.5 مليــون مــن خــال 7 آلاف ناشــر »Gecko« للمواقــع التــي نشــرت عــر

https://gmmcoin.com/ شــركات الاحتيــال نشــر إعلانــات لإحــدى  الشــركة في  هــذه  وأســهمت 

fayezalmal_2btns_ar/ ، وعنــوان الإنترنــت لهــذه الشــركة هــو 85.79.115.142، وهــي مســتضافة 

ل هــذا النطــاق في الإنترنــت بتاريــخ 2020/11/16م، ويُــزار الموقــع في  مــن شــركة Godday.com، وسُــجِّ

ــا. حــدود 200 زيــارة يوميًّ

بالضحايــا  للإيقــاع  المشــهورين  الســعوديين  الممثلــن  مفــركًا لأحــد  خــرًا  الشــركة  هــذه  وتســتخدم 

المحتملــن، ونُشِــر هــذا الإعــان في أحــد أشــهر المواقــع المعروفــة، وهــو MSN.com، وكذلــك نُشِــر الإعــان 

ــة المنشــورة في مواقــع مشــهورة ومعروفــة تُســهم  في موقــع روســيا اليــوم )RT(. وهــذه الإعلانــات الاحتياليَّ

ــد الضحايــا المحتملــن. الشــكل التوضيحــي رقــم »17« يبــنِّ اســتخدام الأخبــار المفبركــة للممثلــن  في تصيُّ

ــة الموثوقــة. ــد الضحايــا المحتملــن ونشــرها في المواقــع العالميَّ الســعوديين المشــهورين لتصيُّ

https://gmmcoin.com/fayezalmal_2btns_ar/%20
https://gmmcoin.com/fayezalmal_2btns_ar/%20
https://gmmcoin.com/fayezalmal_2btns_ar/%20
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»بوست كوير«

بــدأت هــذه الشــركة في عــام 2014م، وتعتمــد عــى أســاس خوارزمــي ذكي يــدرس تصرفــات القــارئ 

ــة مميَّــزة تســمح للمعلنــن وأصحــاب المواقــع  وتقنيــة متطــورة عــى أعــى المســتويات تضــم وحــدات إعلانيَّ

ــة. ــز في الســوق الرقميَّ بالنجــاح والتميُّ

ــة  وهــي عبــارة عــن منصــة توصيــات محتــوى رقمــي وتســويق إعلانــات رائــدة في مجــال المضامــن الرقميَّ

ــة؛ حيــث تســمح  ثي اللغــة العربيَّ يــىَ لمتحــدِّ مــت خِصِّ في منطقــة الشــرق الأوســط وشــمال إفريقيــا صُمِّ

ــة  ــا مــن خــال شــبكة تحتــوي عــى أكــر المواقــع العربيَّ للمعلنــن بالوصــول إلى ملايــن المســتخدمين يوميًّ

التجاريَّــة  علاماتهــم  نشــر  ــة  إمكانيَّ المعلنــن  تعطــي  متميــزة  خصائــص  تقــدم  ــة  الآليَّ أن  كمــا  وأهمهــا، 

لنــدن. ــة الاســتجابة المباشــرة لنتائــج حملاتهــم، ومقــر الشــركة في  ــا وإمكانيَّ وحملاتهــم تلقائيًّ

ــة نشــرت إعلانــات عــن طريــق شــركة »بوســت  اتضــح أن هنــاك شــركات احتياليَّ التحليــل،  وعنــد 

إنترنــت  عنــوان  يحمــل  الــذي   ،news.arabfinance.info الاحتيــالي  الموقــع  ضمنهــا  مــن  كويــر«، 

2021/4/13م،  بتاريــخ   Namecheap INC f شــركة  في  النطــاق  اســم  ل  وسُــجِّ  ،185.111.89.170

ــة. العربيَّ  CNN موقــع  في  الإعــان  ونُشِــر  المجــر.  في   Webonic kft. Td شــركة  مــن  ومســتضاف 

3.2.7 انتحال مواقع سعوديَّة مشهورة للتصيُّد الإلكتروني

ة صحــف ســعوديَّة والإعــان عنهــا ونشــرها عــى مواقــع مشــهورة وموثوقــة،  رُصِــد انتحــال مواقــع عــدَّ

وهــي كالآتي:

عــن طريــق وكيــل  ونُشِــر في موقــع صحيفــة أخبــار الخليــج  الســعوديَّة،  الريــاض  انتحــال صحيفــة   -

.Radeef.net هــو  نطــاق المحتــال  واســم   .Jubna الإعــان 

عــن طريــق وكيــل الإعــان  الــرأي الأردنيــة  ونُشِــر في صحيفــة  الســعوديَّة،  عــكاظ  انتحــال صحيفــة   -

.ilakhbarsaudisa.com هــو  المحتــال  نطــاق  واســم  »جوجــل«، 

- انتحــال صحيفــة عــكاظ الســعوديَّة، ونُشِــر في »تويــر« للإعلانــات، واســم نطــاق المحتــال هــو 

ــة  ل هــذا النطــاق المحتــال معــدل عــدد زيــارات يوميَّ سَــجَّ saudi - alyoumar.com، وقــد 

4200 زيــارة.

الإعــان  وكيــل  طريــق  عــن  الإمــاراتي  رائــد  موقــع  في  ونُشِــر  الســعوديَّة،  عــكاظ  صحيفــة  انتحــال   -
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الزيــارات  معــدل  يتعــدَّ  ولــم   .ilakhbarsaudisa.com هــو  المحتــال  نطــاق  واســم  »جوجــل«، 

زيــارة.  200 ــة  اليوميَّ

كذلك رُصِد انتحال مؤسسات ماليَّة سعوديَّة نُشِر في عدة مواقع معروفة وموثوقة، هي:

 .Jubna عــن طريــق وكيــل الإعــان نيــوز الإمــاراتي  إرم  نُشِــر في موقــع  ــة،  الماليَّ »الراجحــي«  - شــعار 

ــة. اليوميَّ الزيــارات  عــدد  عــى  يُحصَــل  ولــم   .ratatui.online هــو  نطــاق المحتــال  واســم 

- شعار »الراجحي« الماليَّة، نُشِر في موقع لبنان 24 اللبناني عن طريق وكيل الإعلان Jubna. واسم 

.ratatui.online نطاق المحتال هو

 .Jubna شــعار شــركة الأهــي كابيتــال، نُشِــر في موقــع لبنــان 24 اللبنــاني عــن طريــق وكيــل الإعــان -

ل اسم النطاق بتاريخ 31/5/2021م،  واسم نطاق المحتال هو salmaninvest.com، وقد سُجِّ

ــة 200 زيــارة. ولــم يتعــدَّ عــدد الزيــارات اليوميَّ

جرائــم  وارتكابهــا  ــة  الاحتياليَّ المواقــع  تنشــره  الــذي  الإعــاني  المحتــوى  عــى  الرقابــة  غيــاب  ويتضــح 

ــد الضحايــا. ل عمليــة تصيُّ ــة الســعوديَّة، وهــو مــا يســهِّ ســات الماليَّ ــة بانتحــال الصحــف والمؤسَّ معلوماتيَّ

3.2.8 التحدي الرقمي

ــة؛ فقــد  أحــد أهــم التحديــات في التحقيــق الجنــائي الرقمــي: معرفــة أصحــاب هــذه المواقــع الاحتياليَّ

مــن  مــا يصعــب  التواصُــل معهــم، وهــو  بيانــات أصحابهــا وأرقــام  تُخفــي  المواقــع  كانــت جميــع هــذه 

التحــري والتحقيــق عــى مســتوى الإنترنــت. واتضــح أن نســبة عــدم الإفصــاح بمعلومــات عــن أصحــاب 

المواقــع وصلــت إلى %65. أيضًــا أحــد أهــم التحديــات التــي تواجــه جهــات التحــري والاســتدلال: معرفــة 

بيانــات المحتــال المســجل في نطــاق الإنترنــت؛ فقــد كانــت غالبيــة هــذه المواقــع تُخفــي بيانــات أصحابهــا 

وأرقــام التواصُــل معهــم، وهــو مــا يصعــب مــن التحــري والتحقيــق عــى مســتوى الإنترنــت. وأشــارت 

نتائج التحليل إلى أن نســبة %86 من النطاقات المســجلة للمحتالين مخفية )Privacy( ولا يمكن 

ــة الاطــاع عليهــا عــن طريــق خدمــة whois التــي تقدمهــا شــركات خدمــات تســجيل  للجهــات الأمنيَّ

النطاقــات في الإنترنــت. الشــكل التوضيحــي رقــم »18« يبــنِّ نســبة إخفــاء بيانــات المســجلين المحتالــن 

في نطاقــات الإنترنــت.
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الشكل التوضيحي رقم »18«: نسبة إخفاء بيانات المسجلين المحتالين في نطاقات الإنترنت

3.2.9 الخلاصة

يتضح لنا من التحليل أن الأسباب الرئيسة التي أسهمت في ظهور المواقع الاحتياليَّة وبروزها هي:

1- استغلال نموذج وكلاء الإعلانات عبر الإنترنت

ي دور الوســيط بــن المعلنــن )المواقــع  يتضــح أن المحتالــن اســتغلوا نمــوذج وكلاء الإعــان الــذي يــؤدِّ

ــة. وتتــم  ــة( والناشــرين )المواقــع المشــهورة والمعروفــة( الذيــن ينشــرون إعلانــات المواقــع الاحتياليَّ الاحتياليَّ

ــة للناشــرين  ــة في المواقــع الإلكترونيَّ هــذه العمليــة عــن طريــق حصــول وكلاء الإعلانــات عــى مســاحة إعلانيَّ

ــة(؛ فالمحتــال لا يتواصــل مباشــرة مــع  ثَــمَّ تأجيرهــا للمعلنــن )المواقــع الاحتياليَّ )المواقــع الموثوقــة( ومــن 

الناشــر، بــل عــن طريــق الوكيــل الإعــاني.

وخلق هذا النموذج الإعلاني ثغرة جرى استغلالها من المحتالين، هي عدم وقوع المواقع الإلكترونيَّة 

ــرة لوكيــل إعــاني. والإعــان المنشــور  ــة؛ حيــث إن هــذه المســاحة مؤجَّ المشــهورة والمعروفــة في مســألة قانونيَّ

ــة عــى  ــة، وجــرى اســتغلال المحتالــن ضعــف الرقابــة في الــدول العربيَّ غــر ثابــت ويتغــرَّ بطريقــة ديناميكيَّ

ــة منتشــرة في أغلــب المواقــع  ــة؛ حيــث إن إعلانــات المواقــع الاحتياليَّ المحتــوى الإعــاني في المواقــع الإلكترونيَّ

ــا. الموثوقــة والمشــهورة عربيًّ

%86
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Public /نشر البياناتPrivate /إخفاء البيانات
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مها وكلاء الإعلانات عبر الإنترنت 2- استغلال المحتالين للتقنيات الحديثة التي يُقدِّ

اســتغل المحتالــون الخدمــات التــي تقدمهــا وكالات الإعلانــات، والتــي تعتمــد عــى البيانــات والتقنيــات 

ات ســلوك المســتخدمين/  الحديثــة، كالــذكاء الاصطناعــي، في معرفــة الاتجاهــات الحديثــة ومعرفــة تغــرُّ

الضحايــا.

3- حصول المواقع الموثوقة )الناشرين( على مصادر دخل

ار المواقــع ومرتاديهــا.  زُوَّ نظــرًا لكثافــة  ــة الموثوقــة مصــدر دخــل؛  ــل الإعلانــات للمواقــع الإلكترونيَّ تمثِّ

رهــا لــوكلاء الإعلانــات عــر الإنترنــت الذيــن  ــة عــى صفحاتهــا وتؤجِّ د هــذه المواقــع مســاحات إعلانيَّ وتحــدِّ

ــة  ــة. وهنــاك انتشــار كبــر للمعلنــن للنطاقــات الاحتياليَّ رونهــا للمعلنــن أصحــاب النطاقــات الاحتياليَّ يؤجِّ

ــة المعروفــة والمشــهورة والتــي تُعــرف بالناشــر مقابــل الحصــول عــى مصــدر دخــل. في المواقــع الإلكترونيَّ

4- ضعف الرقابة على عملية تسجيل نطاقات في الإنترنت

اســتغل المحتالــون ســهولة إجــراءات تســجيل أســماء النطاقــات في الإنترنــت بنوعيــه: المســتوى الأعــى 

العــام والمســتوى الأعــى للــدول.

5- إخفاء بيانات مسجل النطاق في الإنترنت

ــة إخفــاء بيانــات المســجل في نطــاق الإنترنــت مــن أجــل  ــةُ للمحتــال اســتغلالَ خاصيَّ مَنحــت الخصوصيَّ

بيئــة  لــه  مــا يخلــق  بيانــات النطــاق المســجل للمحتــال،  إحبــاط جهــود إنفــاذ القانــون الراميــة إلى كشــف 

خصبــة لارتــكاب الاحتيــال المــالي وتعظيــم عائــدات الجريمــة.

6- ضعف الرقابة على الإعلانات المدفوعة من قِبَل الدول العربيَّة

ــة تســتثمر في الإعلانــات المدفوعــة عــن طريــق وكلاء الإعلانــات )طــرف  يتضــح أن النطاقــات الاحتياليَّ

ثالث( للنشر في مواقع موثوقة ومعروفة ومشهورة عربيَّة وعالميَّة، ما يُسهِم في تسهيل عمليَّة التصيُّد 

بالمواقــع  ثقتهــم  بســبب  الضحايــا  اســتدراج  عــى  )المعلنــون(  المحتالــون  ويعتمــد  للضحايــا.  الإلكــروني 
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المعروفــة والمشــهورة )الناشــر(. ويتــم ذلــك عــن طريــق مــا يــي:

ص - الإعلان عن طريق شركة إعلانيَّة )وكيل إعلاني( متخصِّ

ــة لعــرض  ــة مــن المواقــع المشــهورة والمعروفــة في الــدول العربيَّ يســتأجر الوكيــل الإعــاني مســاحة إعلانيَّ

ــة المشــبوهة؛ لذلــك يُعتــر الوكيــل الإعــاني هــو  إعلانــات الشــركات، ومــن ضمنهــا شــركات الوســاطة الماليَّ

الوســيط بــن الناشــرين )المواقــع الموثوقــة( والمعلنــن )المواقــع المحتالــة(.

- الإعلان عن طريق شركة »جوجل«

ــة في المواقــع المشــهورة والمعروفــة لعــرض المحتــوى  تحصــل شــركة »جوجــل« أيضًــا عــى مســاحة إعلانيَّ

ــة في محــركات البحــث  الإعــاني، تُســتغل مــن الشــركات المشــبوهة، وكذلــك الإعــان عــن المواقــع الاحتياليَّ

والمدونــات و»يوتيــوب«.

وقد استغلَّ المحتالون الماكينة الإعلاميَّة الضخمة في الإنترنت للانتشار عبر محركات البحث والمواقع 

ــد الضحايــا المحتملــن. وفي الوقــت  ــة والمدونــات وبرامــج التواصُــل الاجتماعــي و»يوتيــوب« لتصيُّ الإلكترونيَّ

ــا للرقابــة عــى محتــوى الإعلانــات المدفوعــة، ســواء في وســائل التواصُــل الاجتماعــي أو  ذاتــه نجــد غيابًــا تامًّ

ــة. »جوجــل« أو المواقــع الإلكترونيَّ

ات الاقتصاديَّة والصحيَّة لتصميم سيناريوهات الاحتيال 7- استغلال الأحداث السياسيَّة والمتغيِّرِّ

الأســواق  ات  متغــرِّ مــع  لتتواكــب  الاحتيــال  ســيناريوهات  لبنــاء  فــرص  عــدة  المحتالــون  يســتخدم 

أو  أســهم،  اكتتــاب  أو  اســتثماريَّة  اســتثماريَّة لصناديــق  فــرص  اســتثماريَّة، مثــل:  فــرص  مــن  ــة  الماليَّ

ة أو ارتفاعها، أو انخفاض أسعار النفط أو ارتفاعها، أو اللقاحات المضادة  انخفاض العملات الرقميَّ

الاســتثمارات  لصنــدوق  الاســتثماريَّة  الفــرص  عــى  الســيناريوهات  رســم  واضحًــا  وبــدا  لـ»كورونــا«. 

ــة مفبركــة وقصصًــا مفبركــة لفنانــن ســعوديين  الســعوديَّة. ويتضــح اســتخدام المحتالــن قصصًــا أمنيَّ

مــت ســيناريوهات متعــددة عــن تصريحــات ســمو ولي  وإعلاميــن عــن الــراء الفاحــش، وكذلــك صُمِّ

ــة الســعوديَّة. العهــد الســعودي عــن المشــاريع المســتقبلية للمملكــة العربيَّ
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د طرق الاستدراج عبر الإعلانات 8- تعدُّ

يحدث الاستدراج إلى المواقع المشبوهة بعدة طرق، من أهمها:

)Image( عبر الصور -

يُســتخدَم هذا الأســلوب في الإعلانات المنشــورة في المواقع المعروفة والمشــهورة، وتعتمد بعض المواقع 

ــة عــى عــرض الصــور كصــورٍ لــولي العهــد الســعودي أو فنانــن ســعوديين أو خــر أمنــي بصيغــة  الاحتياليَّ

ــة للوصــول إلى الموقــع كموقــع aljadded.me الــذي نشــر أكــر مــن  صــور، ولا توجــد أي كلمــات مفتاحيَّ

.Semrush 1100 صــورة في أكــر مــن 2700 موقــع حســب برنامــج

- عبر الكلمات المفتاحيَّة

ــد الضحايــا عــن طريــق البحــث في محــركات البحــث عــى  ــة لتصيُّ ويســتخدم المحتالــون كلمــات مفتاحيَّ

ــة،  ــة بكلمــة الاســتثمار في الأســهم، أو الاســتثمار في العمــات الرقميَّ ســبيل المثــال، عندمــا يبحــث الضحيَّ

بالشــركات  ــة  الثمــن خاصَّ وكلمــة »فوركــس« في محــركات بحــث »جوجــل« ســتظهر إعلانــات مدفوعــة 

المحتالــة في قائمــة البحــث.

- عبر مزيج من الصور والكلمات المفتاحيَّة

موقــع  المثــال:  ســبيل  عــى  والصــور،  ــة  المفتاحيَّ الكلمــات  بــن  الدمــج  عــى  المواقــع  بعــض  تعتمــد 

axiainvestments.com نشر أكثر من 4000 صورة بوصفها مادة إعلانيَّة، بالإضافة إلى استخدام 

ــة. مفتاحيَّ كلمــة   377

9- استخدام الهندسة الاجتماعيَّة عبر المواقع الإلكترونيَّة

للضحايــا  الشــخصيَّة  لجمــع المعلومــات  طريقــة  عــى  الإلكــروني  الموقــع  تصميــم  في  يعتمــد المحتــال 

الجــوال. ورقــم  والدولــة  الإلكــروني  والبريــد  الاســم  وهــي:  المحتملــن، 
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ر التقني للدفع الإلكتروني 10- التطوُّ

طريــق  عــن  ــة  الإلكترونيَّ الدفــع  لطــرق  الســريع  ر  التطــوُّ عــى  بُنيــت  ــة  الاحتياليَّ الســيناريوهات  أغلــب 

ــة. البنكيَّ التحويــات  أو  بالبطاقــة  الدفــع 

والتقنيــات  الدفــع،  ــة وطــرق  التجــارة الإلكترونيَّ الحديثــة في  التقنيــات  اســتغلوا  أن المحتالــن  ونجــد 

الحديثة في الإعلانات عبر الإنترنت وشهرة المواقع وضعف الرقابة وبحث الضحايا عن فرص استثماريَّة 

لت هــذه المزايــا  مجزيــة لاصطيــاد ضحاياهــم والحصــول عــى عوائــد جرائــم الاحتيــال المــالي. وفي المقابــل شــكَّ

تحديــات جديــدة عــى جهــات إنفــاذ القانــون.
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3.3 حالات دراسيَّة لبعض ضحايا الاحتيال المالي والمحتالين:

3.3.1 حالات دراسيَّة لبعض ضحايا الاحتيال المالي

ــة  الاحتياليَّ والروابــط  ــة  العربيَّ بالــدول  القانــون  إنفــاذ  مــن جانــب وكالات  البيانــات  بعــد جمــع 

ســيناريو  بشــرح  مشــكورين  تفضلــوا  ضحايــا  ثلاثــة  مــع  اجتمــاع  عُقِــد  لــت،  وحُلِّ جُمِعــت  التــي 

مــن  جُمِــع  بمــا  لهــا  تعرَّضــوا  التــي  الاحتيــالات  ســيناريو  لمقارنــة  لــه  تعرضــوا  الــذي  الاحتيــال 

ــة.  أســاليب احتياليَّ عــدة  المحتالــن  نظــرًا لاســتخدام  رقــم »1«؛  ــة  عــى الضحيَّ ز  معلومــات. وســركِّ

ــد وســيناريو الاحتيــال، وعائــدات الجريمــة وطــرق تحصيلهــا  ــة التصيُّ ــح آليَّ الجــدول رقــم »7« يوضِّ

ــة. الضحيَّ وجنــس 

الجدول رقم »7«: تفاصيل عمليَّات الاحتيال التي تعرَّض لها ثلاثة ضحايا

ة رقم »1« ة رقم »2«الضحيَّ ة رقم »3«الضحيَّ الضحيَّ

د ة التصيُّ اتصال هاتفيآليَّ
إعلان إلكتروني

إعلان إلكتروني 

السيناريو
تواصل معه عدة أشخاص وانتحلوا 

عدة جهات اعتباريَّة وشخصيَّة

وانتحلــت  ســيدة  معهــا  تواصلــت 
الاعتمــاد  بنــك  موظفــة  شــخصيَّة 
الســعودي للاســتثمار وطلبــت منهــا 
بــه الاســتثمار  الـمـراد  المبلــغ  تحويــل 

الســوق  مواقــع  بأحــد  الاشــراك 
ببياناتــه  وأدلى  للتــداول،  الماليــة 
ة ورقــم الحســاب، ومــن  الشــخصيَّ
وطلــب  شــخص  معــه  تواصــل  ــمَّ  ثَ
منــه الرقــم الســري وســحب المبلــغ

30000 ريال سعودي2000 ريال سعوديعائدات الجريمة
100 ألف ريال سعودي

طريقة تحصيل 
عائدات الجريمة

تحويل إلى حساب داخليتحويل إلى حساب داخليتحويل إلى حساب داخلي

ةالبلاغ غ في مركز الشرطةبلَّغت في مركز الشرطةلم يبلغ الجهات المعنيَّ بلَّ

ذكرأنثىذكرالجنس
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3.3.1.1 مرحلة التصيُّد:

الوسيلة

اســتقبل  وقــد  الإنترنــت.  برامــج  مــن  صــادر  رقــم  عــر  الجــوال،  الهاتــف  عــر  الضحيــة  مــع  التواصُــل 

ــة عــدة اتصــالات مــن أرقــام هواتــف جــوال مختلفــة، مــن ضمنهــا: 0598353288. وكان التواصُــل  الضحيَّ

ــة. مــن طــرف واحــد مــن المحتالــن بالضحيَّ

3.3.1.2 سيناريو الاحتيال:

انتحال شخصيَّة:

ة للاستثمار‍ 1– امرأة؛ لإيهامه بأنها شريك مع الهيئة العامَّ

ــة  العربيَّ المملكــة  في  للاســتثمار  ــة  العامَّ بالهيئــة  تعمــل  موظفــة  صفــة  المتصلــة  انتحلــت 

الســعوديَّة، . وأكدت له أن هناك فرصًا اســتثماريَّة للمواطنين الســعوديين، وإذا كان لديه رغبة 

الاســتثماريَّة،  الشــركة  مــن  أحــد الأشــخاص  يتواصــل معــه  المشــاريع ســوف  هــذه  الاســتثمار في  في 

وهي إحدى الأذرع الاستثماريَّة للهيئة لشرح فكرة الاستثمار المعروضة للمواطنين السعوديين 

للاســتثمار. ــة  العامَّ الهيئــة  مــن   %100 بنســبة  المدعومــة 

2- رجل؛ لإقناعه بالبدء في الاستثمار والحصول على مبلغ

أنــه  وادعــى  الاســتثماريَّة،  الشــركة  في  ــف  موظَّ ة  شــخصيَّ انتحــل  شــخصٌ  ــة  الضحيَّ مــع  تواصــل 

ــة للاســتثمار لإيجــاد مصــادر دخــل للمواطــن الســعودي. وأرســلوا لــه رابطًــا  شــريك مــع الهيئــة العامَّ

ة للبدء في الاستثمار في البترول والأسهم. وطلب منه المحتال تحويل ألفي ريال  للمنصة الإلكترونيَّ

ــة للاســتثمار  ســعودي لفتــح حســاب اســتثماري في المنصــة، يكــون مــن ضمنهــا تقديــم دورة تدريبيَّ

ــة لشــركة لمحاولــة إيهامــه بــأن  في المنصــة. وأرســل المحتــال للضحيــة عــر »واتســاب« مســتندات وهميَّ

صــة للاســتثمار. وبعــد ذلــك أرســل المحتــال للضحيــة رقــم حســاب مواطــن ســعودي  هــذه الشــركة مرخَّ

لتحويــل المبلــغ إليــه.
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3- عضو هيئة تدريس؛ للوصول إلى جهاز الضحيَّة

ــة، وأفــادوا بــأن مــن ســيقدم  د موعــد لبدايــة الــدورة التدريبيَّ بعــد الحصــول عــى مبلــغ ألفــي ريــال، حُــدِّ

الدورة عضو هيئة تدريس بإحدى الجامعات السعودية، وهذا انتحال لشخصيَّة عضو هيئة تدريس. 

تواصــل معــه منتحــل شــخصيَّة الدكتــور وطلــب منــه تحميــل برنامــج Teamviewer للبــدء في التدريــب. 

ر لــه رقــم  ــة بموافقتــه بعــد أن يمــرِّ هــذا البرنامــج يمنــح الصلاحيــة للمحتــال للوصــول إلى جهــاز الضحيَّ

المســتخدم والرقــم الســري لهــذا البرنامــج.

ن  طلب المحتال من الضحيَّة تزويده برقم المســتخدم والرقم الســري لبرنامج Teamviewer ليتمكَّ

ــة  ــة. وبــدأت الــدورة التدريبيَّ ــم في جهــاز الضحيَّ مــن مشــاركة الشاشــة، واســتطاع المحتــال البــدء في التحكُّ

م في جهاز الضحيَّة، وبدأ في شرح الاستثمار وأسعار البترول والذهب،  بعد أن استطاع المحتال التحكُّ

ة  وبدأ بالتطبيق العملي في الاستثمار في البترول بالشراء بألفي ريال، ومن ثَمَّ أوهمه بأنَّ الهيئة العامَّ

للاســتثمار أســهمت معــه بالاســتثمار بدفــع ألفــي ريــال، وجــرى إدخــال أربــاح هــذه الصفقــة التــي وصلــت 

ــة. إلى 100% في المحفظــة الوهميَّ

احتماليَّة استخدام البرامج الخبيثة

ــا بعنــون »ملــف التدريــب« بصيغــة PDF، كان قــد أرســله مســبقًا للضحيــة، وشــعر  فتــح المحتــال ملفًّ

بــأن جهــازه أصبــح ثقيــاً وبــدأ في البــطء، وهــذه مؤشــرات تفعيــل البرامــج الخبيثــة  ــة بعــد ذلــك  الضحيَّ

ــس. والتجسُّ

تقديم عروض احتياليَّة للضحيَّة

ــة  ــة للحصــول عــى مبالــغ ضخمــة، وقــد شــعر الضحيَّ مــت عــدة عــروض للضحيَّ بعــد هــذه الــدورة، قُدِّ

البنــي؛ حيــث كانــوا يشــددون عــى أنَّ لديــه  بــأن لديهــم معلومــة عــن المبلــغ الموجــود لديــه في حســابه 

القــدرة عــى الاســتثمار بمبلــغ 300 ألــف ريــال. وقدمــوا لــه عرضًــا للاســتثمار في الذهــب بمبلــغ 300 ألــف 

ــة  م لــه الهيئــة العامَّ ــة للاســتثمار؛ حيــث يدفــع 150 ألــف ريــال وســتقدِّ ريــال مناصفــةً مــع الهيئــة العامَّ

للاستثمار 150 ألف ريال، ورفض العرض، ثم أعُيد العرض بالاستثمار بمبلغ 150 ألف ريال مناصفة 

مــع الهيئــة بمبلــغ 75 ألفًــا لــكل منهمــا، وأن الأربــاح ســتكون 200% في خــال يومــن فقــط.
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ممارسة الضغط على الضحيَّة

بدأت ممارسة الضغط على الضحيَّة يوم الخميس للحصول على أرباح يوم الجمعة، واستُخدِم الصوت 

ل المحتال إلى شخصٍ يُصدر أوامر بلهجة حادة، ثم بدأ بسرد الآيات والأحاديث عن الخوف  العالي، وتحوَّ

من الله والشبهات. والدخول في مجال الفتاوى والقصص عن الصحابة، وفرصة تأمين مستقبل لأبنائه.

استرجاع الأموال ومحاولة سرقة أموال أكبر

يســتطِع  لــم  لكنــه  فيهــا،  الموجــود  المبلــغ  لتحويــل  ــة  الوهميَّ المحفظــة  إلى  الوصــول  ــة  الضحيَّ حــاول 

ــة مــن المحتــال اســرجاع المبلــغ، وبعــد مشــادات أرســلوا  الوصــول إلى المحفظــة. بعــد ذلــك، طلــب الضحيَّ

لــه رابطًــا لتعبئــة النمــوذج الإلكــروني. وعنــد البــدء في إجــراءات تعبئــة النمــوذج كان الرابــط لا يعمــل.

ل المبلــغ والأربــاح إلى حســابه البنــي، وطلــب المحتــال  ــة مســاعدته بــأن يحــوِّ عــرض المحتــال عــى الضحيَّ

ــة طلبــه،  منــه إرســال اســم المســتخدم والرقــم الســري لحســابه البنــي لتحويــل المبلــغ. وبعــد رفــض الضحيَّ

ــة والمحتــال. أغلــق المحتــال هاتفــه وتغــرَّ الرقــم وانقطــع الاتصــال بــن الضحيَّ

3.3.1.3 البلاغ

م بلاغًــا للشــرطة بســبب أن المبلــغ لــم يتجــاوز ألفــي ريــال وأن الإجــراءات ســتأخذ وقتًــا طويــاً،  لــم يقــدِّ

ل المبلــغ إليــه في هــذه القضيــة وعــدم رجــوع المبلــغ لــه. وكذلــك خوفًــا عــى توريــط صاحــب الحســاب الــذي حُــوِّ

3.3.1.4 الإجراءات التي قام بها الضحيَّة بعد تعرضه للاحتيال

قام الضحيَّة بعدة إجراءات للحدِّ من الخسائر التي تعرَّض لها، هي:

- فتح حساب جديد في بنك آخر.

- تغيير رقم الهاتف المعتمد في أبشر والبنك.

- تغيير الرقم السري الخاص بمنصة أبشر.

- تغيير رقم الجوال.

- عدم الثقة بالتعامُلات التي تتم عبر الهاتف الجوال.
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3.3.1.5 مناقشة الحالات الدراسيَّة

ــة التــي نُوقِشــت مــع مجموعــة  يتضــح مــن ســيناريو الجريمــة أنهــا تتوافــق مــع الأســاليب الإجراميَّ

التركيــز، وهــي:

المحتال رقم »1« واستهداف الضحيَّة رقم »1«:

ــة للاســتثمار في المملكــة  ــة، وهــي الهيئــة العامَّ ــة للجهــات الحكوميَّ ة الاعتباريَّ - انتحــال الشــخصيَّ

ة. ــة الســعوديَّ العربيَّ

- التواصُل الهاتفي ثم إرسال روابط محتالة لتصيُّد الضحايا.

ــة ومحاولــة تفعيــل برامــج خبيثــة. وقــد اســتخدم المحتالــون  بالإضافــة إلى وصولهــم إلى جهــاز الضحيَّ

دهم باسمه؛ حيث جمعوا معلومات كثيرة من المصادر المفتوحة  أيضًا الهندسة الاجتماعيَّة بعد أن زوَّ

ــة، واهتماماتــه الشــخصيَّة. ــة كوظيفتــه الحاليَّ عــن الضحيَّ

ويتوافــق أيضًــا مــع بعــض التحديــات التــي نُوقِشــت في مجموعــة التركيــز، وهــي: عــدم تعــاون بعــض 

ــة. ــة و»واتســاب« للتواصُــل مــع الضحيَّ الضحايــا ورفضهــم التبليــغ، واســتخدام أرقــام وهميَّ

المحتال رقم »2« واستهداف الضحيَّة رقم »2«

ــة باســم بنــك الاعتمــاد الســعودي للاســتثمار وإنشــاء موقــع وهمــي وانتحــال  انتحــال شــخصيَّة وهميَّ

شــخصيَّة موظــف بنــك الاعتمــاد الســعودي للاســتثمار.

المحتال رقم »3« واستهداف الضحيَّة رقم »3«

الوصــول إلى الموقــع عــن طريــق أحــد المواقــع المعروفــة للاشــراك بأحــد مواقــع الســوق الماليــة للتــداوُل، 

ثَــمَّ تواصــل معــه شــخصٌ وطلــب منــه الرقــم الســري  وأدلى ببياناتــه الشــخصيَّة ورقــم الحســاب، ومــن 

وسُــحِب المبلــغ.
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3.3.1.6 أدوات الاحتيال الإلكترونيَّة

استخدم المحتالون عدة أدوات إلكترونيَّة في هذه الجريمة، هي:

- جميع المحتالين الثلاثة استخدموا مواقع إلكترونيَّة وهميَّة.

- المحتالان الأول والثالث استخدما محافظ وهميَّة في مواقعهما.

ــة وانتحــال  ــد الضحيَّ ــة تصيُّ ــة لتســهيل عمليَّ - جميــع المحتالــن الثلاثــة اســتخدموا أرقــام تواصُــل وهميَّ

شــخصيَّة وإقنــاع الضحايــا بالاســتثمار.

 »1« رقــم  ــة  الضحيَّ جهــاز  إلى  للوصــول   teamviewer برنامــج  اســتخدم   »1« رقــم  المحتــال   -

والتحكــم في جهــازه، وبنــاءً عــى تصرفــات الجهــاز بعــد تفعيــل ملــف PDF هنــاك مؤشــرات 

ــة  البنكيَّ البيانــات  لســرقة  ــة  الضحيَّ برامــج خبيثــة في جهــاز  المحتــال  تفعيــل  ــة  احتماليَّ عــى 

ة. والشــخصيَّ

- استخدم المحتال الأول روابط إلكترونيَّة للحصول على البيانات البنكية للضحية رقم »1«.

3.3.1.7 الفرص

كانت هناك فرصة لإنجاح سيناريو الاحتيال المالي وتصيُّد الضحيَّة، وتكمن في ثلاث نقاط، هي:

- استغل المحتالون الخطط الاقتصادية في المملكة لإقناع الضحايا بأنهم يتماشون مع الخطط 

السعوديَّة.

اســتقطاب  في  المملكــة  في  للاســتثمار  ــة  العامَّ الهيئــة  عمــل  طبيعــة   »1« رقــم  المحتــال  اســتغل   -

ــة بأنــه شــريك للهيئــة؛ حيــث إن الهيئــة لا  ــة للاســتثمار في المملكــة وأوهــم الضحيَّ شــركات دوليَّ

ــة. تســتثمر مباشــرةً مــع المواطنــن ولكــن مــن خــال هــذه الشــركات الوهميَّ

الأخبــار  بأحــدث  ومواكبتهــم  المملكــة  في  الكبــرة  الاســتثماريَّة  الفــرص  المحتالــون  اســتغل   -

ــة والفــرص الاســتثماريَّة لإقنــاع الضحايــا والتفــاؤل الكبــر مــن الســعوديين بالمرحلــة  الاقتصاديَّ

الســعودي. الاقتصــاد  يعيشــها  التــي  ــة  الذهبيَّ
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3.3.1.8 الأسلوب الإجرامي للوصول إلى جهاز الضحيَّة

ــة رقــم  ــة عــن بُعــد للوصــول إلى جهــاز الضحيَّ اســتخدم المحتــال رقــم »1« خدمــة تقديــم دورة تدريبيَّ

ــة  ــم الكامــل في الجهــاز، واحتماليَّ ــم فيــه عــن طريــق Teamviwer، وهــو مــا يمنحــه التحكُّ »1« والتحكُّ

تفعيل برنامج خبيث قد يكون موجودًا في ملف من نوع PDF للتدريب، أرسله المحتال وفتحه، ولكن 

ــة. بانتحــال شــخصيَّة أســتاذ جامعــي لطمأنــة الضحيَّ

3.3.1.9 إخفاء الأدلَّة الرقميَّة

ــة رقــم »1« أجهــزة الجــوال وجهــاز الحاســب المحمــول ومســح جميــع الروابــط بعــد أن وقــع  ــأ الضحيَّ هيَّ

ل  ضحيةً لهذه الجريمة. ولم يوثِّق أي دليل رقمي باستثناء رقم جوال وهمي ورقم الحساب الذي حوَّ

إليــه المبلــغ.

3.3.1.10 عدم تعاون بعض الضحايا ورفضهم التبليغ

يُعتبر الضحيَّة رقم »1« من الضحايا الذين تعرضوا لجريمة الاحتيال ولم يبلغ الجهات الرسميَّة، 

ــة الجرائــم المرتكبــة. وهنــا يظهــر تســاؤل مهــم، حــول  وهــو مــا يبعــد هــذه القضايــا عــن الدخــول في إحصائيَّ

ــة لهــذه الجرائــم،  عــدم معرفــة الجهــات الرســميَّة بعــدد ضحايــا الاحتيــال المــالي وحجــم الخســائر الحقيقيَّ

ــد أيضًــا أن هنــاك بعــض المبالــغ الصغــرة لــدى الضحايــا لا يــودون اســرجاعها أو يجــدون تكلفــة  وهــذا يؤكِّ

اســرجاعها أكــر بكثــر مــن المبلــغ المفقــود.

3.3.1.11 الأضرار - انعدام الثقة

تســريبًا  هنــاك  أن  ــة  افتراضيَّ لديــه  كانــت  يتعامــل معــه؛ حيــث  الــذي  البنــك   »1« ــة رقــم  الضحيَّ غــرَّ 

عــى  ــة  هــذه الافتراضيَّ بنــى  وقــد  المحتالــن.  لهــؤلاء  البنــك  موظفــي  قِبَــل أحــد  مــن  ــة  البنكيَّ للمعلومــات 

تزامُــن توقيــت اتصــال المحتــال مــع ترقيــة حســابه إلى الفئــة الذهبيــة في البنــك الــذي يتعامــل معــه، وتأكيــد 

ــة عــى الاســتثمار إلى 300 ألــف ريــال ســعودي، وهــو متطابــق مــع المبلــغ الموجــود  المحتالــن لــه قدرتــه الماليَّ

ا  بالحساب البنكي للضحية خلال ترقية الحساب إلى الفئة الذهبية. أما الضحيَّتان »2« و»3« فلم يغيِّرِّ

حســابيهما.
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3.3.1.12 استفسارات الضحايا المحتملين

رُصِدت مجموعة استفسارات من بعض الضحايا المحتملين عن بنك الاعتماد السعودي للاستثمار 

هــة للبنــك الســعودي المركــزي، مثــل: »هــل بنــك الاعتمــاد  في »تويــر«. وكانــت استفســارات بعضهــم موجَّ

ســة النقــد الســعودي؟«. الشــكل التوضيحــي رقــم »19« يبــنِّ  الســعودي للاســتثمار معتمَــد لــدى مؤسَّ

مجموعــة الاستفســارات.

الشكل التوضيحي رقم »19«: رصد مجموعة من استفسارات الضحايا المحتملين عن بنك الاعتماد 

السعودي للاستفسار الوهمي

مــن  مجموعــة  للاســتثمار  الســعودي  الاعتمــاد  بنــك  اصطيــاد  أيضًــا  المفتوحــة  المصــادر  مــن  ويتضــح 

الضحايــا. ورُصِــد أحــد أســاليب الاصطيــاد التــي يســتخدمها هــذا البنــك المحتــال؛ حيــث رُصِــد استفســار 

ــة ســحب المبلــغ مــن بنــك الاعتمــاد الســعودي للاســتثمار بعــد  أحــد أصحــاب الحســابات في »تويــر« عــن آليَّ

ــة  ــة مــن البنــك ســحب المبلــغ الــذي اســتثمرت فيــه وأرُسِــل رابــط وهمــي لشــركة الراجحــي الماليَّ طلــب الضحيَّ

ــة مــع استفســاره عــى الخــاص. الشــكل  لتمــأ طلــب ســحب المبلــغ. وقــد تجــاوب حســاب »الراجحــي« الماليَّ

ــة مــن بنــك الاعتمــاد الســعودي للاســتثمار الوهمــي. التوضيحــي رقــم »20« يبــنِّ إرســال روابــط احتياليَّ



دور المؤسسات المالية في الحد من الجرائم المعلوماتية 86

سلسلة دراسات أمنية

الشكل التوضيحي رقم »20«: إرسال روابط احتياليَّة من بنك الاعتماد السعودي للاستثمار الوهمي

3.3.1.13 الخلاصة

دت ونُوقِشــت مــع مجموعــة التركيــز العــرب تتطابــق مــع  ــة التــي حُــدِّ يتضــح أن الأســاليب الإجراميَّ

ة  مجموعــة الأســاليب التــي اســتخدمها المحتالــون للاحتيــال عــى الضحايــا، وهــي: انتحــال الشــخصيَّ

الضحايــا،  ــد  لتصيُّ محتالــة  روابــط  وإرســال  الهاتفــي،  والتواصُــل  ــة،  الحكوميَّ للجهــات  ــة  الاعتباريَّ

واســتخدام البرامــج الخبيثــة، والإعــان عــر الإنترنــت.

تعــاون  عــدم  أمــا  ــة.  الضحيَّ وإقنــاع  الفــرص  لاســتغلال  المناســب  التوقيــت  يختــارون  وهــم 

ــع  وتوقَّ العــرب.  الخــراء  دهــا  حدَّ التــي  التحديــات  أهــم  مــن  فيعتــران  التبليــغ  ورفضــه  ــة  الضحيَّ

ــة أن يكــون هنــاك تعــاون مــن أحــد موظفــي البنــك مــع المحتالــن بتزويدهــم ببياناتــه. وقــد  الضحيَّ

ــة  بنــى هــذه الافتراضيــة عــى تزامُــن تواصُــل المحتالــن مــع ترقيــة حســابه إلى فئــة الحســابات الذهبيَّ

البنــك. في 
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لتحصيــل  لمواطنــن  عائــدة  بنكيــة  حســابات  المحتالــن  اســتخدام  الاحتيــال  جرائــم  مــن  ويتضــح 

ــة  بنكيَّ عــدة حســابات  العوائــد في  هــذه  تنتقــل  وقــد  العوائــد،  هــذه  أثــر  ــة لإخفــاء  عوائدهــم الإجراميَّ

دت  ــة التــي حُــدِّ ــة قبــل توجههــا لحســابات بنــوك خــارج الدولــة، وهــذا أحــد الأســاليب الإجراميَّ محليَّ

أمــوال  العــرب )اســتخدام وســطاء ماليــن لإخفــاء عائــدات الجريمــة/  في اجتمــاع مجموعــة التركيــز 

البنــوك(. الوســطاء في  بــن حســابات  تحويــل أموالهــم  عــر  ضحايــا الاحتيــال المــالي 

التبليــغ  وســائل  اســتخدام  وعــدم  الشــرطة  مراكــز  في  للتبليــغ  ضحيتــن  لجــوء  يتضــح  أيضًــا، 

الضحايــا  مــن  مجموعــة  رصُــدت  حيــث  المــالي،  الاحتيــال  لمواقــع  رصــد  وجــود  وعــدم  الإلكــروني، 

ــة  العربيَّ المملكــة  للاســتثمار في  الســعودي  الاعتمــاد  بنــك  ــة  اعتماديَّ عــن  يستفســرون  المحتملــن 

مــن  ــد  للتأكُّ المحتملــن  للضحايــا  ــة  مرجعيَّ وجــود  عــدم  يتضــح  وهنــا   . ردٍّ دون  الســعوديَّة 

البنــوك. أســماء  تنتحــل  التــي  المحتالــة  المواقــع  هــذه  ــة  مصداقيَّ

3.3.2 حالات دراسيَّة لبعض شركات الاحتيال المالي

بعد مناقشة بعض الحالات جرى التواصُل مع محتالين ينتسبون إلى هذه النطاقات المحتالة:

.SABTRADINGS -

.ar.a3t.live -

.axiainvestments -

رة. وجرى أيضًا التواصُل عبر »تليجرام« مع أحد الحسابات التي تعرض بيع العملات المشفَّ

3.3.2.1 أسلوب التواصُل

تواصــل  ذلــك  وبعــد  الإنترنــت،  عــر  الإعلانــات  طريــق  عــن  المحتالــة  الشــركة  مــع  التواصُــل  جــرى 

أهــم  الجــدول رقــم »8«  ــح  ــة. ويوضِّ بأرقــام وهميَّ المحتالــون مباشــرةً عــن طريــق هواتــف و»واتســاب« 

عوائــد  تحصيــل  ــة  وآليَّ الاحتيــال  وســيناريو  التواصُــل  ــة  آليَّ تشــمل  التــي  المحتالــن،  مــع  النقاشــات 

الجريمــة.
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الجدول رقم »8«: الشركات الاحتياليَّة التي جرى التواصُل معها

A3TRADINGSABTRADINGSAXIAINVESTMENTS

التواصُل

جوال وتطبيق 

»واتساب«

جوال:

 0573915599 0523995272

0529194727

»واتساب«:

 00966115207782

جوال:

0542142073

جوال وتطبيق »واتساب«:

97145734604

97145866494 97145866430

0526010025

0526010028

0526010024

0526010027

سيناريو الاحتيال

)العروض(

- خبير اقتصادي لتقديم الاستشارات 

الاقتصاديَّة

اســتخدام  عــى  ــة  تدريبيَّ دورات   -

ت لتطبيقــا ا

لتعويــض خســائر  ــة  صفقــات محميَّ  -

المــال رأس 

- تقديم بونص %100 بدفع 100% 

من المبلغ المراد الاستثمار فيه

- صفقات محميَّة لتعويض خسائر 

رأس المال

- تقديم بونص %100 بدفع 100% 

من المبلغ المراد الاستثمار فيه

- خبير اقتصادي لتقديم الاستشارات 

الاقتصاديَّة

اســتخدام  عــى  ــة  تدريبيَّ دورات   -

ت لتطبيقــا ا

- تقديم بونص %100 بدفع 100% 

من المبلغ المراد الاستثمار فيه

الحد الأدنى 

للاستثمار
$200$200$200

آليَّة تحصيل 

عوائد الجريمة

الدفع المباشر باستخدام بطاقات 

الدفع

التحويل السريع لحساب بنكي 

لأحد المصارف المحليَّة

الدفع المباشر باستخدام بطاقات 

الدفع
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3.3.2.2 الهندسة الاجتماعيَّة

والبريــد الإلكــروني،  الاســم،  وهــي:  عــر الإنترنــت،  موقعهــم  بالبيانــات المطلوبــة في  د المحتالــون  زُوِّ

للتواصُــل. الجــوال  رقــم  وكذلــك 

3.3.2.3 استخدام أرقام هواتف محليَّة أو دوليَّة للتواصُل مع الضحايا المحتملين

مديــر حســابات  انتحــال شــخصيَّة  إلى  يلجــأ المحتالــون  وبياناتــه،  ــة  الضحيَّ عــى رقــم  الحصــول  بعــد 

ــة ويتواصــل مباشــرةً مــع الضحايــا المحتملــن بإحــدى الطريقتــن التاليتــن  الشــركة الاســتثماريَّة الوهميَّ

أو بــكلٍّ منهمــا:

- عن طريق البريد الإلكتروني لجمع مزيدٍ من المعلومات.

ــة للتواصُــل مــع الضحايــا للإيقــاع بهــم في الاســتثمار الوهمــي، عــى  - اســتخدام أرقــام هواتــف وهميَّ

هــي:  ــة،  وهميَّ أرقــام  عــدة   axiainvestments.com أكســيا  شــركة  تســتخدم  المثــال:  ســبيل 

97145866430 و97145866494، للتواصُــل مــع الضحايــا المحتملــن ويجــري إيهامهــم وإغراؤهــم 

ــة فتــح المحَافــظ. ــة والمكاســب وآليَّ بالصفقــات الوهميَّ

3.3.2.4 الضغط النفسي على الضحايا لتحصيل عوائد الاحتيال

ــة تمــارس الضغــط النفــي عــى الضحايــا بطلــب إحضــار البطاقــات  لوحــظ أن هــذه الشــركات الوهميَّ

البنكيَّة للدفع وتمرير المعلومات البنكيَّة كاسم البنك ورقم البطاقة للمحتالين بشكل عاجل ومحاولة 

 a3tradingو  axiainvestments.com اســتخدمت  حيــث  الهاتــف؛  إغــاق  مــن  ــة  الضحيَّ منــع 

الأســلوب ذاتــه في الضغــط للحصــول عــى أرقــام بطاقــة الدفــع. وعنــد إغــاق الهاتــف يجــري التواصُــل عــى 

الضحايــا بشــكل متواصــل مــن عــدة أرقــام مختلفــة، وهــو نــوع مــن أنــواع ممارســة الضغــط.

3.3.2.5 طرق تحصيل عوائد الاحتيال المالي

خــال التواصُــل المباشــر، جــرى التخيــر بأســلوب الدفــع المتوافــر لديهــم، وهــو أســلوب الشــراء المباشــر 

التحويــل  عــن طريــق  عــن طريــق الموقــع الإلكــروني أو  لتحويــل المبالــغ  ببطاقــة »مــدى«   )debit Card(

البنكي باستخدام نظام التحويلات الماليَّة السريعة والمعروف اختصارًا بـ»سريع«، وهو من أحدث نظم 

ــة. المدفوعــات والتســويات البنكيَّ
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أسلوب الشراء المباشر ببطاقة »مدى«:

ــة لبعــض  لوحــظ اتجــاه المحتالــن إلى هــذا الأســلوب بعــد تضييــق الخنــاق عليهــم مــن البنــوك المحليَّ

الدول كالمملكة العربيَّة السعوديَّة. وقد طلب المحتال من مجموعة a3trading دفع المبلغ عن طريق 

بطاقــة »مــدى«.

أسلوب التحويل البنكي:

ــة ورفضــوا  ــة المحليَّ طلــب المحتــال مــن شــركة SABTRADINGS تحويــل المبلــغ لأحــد الحســابات البنكيَّ

الدفــع عــن طريــق البطاقــة.

وخلال اجتماع مجموعة التركيز، ذكر أحد الخبراء في مكافحة الاحتيال المالي اعتماد المحتالين على 

ــة قبــل تحويلهــا إلى وجهــة خــارج البــاد  ــة محليَّ تحويــل الأمــوال مــن حســاب بنــي إلى عــدة حســابات بنكيَّ

ــع الأمــوال. وخلــق هــذا الأســلوب ازديــاد رقعــة الضحايــا؛ حيــث إن أصحــاب الحســابات  لمحاولــة إخفــاء تتبُّ

ــة بأنهــم  لــة إليهــم المبالــغ هــم أيضًــا ضحايــا للمحتــال؛ حيــث جــرى إيهــام أصحــاب الحســابات البنكيَّ المحوَّ

التــي تصــل إلى حســاباتهم إلى حســابات  ــة وعليهــم تحويــل المبالــغ  الوهميَّ للشــركة  محصلــون ماليــون 

أخــرى.

3.3.2.6 طرق حديثة للاحتيال

ومــن طــرق الاحتيــال، ينتحــل المحتــال مــن شــركة axiainvestments شــخصيَّة الضحايــا لإتمــام 

طريــق  عــن  المحتملــن  الضحايــا  مــع  بالتواصُــل  ذلــك  ويحــدث  عنهــم،  نيابــةً  الأمــوال  تحصيــل  ــة  عمليَّ

ــة بهــم )رقــم البطاقــة وتاريــخ انتهائهــا  ــة الخاصَّ الهاتــف، ويطلــب منهــم تزويــده ببيانــات البطاقــة البنكيَّ

ــة. وبعــد ذلــك يطلــب المحتــال مــن الضحايــا  ورقــم الأمــان( لســحب المبالــغ المطلوبــة مــن حســاباتهم البنكيَّ

ــق الثنــائي الــذي وصــل إليهــم مــن البنــوك عــن طريــق هواتفهــم المســجلة  المحتملــن تزويــده برقــم التحقُّ

البنــوك كالبنــوك  التــي تطبقهــا معظــم  ــة  البنــوك. وبهــذا يتجــاوز المحتــال أفضــل الممارســات العالميَّ لــدى 

الســعوديَّة لتقديــم حمايــة إضافيــة للعمــاء الذيــن يســتخدمون الإنترنــت أو غيرهــا مــن قنــوات الخدمــة 

ــة. الذاتيَّ
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3.3.2.7 رسالة أمن وأمان الاحتياليَّة

من طرق الاحتيال الحديثة التي اســتخدمها المحتالون في مجموعة a3t.live لســرقة المبلغ بالكامل 

ــة إلى الموقــع والطلــب منــه كتابــة اســمه كمــا هــو في  ــة: اســتدراج الضحيَّ مــن الحســاب دون علــم الضحيَّ

ــة وكتابــة رقــم البطاقــة وتاريــخ انتهائهــا والرقــم الموجــود في ظهرهــا. وبذلــك يكــون المحتالــون  البطاقــة البنكيَّ

ــة التــي تســاعد عــى تحصيــل عوائــد الاحتيــال المــالي. وتبــنِّ الصــورة  قــد حصلــوا عــى جميــع البيانــات البنكيَّ

في الشكل التوضيحي رقم »21« طريقة الاحتيال المبتكرة لسرقة البيانات البنكيَّة للضحية دون علمه، 

ــة.  ــة البنكيَّ بتحديــد المبلــغ المــراد الاســتثمار فيــه، وكتابــة بيانــات الضحيَّ

ــق الــذي يرســله البنــك عــى  وتبقــى للمحتالــن خطــوة أخــرة للحصــول عــى المبلــغ، هــي رقــم التحقُّ

ق من العمليَّة. وطريقة الاحتيال التي تُســتخدم هنا هي أن يهيِّئ  ل لديهم للتحقُّ هاتف الضحيَّة المســجَّ

ــة إرســالها للمحتــال  عــى الضحيَّ إليــه رســالة أمــن وأمــان ويجــب  ــة لأنــه ســوف تصــل  المحتالــون الضحيَّ

لتفعيــل المحفظــة، وبذلــك يجــري الحصــول عــى عوائــد الاحتيــال.

الشكل التوضيحي رقم »21«: سرقة البيانات البنكيَّة للضحايا بطريقة مبتكرة
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3.3.2.8 الخلاصة

ــة متعــددة. وجميــع أســئلة المحتالــن في الشــركات الثــاث موحــدة،  يســتخدم المحتالــون أرقامًــا وهميَّ

وإجراءاتهــم أيضًــا موحــدة، وتميــل إلى أنهــم مجموعــة واحــدة متجانســة، ولديهــم إلمــام بتقســيم أرقــام 

ن مــن أربعــة أقســام و16 رقمًــا. ومعرفتهــم القســم الأول مــن أرقــام البطاقــة  ــة التــي تتكــوَّ البطاقــات البنكيَّ

ــة اســم البنــك فإنهــم يعطونــه أول  د لهــم الضحيَّ الــذي يرمــز إلى هُويــة البنــك؛ فعندمــا يحــدِّ ــة،  البنكيَّ

ــة. ــة لرفــع مســتوى الطمأنينــة لــدى الضحيَّ أربعــة أرقــام مــن بطاقتــه البنكيَّ

ه المحتالين إلى اســتخدام آليَّة تحصيل عوائد جريمة الاحتيال ببطاقة »مدى«  وبدا الآن واضحًا توجُّ

حمايــة  تجــري  حتــى  جميعًــا:  كانــت إجاباتهــم  الســبب،  عــن  ســؤالهم  وعنــد  البنــي،  التحويــل  وليــس 

ــة مــن جرائــم غســل الأمــوال. العميــل مــن الملاحقــة القانونيَّ

ــة للحصــول  نهــم مــن اســتخدام الهندســة الاجتماعيَّ أيضًــا لوحظــت احترافيــة بعــض المحتالــن بتمكُّ

عــى أمــوال الضحايــا عــن طريــق الآتي:

1- الحصول على معلومات البطاقة البنكيَّة »مدى«

ــة  ــة، ويطلــب مــن الضحايــا مــلء بيانــات بطاقتهــم البنكيَّ ــة بطاقــة وهميَّ ــم أحــد المواقــع الاحتياليَّ صَمَّ

ــة بهــم في هــذا النمــوذج المــزور حتــى تُفتَــح حســابات ومحافــظ اســتثماريَّة للضحايــا. وعنــد إكمــال  الخاصَّ

ــة وتاريــخ انتهــاء البطاقــة  ــة واســم الضحيَّ مــلء النمــوذج يكــون المحتــال قــد حصــل عــى رقــم البطاقــة البنكيَّ

ــة والرقــم الخلفــي للبطاقــة. البنكيَّ

2- الحصول على رقم مرور كلمة واحدة لإتمام العمليَّة

التــي   )OTP( واحــدة  ــة  لعمليَّ صالحــة  واحــدة/  مــرة  مــرور  كلمــة  بنظــام  معرفتــه  المحتــال  يســتغل 

د من شخصيَّة العميل لإتمام العمليَّة البنكيَّة. وترُسَل رسالة نصيَّة  سات الماليَّة للتأكُّ تستخدمها المؤسَّ

د من شخصيته. ويُشعر المحتال الضحيَّة أنه سيستقبل كلمة  ل في البنك للتأكُّ ال الضحيَّة المسجَّ إلى جوَّ

ى الضحيَّة  د من هويته. وعندما يتلقَّ مرور لمرة واحدة )OTP( عن طريق جواله المسجل في البنك، للتأكُّ

ــة. فيمرِّرهــا للمحتــال الــذي  ــة بهــذه الشــركة الوهميَّ كلمــة المــرور مــن البنــك يظــن أنهــا كلمــة المــرور الخاصَّ

ــة ويســتحوذ عــى الأمــوال. وهنــا يســتغل المحتــال نقطــة ضعــف في نظــام كلمــة مــرور مــرة  يســتكمل العمليَّ

ــة المرتبطــة بكلمــة المــرور التــي تســلَّمها. ــة الماليَّ واحــدة، هــي عــدم توضيــح العمليَّ

ولوحــظ أيضًــا ممارســة المحتالــن الضغــط النفــي عــى الضحايــا للتعجيــل بالدفــع، وتكــرار التواصُــل 

المســتمر مــع الضحايــا للحصــول عــى مبالــغ.
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3.4 مناقشة التحديات التي تواجهها الجهات المعنيَّة في البحث والتحرِّي عن بيانات المسجل 
»ICANN« سة مع مؤسَّ

ــات البحــث  بعــد تحليــل المواقــع المحتالــة عــر الإنترنــت والتعــرُّف إلى مجموعــة مــن التحديــات في عمليَّ

لة وصعوبــة حصــول جهــات  ــة تُخفــي بياناتهــا المســجَّ والتحــرِّي، واكتشــاف أن %86 مــن النطاقــات الاحتياليَّ

ســة الإنترنــت  مــع مؤسَّ عُقِــد اجتمــاع  ــة،  النطاقــات الاحتياليَّ هــذه  عــن  عــى معلومــات  البحــث والتحــرِّي 

للأســماء والأرقــام المخصصــة )ICANN( فيمــا يتعلــق بســجلات نظــام تســمية النطاقــات )DNS( وآثارهــا 

التقنية في تحديد المعلومات المتعلقة بالمجال، مثل المسجل وخوادم الأسماء المرتبطة بالشركات المضيفة.

)ICANN( سة الإنترنت للأسماء والأرقام المخصصة 3.4.1 تعريف عن مؤسَّ

ن كل جهاز من العثور على الطرف الآخر،  سة »ICANN« عنوانًا فريدًا، بحيث يتمكَّ ص مؤسَّ تخصِّ

هــذه  تُســهم  لــذا  التناسُــق والتواصُــل؛  مــن  ــن الإنترنــت  لتتمكَّ العالــم  حــول  الفريــدة  وتنســيق المعرفــات 

ســة في الحفــاظ عــى إنترنــت آمنــة ومســتقرة وتطــور سياســة معرفــات الإنترنــت الفريــدة. ولا تتحكــم  المؤسَّ

ســة »ICANN« في المحتــوى عــى الإنترنــت. مؤسَّ

ــر نظــام تســمية النطــاق )DNS( خدمــة الإنترنــت للأفــراد، وتتعــرف الأجهــزة بعضهــا إلى بعــض  يوفِّ

في الإنترنــت عــن طريــق مجموعــة مــن الأرقــام المخصصــة/ المميــزة تســمى عنــوان »IP« المربــوط بالأجهــزة 

المواقــع والنطاقــات  أســماء  يربــط  ثَــمَّ  ومــن  عــن الأرقــام،  نيابــةً  الحــروف   »DNS« المختلفــة. ويســتخدم

.»IP« بعنــوان 

يمــن  عــن  الجــزء  بعدهــا.  ومــا  النقطــة،  قبــل  مــا  النطــاق عنصريــن أساســيين، همــا:  اســم  ويشــمل 

النقطــة، مثــل »com», «org«، يُعــرف باســم »النطــاق عــالي المســتوى« )TLD(، شــركة واحــدة في كل 

حالــة )تســمى المســجل( تكــون مســؤولة عــن كل النطاقــات التــي تنتهــي بهــذا النطــاق المحــدد عــالي المســتوى 

ولهــا حــق الوصــول المباشــر إلى القائمــة الكاملــة للنطاقــات تحــت هــذا الاســم، كمــا هــو الحــال في عنــوان 

»IP« الــذي ترتبــط بــه هــذه الأســماء. الجــزء الــذي يســبق النقطــة هــو اســم النطــاق الــذي اختــاره العميــل 

ــة،  له، والــذي يُســتخدم فيمــا بعــد ليمتــد إلى النظــم الأخــرى للجهــة، مثــل الشــبكات الإلكترونيَّ وســجَّ

والبريــد الإلكــروني. هــذه النطاقــات تُبــاع بأعــداد كبــرة مــن قِبَــل المســجلين، وأحيانًــا دون مقابــل حســب 

ل اســم  رغباتهــم، عــى النقيــض في كل حالــة يدفعــون رســومًا لــكل نطــاق لمــكان التســجيل الــذي يُســجَّ

النطــاق نســبةً لــه.
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ســة »ICANN« الــدور الإداري ذاتــه مــع عناويــن »IP« المســتخدمة مــن قِبَــل الحاســوب  ي مؤسَّ تــؤدِّ

كمــا يُفعــل مــع أســماء النطاقــات التــي يســتخدمها الأفــراد. وفي الســياق ذاتــه لا يمكنــك أن تجــد جهازيــن 

يحمــان عنــوان »IP« نفســه في الإنترنــت.

التكــرار  ــب  لتجنُّ وتوفيرهــا   »IP« عناويــن  تنســيق  في  تســاعد  ولكــن  النظــام،  ســة  المؤسَّ ل  تشــغِّ ولا 

ــة  ــر المســجلات الإقليميَّ ســة أيضًــا المخــزن الرئيــس لعناويــن »IP«، التــي منهــا تُوفَّ والتصــادُم. وتعــد المؤسَّ

دي الإنترنــت. مــزوِّ عــى  توزِّعهــا  بدورهــا  التــي 

التــي تســمح  الفريــدة  ــة والمعرفــات  العالميَّ ســة في الإشــراف عــى الإنترنــت  دور المؤسَّ وعليــه، ينحصــر 

بعــض. عــى  بعثــور بعضهــا  عــى الإنترنــت  للحواســيب 

مات، هي: سة »ICANN« من ثلاث منظَّ ن مؤسَّ وتتكوَّ

.»IP« مات التي تتعامل مع عناوين - المنظَّ

.)gTLDs( مات التي تتعامل مع أسماء النطاقات - المنظَّ

عاليــة  البــاد  نطاقــات  لـ»رمــوز  اســتثناء  وهنــا   .)ccTLDs( عاليــة المســتوى  النطاقــات  بــاد  مديــرو   -

المســتوى« )ccTLDs( مثــال ذلــك: .de لألمانيــا وuk. للمملكــة المتَُّحــدة. وهنــاك مــا يزيــد عــى 250 

لديهــم  وبعضهــم   ،»ICANN« مــع  عقــود  لديهــم  بعضهــم   ،)ccTLDs( المســتوى  عــالي  نطاقًــا 

ــب عليــه إدخــال اتفاقيــات رســميَّة مــع  اتفاقيــات موقعــة عاملــة مــع »ICANN«، وبعضهــم يتوجَّ

قوائــم  تضــع  التــي   »IANA«بـــ تعريــف  بوظيفــة  تقــوم   »ICANN« فــإن  ذلــك  ومــع   ،»ICANN«

.)ccTLDs( عاليــة المســتوى  النطاقــات  لــكل  الرئيســة  بالعناويــن 

ــة  ســة الإنترنــت للأســماء والأرقــام المخصصــة )ICANN(، نُوقِشــت آليَّ وخــال الاجتمــاع مــع مؤسَّ

إدارة النطاقات المسجلة في الإنترنت والأسباب التي تمنع ظهور بيانات النطاقات المسجلة في خدمة 

ــة. ســة عــى تســهيل عمــل الجهــات الأمنيَّ الاستفســارات )WHOIS( ومــدى قــدرة المؤسَّ

3.4.2 اختلاف إدارة تسجيل النطاقات في الإنترنت

خلال النقاش، اتضح أن هناك اختلافًا في عمليَّة إدارة النطاقات وتسجيلها، يتمثل فيما يلي:

ــة )gTLDs(: عــى جميــع مســجلي النطاقــات الحصــول عــى اعتمــاد المســجل  النطاقــات الأعــى العامَّ

مــن منظمــة »ICANN« واتفاقيــة اعتمــاد المســجل.
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تســجيل  في  الخــاص  نظامهــا  اتبــاع  في  الحريــة  دولــة  لــكل   :)ccTLDs( للــدول  الأعــى  النطاقــات 

المســجلين في النطاقــات. وبعــض هــذه الــدول يســتخدم اعتمــاد »ICANN« للمســجلين وبعضهــا يحصــل 

عــى اعتمــاد مــن جهــات أخــرى.

3.4.3 إخفاء بيانات المسجل في نطاق الإنترنت

من أهم الخدمات التي يوفرها المسجل: صفحة تفاعليَّة على الإنترنت لتقديم خدمة الاستفسارات 

لة النشــطة التــي يرعاهــا المســجل في أي نطــاق  )WHOIS( عــن البيانــات المتعلِّقــة بجميــع الأســماء المســجَّ

)gTLD(، وهــي بيانــات النطــاق المســجل وعنوانــه وأرقــام التواصُــل. وهــذه البيانــات تفيــد جهــات التحــري 

النطاقــات  أســماء  تحليــل  عنــد  ولكــن  المحتالــة.  ــة  الإلكترونيَّ المواقــع  أصحــاب  إلى  للتعــرُّف  والاســتدلال 

بياناتهــم.  يخفــون  النطاقــات  في  المســجلين  مــن   %86 نســبة  هنــاك  كانــت  ســابقًا،  ذُكِــر  كمــا  المحتالــة، 

والشــكل التوضيحــي رقــم »22« يبــنِّ طريقــة الاستفســار عــن بيانــات النطاقــات عــر الإنترنــت.

الشكل التوضيحي رقم »22«: طريقة الاستفسار عن بيانات النطاقات عبر الإنترنت

ICANN المصدر : عرض مرئي مقدم من

التحــرِّي  جهــات  ضمنهــم  ومــن   ،)Internet User( الإنترنــت  مســتخدمي  أن  توضــح  الصــورة 

والاســتدلال، يســتطيعون الاستفســار مــن قاعــدة البيانــات )Database( للحصــول عــى الاستفســارات 

المســجل  أصبــح  ولكــن  ــة.  عامَّ معلومــات  لكونهــا  ــة؛  الإلكترونيَّ الموقــع  صاحــب  ببيانــات  ــة  الخاصَّ

)Registrant( يسمح لنطاقات بإخفاء بياناتها، وهو ما يصعب عمليَّة اقتفاء أثر المحتالين باستخدام 

الاستفســارات. خدمــة 
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ي  ــات التحــرِّ ــة للاتحــاد الأوروبــي )GDPR( عــى عمليَّ 3.4.4 تأثــر لائحــة حمايــة البيانــات العامَّ
والاســتدلال

ة للاتحاد الأوروبي حيز التنفيذ، واعتُمِدت  في 25 مايو 2018م، دخلت لائحة حماية البيانات العامَّ

ة لحماية البيانات عبر دول الاتحاد الأوروبي، وتهدف إلى حماية جميع مواطني الاتحاد  اللائحة العامَّ

ــة والبيانــات، وينطبــق ذلــك عــى جميــع الشــركات التــي  الأوروبــي والمقيمــن فيــه مــن انتهــاكات الخصوصيَّ

عــن  النظــر  بغــض  بهــا  الاتحــاد الأوروبــي وتحتفِــظ  للأشــخاص المقيمــن في  الشــخصيَّة  البيانــات  تعالــج 

موقــع الشــركة.

ــة  العامَّ بتحويــل المعلومــات   )WHOIS( التســجيل والاستفســار  القــرار في خدمــات دليــل  هــذا  وأثَّــر 

التأثــر كالآتي: وأصبــح  ســريَّة،  إلى معلومــات  عــر الإنترنــت )خدمــة الاستفســار(  المتاحــة 

ــة ومعلومــات  عامَّ فهنــاك معلومــات  عــدة طبقــات مختلفــة؛  عــر  يتــم  البيانــات  إلى  الوصــول   -

ســريَّة.

معلومــات  تنقيــح  عــن  عبــارة  وهــو  ســريَّة،  إلى  الموقــع  لصاحــب  ة  الشــخصيَّ البيانــات  تحويــل   -

ــة. محميَّ المســجل  معلومــات  لتصبــح  ــة،  العامَّ  »Whois« ســجلات  مــن  وحمايتهــا  المســجل 

ــة( مــع المســجل المعتمــد للحصــول عــى بيانــات صاحــب  - تواصُــل الطــرف الثالــث )كالجهــات الأمنيَّ

الموقــع.

إلى  للتعــرُّف  عــى المعلومــات  الحصــول  والتحــرِّي  البحــث  جهــات  عــى  الصعــب  مــن  أصبــح  وبذلــك 

المــالي. الاحتيــال  مواقــع  أصحــاب 

3.4.5 مخرجات الاجتماع

في نهاية الاجتماع، جرى الخروج بمجموعة من التوصيات، هي:

ــة  الأدلَّ وتقديــم  الإســاءة  عــن  للإبــاغ  ــة  المعياريَّ الممارســة  اتبــاع  ي  والتحــرِّ البحــث  جهــات  عــى   -

المعتمــد. المســجل  مــع  والتواصُــل  إســاءته  أو  الاســتخدام  لســوء  ــة  التفصيليَّ والمــررات 

مــة  ــة بنــاءً عــى تقاريــر الإســاءة المقدَّ ـــ»ICANN« تقديــم مزيــدٍ مــن الدعــم للــدول العربيَّ - يمكــن ل

ــة. ــة عمــل للــدول العربيَّ ــة لتطويــر آليَّ إلى المســجل. ونحتــاج إلى العمــل مــع الــدول العربيَّ
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- عدم فعالية حجب الموقع لمنع الاحتيال المالي، وأفضل ممارسة هي إلغاء المحتوى وحظر الموقع.

ــة قاعــدة  ــة للعلــوم الأمنيَّ ــة بجامعــة نايــف العربيَّ ــة الرقميَّ ة والأدلَّ - بنــاء مركــز الجرائــم الســيبرانيَّ

ــة بمواقــع الاحتيــال المــالي  بيانــات لرصــد مواقــع الاحتيــال المــالي لعــدم وجــود قاعــدة بيانــات خاصَّ

البيانــات  قاعــدة  للــدول. وبإمــكان  ــة  ــة وحياديَّ تكــون ذا مصداقيَّ ــة،  العربيَّ باللغــة  صــة  المخصَّ

.)RBL( الإســهام في قوائــم حظــر المواقــع المشــبوهة

ــة والباحثــن ومجتمعــات  ــري الخدمــات التجاريَّ وتُنشَــأ عــادة قوائــم »RBL« وتُصــان بواســطة موفِّ

ــة. وتختلــف  ــة التــي تشــغل الوســائل لاكتشــاف أو تلقــي الإخطــار بالتهديــدات الأمنيَّ المصلحــة العامَّ

ص كثيٌر من القوائم في نوع واحد من التهديدات،  القوائم من حيث التركيز وطرق الكشف، وتتخصَّ

لكن قوائم »RBL« التي تُدار جيدًا عادةً ما تحتوي على معايير محددة جيدًا لإدراج المعرفّ كتهديد 

ــة، ولــدى »RBLs« اهتمــام  ــة إزالتــه مــن القائمــة. مــع »RBLs«، الدقــة هــي الأولويَّ بالإضافــة إلى عمليَّ

ــة وجــودة عملهــم، وإذا كانــت القائمــة غــر دقيقــة وجديــرة بالثقــة بشــكل مقبــول،  واضــح بالمصداقيَّ

فلــن يســتخدمها أحــد.

ســة نظــام التبليــغ عــن نشــاط انتهــاك النطــاق )DAAR( لمجتمــع »ICANN«. وفي  وأنشــأت المؤسَّ

عــام 2019م دُعيــت نطاقــات المســتوى الأعــى للــدول للمشــاركة في نظــام »DAAR« لتوســيع المشــاركة 

صــة إلى نطاقــات الــدول  م المديــر الفنــي المســؤول في »ICANN« تقاريــر شــهريَّة مخصَّ في النظــام. ويقــدِّ

ــا مــن نطاقــات الــدول فقــط. المشــاركة في النظــام. وانضــم 16 نطاقً

ـــ16 التــي انضمــت إلى نظــام التبليــغ عــن نشــاط انتهــاك النطــاق، نجــد أنهــا  عنــد مقارنــة الــدول ال

.ICANN, 2021(( التــي ســجل المحتالــون نطاقاتهــم فيهــا الــدول  خاليــة مــن 

3.4.6 الخلاصة

ســة »ICANN«، اتضــح أن أســباب عــدم تعــاون بعــض الــدول في توفــر أو  خــال الاجتمــاع مــع مؤسَّ

ــة في الــدول  مشــاركة البيانــات، كمعلومــات بعــض النطاقــات وعناويــن الإنترنــت... إلــخ للجهــات الأمنيَّ

ــة تتمثــل في الآتي: العربيَّ

 )ccTLDs( السبب الأول: اختلاف إدارة تسجيل النطاقات في الإنترنت؛ فالنطاقات الأعلى للدول -

تعطــي لــكل دولــة الحريــة في اتبــاع نظامهــا الخــاص في تســجيل المســجلين في النطاقــات، مــا قــد 

ــة حــالَ عــدم تعــاون هــذه الــدول. ــة الحصــول عــى معلومــات النطاقــات الاحتياليَّ يصعــب عمليَّ
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ة للاتحاد الأوروبي حيز  - السبب الثاني: منذ 25 مايو 2018م، ودخول لائحة حماية البيانات العامَّ

ــة لحمايــة البيانــات عــر دول الاتحــاد الأوروبــي خلقــا بيئــة خصبــة  التنفيــذ واعتمــاد اللائحــة العامَّ

ــة( في خدمــة  ــات الاحتيــال بســبب تحويــل بيانــات المســجل )بيانــات النطاقــات الاحتياليَّ لنمــو عمليَّ

بيانــات  بإخفــاء  المعتمديــن  للمســجلين  وســمحت  ســريَّة  بيانــات  إلى   )Whois( الاستفســارات 

ــة. النطاقــات المحتالــة عــن الظهــور للجهــات الأمنيَّ

الــدول  بالتحــدي في وجــود نقــص في تأهيــل جهــات التحــرِّي والتحقيــق في  الثالــث يتعلــق  الســبب   -

ــة، حيــث يتضــح أنهــم لــم يتلقــوا التدريــب المناســب المتعلــق بالإجــراءات الجديــدة في التبليــغ  العربيَّ

عن إساءة استخدام النطاقات من المحتالين بعد تحويل بيانات المسجل في خدمة الاستفسارات 

ــة  ــةٍ أن %93 مــن نطاقــات المحتالــن توجــد في النطاقــات الأعــى العامَّ إلى بيانــات ســريَّة، وبخاصَّ

البيانــات  توفــر   »ICANN« ســة  مؤسَّ مــن  الصــادرة  المســجل  اعتمــاد  اتفاقيــة  ــد  وتؤكِّ  .)TLDs(

ــة بعــد اتبــاع الإجــراءات الجديــدة في التبليــغ. للجهــات المعنيَّ

ــة، كحجــب المواقــع، ليــس ذا فعاليــة  إنَّ اتبــاع السياســة التقليديَّــة في التعامُــل مــع المواقــع الإلكترونيَّ

عــى المــدى البعيــد، وقــد تكــون حلــولًًا مؤقتــة لمــدة محــددة. والطريقــة المثــى للتعامــل مــع هــذه الجرائــم 

هي التواصُل مع المسجلين المعتمدين وتقديم الإثبات للسير في إغلاق هذه المواقع. ولوحظ عدم وجود 

ــةٍ الجهــات المدنيــة،  ــة تُعنــى برصــد مواقــع الاحتيــال المــالي عــر الإنترنــت، وبخاصَّ جهــات مــن الــدول العربيَّ

كالجامعــات، للإســهام في رصــد مواقــع الاحتيــال المــالي والكشــف عنهــا.

ة بالريادة في الإسهام والتنسيق  ة للعلوم الأمنيَّ لذا، فمن المناسب أن تقوم جامعة نايف العربيَّ

ورصــد  عنهــا،  والكشــف  الإنترنــت  عــر  المــالي  الاحتيــال  مواقــع  لرصــد  ــة  مركزيَّ بيانــات  قاعــدة  بنــاء  في 

ــة والطــرق التــي ينتهجهــا المحتالــون لخــروج الأمــوال عــر الحــدود. وســوف تســتفيد  الأســاليب الإجراميَّ

الجامعــة مــن إجــراء البحــوث والإســهام في الوقايــة مــن جريمــة الاحتيــال المــالي، وستســتفيد مــن خــرة 

ة،  منظمة الإنتربول في نقل العلم والمعرفة في إعداد التقارير الدوريَّة والنشرات والأساليب الإجراميَّ

مــا يُســهِم في الحــدِّ مــن جرائــم الاحتيــال المــالي عــر الإنترنــت والوقايــة منهــا. وســوف تســتفيد الجامعــة 

عــى  الجهــات  لتدريــب   )ICANN( المخصصــة والأرقــام  الإنترنــت للأســماء  ســة  مــن خــرة مؤسَّ أيضًــا 

ــة  ــة لرفــع البلاغــات للمســجلين المعتمديــن وإغــاق النطاقــات الاحتياليَّ اتبــاع أفضــل الممارســات الدوليَّ

ــة  ســة مــن هــذه المبــادرة لرصــد النطاقــات الاحتياليَّ ــة. وفي المقابــل، ســوف تســتفيد المؤسَّ باللغــة العربيَّ

ــة ومنــع هــذه النطاقــات مــن اســتغلال ثغــرة إخفــاء بياناتهــا مــن خدمــة الاستفســارات  باللغــة العربيَّ

.)Whois(
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3.5 أفضل الممارسات الدوليَّة للحدِّ من جريمة الاحتيال المالي عبر الإنترنت

ــز في هــذا الفصــل عــى أفضــل الممارســات في  ــة، نركِّ بعــد تحديــد التحديــات التــي تواجــه الجهــات المعنيَّ

الحــدِّ مــن جريمــة الاحتيــال المــالي في القطــاع الحكومــي )الأمنــي( والقطــاع البنــي، بمشــاركة القطاعــن 

الحكومي والخاص وإســهامهما. وتشــمل أفضل الممارســات في القطاع الأمني عدة مرتكزات رئيســة كما 

في الشــكل التوضيحــي رقــم »23«. ونجــد أن هنــاك تكامــاً بــن القطاعــن في الحــدِّ مــن جرائــم الاحتيــال 

المــالي عــر الإنترنــت.

الشكل التوضيحي رقم »23«: أفضل الممارسات للحدِّ من جريمة الاحتيال المالي عبر الإنترنت

ــة للحــدِّ مــن جريمــة الاحتيــال المــالي عــر الإنترنــت - القطــاع  3.5.1 أفضــل الممارســات الدوليَّ
الحكومــي:

3.5.1.1 الإستراتيجيَّات الوطنيَّة

ةً وجرائم  ي للجرائم الســيبرانيَّة عامَّ ذت إســراتيجيَّات وطنيَّة ونُشــرت في كثيٍر من البلدان للتصدِّ نُفِّ

ــة والاقتصاديَّــة أو إحداهــا. ــةً، والجرائــم الماليَّ الاحتيــال المــالي عــر الإنترنــت خاصَّ

ــة مــن 2019 إلى 2022م مــع  حــدة مثــالًًا: خطــة الجريمــة الاقتصاديَّ ويمكننــا هنــا أخــذ المملكــة المتَُّ

ة: الإســراتيجيَّ اتهــا  أولويَّ

القطاع الحكومي

القطاع المالي تعقب أصول الجريمة المالية

الاستراتيجيات الوطنية

استقبال البلاغات

المكاتب المركزية المتخصصة

حملات نشرات التوعية والوقاية

تصدي شراكات القطاعين العام والخاص

المبادرات التوجيهية

نظم الإنذارات التي تستهدف المواقع 
والمحتويات المشبوهة عبر الإنترنت

سجلات ومنصات عبر الإنترنت توفر 
الارشادات والتعليمات وجهات الاتصال

تعقب الأصول واعتراض الأموال

إطار العمل العالمي لمكافحة الجريمة المالية

مشاركة المعلومات
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وَفقَ خطة الجريمة الاقتصاديَّة، فإن تعريف »الجريمة الاقتصاديَّة« أوسع من مصطلحات أخرى 

ــة«، ومــن ثَــمَّ يوفــر اســتجابة شــاملة لكثــرٍ مــن أنــواع الإجــرام. ويشــمل هــذا رقعــة  مثــل: »الجريمــة الماليَّ

واســعة مــن عمليَّــات الاحتيــال بجميــع أشــكالها، مثــل عمليَّــات الاحتيــال ضــد الفــرد والقطاعــن الخــاص 

.)UK Government Digital Service, 2021( والعــام

:)UK Government Digital Service, 2021( وتأتي الأولويَّات الإستراتيجيَّة على النحو الآتي

له الجريمة الاقتصاديَّة وأدائنا في مكافحتها فهمًا جيدًا. - فهم التهديد الذي تشكِّ

- السعي إلى تحسين تبادُل المعلومات واستخدامها لمكافحة الجريمة الاقتصاديَّة - داخل القطاعين 

العام والخاص وبينهما - بين جميع المشاركين.

ــات والإجــراءات وأدوات إنفــاذ القانــون، ونظــام العدالــة والقطــاع الخــاص،  ــد مــن أن الصلاحيَّ - التأكُّ

الــة قــدر الإمــكان. فعَّ

- تعزيز قدرات إنفاذ القانون، ونظام العدالة، والقطاع الخاص، للكشف عن الجريمة الاقتصاديَّة 

وردعها.

- تعزيز القدرة على مواجهة الجريمة الاقتصاديَّة من خلال دعم إدارة أخطار الجريمة الاقتصاديَّة 

في القطاع الخاص ودعم النهج الإشــرافي القائم على تحديد الأخطار.

- تحسين أنظمتنا من أجل شفافية ملكيَّة الكيانات القانونيَّة والإجراءات القانونيَّة.

- تقديم إستراتيجيَّة دوليَّة طَموحٍ لتعزيز الأمن والازدهار والتأثير العالمي للمملكة المتَُّحدة.

3.5.1.2 نموذج استقبال البلاغات

ــف كثــرٌ مــن الــدولِ الاحتيــالَ المــالي عــر الإنترنــت ضمــن نطــاق الجرائــم الســيبرانيَّة؛ لــذا نجــد أن  تصنِّ

ــة  بعــض الــدول تســتقبل البلاغــات ضمــن مركــز الأمــن الســيبراني، كأســراليا والولايــات المتَُّحــدة الأمريكيَّ

صــة في اســتقبال بلاغــات جرائــم الاحتيــال كمــا هــو معمــول بــه  والمملكــة المتَُّحــدة، أو تُنــئ مراكــز متخصِّ

في كنــدا، أو مراكــز اســتقبال بلاغــات شــاملة لجميــع الجرائــم كنمــوذج هونــج كونــج، ونســتعرض فيمــا 

يــي أهــم النمــاذج:
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)ReportCyber( أستراليا.. مركز الأمن السيبراني الأسترالي – الإبلاغ السيبراني

الإبلاغ السيبراني هو المنصة المركزيَّة للإبلاغ عن الجرائم السيبرانيَّة)2(.

ــات  ــات الاحتيــال، وعمليَّ وتشــمل الأنــواع الشــائعة مــن الجرائــم الســيبرانيَّة: ســرقة الهُويَّــة، وعمليَّ

عــر الإنترنــت،  بالصــور  والابتــزاز  عــر الإنترنــت،  إســاءة الاســتخدام  ــات  عــر الإنترنــت، وعمليَّ الاحتيــال 

.)Australian Cyber Security Center, 2021( ــة  الإلكترونيَّ الأجهــزة  واخــراق 

كندا.. المركز الكندي لمكافحة الاحتيال

حــول  معلومــات  عــى  للحصــول  كنــدا  هــو المســتودع المركــزي في  لمكافحــة الاحتيــال  الكنــدي  المركــز 

بالمنافســة  المعنــي  والمكتــب  ــة،  الملكيَّ الكنديَّــة  الخيَّالــة  شــرطة  إدارتــه:  في  يشــرك  الاحتيــال،  ــات  عمليَّ

حــالات  عــن  عــى الإبــاغ  المواطنــن والشــركات  وشــرطة مقاطعــة أونتاريــو. ويســاعد المركــزُ  كنــدا،  في 

التحقيــق.  عــن  المســؤولة  هــي  ــة  المحليَّ الشــرطة  وتكــون  الســيبرانيَّة.  الجرائــم  أو  النصــب  أو  الاحتيــال 

ويســاعد المركــز عــى إنفــاذ القانــون مــن خــال الاحتفــاظ بمســتودع معلومــات مركــزي للمســاعدة في 

.)Canadian Anti - Fraud Center, 2021( التحقيقــات 

شرطة الخيَّالة الكنديَّة الملكيَّة.. نظام جديد للإبلاغ عن الجرائم السيبرانيَّة وحالات الاحتيال

الاحتيــال،  وحــالات  الســيبرانيَّة  الجرائــم  عــن  الإبــاغ  تســهيل  إلى  الجديــد  الإبــاغ  نظــام  يهــدف 

وبمجــرد تطبيقــه وتشــغيله بالكامــل )يُتوقــع ذلــك بحلــول عــام 2023م( ســيتمكن كلُّ مَــن يقــع ضحيــة 

عــر الإنترنــت. عــن الجريمــة  النظــام للإبــاغ  هــذا  مــن اســتخدام  لجريمــة ســيبرانيَّة أو يشــهد عليهــا 

وقــد بــدأ التشــغيل التجريبــي للخدمــة الجديــدة عــر الإنترنــت في مــارس 2020م. ويعــاد توجيــه عــدد 

الكنــدي  للمركــز  التابــع  عــر الإنترنــت  عــن الاحتيــال  الإبــاغ  نظــام  مــن  يــوم  كل  مــن المســتخدمين  قليــل 

لمكافحــة الاحتيــال الحــالي إلى النظــام الجديــد. وإلى أن يكتمــل نظــام الإبــاغ الجديــد، يجــب عــى الكنديــن 

والشــركات الكنديَّــة الاســتمرار في الإبــاغ عــن الجرائــم الســيبرانيَّة والاحتيــال مــن خــال نظــام الإبــاغ عــن 

.)Royal Canadian Mounted Police, 2021( الاحتيــال المتــاح عــى موقــع المركــز الكنــدي

)2( الجريمــة الســيبرانيَّة هــي اســتخدام الحاســوب أو الإنترنــت لارتــكاب جرائــم، مثــل: الاحتيــال، والابتــزاز بالصــور عــر الإنترنــت، وســرقة 

بــدأ المجرمــون في اســتهداف الأفــراد، والشــركات،  ر مســتمر،  التهديــد والترهيــب. وبمــا أن الجريمــة الســيبرانية في حالــة تطــوُّ الهُويَّــة أو 
والحكومــات. ــة،  التعليميَّ ســات  والمؤسَّ
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هونج كونج )الصين(.. مركز الإبلاغ الإلكتروني لقوات شرطة هونج كونج

ــم مركــز الإبــاغ الإلكــروني للإبــاغ أو الاستفســار في الحــالات غــر الطارئــة، حيــث يمكــن الإبــاغ  صُمِّ

عن مجموعة كبيرة من الحوادث والحالات الإجراميَّة، بما في ذلك الجرائم السيبرانيَّة والاحتيال المالي 

.)Anti - Deception Coordination Center, 2021( عــر الإنترنــت وكذلــك حــوادث الطــرق

)ACtionFraud( المملكة المتَُّحدة.. المركز الوطني للإبلاغ عن الاحتيال والجرائم السيبرانيَّة

»ACtionFraud« هــو المركــز الوطنــي في المملكــة المتَُّحــدة للإبــاغ عــن الاحتيــال والجرائــم الســيبرانيَّة؛ 

حيث يمكن للأشخاص الإبلاغ إذا تعرَّضوا للنصب، أو الاحتيال، أو جريمة سيبرانيَّة أخرى في إنجلترا، 

أو ويلز، أو أيرلندا الشــماليَّة. ويمثل أيضًا نقطة اتصال مركزيَّة للحصول على معلومات عن الاحتيال 

أيضًــا تلقــي الشــكاوى مــن الأفــراد القاطنــن خــارج  ــة. ويمكــن  ــة ذات الدوافــع الماليَّ والجرائــم الإلكترونيَّ

ــة داخــل المملكــة المتَُّحــدة أو خداعهــم مــن قِبَــل  المملكــة المتَُّحــدة حــالَ تحويلهــم أمــوالًًا إلى حســابات مصرفيَّ

جهــات داخــل أراضي المملكــة.

تديــر الخدمــةَ شــرطةُ مدينــة لنــدن، بالتعــاون مــع مكتــب الاســتخبارات الوطنــي المعنــي بالاحتيــال، 

ويتوليــان مســؤوليَّة تقييــم التقاريــر، كمــا أن شــرطة مدينــة لنــدن هــي الجهــاز الــذي يتــولَّىَّ أعمــال الشــرطة 

فيمــا يخــص الجرائــم الاقتصاديَّــة.

يتيــح المركــز وموقعــه مجموعــة كبــرة مــن المعلومــات عــن الاحتيــال وجرائــم الإنترنــت، بهــدف منعهــا 

.)National Fraud & Cyber Crime Reporting Center, 2021( ورفــع الوعــي بشــأنها

الولايات المتَُّحدة.. مركز شكاوى جرائم الإنترنت التابع لمكتب التحقيقات الفيدرالي

ة آليَّة إبلاغ موثوقًا بها ومريحة لإرسال معلوماتهم إلى مكتب  يتيح مركز شكاوى جرائم الإنترنت للعامَّ

ل المركز تحالفات  التحقيقات الفيدرالي فيما يخص أنشطة الجريمة المشتبه بها والميسرة بالإنترنت. ويشكِّ

الــة مــع جهــة إنفــاذ القانــون، وشــركاء المجــال. وتخضــع المعلومــات للتحليــل، وتــوزَّع لأغــراض التحقيــق  فعَّ

ة. ويقدم قسم الأسئلة المتكررة تعريفًا لجريمة الإنترنت)3(. والاستخبارات لإنفاذ القانون وتوعية العامَّ

)3( تشــمل جرائــم الإنترنــت أي نشــاط غــر قانــوني ينطــوي عــى مكــون واحــد مــن مكونــات الإنترنــت أو أكــر، مثــل: المواقــع الإلكترونيــة، وغــرف 

ــة للمســتهلكين. عــى  المحادثــة، والبريــد الإلكــروني. وتنطــوي جرائــم الإنترنــت عــى اســتخدام الإنترنــت لإرســال عــروض مزيَّفــة أو احتياليَّ
ســبيل الذكــر لا الحصــر: قــد تحتــوي هــذه الجرائــم عــى مخطــط رســوم مســبقة، أو العــزوف عــن إرســال البضائــع أو إجــراء الخدمــات، أو 

اخــراق الحاســوب، أو مخطــط فرصــة عمــل أو فرصــة نشــاط تجــاري.
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فيمكــن  الولايــات المتَُّحــدة،  الجــاني المزعــوم في جريمــة الإنترنــت داخــل  ــة أو  الضحيَّ مــن  إذا كان أيٌّ 

والإنترنــت. للحاســب  ــة  الدوليَّ الشــهادة  جانــب  إلى  شــكوى  تقديــم 

يتيح المركز والموقع أيضًا مجموعة كبيرة من المعلومات، بما فيها إنذارات للمستهلكين والقطاعات 

.)Internet Crime Complaint Center, 2021(

صة 3.3.1.3 نموذج المكاتب المركزيَّة المتخصِّ

ــة الحديثــة في التعامُــل مــع جرائــم الاحتيــال، بــرز إنشــاء  عنــد مراجعــة أفضــل الممارســات الدوليَّ

أو  المــالي،  الاحتيــال  جرائــم  ضمنهــا:  ومــن  ة،  الســيبرانيَّ الجرائــم  مــع  للتعامُــل  صــة  متخصِّ مراكــز 

ــة  ــة أن نمــوذج المكاتــب المركزيَّ ــص في جرائــم الاحتيــال. ويتضــح مــن الممارســات الدوليَّ مركــز متخصِّ

هنــاك  أن  واتضــح  2017م.  عــام  منــذ  التجرِبــة  بهــذه  بــدأت  الــدول  وأغلــب  حديــث،  صــة  المتخصِّ

تحــت  وينــدرج  القانــون،  إنفــاذ  جهــات  مــن  ــدار  يُ الأول  النمــوذج  المراكــز،  هــذه  لإدارة  نموذجــن 

ــدار مــن جهــاز النيابــة  ــص للاحتيــال، أمــا النمــوذج الثــاني فيُ مركــز الأمــن الســيبراني أو مركــز متخصِّ

والقضــاء. ــة  العامَّ

النموذج الأول: جهات إنفاذ القانون

أستراليا.. مركز الأمن السيبراني الأسترالي

يتبــع مركــز الأمــن الســيبراني الأســرالي مديريــة الإشــارات الأســراليَّة. ويقــود المركــز جهــود الحكومــة 

م المشــورة  الأســراليَّة لتحســن الأمــن الســيبراني؛ إذ يتابــع التهديــدات الســيبرانيَّة حــول العالــم، ويقــدِّ

المركــز  يقــدم  الســيبراني،  الأمــن  حــوادث  وبتتبــع  الإنترنــت.  عــى  الحمايــة  يخــصُّ  فيمــا  والمعلومــات 

ــة  التحتيَّ البنيــة  في  الأساســيَّة  الهيــاكل  ومشــغلي  والشــركات،  للأفــراد،  المناســب  الوقــت  في  المشــورة 

.)Australian Cyber Security Center, 2021(

كندا.. وحدة التنسيق الوطنيَّة للجرائم السيبرانيَّة

ــة ومدنيــن مــن  ن مــن شــرطة الخيَّالــة الكنديَّــة الملكيَّ أسســت كنــدا عــام 2020م هــذه الوحــدة التــي تتكــوَّ

جميع الخلفيَّات. وتعمل هذه الوحدة مع جهة إنفاذ القانون وشركاء آخرين للمساعدة على تقليص 
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تهديــد الجريمــة الســيبرانيَّة، وأثرهــا، والوقــوع ضحيــة لهــا في كنــدا. فيكمــن دور الوحــدة ومهمتهــا في 

لمكافحــة  الــدول  مــن جميــع  شــركاء  مــع  كنــدا، والعمــل  الســيبرانيَّة في  الجرائــم  التحقيقــات في  تنســيق 

مجموعــة كبــرة مــن حــوادث الجريمــة الســيبرانيَّة، وتقديــم نصائــح ومشــورة إلى الشــرطة الكنديَّــة في 

مجــال التحقيــق.

ــن الأنشــطة المســتقبليَّة إنتــاج معلومــات اســتخباراتيَّة يمكــن اتخــاذ إجــراءات بشــأنها للشــرطة  تتضمَّ

الكنديــن  للمواطنــن  والاحتيــال  الســيبرانيَّة  الجرائــم  عــن  للإبــاغ  جديــد  نظــام  وتطبيــق  الكنديَّــة، 

الكنــدي لمكافحــة الاحتيــال. ومــن المخطــط أن تصــل الوحــدة إلى كامــل  مــع المركــز  بالتعــاون  والشــركات 

.)Royal Canadian Mounted Police, 2021(  2023 عــام  في  التشــغيلية  قدرتهــا 

فرنسا.. فريق العمل الوطني لمكافحة النصب

نــة والميســرة في أثنــاء جائحــة »كوفيــد 19«،  ــات النصــب والاحتيــال الممكَّ في ضــوء ارتفــاع معــدل عمليَّ

جــاء تكويــن فريــق العمــل الوطنــي لمكافحــة النصــب والاحتيــال المتعلقــن بأزمــة »كوفيــد 19« في أبريــل 

للتنافســيَّة والاســتهلاك وردع  ــة  العامَّ العمــل المديريــة  فريــق  تقــود  الفرنســيَّة.  الحكومــة  بأمــر  2020م 

الاحتيــال.

حالــة  أي  مــع  ســريعًا  للتعامــل  والمعلومــات  التحذيــرات  تبــادُل  في  العمــل  فريــق  مســؤوليَّة  تكمــن 

احتيــال، واســتغلال عــدم اليقــن والضعــف، والنمــو الاقتصــادي نتيجــة الأزمــة. كمــا يتيــح توجيهــات لمنــع 

.)DGCCRF, 2021( والاحتيــال  النصــب  حــوادث 

هونج كونج )الصين(.. مركز التنسيق لمكافحة الغش

ــة بشــأن مختلــف أنــواع النصــب، أسســت شــرطة  تكثيفًــا لأنشــطة مكافحــة الغــش وزيــادة وعــي العامَّ

هونج كونج مركز التنسيق لمكافحة الغش الخاضع لمكتب الجريمة التجاريَّة بغرض توحيد كل الجهود 

ــة للشــرطة في مكافحــة الجريمــة ومنعهــا. منــذ بــدء تشــغيل المركــز في 20 يوليــو 2017م وهــو يتيــح  المعنيَّ

ــا ســاخنًا للاستفســار باســم »شــرطة مكافحــة النصــب 18222«، يعمــل عــى مــدار 24 ســاعة لتقديــم  خطًّ

ــة، وتحســن دعــم وحــدات الخــط الأمامــي للشــرطة بهــدف التعامُــل مــع حــالات  المشــورة الفوريَّــة للعامَّ

الغــش المشــتبه بهــا بطريقــة أكــر فعاليــة.
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ويقوم المركز بالمهام الرئيسة الآتية:

- وضع التوجهات الإستراتيجيَّة وتطبيقها لمكافحة الغش.

ــة عــر التليفــون فيمــا يخــص مكافحــة الغــش مــن أجــل تقديــم  - تقديــم خدمــة المشــورة الفوريَّــة للعامَّ

المســاعدة في الوقــت المناســب إلى مَــن يحتــاج إليهــا.

ــة الأخــرى وأصحــاب المصلحــة بالداخــل والخــارج  - تحســن التعــاوُن بــن الشــرطة والإدارات الحكوميَّ

لمكافحــة الغــش ومنعــه.

مة من وحدات الشرطة المختلفة،  - تنظيم مواد الإعلان عن مكافحة الغش وحملات التثقيف المقدَّ

وتقديم الدعم الفوري لوحدات الخط الأمامي للشرطة.

- متابعــة اتجاهــات الغــش وتحليلهــا، وتوفــر تقييــم للأخطــار، واتخــاذ إجــراءات في التوقيــت المناســب 

.)Hong Kong Police Force, 2021(

سنغافورة.. مركز مكافحة النصب

هــو وحــدة تابعــة لإدارة الشــؤون التجاريَّــة لقــوات الشــرطة الســنغافوريَّة، مهمتــه هــي منــع النصــب 

وردعــه والكشــف عنــه. وفيمــا يــي موجــز لأنشــطته:

- معالجة المعلومات.

ــة، ووقــف خطــوط الهاتــف، وإزالــة  ــل )بنهــج التعطيــل: التجميــد المركــزي للحســابات المصرفيَّ - التدخُّ

إعلانــات الإنترنــت المشــتبه بهــا(.

- التحقيق والاستخبارات.

- المبادرات والابتكار.

- التعاون الدولي.

يعمــل مركــز مكافحــة النصــب في شــبكة مكونــة مــن أكــر مــن ثلاثــن مصرفًــا وشــخصًا اعتباريًّــا لمحاربــة 

دولار  مليــون   21 اســتعادة  في  ســاعد  )2019م(،  المركــز  تأســيس  مــن  الأولى  الســنة  خــال  في  النصــب. 

ــد - عــى الأقــل - 6100 حســاب مصــرفي مشــتبه بــه، وأقــام شــراكات حيويَّــة مــع كثــرٍ مــن  أمريــي، وجمَّ

.Singapore Police Force, 2021(( المجــال  شــركاء 
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المملكة المتَُّحدة.. مكتب الاستخبارات الوطني المعني بالاحتيال

يعمــل مكتــب الاســتخبارات الوطنــي المعنــي بالاحتيــال جنبًــا إلى جنــب مــع »ACtionFraud« التابــع 

لشــرطة مدينــة لنــدن التــي تمثــل الجهــاز الــذي يتــولَّىَّ أعمــال الشــرطة فيمــا يخــص الجرائــم الاقتصاديَّــة. 

تقاريــر الاحتيــال والجريمــة  مــن  تقاريــر »ACtionFraud«، ويســتخدم ملايــن  ــى المكتــب جميــع  ويتلقَّ

مــن  الناشــئة  عــن الأنــواع  والبحــث  مــة،  الجريمــة المنظَّ للتعــرُّف إلى المجرمــن، ومجموعــات  الســيبرانيَّة 

الجرائــم. ويســتمد البيانــات مــن ثــاث قنــوات رئيســة:

إلى  المقدمــة  الشــرطة(  قــوات  عــر  وإمــا  مباشــرةً  )إمــا  الصغــرة  والشــركات  الأفــراد  تقاريــر   -

الإنترنــت. أو  التليفــون  عــر   »ACtionFraud«

والتأمينــات،  يشــمل المصــارف،  الــذي  العــام  القطــاع  مــن  ذاتهــا أو  الصناعــة  مــن  بيانــات الاحتيــال   -

ــة. الحكوميَّ والإدارات  والاتصــالات، 

- مجموعــة متنوعــة مــن المصــادر الاســتخباراتيَّة التــي تشــمل، عــى ســبيل الذكــر لا الحصــر: أنظمــة 

ــة. ــة والدوليَّ الوطنيَّ الاســتخباراتيَّة  ــة/  الجنائيَّ الشــرطة 

ــة،  ــة، والخارجيَّ ــة، والخاصَّ مــات العامَّ يعمــل بالمكتــب ضبــاط شــرطة وموظفــو اســتخبارات مــن المنظَّ

المتَُّحــدة(،  المملكــة  في  الاحتيــال  مكافحــة  )خدمــة  الائتمــان  قطــاع  في  الاحتيــال  ــب  تجنُّ نظــام  فيهــا:  بمــا 

ــة لمكافحــة الاحتيــال، ومكتــب مكافحــة جرائــم الاحتيــال الخطــرة،  وشــرطة مدينــة لنــدن، والهيئــة الوطنيَّ

 National Fraud & Cyber( مــة الخطــرة، وهيئــة تنظيــم المحامــن وهيئــة مكافحــة الجريمــة المنظَّ

Crime Reporting Center, 2021) & (City of London, 2021(. والشكل التوضيحي رقم »24« 

ــة المشــاركة في مكافحــة الاحتيــال. يبــنِّ الجهــات البريطانيَّ
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الشكل التوضيحي رقم »24«: الجهات البريطانيَّة المشاركة في مكافحة الاحتيال

المملكة المتَُّحدة.. المركز الوطني للجرائم الاقتصاديَّة

أطُلِــق المركــز الوطنــي للجرائــم الاقتصاديَّــة في أكتوبــر 2018م بهــدف إحــداث فــارق في تعامُــل المملكــة 

ــق المركــز، لأول مــرة، الجمــع بــن وكالات إنفــاذ القانــون وهيئــات  المتَُّحــدة مــع الجريمــة الاقتصاديَّــة. وحقَّ

ــة، والقطــاع الخــاص، بهــدف مشــرك هــو العمــل  ــة، والهيئــات التنظيميَّ العدالــة، والإدارات الحكوميَّ

ــة وضمــان ازدهــار المملكــة  مــة والخطــرة، وحمايــة العامَّ عــى خفــض معــدل الجريمــة الاقتصاديَّــة المنظَّ

ــا. ينظــم المركــز ويــوزع المهــام في إطــار تعامُــل المملكــة المتَُّحــدة مــع  المتَُّحــدة وســمعتها، كونهــا مركــزًا ماليًّ

لمعالجــة  والخــاص  العــام  القطاعــن  مــن  والإمكانــات  الاســتخبارات  ر  ويســخِّ الاقتصاديَّــة،  الجريمــة 

الجريمــة الاقتصاديَّــة بطريقــة أكــر فاعليــة.

نظام التعرُّف
إلى الاحتيال

مكتب الاستخبارات الوطني 
المعني بالاحتيال

جهات توفير البيانات

أكشن فرود

ضحايا الاحتيال - 
العامة والشركات

الهيئة الوطنية 
لمكافحة الاحتيال

قوات الشرطة، 
والوكالات الأخرى 

لإنفاذ القانون
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يضمن المركز اقتفاء أثر المتهمين بالاحتيال على المواطنين البريطانيين، ومهاجمة الصناعة في المملكة 

ــة بالمملكــة المتَُّحــدة، بالإضافــة إلى ضمانِــهِ تثقيــف الصناعــات  المتَُّحــدة، وإســاءة اســتخدام الخدمــات الماليَّ

ــة الحمايــة مــن الجرائــم الاقتصاديَّــة، وتكثيــف  ــة في المملكــة المتَُّحــدة بكيفيَّ المختلفــة والأجهــزة الحكوميَّ

.)National Crime Agency, 2021( حمايــة مواطنــي المملكــة المتَُّحــدة

الشكل التوضيحي رقم »25« يسرد الأجهزة الممثلة في المركز الوطني للجرائم الاقتصاديَّة.

الشكل التوضيحي رقم »25«: المركز الوطني للجرائم الاقتصاديَّة يجمع الجهات المعنيَّة في بريطانيا 

في مكان واحد

ة والقضاء النموذج الثاني: النيابة العامَّ

ابة الأوروبيَّة للقضاء الإلكتروني البوَّ

ــا(« للمعلومــات عــن القضــاء  ــة للقضــاء الإلكــروني لتكــون »مجمعًــا )إلكترونيًّ ابــة الأوروبيَّ مــت البوَّ صُمِّ

والشــركات،  المواطنــن،  ابــة  البوَّ تســتهدف  ــة.  الأوروبيَّ ــة  القضائيَّ الإجــراءات  إلى  وللوصــول  الأوروبــي، 

القضــاء  الوصــول إلى أنظمــة  بالحــق في  ــع المواطنــون  القانونيــن، والجهــاز القضــائي. ويتمتَّ والممارســن 

ــة للقضــاء الإلكــروني بطريقــة  ابــة الأوروبيَّ في الــدول الأعضــاء الأخــرى كحقهــم في دولهــم. وتُســهم البوَّ

ــة في إزالــة العوائــق بإتاحــة المعلومــات بثــاث وعشــرين لغــة ومجموعــة هائلــة مــن الروابــط للمواقــع  عمليَّ

ــة والوثائــق ذات الصلــة. الإلكترونيَّ

ــة والــدول  ــة الأوروبيَّ بــن المفوضيَّ ابــة وإدارتهــا مقســمة  البوَّ مــن أن مســؤوليَّة محتــوى  الرغــم  وعــى 

ــة للقضــاء الإلكــروني هــو المفوضيــة  ابــة الأوروبيَّ ــم في بيانــات البوَّ الأعضــاء بالاتحــاد الأوروبــي، فــإن المتحكِّ

ــة. الأوروبيَّ
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وتحتوي على موضوعات رئيسة في مجالات فرعية، هي:

- الأنظمة القضائيَّة )معلومات عن تنظيم القضاء في الاتحاد الأوروبي وعلى المستوى الوطني(.

- الذهاب إلى المحكمة )إرشادات ومعلومات عن الإجراءات القانونيَّة العابرة للحدود(.

- المساعدة القانونيَّة )للمواطنين، والشركات، والممارسين القانونيين، والجهاز القضائي(.

ة عن حقوق الضحيَّة(. - ضحايا الجريمة )معلومات عامَّ

ة للإجراءات العابرة للحدود في الأمور المدنيَّة والجنائيَّة(. - أدوات المحاكم والممارسين )خاصَّ

.)European Justice, 2021( )السجلات )شاملة الشركات، والأراضي، وسجلات الإعسار -

ألمانيا.. المكتب المركزي للجرائم السيبرانيَّة ببافاريا

منــذ إطــاق المكتــب المركــزي للجرائــم الســيبرانيَّة ببافاريــا في ينايــر 2015م، وكان مقــره في مكتــب النائــب 

مة في مجال  العام في بامبرغ/ بافاريا )ألمانيا(، وتتمثل مسؤوليَّته في التعامُل مع إجراءات التحقيق المتقدِّ

الجرائــم الســيبرانيَّة داخــل بافاريــا. ويجــري التحقيقــات بالتعــاون مــع المختصــن ذوي الصلــة مــن الشــرطة 

القطاعــات  عــى  الهجــوم  حــالات  عــى ســبيل المثــال: في  الفيــدرالي وشــركاء دوليــن،  الجنــائي  أو المكتــب 

مــة والاقتصاديَّــة أو إحداهمــا. حتــى في حالــة  الاقتصاديَّــة الكــرى أو في حــالات الجرائــم الســيبرانيَّة المنظَّ

ة عند الحاجة إلى مستوى رفيع من التحقيق في مجال الحاسبات وتكنولوجيا  الإجراءات الجنائيَّة العامَّ

ــل وكلاء النيابــة بالمكتــب المركــزي. وتختلــف الحــالات المتطلبــة لتعامُــل المكتــب؛ حيــث  المعلومــات، يتدخَّ

تــراوح بــن هجمــات القرصنــة ومجموعــة كبــرة مــن حــالات النصــب والاحتيــال عــر الإنترنــت، عــى ســبيل 

رات  المثال عن طريق المتاجر المزيفة، بالإضافة إلى حالات إرسال الفيروسات، والاتجار في الأسلحة والمخدِّ

.)Bavarian State Ministry of Justice, 2021( والنقــود المزيَّفــة عــر الإنترنــت المظلمــة

المملكة المتَُّحدة.. إنشاء محكمة جرائم اقتصاديَّة )وَفقًا لإستراتيجيَّة مكافحة الجريمة الاقتصاديَّة، 2025م(

ــن الالتــزام بضمــان  تتضمَّ رؤيــة رفيعــة المســتوى،  الجريمــة الاقتصاديَّــة  إســراتيجيَّة مكافحــة  م  تقــدِّ

محاكمــة الشــخص المعنــي عــى المخالفــة التــي ارتكبهــا في الوقــت المناســب، وإشــراك الضحايــا والشــهود في 

يه دائرة الادعاء الملكيَّة،  ثنايا القضية وتغطية جميع إجراءات القضية. وتمثل منطوق الدور الذي تؤدِّ

ــة. مُســهِمةً في تحســن نتائــج القضــاء الجنــائي في محاربــة الجرائــم الاقتصاديَّ
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تتضمن الإستراتيجيَّة مجموعة من الالتزامات، منها:

- مراجعة الهياكل والإمكانات لضمان امتلاك الموارد المناسبة في المكان المناسب.

عــى  للمســاعدة  الجرائــم الاقتصاديَّــة؛  قبــل لقضايــا  مــن ذي  ــة أكــر  - دعــم عقــد جلســات افتراضيَّ

فاعليــة. أكــر  بشــكل  للضحايــا والشــهود  العدالــة  القضايــا المتأخــرة وتحقيــق  عــدد  تقليــل 

- استرداد عائدات الجريمة، وحرمان المجرمين من مكاسبهم غير المشروعة، والسعي إلى تعويض 

الضحايا قدر الإمكان.

الة للقضايا الاقتصاديَّة، مع الحفاظ  - استغلال الفرص التي تتيحها التقنية لدعم المحاكمات الفعَّ

على الحق في محاكمة عادلة وفي الحفاظ على الخصوصية.

تــة )محاكــم نايتنجيــل(  - دعــم إنشــاء أول محكمــة اقتصاديَّــة عــى الإطــاق واســتغلال المحاكــم المؤقَّ

لقضايــا الاحتيــال.

ر عائداتهــا  ــب الأصــول واســردادها، تُقــدَّ ــة بالفعــل وحــدة مخصصــة لتعقُّ وتديــر دائــرة الادعــاء الملكيَّ

بأكــر مــن 100 مليــون جنيــه إســرليني مــن مكاســب المجرمــن غــر المشــروعة في عامــي 2019 و2020م 

.)The Crown Prosecution Service, 2021(

ب الأصول واعتراض الأموال 3.5.1.4 تعقُّ

لــة عــى الســاحة الحاليــة للاحتيــال المــالي  ــة المتأصِّ ــب الأصــول واســردادها مــن المشــكلات الدوليَّ تعقُّ

الماضيــة،  القليلــة  الســنوات  مــدار  عــى  المبذولــة  الجهــود  مــن  الرغــم  فعــى  الســيبراني؛  الإنترنــت/  عــر 

ــب الأصــول المكتســبة بأســاليب غــر مشــروعة واعتراضهــا ومصادرتهــا وإعادتهــا إلى الوطــن  ل تعقُّ فمعــدَّ

ــة، وصعوبــة التواصُــل. مــا  ســيَّة، والقانونيَّ لا يــزال منخفضًــا، وقــد يكــون ذلــك بســبب التحديــات المؤسَّ

ــن عــر الإنترنــت وغســل الأمــوال المقــرن بــه هــو ظهــور تقنيــات سلســلة  فاقــم تعقيــد ســاحة الاحتيــال الممكَّ

ــة الصاعــدة الأخــرى. وتتطلَّــب  ــة، إلى جانــب التقنيــات الماليَّ الإمــداد، وزيــادة اســتخدام الأصــول الافتراضيَّ

هــذه الظاهــرة مراقبــة وكالات إنفــاذ القانــون ويقظتهــا.

ة، مثل: ب الأصول واستردادها مراحل عدَّ ن عمليَّة تعقُّ وتتضمَّ

- التعرُّف إلى الأصول المكتسبة بطرق غير مشروعة وتعقبها.

بًا لمصادرتها فيما بعد. - تجميد الأصول وحجزها تحسُّ
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دة والمحتجزة للحفاظ على قيمتها. - إدارة الأصول المجمَّ

ة أو اجتماعيَّة. - التصرُّف في الأصول المصادَرة، بطرقٍ منها: إعادة استخدامها لأغراض عامَّ

ولقــد أصــدرت، مؤخــرًا، مجموعــة العمــل المــالي )فاتــف(، المراقــب العالمــي لغســل الأمــوال وتمويــل 

الأصــول  ــب  لتعقُّ الســلطة  التحقيــق  أجهــزة  إعطــاء  للحكومــات  »ينبغــي  مفــاده:  تصريحًــا  الإرهــاب، 

الــازم  العمــل  إطــار  تحديــد  جانــب  إلى  ــا،  نهائيًّ ومصادرتهــا  الجرائــم، وحجزهــا،  طريــق  عــن  المكتســبة 

بــن بعضهــا البعــض، ومــع أقرانهــا في البلــدان الأخــرى)4(  بتبــادُل المعلومــات  ــة  للســماح للأجهــزة المعنيَّ

ويُعــد هــذا التصريــح دعــوةً مباشــرة لمنظمــة الإنتربــول لتســتخدم مكانتهــا الفريــدة لعمــل منصــة لتبــادل 

الأصــول. القانــون لاســرداد  إنفــاذ  معلومــات 

والســلطات  الحــدود  عــر  بســرعة  الإنترنــت  عــر  الاحتيــال  جرائــم  مــن  ــة  الإجراميَّ العائــدات  ــق  وتتدفَّ

ــات  ــة. ويســعى المحتالــون إلى إيجــاد طــرقٍ لنقــل عائــدات الجريمــة قبــل اكتشــاف عمليَّ التشــريعيَّة الوطنيَّ

ــة اســتعادة الأمــوال، يُعــد الاهتمــام بالوقــت هــو الأســاس. وينبغــي أولًًا تحديــد  النصــب. ولتعزيــز إمكانيَّ

ــة. موقــع الأصــول وحجزهــا عقــب بــاغ الضحيَّ

يكــون  مــا  ــب الأصــول وحجــز الأمــوال، ودائمًــا  لمكــون تعقُّ تُعطَــى الأهميــة  الفرعــي،  الفصــل  هــذا  في 

للوقــت الأهميــة القصــوى عندمــا يتعلَّــق الأمــر بالمدفوعــات العابــرة للحــدود المكتســبة مــن الاحتيــال، التــي 

ــب الفــوري للأصــول، وحجــز الأمــوال. يجــب أن تخضــع لجهــود التعقُّ

مة والخطيرة  ويُعد أيضًا تجميد الأصول الإجراميَّة ومصادرتها أداتين فعالتين لمكافحة الجرائم المنظَّ

مــة )الصــادرة عــام 2000م(  ــن اتفاقيــة الأمــم المتَُّحــدة لمكافحــة الجريمــة المنظَّ عــى المســتوى الــدولي. وتتضمَّ

واتفاقيــة الأمــم المتَُّحــدة لمكافحــة الفســاد )الصــادرة عــام 2003م( أحكامًــا تتطلَّــب مــن الــدول الأطــراف مــا 

يلي:

ب الأصول غير المشروعة، وتجميدها، ومصادرتها على أراضيها. السماح بتعقُّ

- تبادُل المعلومات والتعاون في عمليَّة استرداد الأصول.

- وتُطَبَّق هاتان الاتفاقيتان دوليًّا بتصديق أكثر من 185 بلدًا.

وفي سياق مكافحة غسل الأموال وتمويل الإرهاب، تنطوي معايير مجموعة »فاتف« على إجراءات 

عــى  القــدرة  جانــب  إلى  والمصــادرة  للتجميــد  متينــة  إجــراءات  تطبيــق  البلــدان  مــن  وتتطلَّــب  مشــابهة، 

)4( مجموعــة »فاتــف«، مــا المقصــود بغســل الأمــوال؟ gnirednualyenom/qaf/gro.fiag-ftaf.www//:sptth/، )تاريــخ آخــر وصــول: 

32 أغسطس 0202م(.

https://www.fatf-gafi.org/faq/moneylaundering/
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ــر في الموازنــة  التعــاون لاســرداد الأصــول. وتعــرف مجموعــة »فاتــف« بــأن »تقليــص مكاســب الجريمــة يؤثِّ

ــة خســارة الأربــاح بعــض النــاس عــن ارتــكاب الجرائــم، وقــد  بــن المخاطــرة والمكســب، وقــد تــردع احتماليَّ

ــا حتــى عنــد نقــل عوائــد الجريمــة حــول العالــم.  ــا أو كليًّ يســمح ذلــك أيضًــا بتعويــض ضحيــة الجريمــة جزئيًّ

ــة، 2020(. ــةً في حالــة اســرداد الأصــول« )المفوضيــة الأوروبيَّ ويحــدث ذلــك خاصَّ

تقرير مجموعة »فاتف«: التحديات التنفيذيَّة لاسترداد الأصول.. إجراءات تحسين الفاعليَّة العالميَّة

ــةً  عامَّ نظــرةً  2021م  في  المجموعــة لاحقًــا  نشــره لأعضــاء  ــع  المتوقَّ »فاتــف«  مجموعــة  تقريــر  يعــرض 

ــب الأصــول  ــة إجــراءات تعقُّ شــاملةً عــى التحديــات التنفيذيَّــة، ويقــدم توصيَّــات جوهريَّــة لتحســن فاعليَّ

الإجــراءات. هــذه  وتطبيــق  واســردادها، 

ق التقرير على هيئة فقرات متعددة تغطي المجالات والموضوعات الرئيسة التالية: يُنسَّ

- تحديد الأولويَّات والتنظيم الإستراتيجي والتنفيذي: بناء ثقافة استرداد الأصول.

ال للأصول. ب الفعَّ - التعقُّ

- إطار العمل الدولي لتيسير استرداد الأصول العابرة للحدود.

ال. - تمكين السلطات القانونيَّة للتأمين والتجميد والحجز الفعَّ

لــكل مجــال وموضــوع، وتســتحق  الجوهريَّــة  التوصيــات  مــن  عــى مجموعــة  التقريــر  هــذا  ويحتــوي 

التوصيــات اهتمــام صُنّـَـاع السياســات والقــرارات بوضعهــا في الحســبان، وقــد تســاعد في تحســن جهــود 

ــب الأصــول ونتائجهــا. ــات وأنشــطة تعقُّ آليَّ

ة الشبكات والقنوات المختصَّ

عائــدات  مُصــادرة  مــن أهمهــا:  مــادة،   41 مــة  الجريمــة المنظَّ لمكافحــة  الأمــم المتَُّحــدة  ــة  اتفاقيَّ تشــمل 

البحــوث وتبــادل المعلومــات،  للتدريــب وإجــراء  تدابــر  الــدولي، وتنــص عــى  التعــاون  الجريمــة وتعزيــز 

ب الأصول  ة وتدابير وقائيَّة. وعند مراجعة أفضل الممارسات في تعقُّ ع على اعتماد سياسات عامَّ وتشجِّ

واســردادها، اتضــح أنهــا تقــوم عــى قســمين رئيســن، الأول: الممارســات عــى المســتوى المحــي، والثــاني: 

ــب الأصــول واســردادها. الممارســات عــى المســتوى الإقليمــي لتعقُّ
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المستوى المحلي:

ب الأصول واستردادها ة(.. مكتب التنسيق المركزي لتعقُّ ألمانيا )النيابة العامَّ

ــب الأصــول واســردادها في بافاريــا )ZKV BY( - وقــد أسُــس  يعمــل مكتــب التنســيق المركــزي لتعقُّ

 »ZKV BY« ألمانيــا(. ويدعــم مكتــب )بافاريــا/  العــام في ميونيــخ  النائــب  عــام 2018م - في مكتــب  في 

ــب المســتمر  المحاكــم البافاريــة والمدعــن العمــوم بهــا ويســاعدهم في تحقيــق الهــدف مــن تنفيــذ التعقُّ

للأصــول مجهولــة المصــدر ومصادرتهــا في مختلــف أنحــاء البــاد، كمــا يعــد المكتــب، باســتمرار، أداة 

رات، فضــاً عــن دوره في الحــدِّ  ــة وجرائــم المخــدِّ مــة والجريمــة الاقتصاديَّ الــة لمكافحــة الجريمــة المنظَّ فعَّ

يقــوم  الغايــة،  لهــذه  ــا  لهــم.. وتحقيقً المعاونــة  ــات  والجمعيَّ ــة  الإرهابيَّ الأعمــال  تمويــل مرتكبــي  مــن 

المكتــب بمــا يــي عــى وجــه التحديــد:

- تنسيق مهام نقاط الاتصال لحل المسائل الإجرائيَّة المتداخلة.

العــدل  وزارة  مــع  بالتنســيق  واســردادها  الأصــول  ــب  تعقُّ مجــال  في  ــة  تدريبيَّ برامــج  توفــر   -

البافاريــة.

 Bavarian( ــة الفرديَّــة المعقــدة - إســداء المشــورة للمحاكــم والمدعــن العمــوم بشــأن المســائل الإجرائيَّ

.)State Ministry of Justice, 2021

)ARMA( أوكرانيا.. وكالة استرداد الأصول وإدارتها

ــا لهــا بصياغــة سياســة الدولــة وتنفيذهــا  ــة مأذونً ــة خاصَّ تُعــد وكالــة »ARMA« هيئــة حكوميَّ

إدارة  وكذلــك  عليهــا،  والعثــور  حجزهــا  ُــراد  الم أو  للحجــز  المعرَّضــة  الأصــول  ــب  بتعقُّ ــق  يتعلَّ فيمــا 

أوكرانيــا،  لــدى  ــة  وطنيَّ وكالــة  بوصفهــا  تعمــل  كمــا  ــة.  جنائيَّ دعــاوى  بســبب  المحجــوزة  الأصــول 

بهــا  وتعقُّ الأخــرى  الجرائــم  مــن  وغــره  الفســاد  مــن  المكتسَــبة  الأصــول  عــى  بالعثــور  وتختــص 

وإدارتهــا.

ــة، أن تدعــم قضايــا التحقيــق الجنــائي باتخــاذ إجــراءات مــن أجــل  ويحــقُّ لهــا، بوصفهــا وكالــة وطنيَّ

ب الأصول والعثور عليها بناءً على طلب المحققين، والمفتشين، وسلطات التحقيق قبل المحاكمة،  تعقُّ

ومكتــب النائــب العــام، والمحاكــم، كمــا يحــق لهــا أن تتعــاون مــع هــذه الســلطات مــن أجــل حجــز هــذه 

.)EUACI, 2021( الأصــول ومصادرتهــا
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الولايات المتَُّحدة.. فريق استرداد الأصول )RAT( التابع لمركز شكاوى جرائم الإنترنت

ــس فريــق اســرداد الأصــول التابــع لمركــز شــكاوى جرائــم الإنترنــت )RAT( في فبرايــر 2018م لتيســر  أسُِّ

سات الماليَّة، ومساعدة المكاتب الميدانيَّة لمكتب التحقيقات الفيدرالي في تجميد أموال  التواصُل مع المؤسَّ

ــة بعــد تعرُّضهــم لعمليَّــات احتيــال. ويُعــد الفريــق حلقــة وصــل  لــوا إلى حســابات محليَّ الضحايــا الذيــن حوَّ

ــة والاســتقصائيَّة.  ــة؛ إذ يدعمهمــا بالتحاليــل الإحصائيَّ ســات الماليَّ ســات إنفــاذ القانــون والمؤسَّ بــن مؤسَّ

م الشــكاوى عــن  ــة تقديــم الشــكاوى. تُقــدَّ والشــكل التوضيحــي رقــم »26« يبــنِّ المراحــل المختلفــة لعمليَّ

ــد  طريــق موقــع إلكــروني ومــن ثــم تتجــه لفريــق الاســرداد المكــون مــن الجهــات ذات العلاقــة الــذي يجمِّ

التحويــات الماليــة حتــى انتهــاء التحقيــق.

الشكل التوضيحي رقم »26«: المراحل المختلفة لعمليَّة تقديم الشكاوى

المصــدر: مركــز شــكاوى جرائــم الإنترنــت - تقريــر جرائــم الإنترنــت 2020م: تُظِهــر الصــورة المراحــل المختلفــة 

ــة تقديــم الشــكاوى إلى فريــق اســرداد الأصــول لعمليَّ

سات الماليَّة: أهداف فريق استرداد الأصول وشراكاته مع المؤسَّ

- المساعدة على تحديد الحسابات الاحتياليَّة المحتملة في جميع أنحاء القطاع.

- البقاء في طليعة الاتجاهات الناشئة فيما يخصُّ مخططات عمليَّات الاحتيال المالي الجديدة.

 Internet Crime Complaint( ــة تتشــارك فيهــا المعلومــات بشــكل مناســب - تعزيــز علاقــة تكافليَّ

.)Center, 2020
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على المستوى الإقليمي:

)AMON( الشبكة التنفيذيَّة لمكافحة غسل الأموال

ــة تجمــع ممــارسي إنفــاذ القانــون العاملــن في  أطُلقــت الشــبكة في عــام 2012م، وهــي شــبكة دوليَّ

ــة مــن  مجــال تحقيقــات مكافحــة غســل الأمــوال. وتهــدف إلى تعزيــز التعــاون عــن طريــق شــبكة دوليَّ

مــات  ة وثــاث منظَّ ــا لنحــو 40 بلــدًا/ ســلطة تشــريعيَّ ممــارسي مكافحــة غســل الأمــوال الممثلــن حاليًّ

ز محققو الشــبكة على جميع جوانب أنشــطة غســل الأموال، مع التشــديد على التعامُل  ة. يركِّ دوليَّ

ة للشبكة، وتساعد على تنظيم  السريع مع الأمور التنفيذيَّة. وتستضيف »يوروبول« الأمانة العامَّ

الاجتمــاع الســنوي.

 »AMON« لشــبكات ــة  الوطنيَّ الاتصــال  نقــاط  بعــض  ــز  تركِّ الإنتربــول،  خــرة منظمــة  عــى  وبنــاءً 

بشــكل تنفيــذي، ويمكــن أن تســاعد في الحــالات العاجلــة/ الخطــرة عــى تعقــب الأصــول، واعــراض 

المناســب. الوقــت  الأمــوال في 

المنتدى العربي لاسترداد الأصول

عــام 2012م وهــو يعمــل كونــه منصــة تجمــع  العربــي لاســرداد الأصــول في  المنتــدى  إطــاق  منــذ 

ــة  ــة، والمراكــز الماليَّ ــة في المراحــل الانتقاليَّ بــن مجموعــة الســبعة، وشــراكة دوفيــل مــع البلــدان العربيَّ

ة الجوهريَّة، بالإضافة إلى بلدان العالم العربي لتعزيز التعاون الدولي من أجل  ة والإقليميَّ العالميَّ

المنتــدى  تنظيــم  ــب في  كَثَ عــن  المســروقة  الأصــول  اســرداد  مبــادرة  المســروقة. وتشــارك  الأصــول  عــودة 

ــة. العربــي وتســييره مدعومــةً بعــددٍ مــن الهيئــات الدوليَّ

ــة  العربيَّ للــدول  الرئيســة  ــة  الملحَّ الاحتياجــات  تتنــاول  وهــي  2012م  عــام  المبــادرة  إطــاق  منــذ 

وقــد  العمــي،  المنظــور  مــن  والتعــاون  للإجــراءات  ــة  منصَّ كانــت  وقــد  الأصــول،  اســرداد  بشــأن 

ــاع السياســات وممارســيها، ورفعــت درجــة  ا في المــاضي بحشــدها كلًّاًّ مــن صُنَّ ولــدت زخمًــا سياســيًّ

ــرت  زت التعــاون الداخــي، ويسَّ ــا، وعــزَّ ــا ودوليًّ الــة لاســرداد الأصــول محليًّ الوعــي بالإجــراءات الفعَّ

مــت التدريــب والإرشــاد لرفــع كفــاءة مســؤولي إنفــاذ القانــون  التعــاون الــدولي في القضايــا، كمــا قدَّ

وغيرهم من المســؤولين )Stolen Asset Recovery Initiative, 2021(. ولا نعلم ما إذا كانت 

المبــادرة لا تــزال قائمــة أم لا.
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مكاتب استرداد الأصول في الدول الأعضاء بالاتحاد الأوروبي

الأصــول  اســرداد  مكاتــب  بــن  )التعــاون   JHA/845/2007‎ رقــم الأوروبــي  المجلــس  قــرار  د  حــدَّ

الأخــرى  الأمــاك  أو  الجرائــم  عائــدات  ــب  تعقُّ مجــال  في  الأوروبــي  بالاتحــاد  الأعضــاء  الــدول  في 

قــة بهــا وتحديدهــا( متطلبــات تأســيس مكاتــب اســرداد الأصــول في الــدول الأعضــاء بالاتحــاد  المتعلِّ

ــب عائــدات الجرائــم وتحديدهــا، وقــد  الأوروبــي. وتهــدف مكاتــب اســرداد الأصــول إلى تيســر تعقُّ

تخضــع هــذه العائــدات فيمــا بعــدُ للتجميــد، أو الحجــز، أو المصــادرة، في إطــار التحقيــق الجنــائي 

أو المــدني.

ــا واحــدًا، عــى الأقــل، لاســرداد  أو تعــن مكتبً ــس  بلــدان الاتحــاد الأوروبــي أن تؤسِّ ويتعــنَّ عــى 

الأصــول )مكتبــن بأقــى تقديــر( عــى أراضيهــا، وتلتــزم مكاتــب اســرداد الأصــول بتبــادُل المعلومــات 

ــة،  قضائيَّ معلومــات  تبــادُل  أو  القانــون،  )لإنفــاذ  تهــا  وضعيِّ عــن  النظــر  غَــضِّ  بِ بَعْــضٍ  مــع  بعضهــا 

عــى  والتنســيق  للمعلومــات  ــال  الفعَّ للتبــادُل  ــة  اتصــال مختصَّ نقــاط  ــة(. وتعمــل بوصفهــا  إداريَّ أو 

رات الجديــدة والمبــادرات المطلقــة بشــأن إعــادة اســتخدام  مســتوى الاتحــاد الأوروبــي فيمــا يخــص التطــوُّ

ة، بالإضافــة إلى التعــاون لتحســن  الأصــول المصــادرة وتيســر تجميــد الأصــول المكتســبة دون شــرعيَّ

الاتحــاد  قــة في  المعلَّ والمصــادرة  التجميــد  بأوامــر  قائمــة  إنشــاء  بينهــا:  مــن  بطــرقٍ،  المعلومــات  إتاحــة 

الأوروبــي.

نت جميع الدول الأعضاء منذ عام 2015م مكاتبها لاسترداد الأصول، وقد أصبح تطبيق  ولقد عيَّ

ــل للتبــادُل الآمــن للمعلومــات  شــبكة التبــادُل الآمــن للمعلومــات التابــع لـ»يوروبــول« النظــام المفضَّ

لديهــم. وقــد ارتفعــت نســبة تبــادُل المعلومــات بــن مكاتــب اســرداد الأصــول ارتفاعًــا هائــاً عــى مــدار 

ــة تبــادل في عــام 2019م. ومنــذ  ــة تبــادُل في عــام 2012م إلى 7659 عمليَّ ثمــاني ســنوات، مــن 539 عمليَّ

ــة مكاتــب اســرداد الأصــول مــن أجــل تبــادُل أفضــل  مــت المفوضيــة اجتماعــات منصَّ عــام 2009م، نظَّ

المعلومــات  مشــاركة  وتيســر  ــة،  والتنفيذيَّ ة  الإســراتيجيَّ المشــكلات  ومناقشــة  بينهــا،  الممارســات 

ــة، 2020م(. )المفوضيــة الأوروبيَّ

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32007D0845
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32007D0845
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32007D0845
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32007D0845
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شبكة »كامدن« المشتركة بين الوكالات لاسترداد الأصول

شبكة »كامدن« لاسترداد الأصول هي شبكة غير رسميَّة أسُست عام 2004م لتضمَّ ممارسي إنفاذ 

ــب الأصــول وتجميدهــا وحجزهــا ومصادرتهــا، وهــي شــبكة  القانــون والممارســن القضائيــن في مجــال تعقُّ

مشــركة بــن الــوكالات. ويمثــل كل دولــة عضــو موظــف لإنفــاذ القانــون، وخبــر قضــائي )نائــب عــام، أو 

قــاضي تحقيقــات، وغــر ذلــك حســب النظــام القانــوني(.

ــة جهــود أعضائهــا عــى أســاس متعــدد الــوكالات لحرمــان  وتهــدف شــبكة »كامــدن« إلى تعزيــز فاعليَّ

ــة الاســرداد  المجرمــن مــن أرباحهــم غــر المشــروعة، وتدعــم كل نقــاط الاتصــال بشــبكة »كامــدن« عمليَّ

ــب الأصــول، مــرورًا بتجميدهــا، وحجزهــا،  الكامــل للأصــول، بــدءًا مــن نقطــة التحقيــق المتضمنــة لتعقُّ

بــن  الأصــول  لتبــادُل  مشــاركة ضروريَّــة  بمــا في ذلــك أي  منهــا/ مصادرتهــا،  التجريــد  وحتــى  وإدارتهــا، 

ــة. القضائيَّ الســلطات 

ــة لشــبكات »كامــدن« بشــكل  وبنــاءً عــى خــرة منظمــة الإنتربــول، تركــز بعــض نقــاط الاتصــال الوطنيَّ

ــب الأصــول واعــراض الأمــوال في  تعقُّ الخطــرة في  العاجلــة/  الحــالات  تســاعد في  أن  ويمكــن  تنفيــذي، 

المناســب. الوقــت 

ي  وتشترك مع شبكة »كامدن« بضع شبكات إقليميَّة مشتركة بين الوكالات لاسترداد الأصول تغطِّ

المناطق التالية:

- آسيا والمحيط الهادي.

- جزر الكاريبي.

- شرق إفريقيا.

- جنوب إفريقيا.

- غرب إفريقيا.

- غرب آسيا ووسطها.

 Camden Asset( إفريقيــا  وشــمال  الخليــج  منطقــة  تغطــي  أو  تخــدم  ــة  إقليميَّ شــبكة  توجــد  ولا 

الشــبكة  يبــنِّ   »27« رقــم  التوضيحــي  والشــكل   .)Recovery Inter - agency Network, 2021

لـ»كامــدن«. ــة  الدوليَّ
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الشكل التوضيحي رقم »27«: الشبكة الدوليَّة لـ»كامدن«

ة لشبكة »كامدن« المشتركة بين الوكالات لاسترداد الأصول )يناير 2020م(. المصدر: الأمانة العامَّ

مجموعة »إيجمونت« وشبكة وحدات الاستخبارات الماليَّة

الرغــم  وعــى  ــة.  ماليَّ اســتخبارات  مــن 166 وحــدة  نــة  هــي هيئــة متحــدة مكوَّ »إيجمونــت«  مجموعــة 

تتيــح  ــب الأصــول واســردادها في حــد ذاتهــا، فإنهــا  لتعقُّ مــن أن مجموعــة »إيجمونــت« ليســت شــبكة 

ة لوحدات الاستخبارات الماليَّة الأعضاء لتبادُل الخبرات والاستخبارات الماليَّة بأمان لمكافحة غسل  منصَّ

لهــا  ــة تؤهِّ الأمــوال وتمويــل الإرهــاب. يحــدث ذلــك خاصــة لأن المكانــة الفريــدة لوحــدات الاســتخبارات الماليَّ

ابــات المضمونــة  ــة لمكافحــة غســل الأمــوال، كمــا أنهــا هــي البوَّ ــة والدوليَّ للتعــاون ودعــم الجهــود الوطنيَّ

ــا. ــا ودوليًّ ــة محليًّ لمشــاركة المعلومــات الماليَّ

ــة بتبــادل المعلومــات في مجموعــة »إيجمونــت« مبــادرة لمعالجــة  لقــد أطلقــت مجموعــة العمــل المعنيَّ

العمــل  بريــد  عــر  الاحتيــال  مخططــات  ــةٍ  وبخاصَّ الإنترنــت،  عــر  ــة  الماليَّ للجريمــة  الصاعــد  التهديــد 

ــة الاســتجابة الســريعة«،  الإلكــروني. في هــذا الســياق وبالإضافــة إلى نشــر بيــان، أطلقــت المجموعــة »آليَّ

.)Egmont Group, 2021( تفعيلهــا  وبــدأت 
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ــة أو  ــا تقديــمَ طلبــات وقــف المدفوعــات الفوريَّ ــة حاليًّ تدعــم كثــرٌ مــن وحــدات الاســتخبارات الماليَّ

ة في بلدان أخرى. بالإضافة إلى ذلك،  أوامر تجميد الأموال إلى أقرانها من وحدات الاستخبارات الماليَّ

ق بالحســابات  ة أو اســتخبارات فيما يتعلَّ ة بمعلومات ماليَّ تطالب أيضًا وحدات الاســتخبارات الماليَّ

ــة. ــة الأجنبيَّ المصرفيَّ

بهــا  ــة  الخاصَّ ــة  الماليَّ الاســتخبارات  وحــدات  إلى  الوصــول  عــى  القانــون  إنفــاذ  هيئــات  ع  وتُشــجَّ

إعــام  الشــرطة  لمحقــق  وينبغــي  واســردادها،  الأمــوال  واعــراض  الأصــول  تعقــب  ــة  عمليَّ لبــدء 

مــن  ــة  المبدئيَّ الشــكوى  تلقيــه  فــور  الســريعة  الاســتجابة  ــة  عمليَّ لبــدء  ــة  الماليَّ الاســتخبارات  وحــدة 

ــة. الضحيَّ

في  الرســميين  الأعضــاء  ــة  العربيَّ الــدول  مــن  كثــرٍ  لــدى  ــة  الماليَّ الاســتخبارات  وحــدات  وتُعــد 

والكويــت،  والســعوديَّة،  ومصــر،  والبحريــن،  والجزائــر،  الأردن،  وهــي:  »إيجمونــت«،  مجموعــة 

حــدة  ــة المتَُّ ولبنــان، والمغــرب، وفلســطين، وقطــر، والســودان، وســوريا، وتونــس، والإمــارات العربيَّ

.)Egmont Group, 2021(

ــة للــدول الأعضــاء بالاتحــاد الأوروبــي، ووظيفتهــا، وســلطتها  ويــرد دور وحــدات الاســتخبارات الماليَّ

في المبدأ التوجيهي رقم 2015/849‎ بشأن منع استخدام النظام المالي بهدف غسل الأموال أو تمويل 

.)Offcial Journal of the European Union, 2015( 32 ةٍ في المادة الإرهاب، وبخاصَّ

وتنص المادة 32.7 على ما يلي:

العاجلــة،  الإجــراءات  اتخــاذ  مــن  ــة  الماليَّ الاســتخبارات  وحــدات  تمكــن  الأعضــاء  الــدول  »تضمــن 

بصورة مباشرة أو غير مباشرة، حالَ وجود شك في صلة معاملة بغسل الأموال أو تمويل الإرهاب، 

ولتعليــق الموافقــة عــى معاملــة قائمــة أو حجبهــا مــن أجــل تحليلهــا، وتأكيــد الشــك ونشــر نتائــج 

ــة مــن اتخــاذ هــذه الإجــراءات،  ــن وحــدات الاســتخبارات الماليَّ ــة. وتُمَكَّ التحليــل بــن الســلطات المختصَّ

ــة التابعــة لدولــة عضــو أخــرى  بصــورة مباشــرة أو غــر مباشــرة، بطلــب مــن وحــدة الاســتخبارات الماليَّ

الاســتخبارات  لــه وحــدة  الخاضعــة  الوطنــي  القانــون  المحــددة في  الشــروط  ووَفــقَ  ــة،  المعنيَّ بالفــرات 

.)Egmont Group, 2021( »ــة المتلقيــة للطلــب الماليَّ

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L0849&from=DE
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L0849&from=DE
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L0849&from=DE
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شبكة »GAFILAT« لاسترداد الأصول

GA�« ــة. وقــد أنُشــئت شــبكة GAFILAT« هــو مجموعــة »فايــف« في أمريــكا اللاتينيَّ »يُعـ�د فريـ�ق» 

FILAT« اســتنادًا إلى نمــوذج شــبكة »كامــدن« لاســرداد الأصــول. وهــي منصــة وشــبكة تضــم نقــاط 

ــة  ــة الأصــول، أو المنتجــات، أو الأدوات الخاصَّ الاتصــال في المنطقــة، وتهــدف إلى تســهيل تحديــد نوعيَّ

ــة اســردادها. بالأنشــطة غــر المشــروعة وموقعهــا، كمــا تســهل عمليَّ

وقــد عــنَّ كل بلــد مــن البلــدان الأعضــاء في شــبكة »GAFILAT« نقطتــي اتصــال، همــا: مكتــب 

أخــرى ذات صلــة بمهــام  الحــالات، تشــارك مكاتــب  بعــض  أنــه في  غــر  العــام، والشــرطة..  النائــب 

الاســتخبارات  وحــدات  أو  واســردادها  الأصــول  إدارة  مكاتــب  مثــل:  ــات،  العمليَّ هــذه  في  الشــبكة 

ــة. الماليَّ

الخــرة في جميــع الجوانــب  الفريــق والتزاماتــه أن يعمــل بوصفــه مركــزاً لنقــل  أهــداف  بــن  ومــن 

ا للسلطات  لمتابعة عائدات الجريمة، وتعزيز تبادُل المعلومات، وأن يعمل بوصفه فريقًا استشاريًّ

ــة المتبادَلــة، وأن يتبــادل - بمبــادرةٍ  ــر المســاعدة القانونيَّ ــة، وأن يُســدي المشــورة وييسِّ ــة المختصَّ الوطنيَّ

منه - أفضل الممارســات والمعارف والخبرات. ومنذ أكتوبر 2010م، بدأ الفريق يتبادل المعلومات من 

ــة في وحــدة  ــة تضمــن أمــن الطلبــات والــردود وحمايتهــا. وتقــع إدارة هــذه المنصَّ ــة إلكترونيَّ خــال منصَّ

ــة في كوســتاريكا. الاســتخبارات الماليَّ

الأصــول  لاســرداد  الــوكالات  بــن  مشــركةً  ــةً  إقليميَّ شــبكةً  هــذه  الأصــول  اســرداد  شــبكة  وتعــد 

.)GAFILAT, 2021(

ة لمنظمة الإنتربول الأمانة العامَّ

تقدم منظمة الإنتربول خدماتها للبلدان الأعضاء فيها - البالغ عددها 194 بلدًا - وتربطها عن 

طريــق شــبكة اتصــالات تســمى I-24/7. وفي كل بلــد، يوفــر المكتــب المركــزي الوطنــي لمنظمــة الإنتربــول 

ــة الأخــرى. وتســتخدم البلــدان هــذه  ــة وهيئــات التنســيق الوطنيَّ ــة للأمانــة العامَّ نقطــة اتصــال مركزيَّ

ــة. الشــبكة الآمنــة للاتصــال ببعضهــا وبالأمانــة العامَّ

ة كفاءتها في نقل  ة القائمة على اتصالات المكاتب المركزيَّة الوطنيَّ وقد أثبتت هذه الشبكة العالميَّ

تنبيهــات وقــف الدفــع العاجلــة وطلبــات اعــراض الأمــوال للمكتــب المركــزي الوطنــي النظــر ليتعامــل 
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ــة في حــالات الاحتيــال. وقــد عــززت بعــض  يــه الودائــع النقديَّ مــع الحســاب المصــرفي للمســتفيد عنــد تلقِّ

ــة الجهــود الراميــة إلى تلقــي هــذه المعلومــات، التــي يشــكل الوقــت عامــاً بالــغ الأهميــة  المكاتــب المركزيَّ

فيهــا بشــأن المعامــات العابــرة للحــدود في أســرع وقــت ممكــن، مــن ســلطاتها المختصــة عــى جبهــة 

م هــذه المعلومــات، يُرسَــل تنبيــه بوقــف الدفــع وطلــب  ــي الشــكاوى مــن الضحايــا. وبمجــرد تســلُّ تلقِّ

اعــراض الأمــوال عــى الفــور إلى المكتــب المركــزي الوطنــي لمنظمــة الإنتربــول في البلــد المعنــي الــذي يوجــد 

ــة التابعــة لمنظمــة الإنتربــول  فيــه حســاب المســتفيد. وبالإضافــة إلى ذلــك، تقــدم وحــدة الجرائــم الماليَّ

الدعــم التشــغيلي والمســاعدة في التحقيــق في مثــل هــذه الســيناريوهات والحــالات العاجلــة والخطــرة 

.)Interpol, 2021( للمدفوعــات العابــرة للحــدود

)GFPN( وشبكة جهات الاتصال العالميَّة )STAR( ة باسترداد الأصول المسروقة المبادرة الخاصَّ

الاتصــال  جهــات  شــبكة  مــع  الإنتربــول  لمنظمــة  التابعــة   »STAR« مبــادرة  انطــاق  منــذ 

الحواجــز  عــى  ــب  التغلُّ عــى  الممارســن  مســاعدة  وهدفهــا  2009م  عــام  في   )GFPN( ــة  العالميَّ

آمنــة  ــة  منصَّ توفــر  خــال  مــن  الــدولي  الصعيــد  عــى  الأصــول  باســرداد  المرتبطــة  ة  التشــغيليَّ

القانــون  إنفــاذ  موظفــو  ويُعــنَّ  المشــروعة.  غــر  الأصــول  اســرداد  أجــل  مــن  المعلومــات  لتبــادُل 

»نقــاط  بوصفهــم  الإنتربــول(  منظمــة  الأعضــاء في  البلــدان  )أي  بلــد عضــو  كل  مــن  لهــم  المــأذون 

عــى  الحصــول  أجــل  مــن  ــة  الفوريَّ للطلبــات  للاســتجابة  متاحــن  يكونــون  إنهــم  إذ  اتصــال«؛ 

المباشــر  الإســراتيجي  الهــدف  ويُعــد  آخــر.  عضــو  بلــد  أي  مــن  الأصــول  اســرداد  في  مســاعدة 

وحجزهــا  المســروقة  الأصــول  بتجميــد  قــة  المتعلِّ للشــواغل  الاســتجابة  هــو  المبــادرة  لهــذه 

التبــادُل  تيســر  في  المبــادرة  لهــذه  المســتمرة  الأهــداف  أحــد  ويتمثــل  واســردادها.  ومصادرتهــا 

الفســاد  مكافحــة  لــوكالات  التابعــة  الاتصــال  جهــات  بــن  فيمــا  الحساســة  للمعلومــات  الآمِــن 

.)Stolen Asset Recovery Initiative, 2021( الأصــول  واســرداد 

وبدءًا من ديسمبر 2020م، أصبحت الشبكة تضم 246 جهة اتصال مخصصة ترشحها وكالات 

ــة، كمــا أصبحــت تمثــل 137 دولــة )بمــا في ذلــك  ــة والإداريَّ ــة والســلطات القضائيَّ إنفــاذ القانــون الوطنيَّ

ــة العــرب ومنطقــة الشــرق الأوســط وشــمال إفريقيــا(  كثــر مــن دول منطقــة مجلــس وزراء الداخليَّ

.)Interpol, 2021(
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3.5.2 الوضع في الاتحاد الأوروبي

ب الأصول واستردادها ومسؤوليَّات  ة جيدة على إطار العمل القانوني لتعقُّ م هذا التقرير نظرة عامَّ يقدِّ

ل أدائهــا، ويحمــل التقريــر عنــوان »اســرداد الأصــول ومصادرتهــا.. ضمــان  هــذه العمليَّــات ونتائجهــا ومعــدَّ

.)European Commission, 2020( ألَّاَّ تفيد الجريمة«، نشرته المفوضيَّة الأوروبيَّة في يونيو 2020م

مــة بـــ110 مليــارات يــورو ســنويًّا في الاتحــاد الأوروبــي. ومــع ذلــك،  ر أربــاح جماعــات الجريمــة المنظَّ وتُقــدَّ

وَفقًــا لـ»يوروبــول«، لا يُصــادَر منهــا إلا نحــو %1.

ويحلِّل التقرير تنفيذ التوجيه المتعلِّق بتجميد عائدات الجريمة ومصادرتها، ويقيم جدوى إدخال 

مزيدٍ من القواعد المشتركة على مستوى الاتحاد الأوروبي وفوائده، ويبحث حقيقة الحاجة إلى أحكام 

بها وتجميدها وإدارتها ومصادرتها. كما يعرض  أقوى لتعزيز تحديد نوعيَّة الأصول غير المشروعة وتعقُّ

ــة،  ــة عــى عمــل مكاتــب اســرداد الأصــول والتحديــات التــي تواجههــا عنــد القيــام بمهامهــا اليوميَّ نظــرة عامَّ

بها وتحديد نوعيتها بفعالية. وتتوقَّف إمكانية تجميد الأصول ومصادرتها على إمكانية تعقُّ

وقد أثيرت مجموعة من القضايا الأخرى، مثل:

- توفير الوصول الســريع إلى مجموعة صغيرة من البيانات الموجودة في الســجلات وقواعد البيانات 

ــة لمكاتــب اســرداد الأصــول. الوطنيَّ

- الحاجة إلى تعزيز صلاحيات مكاتب استرداد الأصول )على سبيل المثال: سلطات التجميد العاجلة 

ب الأصول بعد الإدانة الجنائيَّة النهائيَّة(. للحسابات والعمليَّات الماليَّة، والقدرة على تعقُّ

اســرداد الأصــول الاســتجابة  مكاتــب  عــى  يجــب  ثابتــة وصارمــة  ــة  حــدود زمنيَّ إلى وضــع  الحاجــة   -

نظــر. مكتــب  مــن  لطلــب  خلالهــا 

معلومات أساسيَّة

 ،2014‎/ 42/ EU في عــام 2014م، اعتمــد البرلمــان الأوروبــي والمجلــس الأوروبــي المبــدأ التوجيهــي رقــم

الــدول  ألــزم  وهــذا  ومصادرتهــا.  وإدارتهــا  غــر المشــروعة  الأصــول  لتجميــد  الدنيــا  القواعــد  يحــدد  الــذي 

الأعضــاء بتحويــل أحكامهــا إلى القانــون الوطنــي بحلــول الرابــع مــن أكتوبــر 2016م.

بالإضافــة إلى هــذا المبــدأ التوجيهــي، يُعــد اعتمــاد اللائحــة رقــم EU) 2018/ 1805( بشــأن الاعــراف 

ــق باســرداد الأصــول. وتهــدف اللائحــة  المتبــادَل بأوامــر التجميــد والمصــادرة علامــة أخــرى بــارزة فيمــا يتعلَّ
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إلى تســهيل اســرداد الأصــول عــر الحــدود وجعــل تجميــد الأصــول غــر المشــروعة ومصادرتهــا في جميــع 

مة في  أنحاء الاتحاد الأوروبي أسرع وأبسط. وتنطبق اللائحة على جميع أوامر التجميد والمصادرة المقدَّ

ــة، بمــا في ذلــك المصــادرة القائمــة عــى الإدانــة أو عدمهــا. إطــار الدعــاوى الجنائيَّ

بها وتحديد نوعيتها بفعالية.  وتتوقَّف إمكانيَّة تجميد الأصول ومصادرتها مباشرةً على إمكانية تعقُّ

ويلــزم قــرار المجلــس رقــم 2007‎/ 845/ JHA7 الــدول الأعضــاء بإنشــاء أو تعيــن مكاتــب اســرداد أصــول 

نطــاق الاتحــاد الأوروبــي في أســرع وقــت  عــى  غــر المشــروعة  ــب الأصــول  مــن أجــل ضمــان تعقُّ ــة،  وطنيَّ

ممكــن. كمــا اتُخــذت إجــراءات عــى مســتوى الاتحــاد الأوروبــي لضمــان الحصــول عــى المعلومــات بصــورة 

أســرع. وعــى مــدى العقــود الثلاثــة الماضيــة، وضــع الاتحــاد الأوروبــي إطــارًا متينًــا لمكافحــة غســل الأمــوال، 

ــة والإجــراءات، وســجلات للحســابات  ــة للكيانــات القانونيَّ ــة الفعليَّ الــذي نجــم عنــه أيضًــا ســجلات للملكيَّ

ــة،  ــة المركزيَّــة. كمــا يمنــح المبــدأ التوجيهــي رقــم 2019/ 1153، بشــأن اســتخدام المعلومــات الماليَّ المصرفيَّ

هيئــات إنفــاذ القانــون ومكاتــب اســرداد الأصــول - إمكانيــة الوصــول المباشــر إلى معلومــات الحســابات 

.)European Commission, 2020( ــة بغــرض مكافحــة الجرائــم الخطــرة المصرفيَّ

ات عبر الإنترنت توفر الإرشادات والتعليمات وجهات الاتصال: 3.5.3 سجلات ومنصَّ

3.5.3.1 مشروع »سايروس« التابع لـ»يوروبول«

الــذي اشــرك في تنفيــذه كلٌّ مــن: »يوروبــول« و»يوروجاســت« )الوكالــة  يُعــد مشــروع »ســايروس«، 

ــةً مركزيَّــةً في الاتحــاد الأوروبــي  ــة، نقطــةً مرجعيَّ ــة الأوروبيَّ ــة للتعــاون القضــائي( والشــبكة القضائيَّ الأوروبيَّ

لتبادُل المعرفة حول الوصول العابر للحدود إلى الأدلَّة الإلكترونيَّة؛ فأكثر من نصف التحقيقات الجنائيَّة 

ن إرسال طلبٍ عبر الحدود للوصول إلى الأدلَّة الإلكترونيَّة )مثل البيانات من خدمات الرسائل  اليوم تتضمَّ

الإلكترونيَّة، أو خدمات البريد الإلكتروني، أو وسائل التواصُل الاجتماعي(. ويهدف مشروع »سايروس« 

ــدة في بيئــة ســريعة التغــرُّ مثــل الإنترنــت،  إلى مســاعدة المحققــن عــى التعامُــل مــع حجــم المعلومــات المعقَّ

ُــراد الوصــول إليهــم، والأدوات التــي تســاعد  دي خدمــات الإنترنــت الم مــن خــال توفــر توجيهــات بشــأن مــزوِّ

دي خدمــات الإنترنــت، كمــا يهــدف المشــروع  ــة بمــزوِّ عــى التحقيــق، بالإضافــة إلى بيانــات الاتصــال الخاصَّ

إلى إتاحــة الفــرص أمــام المحققــن لتبــادُل الخــرات مــع أقرانهــم. وجميــع هــذه المــوارد متاحــة عــى منصــة 

ــة للــدول الأعضــاء في الاتحــاد  ــة ومتاحــة لســلطات إنفــاذ القانــون والســلطات القضائيَّ محظــورة عــى العامَّ

.)EUROPOL, 2021( »الأوروبي والبلدان التي لديها اتفاقات تشــغيليَّة مع »يوروبول« أو »يوروجاســت

http://www.eurojust.europa.eu/Pages/home.aspx
https://www.ejn-crimjust.europa.eu/ejn/EJN_Home.aspx
https://www.europol.europa.eu/partners-agreements/operational-agreements
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الخــاص وتعليمــات  بالقطــاع  ــة  الخاصَّ الاتصــال  ــة وجهــات  الوطنيَّ الشــرطة  ت  ســجلَّاَّ  3.5.3.2
والطلبــات الإنــذارات  حــول 

ــة عــى الإنترنــت مــن  أنشــأ عــددٌ مــن قــوات الشــرطة في البلــدان الأعضــاء في »الإنتربــول« ســجلات داخليَّ

أجــل ضباطهــا ومحققيهــا. وتعمــل هــذه الســجلات في مختلــف المســائل المتعلقــة بتعامُــل وكالات إنفــاذ 

صــة لمجموعــة مــن أعمــال القطــاع الخــاص  القانــون مــع القطــاع الخــاص؛ إذ تجمــع بيانــات الاتصــال المخصَّ

ــة  وشــركاته، وتجــري صيانتهــا وإتاحتهــا. ويشــمل ذلــك جهــات اتصــال تعمــل في قطــاع الخدمــات الماليَّ

ــة، ومقدمــي خدمــات  ــة، ومقدمــي خدمــات الأصــول الافتراضيَّ )مثــل المصــارف، وشــركات التقنيــة الماليَّ

الدفــع، ومكاتــب خدمــات الأمــوال(، ومنهــم مقدمــو خدمــات الإنترنــت، وشــركات الاتصــالات والكيانــات 

الأخــرى ذات الصلــة التــي قــد تُســتدعى في تحقيقــات وكالات إنفــاذ القانــون للكشــف عــن المعلومــات أو 

تقديــم الإنــذارات.

ت توجيهــات وكتيبــات تنشــرها »الإنتربــول« أيضًــا )مثــل: الحصــول عــى  ــن هــذه الســجلَّاَّ وقــد تتضمَّ

بيانــات مــن القطــاع الخــاص: توجيهــات لمحققــي الاتجــار بالبشــر(.

3.5.4 نُظُم الإنذار التي تستهدف المواقع والمحتويات المشبوهة عبر الإنترنت

ــة الموجــودة عــر الإنترنــت. ومــا  لوحــظ انتشــار كبــر للمواقــع والنطاقــات المحتالــة باللغــة العربيَّ

زالــت بعــض الــدول تنتهــج أســلوب حظــر هــذه المواقــع لحفــظ المجتمــع، لكــن هــذا الأســلوب أصبــح 

التــي تســتهدف  مــع مثــل هــذه الأحــداث  للتعامُــل  ــة  ــال، وهنــاك ممارســات وتجــارِب دوليَّ غــر فعَّ

المواقــع والمحتويــات المشــبوهة عــر الإنترنــت. وتنقســم هــذه التجــارِب إلى جزأيــن مــن حيــث الإدارة، 

ــدار هــذه  تُ الثــاني:  الــدول، والجــزء  ــة في  المبــادرة عــن طريــق الجهــات المعنيَّ ــدار هــذه  تُ الجــزء الأول: 

في  ــة  الأوروبيَّ الــدول  بعــض  تجــارِب  وسنســتعرض  ــة.  الحكوميَّ غــر  مــات  المنظَّ طريــق  عــن  المبــادرة 

هــذا المجــال، وهــي كالآتي:

3.5.4.1 المملكة المتَُّحدة.. نظام الإنذار بشأن الإعلانات الاحتياليَّة

ات الإعلانات  ة بالشراكة مع منصَّ في يونيو 2020م، أطُلق نظام الإنذار بشأن الإعلانات الاحتياليَّ

عبر الإنترنت ووسائل التواصُل الاجتماعي الكبرى، بما في ذلك »جوجل« و»فيسبوك«، للمساعدة 

ــة عــر الإنترنــت. ويهــدف هــذا النظــام إلى اســتكمال العمــل  ــة الإعلانــات الاحتياليَّ عــى معالجــة قضيَّ
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وغيرهــا  الاجتماعــي  التواصُــل  وســائل  ــات  ومنصَّ الرقمــي  الإعــان  ــات  منصَّ بالفعــل  بــه  تقــوم  الــذي 

الأنشــطة  أوســع  نطــاق  وعــى  ــة،  الاحتياليَّ الإعلانــات  لمعالجــة  وتعزيزهــا  ــة،  التنظيميَّ الهيئــات  مــن 

ــة الأخــرى عــر الإنترنــت. الاحتياليَّ

ــة التــي تظهــر في المواقــع  ومنــذ بدايــة هــذا العــام، بــدأ المســتهلكون في الإبــاغ عــن الإعلانــات الاحتياليَّ

مــوارد  وتوجــد  الإنترنــت.  عــر  اســتمارة  مــلء  طريــق  عــن  الجديــد  النظــام  عــى  الإنترنــت  عــر  المدفوعــة 

بســرعة وفعاليــة  ــات  تنبيــه المنصَّ مــن  نهــم  تُمكِّ ســاعة،   24 التقاريــر في غضــون  هــذه  لتقييــم  صــة  مخصَّ

نــوا مــن إزالتهــا عــى الفــور، وتعليــق حســابات المعلنــن، ووقــف  ــة حتــى يتمكَّ بشــأن الإعلانــات الاحتياليَّ

في المســتقبل. مماثلــة  إعلانــات  ظهــور 

ات عبر  ة الجمهور؛ ما أدَّى إلى إرسال 121 إنذارًا إلى المنصَّ ى الموقع منذ إطلاقه 1274 بلاغًا من عامَّ وتلقَّ

الإنترنت، وهذا يعني أن واحدًا من كل عشرة بلاغات تلقاها الموقع أدَّى إلى إرسال تنبيه بشأن الإعلان.

د أنهم قد أزالوا بالفعل  ات للتنبيهات في غضون 48 ساعة )%88 من الوقت( لتؤكِّ واستجابت المنصَّ

.)The Advertising Standards Authority, 2021( الإعلان الاحتيالي المبلَّغ عنه

3.5.4.2 فرنسا: مشروع فاروس )PHAROS( وموقع الإشارة عبر الإنترنت

ــة  تنفيذيَّ ولايــة  لــه  وطنــي  قســم   - خارجــي  ارتبــاط   - ــة  القضائيَّ للشــرطة  ــة  المركزيَّ المديريــة  لــدى 

المعلومــات  بتقنيــة  المرتبطــة  الجريمــة  مكافحــة  إلى  القســم  هــذا  ويهــدف  الــوزارات،  بــن  مشــركة 

والاتصــالات، وهــو المكتــب المركــزي لمكافحــة الجريمــة المرتبطــة بتقنيــة المعلومــات والاتصــالات. وقــد 

أطلــق هــذا المكتــب منصــة »فــاروس« )وهــي منصــة لتعزيــز المواءمــة والتحليــل والاســرداد والتوجيــه 

المتعلــق بالإبــاغ(، التــي تتيــح لمســتخدمي الإنترنــت وضحايــاه الإبــاغ عــن أي محتــوى أو ســلوك غــر 

.)Interieur Gouv, 2016( الإنترنــت  عــى  مشــروع 

Scam Alert ..3.5.4.3 سنغافورة

ــر نظــام تنبيــه الاحتيــال أحــدث تنبيهــات ومعلومــات الخــداع، ويُعــد تنبيــه الاحتيــال جــزءًا مــن  يوفِّ

مــن ممثلــن  المجلــس  ــف  عــام 1981م، ويتألَّ بــدأ في  الــذي   )NCPC( الجريمــة لمنــع  الوطنــي  المجلــس 

مــن القطاعــن التجــاري والصناعــي وكذلــك مــن القطــاع العــام، وتلتــزم قــوة الشــرطة الســنغافورية 

https://www.asa.org.uk/make-a-complaint/report-an-online-scam-ad.html
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ــة في منــع الجريمــة.  )SPF( بتعزيــز الوعــي العــام والاهتمــام بالجريمــة ونشــر مفهــوم المســاعدة الذاتيَّ

مات  ويعد المركز الوطني لمكافحة الفســاد حافزاً ومستشــاراً وشــريكًا لحشــد دعم المجموعات والمنظَّ

والأفــراد مــن المجتمــع للعمــل عــن كثــب مــع قــوة الشــرطة الســنغافورية )SPF( لمنــع الجريمــة.

دَ تنبيه الاحتيال أهم 5 عمليَّات احتيال عبر الإنترنت في سنغافورة، وهي: وحدَّ

- عمليَّة احتيال الشراء عبر الإنترنت.

- احتيال الإنترنت في الحب.

- انتحال شخصيَّة الخداع.

- عمليَّة احتيال الاستثمار.

- الائتمان مقابل الاحتيال الجنسي.

ــة الاحتيــال في حقــل البحــث  ويحتــوي موقــع تنبيــه الاحتيــال الإلكــروني عــى ميــزة للبحــث عــن عمليَّ

ــن الحســاب المصــرفي والبريــد الإلكــروني والمعــرف/ اســم  مــع تحديــد القائمــة لنــوع الاحتيــال الــذي يتضمَّ

البريــد  وعناويــن  الأمــوال  تحويــل  المثــال:  ســبيل  )عــى  الرئيســة  والكلمــات  الاتصــال  ورقــم  المســتخدم 

إلى ذلــك(. ومــا  ــة  الحســابات المصرفيَّ الهواتــف وأرقــام  الإلكــروني وأرقــام 

ــة  ويوفــر موقــع تنبيــه الاحتيــال رقــم خــط المســاعدة الخــاص بمكافحــة الاحتيــال. كمــا يتضمــن خاصيَّ

ــة وأشــرطة الفيديــو والملصقــات التوعويَّــة. مشــاركة قصــص الضحايــا والتدابــر الوقائيَّ

Scamadvisor ..3.5.4.4 هولندا

ى »سكام أكسبو«، وفي وقت لاحق في عام 2018م  في عام 2012م، أسُس موقع على الإنترنت يُسمَّ

ــة، وهــي منظمــة مســتقلَّة معروفــة بالعمــل مــع كثــرٍ مــن  ســة التجــارة الإلكترونيَّ اســتحوذت عليــه مؤسَّ

في  الأخــرى  ــة  الإلكترونيَّ التجــارة  ســات  مؤسَّ في  ــة  الإلكترونيَّ التجــارة  وترتبــط  ــة.  الحكوميَّ غــر  مــات  المنظَّ

ــة. ــة العالميَّ ــة تعزيــز التجــارة الرقميَّ جميــع أنحــاء العالــم بمهمَّ

ــة، بمــا في ذلــك مواقــع تــداول العمــات  ــة المواقــع الماليَّ وتتحقــق شــركة »Scaradviser« مــن موثوقيَّ

 »Bitcoin« تــداول  ومواقــع  الموثوقــة   »Bitcoin« ومحافــظ  الاســتثمار والصناديــق  ومديــري  ــة  الأجنبيَّ

ق عــر الإنترنــت ومواقــع التوظيــف ومواقــع الترفيــه. الموثوقــة، بالإضافــة إلى مواقــع التســوُّ
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وتســتخدم خوارزميــة »Scadviser» 40 مصــدراً مســتقلًًّاّ للبيانــات مــن عنــوان IP لخــادم الويــب، 

عــى  والتقييمــات   ،URL عنــوان  وعمــر  الويــب،  موقــع  عــى  الاتصــال  تفاصيــل  توافــر  مــدى  لمعرفــة 

ا أم لا. مواقــع المراجعــة لتحديــد مــا إذا كان موقــع الويــب شــرعيًّ

كمــا يقــدم برنامــج »Scadviser« كثــراً مــن خدمــات البيانــات لجهــات إنفــاذ القانــون وشــركات 

المواقــع  فصــل  عــى  لمســاعدتهم  ــة  التجاريَّ العلامــة  حمايــة  ووكالات  المســتهلك  وســلطات  الأمــن 

 »Trustscore API« إنشــاء  طريــق  عــن  ــة  الاحتياليَّ الويــب  مواقــع  عــن  الإنترنــت  عــر  الموثوقــة 

وتحديــد  العمــاء،  لحمايــة  البيانــات  موجــز  ودمــج  الفعــي،  الوقــت  في  المجــال  مــن  ــق  للتحقُّ

المزيفــة  أو  الخبيثــة  النطاقــات  وحظــر   »Domain Analyzer« باســتخدام  الاحتيــال  شــبكات 

نشــط. بشــكل 

ويساعد برنامج »Scadviser« في حظر أسماء النطاقات من خلال شركاء مكافحة الفيروسات 

حلــول  مــزودي  شــركائه  مــع  ــب  كَثَ عــن  العمــل  خــال  مــن  المحتالــن  عــى  والقضــاء   »DNS« وفلــر 

ــة والاحتيــال عــر الإنترنــت ومنعهــا  Group - IB الرائــد الــذي يهــدف إلى اكتشــاف الهجمــات الإلكترونيَّ

وحماية »IP« من التهديدات والإسناد ليس فقط لإزالة مواقع الويب الفرديَّة ولكن شبكات كاملة 

ــات الاحتيــال ومجرمــي الإنترنــت. مــن عمليَّ

PhishTank ..3.5.4.5 أمريكا

ــد  التصيُّ جرائــم  إيقــاف  بهــدف   »OpenDNS» «PhishTank« ســت  أسَّ 2006م،  عــام  في 

ــد  التصيُّ مــن  ــق  للتحقُّ المجتمــع  أفــراد  عــى  قائــم  مجــاني  نظــام  هــو   »PhishTank« الإلكــروني. 

مواقــع  أو  إلكــروني  بريــد  رســائل  إرســال  المســجلين  للمســتخدمين  يمكــن  حيــث  الاحتيــالي، 

ــدًا أم لا. ويمتلــك  ت المســتخدمون الآخــرون، ســواء أكان تصيُّ ــد الاحتيــالي، ويصــوِّ إلكترونيــة للتصيُّ

ــة )API(، مــا يســمح للمطوريــن بدمــج عناصــر  »PhishTank« واجهــة برمجــة تطبيقــات مجانيَّ

ل  يُشــغَّ ــا،  وحاليًّ  .»PhishTank« مجتمــع  بيانــات  باســتخدام  تطبيقاتهــم  في  ــد  التصيُّ مكافحــة 

»PhishTank« بواسطة »Cisco Talos Intelligence Group« بعد استحواذ »Cisco« على 

خــال  مــن  الاحتيــالي  ــد  التصيُّ هجمــات  ضــد  اليــة  بفعَّ  »PhishTank« ويعمــل   .»OpenDNS«

ــد كل يــوم. وهــذه بعــض الإحصــاءات كمــا في الشــكل التوضيحــي رقــم  اكتشــاف آلاف روابــط التصيُّ

:)Phishtank, 2021(  »28«
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- عدد الطلبات اليوميَّة لمواقع التصيُّد: 1164.

ق منها: 509. - عدد مواقع التصيُّد بعد التحقُّ

Phishes Verified as valid

د  ق من مواقع التصيُّ
ُّ

التحق

Suspected Phishes Submitted

عدد المواقع المشتبه بها 

Total

إجمالي 
2,911,717 6,983,773

 Online 10,763 15,867

Offline 2,900,954 6,967,906

ق منها الشكل التوضيحي رقم »28«: إحصاءات »PhishTank« بعدد المواقع الاحتياليَّة المحتملة والتحقُّ
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3.5.4.6 الخلاصة:

استقبال البلاغات

أعضــاء  بــن  ــة  مهمَّ فــوارق  اتضــح وجــود  ــة،  العربيَّ للــدول  ــة  الإلكترونيَّ البلاغــات  ــات  آليَّ رصــد  عنــد 

ر ملحــوظ  ــة عــر الإنترنــت. وهنــاك تطــوُّ ــق باســتعدادها لمواجهــة الجرائــم الماليَّ ــة فيمــا يتعلَّ الــدول العربيَّ

ــة كتســهيل وصــول الضحايــا  لــدول مجلــس التعــاون الخليجــي في وســائل اســتقبال البلاغــات الإلكترونيَّ

لجهــات إنفــاذ القانــون، وتخصيــص وســائل للإبــاغ عــن هــذا النــوع مــن الجرائــم، وتعيــن بعــض فــرق 

ــة يُعــد الإبــاغ عــن الجرائــم  العمــل والوحــدات لتــولِّيِّ مســؤوليَّة هــذه الجرائــم. وفي بعــض الــدول العربيَّ

عبر الإنترنت أمرًا صعبًا أو يكاد يكون مستحيلًًا في بعضها؛ فبعض المواقع الإلكترونيَّة لا تعمل، بينما 

حهــا. يصعــب العثــور عــى مواقــع أخــرى أو تصفُّ

مــع  التعامُــل  تأخــر في  الجريمــة إلى حــدوث  عــن  للإبــاغ  الــة وســهلة  عــدم وجــود طــرق فعَّ ي  ويــؤدِّ

أهــم  التأخــر  حــالات  وتُعــد  المســروقة.  الأمــوال  الأصــول/  اســرداد  دون  ذلــك  يحــول  وقــد  الجرائــم، 

أمــوال  عــى  للحصــول  المجرمــون  يرتكبهــا  التــي  الإنترنــت  عــر  ــة  الماليَّ بالجرائــم  ــق  تتعلَّ التــي  التحديــات 

ــة وعــر الإنترنــت. وهنــا يكمــن اســتغلال المحتالــن  ــات الرقميَّ الضحايــا، وينقلونهــا بســرعة مــن خــال المنصَّ

مؤخــرًا. انتهجتهــا  التــي  ــة  العربيَّ للــدول  الحديثــة  الدفــع  لطــرق 

صة المكاتب المركزيَّة المتخصِّ

صة من الممارسات الحديثة في العالم.. بدأت هذه التجرِبة منذ  تعتبر تجرِبة المكاتب المركزيَّة المتخصِّ

ــص في التعامُــل  ــة، عــى المســتوى الوطنــي، وجــود مركــز متخصِّ عــام 2017م. ولــم يرُصــد في الــدول العربيَّ

مــع جرائــم الاحتيــال المــالي، كمركــز التنســيق لمكافحــة الغــش في هونــج كونــج، ومركــز مكافحــة النصــب 

هــذه  ــة في  النقــاط المهمَّ ومــن  للجرائــم الاقتصاديَّــة في المملكــة المتَُّحــدة.  الوطنــي  والمركــز  في ســنغافورة، 

ــة في مــكان واحــد، كمــا هــو معمــول بــه في المركــز الوطنــي للجرائــم  المراكــز أنهــا تجمــع بــن الجهــات المعنيَّ

ح  الاقتصاديَّة في المملكة المتَُّحدة ومركز استقبال شكاوى الإنترنت في الولايات المتَُّحدة الأمريكيَّة. ويوضِّ

الجدول رقم »9« بعض الممارسات الدوليَّة للحدِّ من جرائم الاحتيال المالي ومقارنة بين الدول العربيَّة 

والــدول الأخــرى.
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جرائم الاحتيال المالي ومقارنتها بالوضع الحالي للدول العربيَّةالجدول رقم »9«: بعض الممارسات الدوليَّة للحدِّ من

ة بعض الممارسات الدوليَّ

للحدِّ من جرائم الاحتيال المالي
ةالوصف الدول الأخرىالدول العربيَّ

ة مركزيَّة للإبلاغ عن الجرائم. استقبال البلاغات هي منصَّ

لا يوجــد لــدى كثــرٍ مــن الــدول اســتقبال بلاغــات عــن طريــق الإنترنــت باســتثناء 

ــة كتطبيــق »كلنــا أمــن« في المملكــة، لكــن هــذه التطبيقــات ليســت  الــدول الخليجيَّ

صــة لجرائــم الاحتيــال المــالي، بــل للإبــاغ عــن جميــع الجرائــم؛ فبعــض المواقــع  مخصَّ

حهــا. ــة لا تعمــل، بينمــا يصعــب العثــور عــى مواقــع أخــرى أو تصفُّ الإلكترونيَّ

ة دول، لاحظنــا وجــود اســتقبال بلاغــات مركزيَّــة للجرائــم الســيبرانيَّة؛  في عــدَّ

الأمــن  كمركــز  ضمنهــا  مــن  الإنترنــت  عــر  المــالي  الاحتيــال  جريمــة  ــف  تُصنَّ حيــث 

لمكافحــة  الكنــدي  كالمركــز  المــالي  للاحتيــال  صــة  مخصَّ أو  الأســرالي،  الســيبراني 

الاحتيــال.

صة المكاتب المركزيَّة المتخصِّ
والتحقيــق  والتحــرِّي  الاحتيــال  جرائــم  مــع  للتعامُــل  صــة  مخصَّ مكاتــب 

الأمــوال. واســرداد 

صــة للتعامــل مــع هــذه الجرائــم، تجمــع بــن الجهــات  لا توجــد مكاتــب متخصِّ

ــة وســرعة  ــة أخــذ الموافقــات مــن النيابــة العامَّ ــة في مــكان واحــد لتســريع عمليَّ المعنيَّ

ــة  العربيَّ الــدول  بعــض  في  توجــد  بــل  الأمــوال،  لاســرجاع  البنــوك  مــع  التواصُــل 

ــة الســعوديَّة، يكــون  ــة كمــا هــو معمــول بــه في المملكــة العربيَّ إدارات للتحريــات الماليَّ

تركيزهــا عــى مكافحــة تمويــل الإرهــاب وليــس موجهًــا للاحتيــال المــالي. وفي قطــر، 

ــص للتعامُــل مــع هــذه الجرائــم وليــس مركــزًا. يوجــد فريــق مخصَّ

كمركــز  7102م،  عــام  منــذ  التجرِبــة  هــذه  وبــدأت  حديثــة،  ممارســات  هــي 

التنســيق لمكافحــة الغــش في هونــج كونــج، ومركــز مكافحــة النصــب في ســنغافورة، 

ــة في  ومــن المحــاور المهمَّ للجرائــم الاقتصاديَّــة في المملكــة المتَُّحــدة.  الوطنــي  والمركــز 

ــة في مــكان واحــد، كمــا هــو معمــول بــه  هــذه المراكــز أنهــا تجمــع بــن الجهــات المعنيَّ

ــة  ل عمليَّ في المركــز الوطنــي للجرائــم الاقتصاديَّــة في المملكــة المتَُّحــدة، وهــو مــا يســهِّ

واســرجاعها. الأمــوال  واعــراض  الحســابات  تجميــد 
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جرائم الاحتيال المالي ومقارنتها بالوضع الحالي للدول العربيَّةالجدول رقم »9«: بعض الممارسات الدوليَّة للحدِّ من

ة بعض الممارسات الدوليَّ

للحدِّ من جرائم الاحتيال المالي
ةالوصف الدول الأخرىالدول العربيَّ

ة مركزيَّة للإبلاغ عن الجرائم. استقبال البلاغات هي منصَّ

لا يوجــد لــدى كثــرٍ مــن الــدول اســتقبال بلاغــات عــن طريــق الإنترنــت باســتثناء 

ــة كتطبيــق »كلنــا أمــن« في المملكــة، لكــن هــذه التطبيقــات ليســت  الــدول الخليجيَّ

صــة لجرائــم الاحتيــال المــالي، بــل للإبــاغ عــن جميــع الجرائــم؛ فبعــض المواقــع  مخصَّ

حهــا. ــة لا تعمــل، بينمــا يصعــب العثــور عــى مواقــع أخــرى أو تصفُّ الإلكترونيَّ

ة دول، لاحظنــا وجــود اســتقبال بلاغــات مركزيَّــة للجرائــم الســيبرانيَّة؛  في عــدَّ

الأمــن  كمركــز  ضمنهــا  مــن  الإنترنــت  عــر  المــالي  الاحتيــال  جريمــة  ــف  تُصنَّ حيــث 

لمكافحــة  الكنــدي  كالمركــز  المــالي  للاحتيــال  صــة  مخصَّ أو  الأســرالي،  الســيبراني 

الاحتيــال.

صة المكاتب المركزيَّة المتخصِّ
والتحقيــق  والتحــرِّي  الاحتيــال  جرائــم  مــع  للتعامُــل  صــة  مخصَّ مكاتــب 

الأمــوال. واســرداد 

صــة للتعامــل مــع هــذه الجرائــم، تجمــع بــن الجهــات  لا توجــد مكاتــب متخصِّ

ــة وســرعة  ــة أخــذ الموافقــات مــن النيابــة العامَّ ــة في مــكان واحــد لتســريع عمليَّ المعنيَّ

ــة  العربيَّ الــدول  بعــض  في  توجــد  بــل  الأمــوال،  لاســرجاع  البنــوك  مــع  التواصُــل 

ــة الســعوديَّة، يكــون  ــة كمــا هــو معمــول بــه في المملكــة العربيَّ إدارات للتحريــات الماليَّ

تركيزهــا عــى مكافحــة تمويــل الإرهــاب وليــس موجهًــا للاحتيــال المــالي. وفي قطــر، 

ــص للتعامُــل مــع هــذه الجرائــم وليــس مركــزًا. يوجــد فريــق مخصَّ

كمركــز  7102م،  عــام  منــذ  التجرِبــة  هــذه  وبــدأت  حديثــة،  ممارســات  هــي 

التنســيق لمكافحــة الغــش في هونــج كونــج، ومركــز مكافحــة النصــب في ســنغافورة، 

ــة في  ومــن المحــاور المهمَّ للجرائــم الاقتصاديَّــة في المملكــة المتَُّحــدة.  الوطنــي  والمركــز 

ــة في مــكان واحــد، كمــا هــو معمــول بــه  هــذه المراكــز أنهــا تجمــع بــن الجهــات المعنيَّ

ــة  ل عمليَّ في المركــز الوطنــي للجرائــم الاقتصاديَّــة في المملكــة المتَُّحــدة، وهــو مــا يســهِّ

واســرجاعها. الأمــوال  واعــراض  الحســابات  تجميــد 
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سلسلة دراسات أمنية

ة بعض الممارسات الدوليَّ

للحدِّ من جرائم الاحتيال المالي
ةالوصف الدول الأخرىالدول العربيَّ

ب الأصول واعتراض الأموال تعقُّ

لإيقــاف  ــة  الماليَّ ســات  المؤسَّ مــع  التواصُــل  في  بالســرعة  مختصــة  تكــون  جهــة 

ــب الأصــول المكتســبة بأســاليب غــر  ل تعقُّ الأمــوال وتجميدهــا واســرجاعها؛ فمعــدَّ

مشــروعة واعتراضهــا، ومصادرتهــا، وإعادتهــا إلى الوطــن لا يــزال منخفضًــا، وقــد 

ــة، وصعوبــة التواصُــل. ســية، والقانونيَّ يكــون ذلــك بســبب التحديــات المؤسَّ

هنــاك  أن  لوحــظ  التركيــز،  مجموعــة  اجتمــاع  خــال  الوطنــي  المســتوى  عــى 

ــة في اســرداد الأمــوال بســبب بــطء الإجــراءات وخــروج  تحديًــا يواجــه الجهــات المعنيَّ

المنتــدى  باســم  مبــادرة  رُصــدت  الإقليمــي،  المســتوى  عــى  الحــدود..  خــارج  أغلبهــا 

ــة  العربــي لاســرداد الأصــول، الــذي انطلــق عــام 2102م وكان يعمــل بوصفــه منصَّ

والمراكــز  ــة  العربيَّ البلــدان  مــع  »دوفيــل«  وشــراكة  الســبعة  مجموعــة  بــن  تجمــع 

ــة لتعزيــز التعــاون الــدولي  ــة، بالإضافــة إلى البلــدان العربيَّ ــة والدوليَّ ــة الإقليميَّ الماليَّ

مــن أجــل عــودة الأصــول المســروقة. ولكــن لا نعلــم إذا كانــت هــذه المبــادرة مــا زالــت 

قائمــة أم لا.

صــة  المتخصِّ المراكــز  إدارة  تحــت  تعمــل  فــرق  توجــد  المحــي،  المســتوى  عــى 

كفريــق اســرداد الأصــول )TAR( التابــع لمركــز شــكاوى جرائــم الإنترنــت في الولايــات 

ــص في  المتَُّحــدة الأمريكيــة. وكذلــك النمــوذج الســنغافوري الــذي يديــره مركــز متخصِّ

التعامُــل مــع جرائــم الاحتيــال المــالي ويســرد الأمــوال.

عــى المســتوى الإقليمــي، هنــاك نمــاذج مختلفــة كالشــبكة التنفيذيَّــة لمكافحــة 

الــدول الأعضــاء  غســل الأمــوال، وتضــم 04 دولــة. ومكاتــب اســرداد الأصــول في 

بالاتحاد الأوروبي، التي وضعت نموذجًا بأنَّه يتعيَّنَّ على بلدان الاتحاد الأوروبي 

ــس مكتبًــا واحــدًا عــى الأقــل لاســرداد الأصــول )مكتبــن بحــد أقــى( عــى  أن تؤسِّ

عــن  النظــر  بغــضِّ  بينهــا،  فيمــا  بتبــادُل المعلومــات  هــذه المكاتــب  وتلتــزم  أراضيهــا. 

التبــادُل  شــبكة  ــة. وطبقــت  تبــادُل معلومــات قضائيَّ أو  القانــون  وضعيتهــا لإنفــاذ 

ل للتبادُل الآمِن للمعلومات  الآمِن للمعلومات التابعة لـ»يوروبول« النظام المفضَّ

لديهــم. وكانــت النتيجــة ارتفــاع نســبة تبــادُل المعلومــات عــى مــدار ثمــاني ســنوات، 

وكذلــك  9102م.  في  تبــادل  ــة  عمليَّ  9567 إلى  2102م  في  تبــادل  ــة  عمليَّ  935 مــن 

اســتخبارات  وحــدة   661 مــن  نــة  مكوَّ متحــدة  هيئــة  هــي  »إيجمونــت«  مجموعــة 

والاســتخبارات  الخــرات  تبــادل  بــل  الأصــول  ــب  تعقُّ شــبكة  ليســت  وهــي  ــة،  ماليَّ

الأمــوال  اســرداد  ومبــادرة  ــة،  العربيَّ الــدول  مــن  الأعضــاء  بعــض  ويوجــد  ــة  الماليَّ

ــة  المســروقة )RATS( التابعــة لمنظمــة الإنتربــول مــع شــبكة جهــات الاتصــال العالميَّ

اســرداد  مــن أجــل  لتبــادُل المعلومــات  آمِنــة  توفــر منصــة  وتهــدف إلى   ،)NPFG(

غــر المشــروعة. الأصــول 

نظم الإنذارات التي تستهدف المواقع والمحتويات المشبوهة عبر الإنترنت

ق جهة حكوميَّة أو غير حكوميَّة من المواقع الإلكترونيَّة وإشعار الجهات  تحقُّ

ــة  الاحتياليَّ هــذه المواقــع  مــن  أفــراد المجتمــع  تنبيــه  أو  هــذه المواقــع  ــة لإغــاق  المعنيَّ

للوقايــة مــن الجريمــة.

لا توجد مبادرات.

تنقســم هــذه التجــارِب إلى جزأيــن، الجــزء الأول: تُــدار هــذه المبــادرة عــن طريــق 

ــة، عــى  تُــدار مــن جهــات غــر حكوميَّ الثــاني:  ــة في الــدول، والجــزء  الجهــات المعنيَّ

ســبيل المثــال:

- نظام الإنذار بشأن الإعلانات الاحتياليَّة بالمملكة المتَُّحدة الذي أطُلق عام 0202م 

الإنترنــت  عــر  الإعلانــات  ــات  منصَّ مــع  بالشــراكة  ــة  الاحتياليَّ الإعلانــات  بشــأن 

ووســائل التواصُــل الاجتماعــي، بمــا فيهــا »جوجــل« و»فيســبوك« للمســاعدة في 

ــة عــر الإنترنــت. معالجــة قضيــة الإعلانــات الاحتياليَّ

بتقنيــة  المرتبطــة  الجريمــة  مكافحــة  إلى  ويهــدف  بفرنســا،  »فــاروس«  مشــروع   -

والاتصــالات. المعلومــات 

ــة،  التجــارة الإلكترونيَّ ســة  لمؤسَّ التابعــة  الهولنديَّــة   ROSIVDAMACS مبــادرة  -

ق من موثوقيَّة المواقع الماليَّة، بما في ذلك مواقع  مة مستقلَّة. وتتحقَّ وهي منظَّ

ــة. تــداول العمــات الأجنبيَّ

- مبــادرة knaThsihP الأمريكيــة، وهــي نظــام قائــم عــى مشــاركة أفــراد المجتمــع 

ــد الاحتيــالي. ــق مــن التصيُّ للتحقُّ
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ة بعض الممارسات الدوليَّ

للحدِّ من جرائم الاحتيال المالي
ةالوصف الدول الأخرىالدول العربيَّ

ب الأصول واعتراض الأموال تعقُّ

لإيقــاف  ــة  الماليَّ ســات  المؤسَّ مــع  التواصُــل  في  بالســرعة  مختصــة  تكــون  جهــة 

ــب الأصــول المكتســبة بأســاليب غــر  ل تعقُّ الأمــوال وتجميدهــا واســرجاعها؛ فمعــدَّ

مشــروعة واعتراضهــا، ومصادرتهــا، وإعادتهــا إلى الوطــن لا يــزال منخفضًــا، وقــد 

ــة، وصعوبــة التواصُــل. ســية، والقانونيَّ يكــون ذلــك بســبب التحديــات المؤسَّ

هنــاك  أن  لوحــظ  التركيــز،  مجموعــة  اجتمــاع  خــال  الوطنــي  المســتوى  عــى 

ــة في اســرداد الأمــوال بســبب بــطء الإجــراءات وخــروج  تحديًــا يواجــه الجهــات المعنيَّ

المنتــدى  باســم  مبــادرة  رُصــدت  الإقليمــي،  المســتوى  عــى  الحــدود..  خــارج  أغلبهــا 

ــة  العربــي لاســرداد الأصــول، الــذي انطلــق عــام 2102م وكان يعمــل بوصفــه منصَّ

والمراكــز  ــة  العربيَّ البلــدان  مــع  »دوفيــل«  وشــراكة  الســبعة  مجموعــة  بــن  تجمــع 

ــة لتعزيــز التعــاون الــدولي  ــة، بالإضافــة إلى البلــدان العربيَّ ــة والدوليَّ ــة الإقليميَّ الماليَّ

مــن أجــل عــودة الأصــول المســروقة. ولكــن لا نعلــم إذا كانــت هــذه المبــادرة مــا زالــت 

قائمــة أم لا.

صــة  المتخصِّ المراكــز  إدارة  تحــت  تعمــل  فــرق  توجــد  المحــي،  المســتوى  عــى 

كفريــق اســرداد الأصــول )TAR( التابــع لمركــز شــكاوى جرائــم الإنترنــت في الولايــات 

ــص في  المتَُّحــدة الأمريكيــة. وكذلــك النمــوذج الســنغافوري الــذي يديــره مركــز متخصِّ

التعامُــل مــع جرائــم الاحتيــال المــالي ويســرد الأمــوال.

عــى المســتوى الإقليمــي، هنــاك نمــاذج مختلفــة كالشــبكة التنفيذيَّــة لمكافحــة 

الــدول الأعضــاء  غســل الأمــوال، وتضــم 04 دولــة. ومكاتــب اســرداد الأصــول في 

بالاتحاد الأوروبي، التي وضعت نموذجًا بأنَّه يتعيَّنَّ على بلدان الاتحاد الأوروبي 

ــس مكتبًــا واحــدًا عــى الأقــل لاســرداد الأصــول )مكتبــن بحــد أقــى( عــى  أن تؤسِّ

عــن  النظــر  بغــضِّ  بينهــا،  فيمــا  بتبــادُل المعلومــات  هــذه المكاتــب  وتلتــزم  أراضيهــا. 

التبــادُل  شــبكة  ــة. وطبقــت  تبــادُل معلومــات قضائيَّ أو  القانــون  وضعيتهــا لإنفــاذ 

ل للتبادُل الآمِن للمعلومات  الآمِن للمعلومات التابعة لـ»يوروبول« النظام المفضَّ

لديهــم. وكانــت النتيجــة ارتفــاع نســبة تبــادُل المعلومــات عــى مــدار ثمــاني ســنوات، 

وكذلــك  9102م.  في  تبــادل  ــة  عمليَّ  9567 إلى  2102م  في  تبــادل  ــة  عمليَّ  935 مــن 

اســتخبارات  وحــدة   661 مــن  نــة  مكوَّ متحــدة  هيئــة  هــي  »إيجمونــت«  مجموعــة 

والاســتخبارات  الخــرات  تبــادل  بــل  الأصــول  ــب  تعقُّ شــبكة  ليســت  وهــي  ــة،  ماليَّ

الأمــوال  اســرداد  ومبــادرة  ــة،  العربيَّ الــدول  مــن  الأعضــاء  بعــض  ويوجــد  ــة  الماليَّ

ــة  المســروقة )RATS( التابعــة لمنظمــة الإنتربــول مــع شــبكة جهــات الاتصــال العالميَّ

اســرداد  مــن أجــل  لتبــادُل المعلومــات  آمِنــة  توفــر منصــة  وتهــدف إلى   ،)NPFG(

غــر المشــروعة. الأصــول 

نظم الإنذارات التي تستهدف المواقع والمحتويات المشبوهة عبر الإنترنت

ق جهة حكوميَّة أو غير حكوميَّة من المواقع الإلكترونيَّة وإشعار الجهات  تحقُّ

ــة  الاحتياليَّ هــذه المواقــع  مــن  أفــراد المجتمــع  تنبيــه  أو  هــذه المواقــع  ــة لإغــاق  المعنيَّ

للوقايــة مــن الجريمــة.

لا توجد مبادرات.

تنقســم هــذه التجــارِب إلى جزأيــن، الجــزء الأول: تُــدار هــذه المبــادرة عــن طريــق 

ــة، عــى  تُــدار مــن جهــات غــر حكوميَّ الثــاني:  ــة في الــدول، والجــزء  الجهــات المعنيَّ

ســبيل المثــال:

- نظام الإنذار بشأن الإعلانات الاحتياليَّة بالمملكة المتَُّحدة الذي أطُلق عام 0202م 

الإنترنــت  عــر  الإعلانــات  ــات  منصَّ مــع  بالشــراكة  ــة  الاحتياليَّ الإعلانــات  بشــأن 

ووســائل التواصُــل الاجتماعــي، بمــا فيهــا »جوجــل« و»فيســبوك« للمســاعدة في 

ــة عــر الإنترنــت. معالجــة قضيــة الإعلانــات الاحتياليَّ

بتقنيــة  المرتبطــة  الجريمــة  مكافحــة  إلى  ويهــدف  بفرنســا،  »فــاروس«  مشــروع   -

والاتصــالات. المعلومــات 

ــة،  التجــارة الإلكترونيَّ ســة  لمؤسَّ التابعــة  الهولنديَّــة   ROSIVDAMACS مبــادرة  -

ق من موثوقيَّة المواقع الماليَّة، بما في ذلك مواقع  مة مستقلَّة. وتتحقَّ وهي منظَّ

ــة. تــداول العمــات الأجنبيَّ

- مبــادرة knaThsihP الأمريكيــة، وهــي نظــام قائــم عــى مشــاركة أفــراد المجتمــع 

ــد الاحتيــالي. ــق مــن التصيُّ للتحقُّ
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تقارير »فاتف« للتقييم المتبادَل للدول العربيَّة والشرق الأوسط وإفريقيا

ــة وإمكانــات البلــدان في الشــرق الأوســط  بــن البنيــة التحتيَّ ــل فريــق الدراســة )الإنتربــول( الفــوارق  حلَّ

وشــمال إفريقيــا عنــد النظــر في تقاريــر التقييــم المتبــادَل. ومــع ذلــك، تجــدر الإشــارة إلى أنــه ينبغــي النظــر في 

هــذه المؤشــرات بعنايــة بالغــة؛ نظــرًا لمــرور أكــر مــن 10 ســنوات عــى بعــض التقاريــر. ولــدى بعــض البلــدان 

العربيَّة أنظمة قانونيَّة راسخة تتيح لها العمل بفاعليَّة. وقد جرى التركيز على مؤشرين للتقييم، هما: 

ــة المتبادَلــة  التعــاون الــدولي I0.2، والمصــادرة I0.8. والتوصيــة رقــم 38: التقييــم رقــم 38 المســاعدة القانونيَّ

في عمليَّــات التجميــد والمصــادرة. لتحليــل أكــر تفصيــاً لتقييمــات »فاتــف« في كل بلــد، راجــع المرفــق الثالــث.

3.5.5 أفضل الممارسات الدوليَّة والمبادرات لقطاع الخدمات الماليَّة:

3.5.5.1 المبادئ التوجيهيَّة الأوروبيَّة لمكافحة غسل الأموال

لقــد قامــت الجهــات الإداريَّــة بالاتحــاد الأوروبــي في الســنوات القليلــة الأخــرة بجهــود شــاملة لتقويــة 

إطــار العمــل التشــريعي للأنظمــة والقواعــد المتعلِّقــة بمكافحــة غســل الأمــوال وتمويــل الإرهــاب في الــدول 

ــة لمكافحــة غســل الأمــوال، يُطلــق عليهــا  الأعضــاء بالاتحــاد الأوروبــي. وجــاء ذلــك في ثلاثــة مبــادئ توجيهيَّ

»AMLD«، وهــي:

يغــرِّ  أن  مــن المقــرر  الــذي كان   ،»AMLD 4«بـــ المشــهور   ،2015‎/ 849/ EU التوجيهــي رقــم المبــدأ   -

2017م. يونيــو  في  أحكامــه  الأعضــاء  الــدول 

- المبدأ التوجيهي رقم 2018‎/ 843/ EU المشهور بـ»AMLD 5«، الذي كان من المقرر أن يغيِّرِّ الدول 

الأعضاء أحكامه في يناير 2020م.

- المبــدأ التوجيهــي رقــم 2018/ 1673، المشــهور بـــ»AMLD 6«، الــذي كان مــن المقــرر أن يغــرِّ الــدول 

مــن  الثالــث  بحلــول  تطبيقــه  الخاضعــة  الكيانــات  وعــى  أحكامــه في ديســمبر 2020م،  الأعضــاء 

2021م. يونيــو 

ــة للاتحــاد الأوروبــي بشــأن مكافحــة غســل الأمــوال بصــورة  يُصــدر البرلمــان الأوروبــي المبــادئ التوجيهيَّ

ــة إلى منــع غســل  ــة. وتهــدف المبــادئ التوجيهيَّ دوريَّــة لتطبقهــا الــدول الأعضــاء في إطــار التشــريعات المحليَّ

ــق  ــة متســقة في جميــع أنحــاء الاتحــاد الأوروبــي. ويُحقَّ الأمــوال وتمويــل الإرهــاب، وإيجــاد بيئــة تنظيميَّ

ذلــك مــن خــال معالجــة الأنمــاط الصاعــدة مــن جرائــم غســل الأمــوال وتمويــل الإرهــاب، والمســاعدة عــى 

ــات مكافحــة غســل الأمــوال. ــل عمليَّ ســد فجــوات الامتثــال التــي تتخلَّ

https://www.europarl.europa.eu/portal/en
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صــات للأحــكام الأكــر صلــة بـــAMLD‎ 4 و5 و6 في مصــادر مفتوحــة. ويمكــن إلقــاء نظــرة  وتوجــد ملخَّ

https://complyadvantage.com/knowledgebase/eu- الرابــط:  هــذا  عــى  فاحصــة  ــة  عامَّ

./anti-money-laundering-directive

3.5.5.2 نشرة »ديلويت« الفنيَّة ومعهد الماليَّة الدوليَّة.. إطار العمل العالمي لمكافحة الجريمة 
الماليَّة

ــةٍ المصــارف، مــن بــن أكــر الأعمــال  ــة، وبخاصَّ ــة، بجميــع أطرافــه المعنيَّ ــف قطــاع الخدمــات الماليَّ يُصنَّ

التشــريعيَّة،  مــن الجهــود  مــن المــوارد للامتثــال لمجموعــةٍ  إذ يســتثمر كميــات هائلــة  التجاريَّــة تنظيمًــا؛ 

يــزداد حجــم المشــكلة وأثرهــا مــع  ــة. وعــى الرغــم مــن ذلــك،  لأســبابٍ مــن بينهــا مواجهــة الجريمــة الماليَّ

ــا. ويرجــع ذلــك  تطويــر المجرمــن قدراتهــم عــى اســتغلال إطــار عمــل مكافحــة غســل الأمــوال المطبــق حاليًّ

ــة مــن  ســات الماليَّ ــة إطــار العمــل التنظيمــي الحــالي إلى القــدر الــكافي لتمكــن المؤسَّ إلى عــدم وصــول فاعليَّ

محاربــة الشــبكات والأدوات المتطــورة باســتمرار والمتاحــة للمجرمــن.

وقــد حظــي  التقاريــر مؤخــرًا،  أبــرز  أحــد  ــة،  الدوليَّ ــة  مــع معهــد الماليَّ بالاشــراك  نشــرت »ديلويــت«، 

ــة«،  باهتمــام كبــر عــى المســتوى الداخــي، وكان بعنــوان »إطــار العمــل العالمــي لمكافحــة الجريمــة الماليَّ

ــة، هــي: ويبحــث في ســبعة مجــالات رئيســة في تنظيــم الجريمــة الماليَّ

1- تحسينات عالميَّة منهجيَّة لإدارة أخطار الجريمة الماليَّة.

2- النهوض بالشراكات بين القطاعين العام والخاص.

3- تعزيز تبادُل المعلومات محليًّا وعبر الحدود.

4- تعزيز استخدام البيانات وجودتها.

5- تعديل عمليَّة الإبلاغ عن الأنشطة المشبوهة.

ــة،  بالجريمــة الماليَّ ــة  الخاصَّ التطبيــق المتضــارِب وغــر المتســق لمعايــر الامتثــال والتوجيــه  6- تخفيــف 

ــة. التنظيميَّ اللوائــح  بوضــوح  والدفــع 

7- زيادة استخدام التكنولوجيا وتحسينها لمكافحة التمويل غير المشروع.

م توصيــات  ــة، ويقــدِّ ويحــدد التقريــر عــددًا مــن أوجــه القصــور في إطــار عمــل مكافحــة الجريمــة الماليَّ

الثغــرات بشــكل أفضــل )ديلويــت، 2021م(. لمعالجــة 

https://complyadvantage.com/knowledgebase/eu-anti-money-laundering-directive/
https://complyadvantage.com/knowledgebase/eu-anti-money-laundering-directive/
https://complyadvantage.com/knowledgebase/eu-anti-money-laundering-directive/
https://www2.deloitte.com/content/dam/Deloitte/global/Documents/Financial-Services/gx-fsi-iif-financial-crime-report-ap7.pdf
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3.5.5.3 مشاركة المعلومات عن التهديدات الماليَّة

ســواء   - بالتهديــدات  قــة  المتعلِّ المعلومــات  تبــادُل  تعنــي  التهديــدات  عــن  المعلومــات  مشــاركة 

ــة، أم غــر ذلــك - بــن أعضــاء مجتمــع بغــرض تحســن وضعهــا الأمنــي  ة، أم ماليَّ أكانــت ســيبرانيَّ

التهديــد،  ضــد  المجتمــع  في  الموجــودة  والقــدرات  والخــرات  ــة  الجماعيَّ المعرفــة  حشــد  طريــق  عــن 

وعــادةً مــا يكــون تبــادل المعلومــات عــن التهديــدات تحــت شــعار »كشــف منظمــة يصــد الخطــر عــن 

الأخــرى«.

ــا  والمــالي وعيً الســيبراني  الأمــن  المشــاركة في مجــال  والكيانــات  المصلحــة  مــن أصحــاب  كثــرٌ  كســب 

عــن  الكشــف  يتيــح  وهــو  وأثــره،  التعــاوني  والاســتخبارات«  التهديــد  عــن  المعلومــات  »تبــادل  بأهميــة 

تُســتغَل  إذ  ووقفهــا؛  ــة  المصرفيَّ الحســابات  اســتخدام  إســاءة  عــى  القائمــة  ــة  الإجراميَّ الأنشــطة 

ــة غــر المشــروعة )مــن حمــات الاحتيــال مثــاً( وغســلها وتوجيــه  م التدفقــات الماليَّ الحســابات لتســلُّ

الأصليــة. الجرائــم  مــن  كبــرة  مجموعــة  مــن  المتأتيــة  المشــروعة  غــر  العائــدات 

ئة الســمعة/ المشــبوهة«، يمكــن  ــة ســيِّ وبمجــرد تحديــد مصــرف لمثــل هــذه »الحســابات المصرفيَّ

ة  ، تُمنَــع أي معامــات مســتقبليَّ مشــاركة بياناتهــا مــع اتحــادٍ وعــددٍ مــن المصــارف الأخــرى؛ ومــن ثــمَّ

ئة الســمعة«  ــة ســيِّ مــن عمــاء المصــارف الأخــرى/ الضحايــا المحتمَلــن إلى تلــك »الحســابات المصرفيَّ

التعــرُّف  )فــور  وحظرهــا  الســمعة«  ئة  ســيِّ ــة  المصرفيَّ »الحســابات  تلــك  ولوســم  ســابقًا.  المحــددة 

ة  ــة المســتقبليَّ قــات الماليَّ إليهــا بوصفهــا حســابات غســل أو تهريــب أمــوال( أثــر عميــق في منــع التدفُّ

ــة  التكتيكيَّ البيانــات  هــذه  مثــل  ومشــاركة  التعــاوني  التبــادل  ذلــك  ويتطلــب  إليهــا.  المشــروعة  غــر 

الخدمــات  قطــاع  الاتحــاد في  عناصــر  مــع  للأفــراد  الســمعة(  ئة  ســيِّ ــة  المصرفيَّ الحســابات  )وبيانــات 

ــة، ومقدمــي خدمــات الدفــع(، نشــر الوعــي بينهــم بتلــك  ســات الماليَّ ــة )مثــل: المصــارف، والمؤسَّ الماليَّ

منــع  وإجــراءات  الداخــي،  الامتثــال  إجــراءات  وتطبيــق  الســمعة«  ئة  ســيِّ ــة  المصرفيَّ »الحســابات 

عليهــا. الاحتيــال 

المعلومــات  تبــادُل  ومجتمعــات  ــات  منصَّ مــن  كثــرٍ  تأســيس  عــى  »الإنتربــول«  منظمــة  وتحــرص 

ــة أو أيٍّ منهمــا في عــددٍ مــن البلــدان الأعضــاء فيهــا، بالإضافــة إلى  ة والماليَّ عــن التهديــدات الســيبرانيَّ

ا أو تُروِّج لها، لا يمكننا ذكرها  اتها رسميًّ تشغيلها. ولأنه لا تَذكر كل المجتمعات والاتحادات منصَّ

جميعًــا.
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ــةً كيــانٌ رائــد مســؤول عــن إدارة النظــام والإبقــاء عليــه، والحفــاظ  ويوجــد في هــذه الاتحــادات عامَّ

ــق المعلومــات وتعميمهــا بــن الأعضــاء. وتُبلَــغ المصــارف والكيانــات المتعلقــة بقطــاع الخدمــات  عــى تدفُّ

ــة  المصرفيَّ )والحســابات  التهديــد  جهــات  عــن  جديــدة  بمعلومــات  د  ــزوَّ وتُ مثــاً(  ــا  )يوميًّ ــا  دوريًّ ــة  الماليَّ

ــة. وقــد يمنــع  ئة الســمعة(؛ بحيــث يمكنهــا احتــواء هــذه البيانــات ووســمها في أنظمتهــا الداخليَّ ســيِّ

ــة بالنيابــة عــن عملائــه لهــذه الحســابات المشــتبه بهــا ومنعهــم  ذلــك المصــرف مــن إجــراء تحويــات برقيَّ

مــن التحــوُّل إلى ضحايــا للاحتيــال مســتقبلًًا.

مركز مشاركة المعلومات عن الخدمات الماليَّة وتحليلها

ــة وتحليلهــا هــو مجتمــع عالمــي لمشــاركة الاســتخبارات  مركــز مشــاركة المعلومــات عــن الخدمــات الماليَّ

عــن  فنيــةً  ومعلومــاتٍ  اســتخباراتٍ  وتتيــح المنصــة  ــة،  الماليَّ الخدمــات  عــى  الوحيــد  تركيــزه  الســيبرانيَّة، 

ــن ذلــك الأعضــاء مــن الكشــف عــن التهديــدات،  الإنــذارات ومؤشــرات التهديــد/ الحــوادث دوريًّــا، ويمكِّ

والحــد مــن الأخطــار، وإعــداد أدلَّــة دفــاع، إلى جانــب التنبيــه بشــأن الحــوادث التــي يتعــرَّض لهــا الأعضــاء، 

.)FS - ISAC, 2021( وتحليــل المنتســبين، ونصائــح الشــركاء

»سيبرا«

يحتــوي  وتديــره،  ســجلًّاًّ  أسســت  سويســرا،  في  مقرهــا  ــة  ماليَّ تكنولوجيــا  شــركة  هــي  »ســيبرا« 

القضايــا  في  والمســتخدَمة  المتورِّطــة  المشــبوهة«  الســمعة/  ئة  ســيِّ ــة  المصرفيَّ »الحســابات  عــى 

بإســهامات  البيانــات  قاعــدة  )مثــل الاحتيــال(. وتزخــر  الإنترنــت  عــر  نــة  والممكَّ ة  الســيبرانيَّ والحمــات 

أقامــت  التــي  القانــون  إنفــاذ  وكالات  بإســهامات  وأيضًــا  )المصــارف وغيرهــا(،  ــة  الماليَّ الخدمــات  قطــاع 

ــم بــن الأعضــاء  شــراكات بــن القطاعــن العــام والخــاص. وتُشــاركَ المعلومــات عــن التهديــدات، وتُعمَّ

المحتملــن  الضحايــا  وخســارة  ة  المســتقبليَّ ــة  الإجراميَّ الحــوادث  منــع  بهــدف  بالمنصــة؛  والمشــركين 

أموالهم. وأطلقت الشــركة أيضًا نظامًا لتقديم الشــكاوى عبر الإنترنت؛ إذ يمكن لضحايا الاحتيال 

إخطــار »ســيبرا«، التــي بدورهــا تحــاول التشــاور مــع مصــرف المســتفيد مــن أجــل اعــراض الأمــوال في 

.)Cybera Global, 2021( المناســب  الوقــت 
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رة 3.5.5.4 العملات المشفَّ

رة، تلاحــظ »الإنتربــول« تجميــع عــددٍ مــن »عناويــن  ــة والعمــات المشــفَّ في مجــال الأصــول الافتراضيَّ

التهديــدات  ومعلومــات  والســجلات  والكيانــات،  للشــركات،  المشــبوهة«  الســمعة/  ســيِّئة  المحافــظ 

منهــا: وإتاحتهــا،  وتخزينهــا،  المشــابهة، 

إساءة استخدام البيتكوين

التــي  البيتكويــن  عناويــن  تجمــع  ــة  عامَّ بيانــات  قاعــدة  هــو   BitcoinAbuse.com موقــع 

يســتخدمها المخترقــون والمجرمــون. يتيــح الموقــع والهيئــة الإبــاغ عــن عناويــن البيتكويــن، ويتضــح 

 2018 بالعامــن  مقارنــةً  2020م  عــام  البلاغــات  عــدد  في  كبــراً  ارتفاعًــا  هنــاك  أن  البلاغــات  مــن 

2019م  عــام  قضيــة   77221 ســجل  بينمــا  بلاغًــا،   102721 2020م  عــام  ســجل  حيــث  و2019م؛ 

المســروقة  البيتكويــن  عناويــن  ومتابعــة  البلاغــات  ســجل  انظــر  2018م.  عــام  قضيــة  و20642 

.)BitcoinAbuse, 2021(

»سيفرتريس«

ــة لسلاســل  »ســيفرتريس« هــي شــركة مقرهــا في الولايــات المتَُّحــدة، تعمــل في مجــال الأدلَّــة الجنائيَّ

رة، عــى ســبيل المثــال:  الإمــداد، ولديهــا كثــر مــن الأدوات العاملــة عــى مكافحــة جرائــم العمــات المشــفَّ

رة، بالإضافــة إلى خدمــات لتحديــد درجــة خطــورة  باســتخدام العمــات المشــفَّ مكافحــة غســل الأمــوال 

.)CipherTrace, 2021( والعناويــن  المعامــات 

ي شراكات القطاعين العام والخاص للجريمة الماليَّة 3.5.5.5 تصدِّ

ــة  ي للجريمــة الماليَّ أبــرز وأشــهر نمــوذج للشــراكة بــن القطاعــن العــام والخــاص فيمــا يخــص التصــدِّ

ــا  هــو »فريــق العمــل المشــرك المعنــي باســتخبارات غســل الأمــوال« في المملكــة المتَُّحــدة، ويُعــد مثــالًًا دوليًّ

ــات الشــراكة بــن القطاعــن العــام والخــاص مــن  للممارســة الفُضــى، وقــد يُنظــر إليــه بوصفــه رائــدًا لمنصَّ

ــات  ــة الأخــرى، وأطلقــت منصَّ القضائيَّ البلــدان والســلطات  اتبعــت فكرتــه  تأسيســه،  النــوع. ومنــذ  هــذا 

شــراكة مشــابهة بــن القطاعــن العــام والخــاص.

https://ciphertrace.com/aml-for-cryptocurrencies/
https://ciphertrace.com/aml-for-cryptocurrencies/
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أسُــس فريــق العمــل المشــرك المعنــي باســتخبارات غســل الأمــوال في عــام 2015م لتبــادُل المعلومــات 

ــة الاقتصاديَّــة الأخــرى وتحليلهــا. وتســتضيف هــذا  ــة المتعلقــة بغســل الأمــوال والتهديــدات الإجراميَّ الماليَّ

ــة وهيئــات  ســة ماليَّ ــة لمكافحــة الجريمــة في المملكــة المتَُّحــدة، ويتكــون مــن 40 مؤسَّ الفريــقَ الوكالــةُ الوطنيَّ

رئيســة في القطــاع العــام. وقــد دعــم منــذ بدايتــه وأجــرى أكــر مــن 600 تحقيــق في مجــال إنفــاذ القانــون، 

ــة قبــض، وفي حجــز أو ضبــط أكــر مــن 34 مليــون جنيــه  وأســهمت هــذه التحقيقــات في أكــر مــن 150 عمليَّ

إســرليني )حكومــة المملكــة المتَُّحــدة، 2021م(.

ي لمخططــات غســل الأمــوال عاليــة المســتوى، التــي عــادةً مــا تتســم بالتعقيــد  ومــن الضــروري التصــدِّ

ــة، ويجــب كذلــك إنشــاء منتــدى لمشــاركة المعلومــات عــن الأنمــاط  د المؤسســات والجهــات القضائيَّ وتعــدُّ

ــة المباشــرة. الجديــدة، ومَواطــن الضعــف القائمــة، والاســتخبارات التكتيكيَّ

والســلطات  البلــدان  فكرتــه  اتبعــت  2015م،  عــام  في  المشــرك  العمــل  فريــق  تأســيس  ومنــذ 

وتقــدم  والخــاص.  العــام  القطاعــن  بــن  مشــابهة  شــراكة  ــات  منصَّ وأطلقــت  الأخــرى  ــة  القضائيَّ

بــن القطاعــن العــام والخــاص لمكافحــة الجريمــة  إحصائيــة »خمــس ســنوات مــن نمــو الشــراكات 

ــة لمشــاركة المعلومــات عــن  ــة وعــر الحــدود الوطنيَّ ــة عــن 23 شــراكة وطنيَّ ــة« ملخصــات وصفيَّ الماليَّ

ــة  ي للجريمــة الماليَّ ــة، بالإضافــة إلى رؤى جديــدة حــول تأثــر تلــك الشــراكات في التصــدِّ الجريمــة الماليَّ

.)Royal United Services Institue, 2020(

وذُكرت الشراكات الوطنيَّة التالية في الإحصائية:

1- فريق العمل المشترك المعني باستخبارات غسل الأموال في المملكة المتَُّحدة.

2- شراكة شبكة إنفاذ القوانين المعنيَّة بالجرائم الماليَّة في الولايات المتَُّحدة.

3- جهاز الاستخبارات المشترك في أيرلندا.

4- تحالف Fintel Alliance الأسترالي.

5- شراكة في مجال مكافحة غسل الأموال وتمويل الإرهاب في سنغافورة.

6- فريق العمل المعني بالاحتيال واستخبارات غسل الأموال في هونج كونج.

7- فريق عمل مكافحة تمويل الإرهاب في هولندا.

8- فريق عمل مكافحة الجرائم الخطيرة في هولندا.
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9- تحالف FinTell في هولندا.

10- الفريق المعني بتنسيق التعاون في لاتفيا.

11- شبكة الاستخبارات الماليَّة في ماليزيا.

12- فريق العمل المتكامل المعني بمكافحة غسل الأموال في جنوب إفريقيا.

13- فريق العمل المتكامل المعني بمكافحة غسل الأموال في السويد.

14- شبكة منع الجرائم الماليَّة في نيوزيلندا.

15- فريق الخبراء العامل في مجال مكافحة غسل الأموال وتمويل الإرهاب بالشراكة بين القطاعين 

العام والخاص في فنلندا.

16- مركز التميُّز في مكافحة غسل الأموال في ليتوانيا.

17- مبادرة Fintel AR في الأرجنتين.

18- تحالف مكافحة الجريمة الماليَّة في ألمانيا.

19- مبادرة الشراكة بين القطاعين العام والخاص في النمسا.

20- مبادرات »المشروع« الكندي لمكافحة الجرائم الماليَّة من خلال الشراكات.

3.5.5.6 حملات نشر التوعية والوقاية

ذُكــر كثــرٌ مــن الأمثلــة للجهــود والحمــات التــي أجراهــا القطــاع الخــاص، مثــل: قطــاع الخدمــات 

الاحتيــال  بتهديــدات  الوعــي  مســتوى  لرفــع  العــام(،  القطــاع  مــع  بالاشــراك  مــا  حــدٍّ  )إلى  ــة  الماليَّ

ــة  حــدة: حملــة »تيــك فايــف«، وهــي حملــة وطنيَّ المتزايــدة. وأحــد أمثلــة هــذه الحمــات في المملكــة المتَُّ

م نصائــح صريحــة ونزيهــة لمســاعدة الجميــع عــى حمايــة أنفســهم مــن الاحتيــال المــالي الممكــن  تقــدِّ

عندمــا  ــةٍ  وبخاصَّ التليفــون،  عــر  والنصــب  الإلكــروني  البريــد  عــر  الخــداع  ذلــك:  ويشــمل  تفاديــه. 

حدة؛  ة بالمملكة المتَُّ ة الماليَّ مات موثوق بها. تقود الحملة الجمعيَّ ة منظَّ ينتحل المجرمون شــخصيَّ

ــة، ووكالات  الماليَّ المدفوعــات، وشــركات الخدمــات  الشــركاء في قطــاع  مــن  لــذا، يقدمهــا مجموعــة 

والخارجــي  والعــام  التجــاري  القطــاع  مــات  ومنظَّ الاتصــالات،  شــبكات  ومقدمــي  القانــون،  إنفــاذ 

.)UK Finance, 2021(
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ب أصول الجريمة الماليَّة: 3.5.5.7 تعقُّ

ب »فوكالينك« للجريمة الماليَّة تعقُّ

اســم  تحــت  وجمعتهــا  الجديــدة،  ــات  والآليَّ البيانــات  مــن  عــددٍ  عــى  كارد«  »ماســر  حصلــت 

الشــراء  في  الاحتيــال  لمنــع  ات  إســراتيجيَّ أيضًــا  ــن  تتضمَّ التــي  ــة«،  الماليَّ الجريمــة  ــب  »تعقُّ مبــادرة 

ــة مــن تحديــد حســابات النشــاط الإجرامــي وغســل الأمــوال،  ســةَ الماليَّ ــن المبــادرةُ المؤسَّ والعمــل. وتمكِّ

مــع  المتاحــة،  المتداخلــة  وبياناتهــا  تفاصيلهــا  إلى  بالنظــر  ــة  الماليَّ المعاملــة  مراجعــة  طريــق  عــن 

ة، وذلــك باســتخدام بيانــات هائلــة الحجــم، وأســاليب  ــة شــبكيَّ مصــارف مختلفــة، بطريقــة تحليليَّ

ــة  ــم الآلــة التطبيقــي، ورؤى ثاقبــة عــى مســتوى شــبكي، والنظــر إلى عمليَّ تحليــل قائمــة عــى تعلُّ

رة  ــع إلى زيــادة قدراتهــا في ســوق العمــات المشــفَّ الدفــع مــن بدايتهــا إلى نهايتهــا. بالإضافــة إلى التطلُّ

.)Vocalink, 2019(

مبادرة هولندا لمراقبة المعاملات

بنــك،  ورابــو  جــي،  إن  وآي  أمــرو،  إن  بــي  إيــه  ــة:  هولنديَّ مصــارف  خمســة  تقودهــا  مبــادرة  هــي 

ن هــذه المصــارف مــن مراقبــة  وبنــك ترويــدوس، ودي فولكــس بنــك. وبفضــل هــذه المبــادرة، ســتتمكَّ

الإرهــاب.  تمويــل  أو  الأمــوال  إلى غســل  تشــر  قــد  أي علامــات  عــن  للبحــث  لديهــا  الدفــع  ــات  عمليَّ

ــة.  الإجراميَّ والشــبكات  ــة  الماليَّ قــات  التدفُّ عــن  الكشــف  للمعامــات  ــة  الجماعيَّ المراقبــة  وستحســن 

لواجباتهــا  ــا  وَفقً لمعاملاتهــا  مراقبتهــا  المصــارف  ستســتكمل  الجماعيــة،  المراقبــة  إلى  وبالإضافــة 

التشــريع الهولنــدي لمكافحــة غســل الأمــوال )قانــون مكافحــة غســل الأمــوال  المنصــوص عليهــا في 

الإرهــاب(. وتمويــل 

ــة.  التجاريَّ الدفــع  ــات  عمليَّ عــى  بالتركيــز  2021م  عــام  للمعامــات في  ــة  الجماعيَّ المراقبــة  ســتبدأ 

ويهدف ذلك إلى مراقبة جميع المعاملات في المصارف الخمسة. ويمكن للمصارف الأخرى الانضمام 

.)TNML, 2021( إلى هــذه المبــادرة في الوقــت المناســب
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3.5.5.8 الخلاصة

ل إلى السياسة الاستباقيَّة ما يلي: من أهم الممارسات التي تسهم في التحوُّ

ــة، وقــد  ــة لتحســن الوضــع الأمنــي بــن القطاعــات الماليَّ  مشــاركة المعلومــات عــن التهديــدات الماليَّ

ــة  الإجراميَّ الأنشــطة  ككشــف  التهديــدات  عــن  المعلومــات  تبــادُل  في  كبــراً  نجاحًــا  ذلــك  حقــق 

غــر  ــة  الماليَّ قــات  التدفُّ م  لتســلُّ صــة  المخصَّ ــة  المصرفيَّ الحســابات  اســتخدام  بإســاءة  المرتبطــة 

المصــارف  مــع  المشــبوهة  ــة  المصرفيَّ الحســابات  مشــاركة  وتجــري  المــالي(.  )الاحتيــال  المشــروعة 

ــة مــع  ة ماليَّ ــة ومقدمــي خدمــات الدفــع لمنــع أي معامــات مســتقبليَّ ســات الماليَّ الأخــرى والمؤسَّ

هــؤلاء.

 مشــاركة القطــاع الخــاص في الحــدِّ مــن جريمــة الاحتيــال المــالي، وهــو مــا تفتقــده معظــم الــدول 

والمتورِّطــة  المشــبوهة  الســمعة/  ئة  ســيِّ ــة  المصرفيَّ الحســابات  »ســيبرا«  شــركة  فتديــر  ــة؛  العربيَّ

ــل إســهامات القطاعــن العــام والخــاص في التزويــد بقاعــدة البيانــات  في الاحتيــال المــالي. وتتمثَّ

عــن التهديــدات بهــدف منــع الاحتيــال المــالي وخســارة الضحايــا. وأطلقــت شــركة »ســيبرا« نظامًــا 

لاستقبال شكاوى الضحايا، ومن ثَمَّ تمريرها إلى البنوك من أجل اعتراض الأموال في الوقت 

المناســب.

 الشراكة بين القطاعين العام والخاص للحدِّ من الجريمة:

ة، ومن أهم النماذج المميزة والرائدة في هذه الشراكة: فريق العمل  ي للجريمة الماليَّ - التصدِّ

الفريــق  هــذا  ــس  أسُِّ حــدة. وقــد  المتَُّ المملكــة  الأمــوال في  باســتخبارات غســل  المعنــي  المشــرك 

ــة وهيئــات  ســة ماليَّ ن مــن 40 مؤسَّ ــة لتحليلهــا، ويتكــوَّ عــام 2015م لتبــادُل المعلومــات الماليَّ

رئيســة في القطــاع العــام، ونجــح في حجــز وضبــط أكــر مــن 34 مليــون جنيــه إســرليني، ومــا 

ــة بعيــدةً عــن هــذه الشــراكة. زالــت كثــرٌ مــن الــدول العربيَّ

ة لرفع مستوى الوعي وتقديم نصائح للمواطنين لحماية أنفسهم من الاحتيال   حملات وطنيَّ

المالي.

التقنيــات:  هــذه  أهــم  ومــن  التقنيــات،  أحــدث  باســتخدام  ــة  الماليَّ الجريمــة  أصــول  تعقــب   -

ــع الأمــوال؛ فهــي تضــم 15 بنــكًا رئيسًــا،  مشــاركة القطــاع الخــاص وتجرِبــة Vocalink في تتبُّ

ــع الأمــوال عــى مســتويات  حــدة، وتعمــل عــى تتبُّ بالإضافــة إلى البنــوك الكــرى في المملكــة المتَُّ
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آخــر  مــا إلى حســاب  بنــكٍ  بنــي في  مــن حســاب  الأمــوال  المحتالــن  دة. وعنــد تحويــل  متعــدِّ

ضمــن هــذه البنــوك تجــري متابعتــه وإيقافــه. وهــذه مــن الأدوات التــي تســهم في التعــرُّف إلى 

عوائــد الجريمــة مــن الاحتيــال المــالي ومتابعتهــا بســرعة واعتراضهــا واســرجاعها. أمــا الوضــع 

ــة تعمــل عــى الرقابــة الفرديــة دون وجــود نظــام  الحــالي فــإن أغلــب البنــوك في الــدول العربيَّ

يجمــع هــذه الحســابات تحــت نظــام واحــد.
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4. التوصيات
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ــة أمــام اســرداد الأمــوال.. تدابــر لتحســن  ــة: »التحديــات العملياتيَّ ــة بالإجــراءات الماليَّ )5( هــذا أيضًــا بالتوافُــق مــع ورقــة فرقــة العمــل المعنيَّ

ــة«. ــة العالميَّ الفاعليَّ
)6( على سبيل المثال: نموذج »أكشن فرود« في المملكة المتحدة.

)7( على سبيل المثال: نموذج مركز مكافحة النصب في سنغافورة، ونموذج مركز التنسيق لمكافحة الغش في هونج كونج )الصين(، وغير ذلك.

)8( على سبيل المثال: نموذج مكاتب استرداد الأصول )في دول الاتحاد الأوروبي(، ووكالة استرداد الأصول وإدارتها في أوكرانيا... إلخ.

4. التوصيات

م بعض التوصيات غير الملزمة، التي قد تساعد، فرديًّا أو جماعيًّا، على تحسين جهود التقصِّيِّ  نقدِّ

ي للجرائم الماليَّة السيبرانيَّة والحد من تأثيرها في المنطقة: والتصدِّ

المنطقــة  ــة في  المختصَّ الســلطات  ات  ــة ومســؤوليَّ التنظيميَّ والهيــاكل  ات  الإســراتيجيَّ  4.1
ــة العربيَّ والبلــدان 

قد تنظر البلدان الأعضاء والسلطات المختصة في:

نــة  ــة الممكَّ ي للجريمــة الاقتصاديَّــة )بمــا في ذلــك الجرائــم الماليَّ ــة بشــأن التصــدِّ - وضــع إســراتيجيَّة وطنيَّ

ــب الأصــول واســردادها)5(. عــر الإنترنــت( وتنفيذهــا، وكذلــك بشــأن تعقُّ

- إطلاق أو تنظيم موارد الإبلاغ عن الجريمة عبر الإنترنت، لتسهيل الإبلاغ الإلكتروني المركزي - عن 

الجرائــم )مثــل النصــب والاحتيــال( مــن جانــب أفــراد المجتمــع والضحايــا - إلى الســلطات المختصــة 

وعمليَّــات المتابعــة المركزيَّــة والموحــدة)6(.

م عــددًا مــن الخدمــات لمعالجــة الأخطــار الناجمــة  صــة لمكافحــة الاحتيــال، تقــدِّ - إنشــاء مراكــز مخصَّ

ــة  ــات النصــب والاحتيــال بشــكل أفضــل، بمــا في ذلــك إرســال إنــذارات بالمواقــع الإلكترونيَّ عــن عمليَّ

)مثــل  الصلــة  ذات  الكيانــات  إلى  ــة(  الاحتياليَّ الإعلانــات  )مثــل  الاحتيــالي  والمحتــوى  ــة  الاحتياليَّ

ــب الأصــول  ــات الإنترنــت( وإطــاق آليَّــات وإجــراءات مناســبة لتعقُّ مشــغلي خدمــة الإنترنــت، ومنصَّ

الخطــرة)7(. العاجلــة/  الحــالات  في 

)أي:  الأصــول  ــب  لتعقُّ برنامــج  وإنشــاء  واســردادها،  الأصــول  ــب  لتعقُّ صــة  مخصَّ وكالات  إنشــاء   -

الاســتثمار في المــوارد لتوظيــف الخــراء، وتوفــر التكنولوجيــا الحديثــة، وتوفــر التدريــب المســتمر 

ــالًًا()8(. ــا وفعَّ بًــا روتينيًّ ــب الأصــول تعقُّ لإنشــاء هيــكل مســتدام يســاعد عــى تعقُّ

القانــون  إنفــاذ  لــوكالات  )بالنســبة  واحــدة  اتصــال  كنقطــة  صــة  مخصَّ ــة  قضائيَّ ســلطات  إعــداد   -

ن مســؤوليَّة  والجمهور العام( في حالات الجريمة الســيبرانيَّة أو الاقتصاديَّة أو الماليَّة، بما يتضمَّ

وإجراءاتــه. الاســرداد  وأوامــر  الأصــول  ــب  تعقُّ
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)9( ويتفق ذلك أيضًا مع إحصائيَّة »فاتف« بعنوان »التحديات التنفيذيَّة لاسترداد الأصول.. إجراءات تحسين الفاعليَّة العالميَّة«.

الــن عــر مجموعــة مــن أصحــاب المصلحــة  ــات لضمــان التعــاون والتنســيق المحليــن الفعَّ - إعــداد آليَّ

خدمــات  وقطــاع  ــة،  القضائيَّ الخدمــات  قطــاع  )مثــل:  الأصــول  اســرداد  ــات  عمليَّ في  المشــاركين 

ــة،  ــة(، وهــذا أمــر حيــوي لدعــم قضايــا اســرداد الأصــول المحليَّ الشــرطة، وقطــاع الخدمــات الماليَّ

فضلًًا عن القضايا العابرة للحدود التي تستجيب السلطات لطلباتها من ولايات قضائيَّة أخرى 

ــات التمكــن مــن التنفيــذ المباشــر للأوامــر  أو تســرد أصــولًًا في الخــارج بشــأنها. ويشــمل ذلــك عمليَّ

ــة العابــرة للحــدود. ــة والطلبــات الثنائيَّ الأجنبيَّ

ب  - مشاركة وكالات إنفاذ القانون الإقليميَّة والدوليَّة أو أيٍّ منهما، والتزامها بمساعدة شبكات تعقُّ

الأصــول واســردادها. وعــى ســبيل المثــال: يمكــن أن يكــون ذلــك بمنزلــة تنشــيط للمنتــدى العربــي 

لاســرداد الأصــول، وإنشــاء الشــبكات القائمــة بالفعــل واســتخدامها )مثــل شــبكة كاريــن( أو أيهمــا.

- اعتماد إطار عمل قانوني يسمح بالتدابير )الإداريَّة أو القضائيَّة( وتنفيذه للمساعدة على التجميد 

ــات النصــب  ــة التابعــة لمصــدر غــر مشــروع - )نابــع مــن عمليَّ الســريع للأصــول أو المعامــات الماليَّ

ــة والضحايــا في الخــارج( التــي قــد تكــون  ي والجرائــم الأصليَّ والاحتيــال، بمــا في ذلــك حــالات التعــدِّ

عرضــة لخطــر التبديــد - ومصادرتهــا أو تأجيلهــا)9(.

القانــون  إنفــاذ  لــوكالات  المعلومــات  توفــر  وتــرة  تســريع  يضمــن  قانــوني  عمــل  إطــار  اعتمــاد   -

ــا  روتينيًّ بًــا  تعقُّ الأصــول  ــب  تعقُّ وســرعة  لفعاليــة  بالنســبة  نقطــة حاســمة  هــذه  وتُعــد  وتنفيــذه، 

ــة والاســتجابة للطلبــات العابــرة للحــدود(. ويجــب أن تشــمل هــذه المعلومــات  )للحــالات الداخليَّ

التحويــات الجاريــة  ــة الحســاب المصــرفي الأساســيَّة والنشــاط المــالي )أي:  جميــع معلومــات ملكيَّ

والصــادرة... إلــخ(. ويجــب أن تكــون هــذه المعلومــات متاحــة بســرعة )في غضــون ســاعات( دون أمــر 

ســة أخــرى. ويتفــق ذلــك أيضًــا مــع إحصائيــة  مــن المحكمــة أو اتفــاق أو ترتيــب مــع أي كيــان أو مؤسَّ

ــة«.  ــة العالميَّ »فاتــف« بعنــوان »التحديــات التنفيذيَّــة لاســرداد الأصــول.. إجــراءات تحســن الفاعليَّ

ا مــن حيــث الوصــول إلى المعلومــات  الــة جــدًّ ــة فعَّ ــق مركــز مكافحــة النصــب بســنغافورة آليَّ ويطبِّ

ــة. مــع المصــارف المحليَّ بســرعة، ويتعــاون كذلــك  وتوفيرهــا 

عــر  نــة  الجرائــم الممكًّ لمعالجــة  والخــاص  العــام  القطاعــن  بــن  ــة  محليَّ وشــراكات  ــات  منصَّ إنشــاء   -

مــن  أصحــاب المصلحــة المعنيــن  الشــراكات  هــذه  تشــمل  أن  ــل  ويُفضَّ ــة.  الماليَّ والجرائــم  الإنترنــت 

مي خدمات الأصول  قطاع الخدمات الماليَّة )مثل: المصارف، وشركات التكنولوجيا الماليَّة، ومقدِّ

ــة )مثــل: وحــدة الاســتخبارات  مــي خدمــات الدفــع... إلــخ( والســلطات الحكوميَّ ــة، ومقدِّ الافتراضيَّ

ــة، وســلطات الســلوك المــالي والهيئــات الإشــرافيَّة ووكالات إنفــاذ القانــون... إلــخ(. الماليَّ
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4.2 الجوانب التحقيقيَّة والتنفيذيَّة والتكتيكيَّة

قد تنظر البلدان الأعضاء والسلطات المختصة فيما يلي:

كفــاءة  لرفــع  جُمِعــت  التــي  البيانــات  تصنــف  تقنيــات  عــى  تعتمــد  مشــركة  ــة  منصَّ إنشــاء   -

ــة أو غــر المشــروعة عــر الإنترنــت )عــى ســبيل  ــات الإنــذار التــي تخــص المواقــع الاحتياليَّ عمليَّ

معالجتهــا  وتضمــن  إلــخ(،  ــة...  الاحتياليَّ والإعلانــات  والاحتيــال  النصــب  حمــات  المثــال: 

بســرعة وإحالتهــا إلى الســلطات وكيانــات القطــاع الخــاص المختصــة، وتضمــن أيضًــا الســعي 

إلى إغــاق هــذه المواقــع، وإزالــة المحتــوى الاحتيــالي غــر المشــروع أو حجبــه مــن نطــاق الإنترنــت 

المحــي.

ــا، ســعيًا إلى  - إنشــاء قواعــد بيانــات تســهل تبــادُل المعلومــات بــن مختلــف ســلطات الشــرطة محليًّ

تحديــد وتوحيــد مختلــف الشــكاوى والتقاريــر والتحقيقــات التــي تســتهدف مصــدر الخطــر نفســه 

وحمــات النصــب والاحتيــال نفســها )عــى ســبيل المثــال: بســبب الموقــع أو الرابــط أو رقــم الهاتــف 

ــة أن تســاعد عــى  أو الحســاب المصــرفي نفســه الــذي اســتخدمه المجرمــون(. ومــن شــأن هــذه الآليَّ

ــة الجهــود في التحقيقــات  مركزيَّــة التحقيقــات ودمجهــا، وإيجــاد أوجــه تــآزر لهــا، ومنــع ازدواجيَّ

ــة. القضائيَّ والإجــراءات 

- تنفيذ آليَّة لتبادُل المعلومات بشــأن التهديدات الماليَّة )مثل الحســابات المصرفيَّة المشــتبه بها/ ســيِّئة 

ــات النصــب والاحتيــال(. ويمكــن  ــى عائــدات عمليَّ الســمعة/ المشــبوهة، المرجــح/ المعــروف أنهــا تتلقَّ

تنظــر المصــارف  وقــد  ويديرهــا.  ــات المعلومــات  منصَّ اتحــاد المصــارف  أو  يطلــق المصــرف المركــزي  أن 

الخــاص،  القطــاع  يديرهــا  التــي  والقائمــة  المتاحــة  المعلومــات  تبــادُل  ــات  منصَّ إلى  الانضمــام  في 

منهــا. والاســتفادة 

في  والحســابات  المصــارف  مختلــف  عــر  الأصــول  ــب  تعقُّ تضمــن  التــي  التقنيــة  الأدوات  اعتمــاد   -

ــب  الوقــت المباشــر. واعتمــادًا عــى عــدد المصــارف المشــاركة والملتزمــة بهــذه الأدوات، يمكــن تعقُّ

قــات غــر المشــروعة للأصــول والأمــوال عــر مختلــف المصــارف، مــا يضمــن تقديــم الإنــذارات  التدفُّ

المصــارف  بــن  فيمــا  ــة، ومنعهــا  الاحتياليَّ المعامــات  لتعليــق  المناســب  الوقــت  والإخطــارات في 

ــة. المعنيَّ

الأصــول  ــب  بتعقُّ الخطــرة المتعلقــة  أو المســائل  العاجلــة  الحــالات  طلبــات  أن  تضمــن  ــة  آليَّ تنفيــذ   -

ذ في الوقت المناسب ودون أي  واعتراضها واستردادها )بما في ذلك العمليَّات العابرة للحدود( تُنفَّ

مــة  ــة المقدِّ تأخــر. ويتطلَّــب ذلــك إجــراء اتصــالات اســتباقيَّة ومنتظمــة وبنَّــاءة بــن الجهــات القضائيَّ
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ــة تضمــن  ــد لتنفيــذ آليَّ ــب الأصــول أو أحدهمــا، ومكاتــب اســرداد الأصــول، في وضــع جيِّ صــة لمكافحــة النصــب وتعقُّ )10( تُعــد المراكــز المخصَّ

الحــدود. ويوفــر منشــور منظمــة الإنتربــول »تيــك أكشــن«  ــب الأصــول عــر  ــن الإنــذارات وطلبــات تعقُّ بمــا يتضمَّ اتخــاذ إجــراءات فوريَّــة، 
ــة بتقديــم الإنــذارات الفوريَّــة وطلبــات إيقــاف الدفــع. وقــد تنظــر وحــدات الاســتخبارات  مجموعــة أدوات تضــم القنــوات والأنظمــة الخاصَّ

ــة في مجموعــة »إيجمونــت«. ــة في الــدول الأعضــاء في الانضمــام إلى برنامــج الاســتجابة الســريعة لوحــدة الاســتخبارات الماليَّ الماليَّ

ــب الأصــول واســردادها.  ــة تعقُّ ــة المســتقبِلة للطلبــات طــوال عمليَّ للطلبــات والســلطات القضائيَّ

ــات  ولاتخــاذ الإجــراءات الفوريَّــة دور أســاسي في الاســتفادة مــن الزخــم وتحقيــق النتائــج في عمليَّ

ــة غــر المشــروعة في الوقــت المناســب)10(. قــات الماليَّ اعــراض التدفُّ

الســجلُّ  ــل أن يشــمل هــذا  القانــون عــى الإنترنــت، ويُفضَّ إنفــاذ  لــوكالات  إنشــاء ســجل داخــي   -

ــة،  الماليَّ الخدمــات  قطــاع  مــن  )أي:  الخــاص  القطــاع  مــن  الاتصــال  جهــات  مــن  مجموعــةً 

الإنترنــت،  ــات  ومنصَّ الإنترنــت،  ــة، ومقدمــي خدمــات  الماليَّ التكنولوجيــا  وشــركات  والمصــارف، 

والتعليمــات  التوجيهــات  عــن  فضــاً  إلــخ(،  ة...  واللاســلكيَّ ة  الســلكيَّ الاتصــالات  وشــركات 

المتعلقــة بتقديــم الإنــذارات والطلبــات مــن وكالات إنفــاذ القانــون إلى القطــاع الخــاص في ســياق 

ومنعهــا. الجريمــة،  في  التحقيقــات 

4.3 أدوات »الإنتربول« وخدماتها ومساعداتها:

لطلــب  العاجلــة  الخطــرة/  الحــالات  في   I-24/7 »الإنتربــول«  لشــبكة  المســتمر  الاســتخدام   -

وحتــى  المنطقــة  )داخــل  الشــبكة  في  الأعضــاء  الأخــرى  البلــدان  إلى  معلومــات  تقديــم  أو 

خارجهــا(.

ــة  العامَّ الأمانــة  مــع  بالقضايــا  قــة  المتعلِّ ة  الاســتخباراتيَّ والمعلومــات  البيانــات  تبــادُل  في  النظــر   -

التــي  ــق  التطابُ بحــالات  متبادَلــة والإخطــار  بحــث  ــات  إجــراء عمليَّ إلى  والســعي  لـ»الإنتربــول«، 

»الإنتربــول«. بيانــات  قواعــد  المطــاف في  نهايــة  تظهــر في 

- طلب الدعم والمساعدة من »الإنتربول« في جهود تنسيق القضايا عبر الحدود.

ة التعاون الآمن؛ إذ توفر كيانات القطاع  ة بـ»الإنتربول« ومنصَّ - استخدام لوحة المتابعة الخاصَّ

ة في البلدان  الخاص التوجيهات وقوائم جهات الاتصال والكتيبات للمكاتب المركزيَّة الوطنيَّ

الأعضاء ووكالات إنفاذ القانون.
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4.4 النموذج المقتَرح للحدِّ من جريمة الاحتيال المالي

القانــون،  )إنفــاذ  ــة  العربيَّ الــدول  في  ــة  المعنيَّ الجهــات  تواجــه  التــي  التحديــات  إلى  الرجــوع  عنــد 

دت في اجتمــاع مجموعــة التركيــز،  ــة( التــي حُــدِّ ــة، والبنــك المركــزي، والنيابــة العامَّ ســات الماليَّ والمؤسَّ

يــي: بمــا  تتعلــق  نجدهــا 

- بطء التواصُل بين الجهات المعنيَّة.

- استغراق وقت طويل في الإجراءات الإداريَّة في التحريات والتحقيق.

ة، والبنك المركزي(. - ضعف تبادُل البيانات بين الجهات المعنيَّة )إنفاذ القانون، والنيابة العامَّ

- عدم وجود ربط بين البلاغات المتلقاة بالاحتيال المالي للتعرُّف إلى الأساليب الإجراميَّة.

- قصــور البنــوك في متابعــة أنمــاط الاحتيــال المتعــددة التــي يســتخدمها المحتالــون لمحاولــة اســتباقها 

عملائهــا. وتوعيــة 

ي والتحقيق للتعرُّف إلى أنماط جرائم الاحتيال المالي وأساليبها. - نقص في تأهيل جهات التحرِّ

- عدم تعاوُن بعض الدول في توفير البيانات أو مشاركتها.

ولتفعيل التوصيات، يمكن تقسيمها إلى ما يلي:

ص للاحتيال المالي 4.4.1 إنشاء مركز متخصِّ

الوطنــي  المســتوى  عــى  المــالي  ــص للاحتيــال  إنشــاء مركــز متخصِّ المقترحــة:  التوصيــات  أهّــم  مــن 

مــن  كثــرٍ  حــل  في  ــة  المعنيَّ الجهــات  ويســاعد  للــدول  الوطنــي  الاقتصــاد  عــى  الحفــاظ  في  ليُســهِم 

ــة في الحــدِّ مــن جريمــة الاحتيــال  ــرز ملخصًــا لأهــم النمــاذج الدوليَّ قضاياهــا. الجــدول رقــم »10« يُ

المــالي.
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صة للحدِّ من جريمة الاحتيال الماليالجدول رقم »10«: أهم النماذج الدوليَّة للمراكز المتخصِّ

صةالدولة المزايا في النموذجالمهامالهدفالإدارةالبدايةالمراكز المتخصِّ

منع النصب وردعه والكشف عنهالشرطة السنغافورية2019ممركز مكافحة النصبسنغافورة

- معالجة المعلومات.

المركــزي  التجميــد  التعطيــل:  )بنهــج  التدخــل   -

الهاتــف،  ــة، ووقــف خطــوط  للحســابات المصرفيَّ

بهــا(. المشــتبه  الإنترنــت  إعلانــات  وإزالــة 

- التحقيق والاستخبارات.

- المبادرات والابتكار.

- التعاون الدولي.

- اســتقبال البلاغــات مــن جهــات إنفــاذ القانــون وليــس 

مــن الضحايــا.

سات الماليَّة - العمل بين جهات إنفاذ القانون والمؤسَّ

الســنة الأولى، ســاعد المركــز في اســتعادة 21  - خــال 

 6100 الأقــل  عــى  ــد  وجمَّ أمريــي،  دولار  مليــون 

حســاب مصرفي مشــتبه به، وأقام شــراكات حيويَّة 

مــع كثــر مــن شــركاء المجــال.

2018مالمركز الوطني للجرائم الاقتصاديَّةالمملكة المتَُّحدة

الاقتصاديَّــة  الجريمــة  معــدل  خفــض  عــى  العمــل 

ــة وضمــان ازدهــار  مــة والخطــرة، وحمايــة العامَّ المنظَّ

ــا. ماليًّ مركــزًا  كونهــا  وســمعتها؛  المتَُّحــدة  المملكــة 

المواطنــن  عــى  بالاحتيــال  المتهمــن  أثــر  اقتفــاء   -

المملكــة  في  الصناعــة  ومهاجمــة  البريطانيــن، 

ــة  الماليَّ الخدمــات  اســتخدام  وإســاءة  حــدة،  المتَُّ

حــدة. المتَُّ بالمملكــة 

والأجهــزة  المختلفــة  الصناعــات  تثقيــف  ضمــان   -

ــة الحمايــة مــن  ــة في المملكــة المتَُّحــدة بكيفيَّ الحكوميَّ

الاقتصاديَّــة. الجرائــم 

- تكثيف حماية مواطني المملكة المتَُّحدة.

الجمــع بــن وكالات إنفــاذ القانــون وهيئــات العدالــة، 

ــة،  التنظيميَّ والهيئــات  ــة،  الحكوميَّ والإدارات 

الخــاص. والقطــاع 

الولايات المتَُّحدة
مركز شكاوى جرائم الإنترنت التابع 

لمكتب التحقيقات الفيدرالي
2018م

مكتب التحقيقات الفيدرالي 

)FBI(
التحقيق في جرائم الإنترنت واسترجاع الأموال

لإرســال  ومريحــة  بهــا  موثــوق  إبــاغ  ــة  آليَّ توفــر   -

الفيــدرالي فيمــا  التحقيقــات  المعلومــات إلى مكتــب 

والميســرة  بهــا  المشــتبه  الجريمــة  أنشــطة  يخــص 

بالإنترنــت.

ــة  الاحتياليَّ الحســابات  تحديــد  عــى  المســاعدة   -

القطــاع. أنحــاء  جميــع  في  المحتملــة 

يخــص  فيمــا  الناشــئة  البقــاء في طليعــة الاتجاهــات   -

الجديــدة. المــالي  الاحتيــال  ــات  عمليَّ مخططــات 

المعلومــات  فيهــا  تتشــارك  ــة  تكافليَّ علاقــة  تعزيــز   -

مناســب. بشــكل 

- استقبال البلاغات مباشرة من الضحايا.

- تجميد الحسابات البنكيَّة.

- جمع الجهات المعنيَّة.

شرطة هونج كونج2017ممركز التنسيق لمكافحة الغشهونج كونج
ــة للشــرطة في مكافحــة الجريمــة  توحيــد الجهــود المعنيَّ

ومنعهــا

لمكافحــة  الإســراتيجيَّة وتطبيقهــا  هــات  التوجُّ وضــع   -

الغــش.

عــر  ــة  العامَّ إلى  الفوريَّــة  المشــورة  خدمــة  تقديــم   -

أجــل  مــن  الغــش  مكافحــة  يخــص  فيمــا  التليفــون 

تقديــم المســاعدة في الوقــت المناســب إلى مــن يحتــاج 

إليهــا.

ــة  - تحســن التعــاون بــن الشــرطة والإدارات الحكوميَّ

والخــارج  بالداخــل  المصلحــة  وأصحــاب  الأخــرى 

ومنعــه. الغــش  لمكافحــة 

- تنظيــم مــواد الإعــان عــن مكافحــة الغــش وحمــات 

الشــرطة المختلفــة،  مــن وحــدات  مــة  التثقيــف المقدَّ

وتقديــم الدعــم الفــوري إلى وحــدات الخــط الأمامــي 

للشــرطة.

- متابعــة اتجاهــات الغــش وتحليلهــا، وتوفــر تقييــم 

للأخطــار، واتخــاذ إجــراءات في التوقيــت المناســب.

معرفــة أســاليب الغــش واتجاهاتــه وتحليلهــا، وتوفــر 

التوقيــت  في  إجــراءات  واتخــاذ  للأخطــار،  تقييــم 

المناســب.
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صة للحدِّ من جريمة الاحتيال الماليالجدول رقم »10«: أهم النماذج الدوليَّة للمراكز المتخصِّ

صةالدولة المزايا في النموذجالمهامالهدفالإدارةالبدايةالمراكز المتخصِّ

منع النصب وردعه والكشف عنهالشرطة السنغافورية2019ممركز مكافحة النصبسنغافورة

- معالجة المعلومات.

المركــزي  التجميــد  التعطيــل:  )بنهــج  التدخــل   -

الهاتــف،  ــة، ووقــف خطــوط  للحســابات المصرفيَّ

بهــا(. المشــتبه  الإنترنــت  إعلانــات  وإزالــة 

- التحقيق والاستخبارات.

- المبادرات والابتكار.

- التعاون الدولي.

- اســتقبال البلاغــات مــن جهــات إنفــاذ القانــون وليــس 

مــن الضحايــا.

سات الماليَّة - العمل بين جهات إنفاذ القانون والمؤسَّ

الســنة الأولى، ســاعد المركــز في اســتعادة 21  - خــال 

 6100 الأقــل  عــى  ــد  وجمَّ أمريــي،  دولار  مليــون 

حســاب مصرفي مشــتبه به، وأقام شــراكات حيويَّة 

مــع كثــر مــن شــركاء المجــال.

2018مالمركز الوطني للجرائم الاقتصاديَّةالمملكة المتَُّحدة

الاقتصاديَّــة  الجريمــة  معــدل  خفــض  عــى  العمــل 

ــة وضمــان ازدهــار  مــة والخطــرة، وحمايــة العامَّ المنظَّ

ــا. ماليًّ مركــزًا  كونهــا  وســمعتها؛  المتَُّحــدة  المملكــة 

المواطنــن  عــى  بالاحتيــال  المتهمــن  أثــر  اقتفــاء   -

المملكــة  في  الصناعــة  ومهاجمــة  البريطانيــن، 

ــة  الماليَّ الخدمــات  اســتخدام  وإســاءة  حــدة،  المتَُّ

حــدة. المتَُّ بالمملكــة 

والأجهــزة  المختلفــة  الصناعــات  تثقيــف  ضمــان   -

ــة الحمايــة مــن  ــة في المملكــة المتَُّحــدة بكيفيَّ الحكوميَّ

الاقتصاديَّــة. الجرائــم 

- تكثيف حماية مواطني المملكة المتَُّحدة.

الجمــع بــن وكالات إنفــاذ القانــون وهيئــات العدالــة، 

ــة،  التنظيميَّ والهيئــات  ــة،  الحكوميَّ والإدارات 

الخــاص. والقطــاع 

الولايات المتَُّحدة
مركز شكاوى جرائم الإنترنت التابع 

لمكتب التحقيقات الفيدرالي
2018م

مكتب التحقيقات الفيدرالي 

)FBI(
التحقيق في جرائم الإنترنت واسترجاع الأموال

لإرســال  ومريحــة  بهــا  موثــوق  إبــاغ  ــة  آليَّ توفــر   -

الفيــدرالي فيمــا  التحقيقــات  المعلومــات إلى مكتــب 

والميســرة  بهــا  المشــتبه  الجريمــة  أنشــطة  يخــص 

بالإنترنــت.

ــة  الاحتياليَّ الحســابات  تحديــد  عــى  المســاعدة   -

القطــاع. أنحــاء  جميــع  في  المحتملــة 

يخــص  فيمــا  الناشــئة  البقــاء في طليعــة الاتجاهــات   -

الجديــدة. المــالي  الاحتيــال  ــات  عمليَّ مخططــات 

المعلومــات  فيهــا  تتشــارك  ــة  تكافليَّ علاقــة  تعزيــز   -

مناســب. بشــكل 

- استقبال البلاغات مباشرة من الضحايا.

- تجميد الحسابات البنكيَّة.

- جمع الجهات المعنيَّة.

شرطة هونج كونج2017ممركز التنسيق لمكافحة الغشهونج كونج
ــة للشــرطة في مكافحــة الجريمــة  توحيــد الجهــود المعنيَّ

ومنعهــا

لمكافحــة  الإســراتيجيَّة وتطبيقهــا  هــات  التوجُّ وضــع   -

الغــش.

عــر  ــة  العامَّ إلى  الفوريَّــة  المشــورة  خدمــة  تقديــم   -

أجــل  مــن  الغــش  مكافحــة  يخــص  فيمــا  التليفــون 

تقديــم المســاعدة في الوقــت المناســب إلى مــن يحتــاج 

إليهــا.

ــة  - تحســن التعــاون بــن الشــرطة والإدارات الحكوميَّ

والخــارج  بالداخــل  المصلحــة  وأصحــاب  الأخــرى 

ومنعــه. الغــش  لمكافحــة 

- تنظيــم مــواد الإعــان عــن مكافحــة الغــش وحمــات 

الشــرطة المختلفــة،  مــن وحــدات  مــة  التثقيــف المقدَّ

وتقديــم الدعــم الفــوري إلى وحــدات الخــط الأمامــي 

للشــرطة.

- متابعــة اتجاهــات الغــش وتحليلهــا، وتوفــر تقييــم 

للأخطــار، واتخــاذ إجــراءات في التوقيــت المناســب.

معرفــة أســاليب الغــش واتجاهاتــه وتحليلهــا، وتوفــر 

التوقيــت  في  إجــراءات  واتخــاذ  للأخطــار،  تقييــم 

المناســب.
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وبعد مراجعة النماذج الدوليَّة، نجد أنها تتكون من خمس ركائز رئيسة، هي:

4.4.1.1 البلاغات

هــة ضــد الاقتصــاد الوطنــي، وتُســهم  صــة لجرائــم الاحتيــال الموجَّ ــة بلاغــات مســتدامة ومخصَّ توفــر آليَّ

نموذجــان  وهنــاك  ــة،  إلى الأســاليب الإجراميَّ للتعــرُّف  بالاحتيــال المــالي  البلاغــات المتلقــاة  بــن  الربــط  في 

البلاغــات: مختلفــان لاســتقبال 

النمــوذج ســيكون الأســرع في اتخــاذ الإجــراء في  مــن الضحايــا، وهــذا  البلاغــات مباشــرةً  اســتقبال   -

البــاغ. مــن صحــة  ــق  التحقُّ تجميــد الحســاب، ولكــن يحتــاج إلى 

النمــوذج  وهــذا  البــاغ،  صحــة  مــن  ــق  التحقُّ بعــد  القانــون  إنفــاذ  جهــات  مــن  البلاغــات  اســتقبال   -

ــق مــن صحــة البــاغ، ولكنــه ســيكون أبطــأ في اتخــاذ  ســيخفف الضغــط عــى المركــز وعــبء التحقُّ

الحســاب. تجميــد  حيــث  مــن  الإجــراء 

4.4.1.2 المعالجة

الاســتجابة  ســرعة  ورفــع  للمعالجــة  المســتغرق  الوقــت  تقليــل  في  تُســهِم  نمــاذج  عــدة  هنــاك  أيضًــا 

وهــي: البيانــات،  وتوافــر  والجاهزيَّــة 

ــة( في مــكان واحــد لتســريع  ــة )عــى ســبيل المثــال: إنفــاذ القانــون، والنيابــة العامَّ - جمــع الجهــات المعنيَّ

ــة. التواصُــل بــن الجهــات المعنيَّ

- جهة إنفاذ القانون فقط.

- جمع القطاعين العام والخاص.

4.4.1.3 المبادرات والابتكارات

تُســهِم في  لتقديــم مبــادرات  ــة وغيرهــا  الربحيَّ غــر  ســات  وهــي أمــر مهــم في تشــجيع المجتمــع والمؤسَّ

الوقاية من جريمة الاحتيال المالي. وقد حصل النموذج السنغافوري على ابتكارات أسهمت في الوقاية 

مــن الجريمــة.
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4.4.1.4 التوعية

نَشْــرُ تقاريــر دوريَّــة عــن اتجاهــات جريمــة الاحتيــال المــالي والأســاليب الناشــئة، وتقديــم برامــج توعويَّــة 

ــة التــي تســتهدف مختلــف فئــات المجتمــع، ككبــار الســن. ــزة للضحايــا المحتملــن بالأســاليب الإجراميَّ مركَّ

4.4.1.5 التعاون الدولي

بــدأت  هــذه الممارســة  أنَّ  ــةٍ  وبخاصَّ والمراكــز المشــابهة،  الــدول  بــن  التعــاون  إلى  ــة  مُلحَّ هنــاك حاجــة 

للمحتالــن  ســوداء  قوائــم  وإنشــاء  بتبــادُل المعلومــات الاســتخباراتيَّة  الــدول. وستُســهم  بــن  بالانتشــار 

يبــنِّ مرتكــزات النمــوذج  واعــراض الأمــوال واســرجاع عوائــد الجرائــم. الشــكل التوضيحــي رقــم »29« 

مــن جريمــة الاحتيــال المــالي. للحــدِّ  المقــرَح 

الشكل التوضيحي رقم »29«: مرتكزات النموذج المقتَرح للحدِّ من جريمة الاحتيال المالي

البلاغات

المعالجة

تجميد الحسابات

التحقيق

اعتراض المبالغ 
واسترجاعها

اغلاق مواقع الاحتيال 
المالي عبر الإنترنت

التوعية

تقديم برامج 
توعوية مركزة 

للضحايا المحتملين

إعداد نشرات دورية 
عن الأساليب الحديثة 

للاحتيال المالي

التعاون الدولي

استرجاع
عوائد الجرائم

تبادل المعلومات

المبادرات والابتكارات

تشجيع علي إيجاد 
حلول ابتكارية 

للوقاية من الجريمة
استقبال البلاغات
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4.4.2 نظام مقتَرح للحدِّ من انتشار المواقع الاحتياليَّة ذات المحتوى العربي عبر الإنترنت

المــالي  الاحتيــال  جرائــم  في  الرقمــي  والتحقيــق  ي  للتحــرِّ نظــامٍ  تأســيس  المناســب  مــن  نــرى  قــد 

ــة بجامعــة  ــة الرقميَّ ة والأدلَّ ــل فريــق عمــل بمركــز الجرائــم الســيبرانيَّ عــر الإنترنــت وتطويــره مــن قِبَ

عــى  ــة  العربيَّ القانــون  إنفــاذ  وكالات  الجامعــة  وستســاعد  ــة.  الأمنيَّ للعلــوم  ــة  العربيَّ نايــف 

الجهــات  تزويــد  الناشــئة/  ــة  الإجراميَّ بالأســاليب  الجهــات  تزويــد  ــة/  الاحتياليَّ المواقــع  مــن  ــق  التحقُّ

فيهــا  والمقيمــن  مواطنيهــا  لخــداع  ــة  العربيَّ المنطقــة  تســتهدف  التــي  ــة  الاحتياليَّ المواقــع  بروابــط 

حلــولًًا  الماليــة  الاحتيــال  ــات  لعمليَّ البيانــات  قاعــدة  وســتوفر  ــة.  الوهميَّ الاســتثماريَّة  بالفــرص 

تطبيقــات  مــن  والاســتفادة  إغلاقهــا،  ــات  وآليَّ ــة  الاحتياليَّ الاســتثمار  مواقــع  لتحديــد  ــة  تكتيكيَّ

ســتُجمَع  التــي  الروابــط  بدراســة  ذلــك  ويتــم  المشــبوهة،  الروابــط  لتقــيِّ  الاصطناعــي  الــذكاء 

ــات تصنيــف  ــة والمجتمــع الرقمــي لتمكــن عمليَّ لإنشــاء قاعــدة بيانــات مشــركة مــع الجهــات المعنيَّ

إلى  بالدخــول  ــة  الماليَّ للمؤسســات  وسيســمح  باســتمرار،  ــب  التعقُّ أداء  مســتوى  ورفــع  البيانــات 

بمشــاركة  إمكانيــة  وهنــاك  الحديثــة.  ــة  الإجراميَّ والأســاليب  ــة  الاحتياليَّ بالمواقــع  لتزويــده  النظــام 

المشــاركة  لتشــجيع  ــة  الاحتياليَّ بالمواقــع  النظــام  لتزويــد  الربحيــة  غــر  مــات  والمنظَّ المجتمــع 

الجريمــة. مــن  للوقايــة  ــة  المجتمعيَّ

ر النظام للجهات الأمنيَّة ما يلي: وسيوفِّ

ق من الموقع عبر مطابقته بالمواقع الاحتياليَّة الموجودة في قاعدة البيانات. 1. التحقُّ

ق من المواقع المشبوهة، تُضاف السجلات الجديدة  2. تحميل رابط مشبوه إلى النظام، وبعد التحقُّ

إلى قاعدة البيانات/ المستودع عبر الإنترنت.

المحتالــة  النطاقــات  ــل  قِبَ مــن  إســاءة الاســتخدام  عــن  الممارســات للإبــاغ  التعــرُّف إلى أفضــل   .3

)عــى ســبيل المثــال: إجــراءات الإبــاغ أو التصعيــد للاتصــال بمالــي النطــاق أو المســجلين أو 

.)ICANN أو Verizon

4. الحصول على تقارير إحصائيَّة نصف سنويَّة لجهات إنفاذ القانون عن مواقع الاحتيال المالي.

5. الحصول على نشرات عن الأساليب الإجراميَّة الناشئة.
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4.4.3 إصدار مجموعة من الأدلَّة الاسترشاديَّة

مــات  مــع المنظَّ بالتعــاون  التقنــي،  مــن الأدلَّــة الاسترشــاديَّة في المجــال  عــى إصــدار مجموعــة  العمــل 

الدوليَّة ذات العلاقة )مثل: الإنتربول، وآيكان( كاستخدام التقنيات وأدوات التحقيق الجنائي الرقمي 

ــة عــر الإنترنــت. م في الجرائــم الماليَّ المتقــدِّ

4.4.4 تطوير القدرات البشريَّة

ــة تســتهدف جهــات إنفــاذ القانــون وأعضــاء  ة مســارات تدريبيَّ صــة في عــدَّ تطويــر برامــج تدريبيــة متخصِّ

ــة  ــة في التحقيــق الجنــائي الرقمــي للجرائــم الماليَّ ــة والقضــاء، باتبــاع أفضــل الممارســات الدوليَّ النيابــة العامَّ

عــر الإنترنــت.

صة 4.4.5 إجراء بحوث ودراسات متخصِّ

إجراء دراسات تتعلَّق بالسلوكات النفسيَّة لجميع الأطراف )الضحايا والمحتالين( لتطوير الأساليب 

ــة عــر الإنترنــت للحــدِّ مــن جريمــة الاحتيــال المــالي، وإجــراء  ــة بالجرائــم الماليَّ والأدوات والتكتيــكات الخاصَّ

ــة والأنظمــة والقوانــن المتعلِّقــة بالحــدِّ مــن جرائــم  البحــوث في مجــال تطويــر السياســات للــدول العربيَّ

الاحتيــال المــالي.

4.4.6 إنشاء مرصد ضحايا جريمة الاحتيال المالي عبر الإنترنت

التــي  الاحتيــال  جرائــم  عــن  تجربتهــم  مشــاركة  مــن  الضحايــا  ــن  يمكِّ  »open data« مرصــد  إنشــاء 

تعرَّضــوا لهــا، بحيــث تكــون هــذه المعلومــات متاحــة للجميــع للاطــاع عليهــا، وســتكون مفيــدة لتحذيــر 

المتابعين حتى لا يقعوا ضحايا لهذه الجرائم، وتكون مرجعًا للباحثين والجهات ذات العلاقة للوقاية 

مــن الجريمــة والحــد منهــا.
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المراجع
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