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الملخص التنفـيذي

في خضــم التطــور الســريع لتقنيــة المعلومــات والاتصــالات والانتشــار الكــبير للأجهزــة الإلكترونيــة، تواجــه الجهــات 

الأمنية تحديًا كبيًرا ومتسارعًا في التعامل مع الأدلة الرقمية. وتؤدي هذه الأدلة التي يجري تخزينها أو نقلها عبر 

الأجهـزـة الإلكترونيــة دورًا أساســيًا في عــدة جرائــم مختلفــة كالجرائــم التقليديــة )القتــل( أو الســيبرانية )الاختراق(. 

ويكمــن التحــدي في الحصوــل على دليــل رقمــي يكــون مقبوــلًا لــدى المحاكــم لإثبــات هــذه الجرائــم. فقــد يكــون الدليــل 

الرقمــي أحــد مصــادر الإثبــات لجريمــة مــا أو المصــدر الوحيــد لإثبــات جريمــة كجرائــم الاختراق أو التزييــف العميــق 

للصــوت. وتــزداد صعوبــة التعامــل مــع الأدلــة الرقميــة نظـرـًا لوجودهــا في مســرح الجريمــة التقليــدي والرقمــي - 

أجهـزـة إلكترونيــة )وعـاـء رقمــي(.

وتعتبر مشكلة التعامل مع الأدلة الرقمية من الجانب القانوني والإجرائي والفني في مسرح الجريمة التقليدي 

والرقمي مشكلة دولية؛ لذا جرى الاطلاع على مجموعة الأنظمة والاتفاقيات الدولية في التعامل مع هذه الأدلة 

كاتفاقيــة بودابســت لمكافحــة جرائــم المعلوماتيــة )2001(، وأفضــل الممارســات للاســتدلال الجنــائي الرقمــي الصــادر 

القيــاسي، ونظــام  للتوحيــد  الدوليــة  وإرشــادات المنظمــة  والجريمــة،  بالمخــدرات  الأمــم المتحــدة المعنــي  مكتــب  مــن 

الإثبــات الســعودي الصــادر حديثًًــا )2022(. وفي الجانــب الفنــي جــرى الاطلاع على مجموعــة مــن الإرشــادات الفنيــة 

 ISO/IEC 27037 كمبــادئ الإنتربـوـل التوجيهيــة للمســتجيب الأول في مجــال الأدلــة الجنائيــة الرقميــة، وإرشــادات

لتحديــد الأدلــة الرقميــة وجمعهــا والحصـوـل عليهــا والحفــاظ عليهــا.

وجرى تطوير دليل استرشادي للدول العربية للتعامل مع الأدلة الرقمية بناء على أفضل الممارسات الدولية 

المتعلقة بتحريز الأدلة الرقمية وجمعها في مسرح الجريمة.
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 وينقســم الدليــل إلى جزأيــن رئيــسين: جــزء يتعلــق بالمســائل القانونيــة والإجرائيــة، وجــزء يتعلــق بالمســائل 

الفنيــة والتقنيــة.

والفنيــة  والقانونيــة  الاســتدلالية  المســائل  في  والممــارسين  للمختــصين  الإرشــادات  بعــض  الدليــل  هــذ  ويقــدم   

للحصول على الأدلة الرقمية الموثوقة في المحاكم، بالإضافة إلى احتوائه على نماذج استرشادية، كتحريز الأجهزة 

وآليــة استرشــادية لترميــز )تســمية( الأدلــة الرقميــة.

بهــدف  والعدليــة  الأمنيــة  الأجهـزـة  بين  التكامــل  تحقيــق  في  الإســهام  إلى  الاسترشــادي  الدليــل  هــذا  ويســعى 

خدمــة العمــل العربــي المــشترك والوصـوـل إلى نمــوذج عربــي يخــدم التطــور الحــالي للتحقيــق الجنــائي ورفــع كفـاـءة 

تســهم في رفــع  للــخبراء  تدريبيــة  دورات  تفصيليــة وعقــد  أدلــة  إلى  الدليــل  تطويــر مخرجــات  للــخبراء عبر  العمــل 

جاهزيــة الجهــات المعنيــة في التعامــل مــع الأدلــة الرقميــة. في المســتقبل، ســتكون هنــاك إمكانيــة لتطويــر هــذا الدليــل 

الاسترشــادي ليســهم في توحيــد الإجـرـاءات بين الأجهـزـة الأمنيــة والعدليــة في الــدول العربيــة ليكــون نــواة لتبــادل 

الــدول العربيــة. الأدلــة الرقميــة بين 
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إنّ ثــورة تكنولوجيــا المعلومــات والاتصــالات التــي شــهدها العالــم وجعلــت منــه قريــة كونيــة قــد أوجــدت فضـاـءً 

ســيبرانيًا يمارَس فيه النشــاط التجاري والســياسي والاجتماعي والاقتصادي... وقد ســهلت الإنترنت التواصل ليس 

فقط بين البشر، بل تعداه إلى التواصل بين الأشياء، حيث أصبحنا نتحدث عن إنترنت الأشياء والميتافيرس. غير 

أنّ الفضـاـء الســيبراني، بخدماتــه المتعــدّدة والمتنوعــة، لا يخلــو مــن المخاطــر التــي تهــدد المجتمــع والأفـرـاد والإدارات 

والأنظمة المعلوماتية، إذ إنّه شكل مكانًا لارتكاب الأفعال الجرمية، سواء من قِبل الأفراد أو الشبكات الإرهابية، 

وإنّ أي اســتخدام لتكنولوجيــا المعلومــات والاتصــالات مــن قِبــل الأفرــاد مــن شــأنه أن يترك الآثــار الرقميــة أو البصمــة 

الرقمية. وتوجد هذه الآثار الرقمية في مســرح الجريمة الرقمي. من هنا تكمن أهمية التحقيق الجنائي الرقمي في 

الاســتدلال على الآثــار الرقميــة واســتخراج الأدلــة الرقميــة مــن مســرح الجريمــة الرقمــي؛ ذلــك أنّ البيئــة الرقميــة بمــا 

توفّرــه مــن خدمــات وتقنيــات جديــدة لهــا أثــر كــبير في قواعــد وطــرق الإثبــات أمــام القضاــء. 

في ضــوء مــا تقــدّم، تبرز أهميــة وضــع دليــل استرشــادي للتحقيــق الجنــائي الرقمــي في الــدول العربيــة، إذ إنّ 

المحقــقين وأجهزــة إنفــاذ القانــون في الــدول العربيــة لديهــم أدوات وأســاليب عمــل وضوابــط معينــة مختلــف بعضهــا 

في  المتبعــة  المعــايير  توحيــد  تســهيل  إلى  يــؤدي  أن  شــأنه  مــن  الاسترشــادي  الدليــل  هــذا  فــإنّ  وبالتــالي  بعــض،  عــن 

التحقيــق في مســرح الجريمــة الرقمــي واعتمــاد مناهــج مماثلــة على المســتوى العربــي، ممــا يســهل المقارنــة في العمــل 

والإجـرـاءات المتبعــة وتعزيــز التعــاون.

1. المقدمة
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ويهدف هذا الدليل إلى بناء القدرات في مجال الأدلة الجنائية الرقمية من خلال تقديم إرشادات للفنيين 

والمحققين العاملين في مجال التحقيق الجنائي الرقمي، وذلك من أجل تعزيز أســاليب وعمليات الممارســات 

أيضًــا إلى ضمــان سلامــة  ويهــدف  الجريمــة.  الرقميــة والتحقيــق في مســرح  الجنائيــة  الجيــدة في جمــع الأدلــة 

البيانــات وموثوقيتهــا واحترام الحــق في الخصوصيــة؛ فالكفـاـءة والنزاهــة والمصداقيــة مــن المتطلبــات الأساســية 

في التحقيــق الجنــائي الرقمــي كي تكــون الأدلــة الرقميــة موثوقــة ومقبولــة مــن المحاكــم. ويجــري اتخــاذ الاعتبــارات 

القانونيــة والفنيــة في الحســبان عنــد جمــع الأدلــة الرقميــة.

 1.1 الاعتبارات القانونية

يحتــوي هــذا الدليــل على الإرشــادات القانونيــة التــي تحكــم الأدلــة الرقميــة ويجــب مراعاتهــا في أثناــء جمــع الأدلــة 

والتحقيــق في الجرائــم الإلكترونيــة، حتــى يمكــن الاعتــداد بمشــروعيتها أمــام المحاكــم الجزائيــة.

2.1 الاعتبارات الفنية

تكمــن الاعتبــارات الفنيــة بشــكلٍ أســاسي في اتباــع التقنيــات والوســائل الفنيــة اللازمــة للمحافظــة على البيانــات 

والأدلة الرقمية وضمان سلامتها في جميع مراحل التحقيق؛ وذلك من أجل الاعتداد بها في التحقيقات الجنائية 

وإمكانيــة قبولهــا أمــام المحاكــم.
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2. المنهجية المتبعة 

تكوَنت المنهجية المتبعة في إعداد الدليل من أربع مراحل:

الوصفالمرحلة

المرحلة الأولى
الــــــــــــخـــبـراء  مــــع  اجتــــماع 

العــــرــب
 عقد اجتماع مع الخبراء العرب لمراجعة آليات خطوات إعداد   

  الدليل الاسترشادي.

المرحلة الثًانية
الأنظمــة  جمــع وحصــر 
ذات  الدوليــة  والمراجــع 

العلاقــة

 تحديد ومراجعة القوانين والأنظمة العربية الخاصة 
  بالأدلة الرقمية.

 تحديد ومراجعة الأدلة الاسترشادية الدولية الخاصة 
  بالتعامل مع الأدلة الرقمية من الجانبين الإجرائي والتقني في     

  مسرح الجريمة الرقمي.

المرحلة الثًالثًة
التــــــــــــعــــــــاميم  مـــــــــرـاجــــــــــعــــــــة 
الجهــات  مــن  المتوافـرـة 
العلاقــة ذات  العربيــة 

 مراجعة التعاميم والنماذج الخاصة المتعلقة بالأدلة الرقمية.

كتابة التقريرالمرحلة الرابعة
 كتابة الدليل الاسترشادي حسب المعايير المتبعة في جامعة  

  نايف العربية للعلوم الأمنية.
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التعريفات

الجرائم السيبرانية
مصطلح شامل يُستخدم لوصف فئتين مختلفتين من الأنشطة الإجرامية مرتبطتين 
ارتباطًــا وثيقًــا، همــا: الجرائــم المعتمــدة على الفضاــء الســيبراني، والجرائــم التــي يتيحهــا 

الفضاء السيبراني.

الجرائــم المعتمــدة على 

الفضـاـء الســيبراني

جرائــم لا يمكــن ارتكابهــا إلا باســتخدام الحاســب أو شــبكات الحاســب أو غيرهــا مــن 
والاتصــالات. المعلومــات  تكنولوجيــا  أشــكال 

يتيحهــا  التــي  الجرائــم 

الســيبراني الفضـاـء 

جرائــم تقليديــة، يمكــن توســيع نطاقهــا أو مــدى انتشــارها باســتخدام أجهزــة الحاســب 
أو شــبكات الحاســب أو غيرهــا مــن أشــكال تكنولوجيــا المعلومــات والاتصــالات.

مصادر الأدلة
جهــاز إلــكتروني )وعـاـء رقمــي( يحتفــظ ببيانــات إلكترونيــة كالقـرـص الصلــب، والذاكـرـة 

.GPSالومضيــة )الــفلاش( والشـرـائح الإلكترونيــة والــكاميرات الأمنيــة و

سلسلة متابعة الأدلة
مــن  حيــاة جمعهــا وحمايتهــا وتحليلهــا  دورة  مــن خلال  الأدلــة  تتتبَــع حركــة  عمليــة 
خلال توثيق كل شخص تعامل مع الأدلة، وتاريخ/وقت جمعها أو نقلها، والغرض 

مــن النقــل.

ISO/IEC 27037.إرشادات المنظمة الدولية للتوحيد القياسي/اللجنة الكهروتقنية الدولية

دالة الهاش
قيم رقمية، ناتجة عن دالة التجزئة، تُستخدم لإثبات سلامة الأدلة الرقمية ولإجراء 

مقارنات التضمين/الاستبعاد على أساس مجموعات القيم المعروفة.
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IP
البروتوكـوـل القيــاسي لنقــل البيانــات مــن المصــدر إلى الوجهــات في شــبكات الاتصــالات 

التــي تعتمــد على تبديــل الحـزـم والأنظمــة المتصلــة بهــا مــن هــذه الشــبكات.

MAC
يُعــرف أبضًــا باســم عنــوان الجهــاز أو عنــوان شــبكة إيثرنــت، وهــو معــرف فريــد خــاص 
الآليــة  تهيئــة المضيــف  البروتوكـوـل  لخــادم  ويتيــح  الحاســوب.  داخــل  الشــبكة  ببطاقــة 

الشــبكة. بالوصـوـل إلى  الســماح للحاســوب  مــن  للتأكــد 

RAM
المؤقتــة  بالتعليمــات  للاحتفــاظ  العشــوائي  الوصـوـل  ذاكـرـة  الحاســوب  يســتخدم 

المهــام. تنفيــذ  لإكمــال  اللازمــة  والبيانــات 

صورة )استنساخ( 

منطقية

المرئيــة  الملفــات  جميــع  الثًابتــة  الأقـرـاص  محرــك  أو  للجهــاز  المنطقيــة  الصــورة  تلتقــط 
للمســتخدم، ولا تقــوم عــادة باســتعادة العناصــر المحذوفــة أو البيانــات الموجــودة في 

تقــوم بجمــع أجـزـاء الملفــات. كلــك لا  الجهــاز،  مــن  المناطــق المحذوفــة 

Partition
قســم القـرـص هــو تقســيم منطقــي لمحرــك الأقـرـاص الثًابتــة إلى أقســام متعــددة. وهــو 

أصغــر وحــدة تخزيــن يمكــن اســتخدامها لتخزيــن البيانــات والملفــات.

Bitlocker
تهديــدات  وتعالــج  التشــغيل  نظــام  مــع  مدمجــة  وهــي  البيانــات،  لحمايــة  ميـزـة  هــي 
ســرقة البيانــات أو التعـرـض لهــا مــن قِبــل أجهـزـة الحواســيب المفقــودة أو المســروقة أو 

إيقــاف تشــغيلها بشــكل غير صحيــح. التــي جــرى 
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-3 الأدلة الرقمية 

1.3 نظرة عامة 

الأدلــة الرقميــة هــي جميــع الأدلــة المســتمدة مــن البيانــات المخُزّنــة أو المنُتجــة بواســطة أجهـزـة الحاســب الآلي أو 

إثبــات أمــام المحاكــم. والأدلــة  التــي يمكــن اعتمادهــا بوصفهــا وســيلة  الأنظمــة المعلوماتيــة أو المنقولــة بواســطتها، 

الرقمية هي المعلومات أو البيانات المخُزنة أو المنقولة بتنسيق ثنائي، التي يمكن الاعتماد عليها بوصفها أدلة لدى 

المحاكــم )الإنتربـوـل(.

يمكــن أن توجــد هــذه الأدلــة على أجهـزـة متنوعــة، مثًــل: الحواســيب، والهواتــف المحمولــة، والألــواح الذكيــة، 

ويُســتخدم  الســيبرانية،  بالجرائــم  الرقميــة غالبًــا متعلقــة  إنترنــت الأشــياء. وتكــون الأدلــة  الــكاميرات، وأجهـزـة  أو 

هــذا المصطلــح لوصــف فئــتين مختلفــتين مــن الأنشــطة الإجراميــة، مرتبطــتين ارتباطًــا وثيقًــا، همــا: الجرائــم المعتمــدة 

على الفضـاـء الســيبراني، والجرائــم التــي يتيحهــا الفضـاـء الســيبراني، مثًــل: اســتغلال الأطفــال في المــواد الإباحيــة أو 

الاحتيــال فيمــا يتصــل ببطاقــات الائتمــان. كمــا يمكــن أن تتضمــن الأدلــة الرقميــة نصوصًــا، ورســائل بريــد إلــكتروني، 

ومنشــورات على وســائل التواصــل الاجتماعــي، وأنواعًــا أخــرى مــن البيانــات.

2.3 خصائص الأدلة الرقمية

تعــد الأدلــة الرقميــة فريــدة مــن نوعهــا إذا قورنــت بمعــايير أدلــة أخــرى، مثًــل: بصمــات الأصابــع ولطخــة الــدم، 

ويرجــع تفردهــا إلى الخصائــص التاليــة:

قيــد  تكــن  لــم  الرقميــة  الأدلــة  دامــت  مــا  الرقميــة  الأدلــة  البيانــات الموجــودة على  رؤيــة  يمكــن  لا  مســتترة:   

الشــخصية  والصفحــات  المعــاملات،  ســجلات  مثًــل:  بيانــات،  إلى  الوصـوـل  يمكــن  لا  حيــث  التشــغيل، 

لمســتخدمي وســائل التواصــل الاجتماعــي، والصــور، إلا عندمــا تكــون الأدلــة الرقميــة قيــد التشــغيل. ففــي 

حــالات، مثًــل الخــادم، لا يمكــن الوصـوـل إلى البيانــات إلا إذا كان الخــادم يعمــل )قيــد التشــغيل(. وبالتــالي 

في حالــة إيقــاف تشــغيل الخــادم، تــتلاشى إمكانيــة الوصـوـل إلى البيانــات، ومــن ثــم يتعــذر أن تســاعد على 

التحقيقــات. وفي الحــالات التــي تكــون فيهــا الأدلــة الرقميــة قيــد إيقــاف التشــغيل، ســوف يســتعين مخــتبر 

البيانــات منهــا. لتشــغيل الأدلــة واســتخلاص  بــأدوات خاصــة  الرقميــة  الأدلــة 
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 عابـرـة للحــدود: يمكــن نقــل البيانــات إلى ولايــة قضائيــة أخــرى )عابـرـة للحــدود( بســهولة وسـرـعة. فــعلى 

 )Data host( ســبيل المثًــال: يمكــن لمشــتبه بــه تخزيــن ووضــع قاعــدة بيانــات ماليــة لــدى مســتضيف البيانــات

على الويــب داخــل الدولــة »أ«، وفي اليــوم التــالي يمكــن أن ينقــل المشــتبه بــه قاعــدة البيانــات الماليــة إلى أحــد 

موفــري اســتضافة على الويــب موجــود في الدولــة »ب«؛ لــذا، ينبغــي أن يضــع المحققــون في اعتبارهــم أن 

البيانــات لا يُــشترط أن توجــد دائمًــا في المــكان المحــدد، حيــث يمكــن بــدلًا مــن ذلــك اســتضافة البيانــات في دولــة 

أخــرى، لكــن يجــري الوصـوـل إليهــا باســتخدام جهــاز الحاســوب المحمـوـل الخــاص بالمشــتبه بــه.

 سهلة التعديل والإتلاف:البيانات الموجودة على الأدلة الرقمية يمكن بسهولة تعديلها أو إتلافها بمجرد 

الضغط لمرة واحدة على أحد المفاتيح. فعلى ســبيل المثًال: عند قيامك بفتح ملف بتنســيق برنامج معالجة 

MS Word، ســوف يجــري تحديــث تاريــخ الوصـوـل )Access Date( إلى الطابــع الزمنــي لآخــر  الكلمــات 

بُعــد. بالإضافــة إلى ذلــك، يمكــن  البيانــات الموجــودة في الأدلــة الرقميــة عــن  أيضًــا تعديــل  وصـوـل. ويمكــن 

بســهولة إتلاف البيانــات مــن خلال اســتخدام أجهزــة مســح البيانــات؛ لــذا، ينبغــي للمحقــقين توخــي الحــذر 

الشــديد عنــد التعامــل مــع الأدلــة الرقميــة.

 حساســة للوقــت: تتســم الأدلــة الرقميــة بأنهــا هشــة ويســهل إتلافهــا مــع مــرور الوقــت. فــعلى ســبيل المثًــال: 

الهواتف المحمولة التي احتُفِظ بها لسنوات عديدة ولم يجرِ تشغيلها أو شحنها يمكن ألا تعمل بالصورة 

المناســبة عنــد تشــغيلها بعــد ذلــك. وهــذا يمكــن أن يُعيــق التحقيــق في قضيــة مــا؛ لــذا، يــوصى بتقديــم أي 

أدلــة رقميــة موجــودة في مســرح الجريمــة إلى مخــتبر الأدلــة الجنائيــة بأســرع وقــت، بحيــث يمكــن للمخــتبر 

اســتخدام أجهـزـة متخصصــة لإنشـاـء نســخة طبــق الأصــل مــن الأدلــة.

 الثبــات: بمجــرد إنشــائها أو تخزينهــا، تميــل الأدلــة الرقميــة إلى الاســتمرار مــع مــرور الوقــت نظـرـًا لإمكانيــة 

عمــل عــدة نســخ منهــا ومنــع الوصوــل إليهــا. تتيــح هــذه الخاصيــة للمحقــقين استرجاــع المعلومــات التــي ربمــا 

جــرى إنشــاؤها أو الوصـوـل إليهــا في الماضي وبذلــك يكــون الاســتدلال بهــا مضمونًــا..

 الاســتقلال المــكاني: الأدلــة الرقميــة ليســت مرتبطــة بالموقــع الفــعلي. يمكــن تخزينهــا ونقلهــا والوصوــل إليهــا 

مــن مواقــع مختلفــة، ممــا يجعــل التحقيــق فيهــا وجمعهــا أكثر صعوبــة ولكــن أيضًــا أكثر تنوعًــا.

 الموقــع المنطقــي للدليــل: يجــري تغليــف الأدلــة الرقميــة داخــل البيئــة الرقميــة، ممــا يعنــي أنهــا موجــودة 

داخــل ملفــات أو قواعــد بيانــات أو أجهـزـة محــددة. إن فهــم الســياق والعلاقــات بين هــذه العناصــر المغلفــة 

أمــر بالــغ الأهميــة لإجـرـاء تحليــل شــامل.

 البيانــات الوصفيــة: غالبًــا مــا تــأتي الأدلــة الرقميــة مــع بيانــات التعريــف المرتبطــة بهــا، التــي توفــر معلومــات 

مهمــة حـوـل إنشــائها ومصدرهــا وتعديلهــا والوصـوـل إليهــا. تســاعد هــذه البيانــات الوصفيــة في إثبــات صحــة 

الأدلــة وســياقها.



17

يركــز هــذا الفصــل على الجانــبين القانوــني والإجـرـائي في التعامــل مــع الأدلــة الرقميــة. وســيجري تقديــم إرشــادات 

مــع  التعامــل  الدوليــة في  أفضــل الممارســات  باتباــع  التحقيــق وحقــوق المتهــم  وإجـرـاءات  في إجـرـاءات الاســتدلالات 

الأدلــة الرقميــة.

 وتكمــن أهميــة مراعــاة الإجـرـاءات القانونيــة في الحصـوـل على الأدلــة ومعالجتهــا لضمــان إمكانيــة قبولهــا مــن 

جانــب المحكمــة وعــدم القضـاـء ببطلانهــا.

1.4 الاستدلال الجنائي الرقمي

 عمليــة جمــع الاســتدلالات هــي عبــارة عــن تــقصي الجرائــم، والبحــث عــن مرتكبيهــا، وجمــع الأدلــة والمعلومــات 

اللازمــة للتحقيــق والاتهــام في البيئــة الرقميــة، وهــي مــن اختصــاص مأمــوري الضبــط القضــائي، وتعــتبر خــط الدفاــع 

الأول ضد الجرائم المرتكبة، سواء أكانت من الجرائم التقليدية أم من الجرائم السيبرانية )المعلوماتية(، )المعايير 

وأفضل الممارسات للاستدلال الجنائي الرقمي، مكتب الأمم المتحدة المعني بالمخدرات والجريمة، 2021(. وينبغي 

عنــد جمــع الاســتدلالات في الجرائــم الإلكترونيــة مراعــاة مــا يلي:

التأكد من دقة الأدوات المستخدمة في استخلاص الدليل الجنائي الرقمي، وذلك بالتحقق من مدى قدرة   

هذه الأدوات على عرض جميع البيانات المتعلقة بالدليل الرقمي.

الاعتمــاد على الأدوات التــي أثبتــت الدراســات العلميــة كفايتهــا في تقديــم أفضــل الممارســات بشــأن الحصوــل   

على الأدلة الرقمية، مما يُسهِم في تحديد المخرجات المستمدة من تلك الأدوات )إرشادات المنظمة الدولية 

للتوحيــد القياسي/اللجنــة الكهروتقنيــة الدوليــة,2021(.

سرعة إخطار الخبراء الفنيين في مجال الحاسبات والبرامج وأنظمتها والتصوير الجنائي من قِبل مأموري   

الضبــط الجنــائي حرصًــا على عــدم ضياــع الأدلــة.

ألا يــؤدي اســتعمال الوســائل التقنيــة في البحــث إلى المســاس بمحتــوى الأدلــة الرقميــة )إرشــادات المنظمــة   

الدوليــة(. الكهروتقنيــة  القياسي/اللجنــة  للتوحيــد  الدوليــة 

-4 التعامل مع الأدلة الرقمية من

     الجانبين القانوني والإجرائي
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في مجــال المعاينــة في الجرائــم الســيبرانية، يجــب إثبــات وقــت وتاريــخ ومــكان التقــاط الصــور في محضــر يوقَــع   

ممَــن أجــرى المعاينــة.

يجــوز الطلــب مــن طــرف آخــر التحفــظ على بيانــات مخزنــة بواســطة نظــام معلومــاتي يقــع داخــل إقليــم ذلــك   

أو  الدخـوـل  أو  البحــث  مــن أجــل  بالمســاعدة المتبادلــة  طلــب  تقديــم  الطالــب  ينــوي  بشــأنها  والتــي  الطــرف، 

تــأمين أو كشــف بيانــات معينــة متعلقــة بجريمــة معينــة )اتفاقيــة بودابســت، 2001(. مصــادرة أو 

في حــال تقديــم طلــب تحفــظ على بيانــات رقميــة ذات صلــة بجريمــة مــن أجــل ملاحقــة جريمــة، يجــب أن   

يحــدد في هــذا الطلــب: 

الجهة التي تطلب التحفظ.	 

الجريمة موضوع التحقيق الجنائي أو الإجراءات الجنائية وموجز بالوقائع المتعلقة بها.	 

الكمبيوتــر المخزنــة أو مــكان وجــود 	  بيانــات  أي معلومــات متوافــرة تكشــف عــن شــخصية المســؤول عــن 

المعلومــاتي.  النظــام 

الضرورة الموجبة للتحفظ على البيانات.	 

البيانــات أو الدخــول عليهــا أو مصادرتهــا أو 	  البحــث في  مــع تقديــم طلــب المســاعدة المتبادلــة مــن أجــل 

.)2001 بودابســت،  )اتفاقيــة  عنهــا  الكشــف  أو  تأمينهــا 

الحفاظ على سلامة الأدلة الرقمية.   

توثيق عمليات جمع الأدلة الرقمية ومعالجتها وتحليلها بدقة مع توفير سجل شفاف للأغراض القانونية.  

ضــرورة إصــدار الأمــر أو الحصـوـل على الحفــظ العاجــل للمعلومــات المخزنــة، بمــا في ذلــك معلومــات تتبــع   

المســتخدمين التــي خزنــت على تقنيــة معلومــات، خصوصًــا إذا كان هنــاك اعتقــاد أن هــذه المعلومــات عرضــة 

للفقــدان أو التعديــل )الاتفاقيــة العربيــة لمكافحــة جرائــم تقنيــة المعلومــات لعــام 2010، المادة 23(. 

تســريع إجـرـاءات الحصـوـل على أمــر قانـوـني لجمــع الأدلــة الرقميــة أو تحليلهــا لخصوصيــة الأدلــة الرقميــة،   

مــع الالتـزـام بالمعــايير القانونيــة والأخلاقيــة، واحترام قــوانين الخصوصيــة لضمــان مقبوليــة الأدلــة في المحكمــة.

التحقق من صحة الأدوات والمنهجيات المستخدمة في جمع الأدلة الرقمية وتحليلها. تأكَدْ من أن التقنيات   

المستخدمة معتمدة من الجهات المعنية لكل دولة أو مرجعيات دولية موثوقة.

التعامل مع الأدلة الرقمية بسرية تامة، وتقييد الوصول إلى الموظفين المصرح لهم فقط، واتخاذ التدابير   

اللازمة لحماية المعلومات الحساسة لمنع أي اختراق أو تسرب.
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إنشاء سلسلة متابعة الأدلة والحفاظ عليها. وثِقْ )حدِد( كل فرد يتعامل مع الأدلة، بالإضافة إلى تاريخ   

كل تفاعــل ووقتــه والغرــض منــه، لضمــان المساــءلة.

اتباــع الإجـرـاءات والمعــايير القانونيــة لضمــان قبـوـل الأدلــة الرقميــة في المحكمــة، والالتـزـام بقواعــد الإثبــات،   

والاســتعداد لشــرح وتفــسير وتبريــر إجـرـاءات الفحــص الجنــائي الرقمــي المســتخدمة في أثنـاـء التحقيــق.

الرقميــة والحصـوـل على  قِبــل مختــصين وخبراء في جمــع الأدلــة  مــن  الرقميــة  مــع الأدلــة  التعامــل  يجــب   

هــذا المجــال.  في  مهنيــة  شــهادات 

الحفاظ على الشفافية في جميع إجراءات التحقيق الجنائي الرقمي، وتوصيل المنهجيات والنتائج والقيود   

بوضـوـح إلى أصحــاب المصلحــة المعنــيين، بمــا في ذلــك المهنيــون القانونيــون، لتســهيل عمليــة قانونيــة عادلــة 

ومنصفــة.

التـــــــــــــحقيقات  فترة  طـــــــــوال  الرقمــي  الجنــائي  بالاستــــــــــدلال  المتعلقــة  الإجـرـاءات  ســرية  على  الحفــاظ  ضــرورة   

.)2010 لعــام  المعلومــات  تقنيــة  جرائــم  لمكافحــة  العربيــة  الاتفاقيــة  مــن   23 )المادة. 

2.4 ضوابط التحقيق الجنائي والتفتيش الرقمي.

 الضوابط الشكلية في التحقيق الجنائي والتفتيش الرقمي

تهــدف القواعــد الشــكلية إلى تحقيــق مصلحــة العدالــة في ضمــان صحــة الإجرــاءات التــي تُتخــذ لجمــع الأدلــة، 

بالإضافــة إلى أن مقتضيــات الإجرــاء تعــد ســياجًا يحمــي الحريــات الفرديــة. وهــذه الضوابــط هــي:

 ضابط الميعاد الزمني لإجراء التفتيش الرقمي:

يتعــيَن عــلى الشــخص القائــم بالتفتيــش أن يتقيــد بالوقــت المحــدد قانونًــا لمباشــرة هــذا الإجــراء، واســتثًناء 	 

ثــم ينبغــي النــص عــلى جــواز إجــراء  الجرائــم الإلكترونيــة مــن شــرط التفتيــش في أوقــات معينــة، ومــن 

التفتيــش في الجرائــم الإلكترونيــة في كل محــل ســكني أو غــير ســكني في كل ســاعة مــن ســاعات النهــار أو 

الليــل، وذلــك بنــاء عــلى إذن مســبق مــن الســلطات المختصــة. 

تطويــر أســاليب التحقيــق الجنــائي وإجراءاتــه بصــورة تتــلاءم مــع هــذه الخصوصيــة، وتمكــين مأمــوري 	 

الضبــط القضــائي والمحقــق مــن كشــف الجريمــة، والتعــرف إلى مرتكبيهــا بالســرعة والدقــة اللازمتــين.

معينــين 	  أشــخاص  بحضــور  التفتيــش  »إجــراء  شــرط  مــن  الرقميــة  البيئــة  في  التفتيــش  اســتثًناء  ينبغــي 

كضمانة من ضمانات التفتيش«؛ نظرًا لذاتية هذا النوع من الجرائم وما يتطلبه التحقيق بشأنها من 

بســط نــوع مــن الســرية في أثنــاء جمــع الدليــل الرقمــي، بالإضافــة إلى الإســراع في اســتخلاصه قبــل فقدانــه.
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 تحرير محضر التفتيش الرقمي:

يجــب تحريــر محضــر يثًبــت فيــه كل مــا حــدث مــن إجـرـاءات ومــا أســفر عــن التفتيــش مــن أدلــة، ولا 

يــشترط لصحــة المحضــر ســوى مــا تســتوجبه الأســس العامــة في تحريــر المحاضــر عمومًــا، وهــي:

ضرورة أن يكون المحضر مكتوبًا باللغة الرسمية.	 

أن يحمل المحضر تاريخ تحريره وتوقيع الشخص أو الجهة التي حرَرته.	 

أن يتضمن المحضر جميع البيانات المتعلقة بالتفتيش. 	 

إذا أجُري التفتيش من طرف سلطة التحقيق، يُشترط أن يكون مصحوبًا بكاتب يتولى تحرير المحضر 	 

وتدوين ما حدث من إجراءات والتوقيع عليه.

 الإذن بالتفتيش:

وجــــــــــــــــوب النــص عــلى مــــــــــــــــــنح الــــــــــــــســـــــــــــــــــــــــــــــــــــلطات القــــــــــــــــضائية لمأمــور الـــــــــــــــــــــــــــــــــــضــــــــــــــــبط القــــــــــــــــضائي صلاحيــة تفتـــــــــــيش أو 	 

الــــــــــدخول عــلى:

أي نظام معلوماتي أو أي جزء منه والبيانات المخزنة فيه.  	

أي وسيط تخزين يجوز أن تكون البيانات مخزنة فيه.  	

وذلك للوصول إلى دليل يفيد في ارتكاب جريمة أو أي إخلال بالعدالة )اتفاقية بودابست، 2001(.

 وجوب النص على الحصول على إذن بالتفتيش في البيئة الرقمية، حيث إنه طبقًا لمعيار الخصوصية 	 

التــي يجــب أن يحميهــا المشــرع، فــإن النظــام المعلومــاتي، ومــا يحتــوي عليــه مــن أســرار وخصوصيــات 

الأشــخاص، يخضــع بالتبعيــة لمبــدأ عــدم جــواز الدخــول إلى هــذا النظــام المعلومــاتي إلا بــإذن )اتفاقيــة 

بودابســت، 2001(.

يجــب أن يشــتمل الإذن بالتفتيــش في البيئــة الرقميــة عــلى بيــان وصــف الجريمــة وعنــوان الأماكــن التــي 	 

يجــري زيارتهــا وتفتيشــها، وترتيــب البطــلان عــلى مخالفــة ذلــك، ولا شــك أن صياغــة الإذن بالتفتيــش 

الخاص بالبيئة الرقمية وتنفيذه يشكِلان تحديات كبيرة، حيث تختلط البيانات والمعلومات المطلوبة 

بكميــات هائلــة مــن البيانــات الأخــرى التــي لا تتصــل بالموضــوع قيــد التحقيــق؛ لذلــك فإنــه لا يســتقيم 

الأمر مع مبدأ الخصوصية أن يطلع مأمور الضبط القضائي على جميع البيانات الشخصية الموجودة 

بالحاســوب )اتفاقيــة بودابســت، 2001(. 

ينبغي أن يكون إذن التفتيش محددًا وأكثر تخصصًا لكي يكون مبررًا. 	 

في حال أمرت سلطات التحقيق بالتفتيش في نظام معلوماتي أو في جزء منه، فإن هذا البحث يمكن 	 
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أن يمتــد إلى نظــام معلومــاتي آخــر يوجــد في مــكان آخــر غــير مــكان البحــث الأصــلي، وينبغــي أن يجــري 

هــذا الامتــداد وفقًــا لضابطــين:

إذا كان ضروريًا لكشف الحقيقة بشأن الجريمة محل البحث.. 1

إذا وُجــدت مخاطــر تتعلــق بضيــاع بعــض الأدلــة نظــرًا لســهولة محــو الأدلــة أو إتــلاف أو نقــل البيانــات . 2

محل البحث. وفي هذه الحالة لا يكون تفتيش البيئة الرقمية لغير المتهم مشروعًا إلا إذا صدر الإذن 

مــن الســلطات المختصــة بالتفتيــش؛ لأن نظــام المعلومــات ومــا يحويــه مــن خصوصيــات للأشــخاص 

تخضــع أيضًــا وبالتبعيــة لمعيــار الخصوصيــة مــن حيــث عــدم جــواز التدخــل فيهــا مــن دون إذن. 

النــص عــلى 	  تابعــة لدولــة أخــرى، يجــب  التفتيــش والضبــط في أجهــزة أو شــبكات  إذا اســتدعى الأمــر 

2 مــن اتفاقيــة بودابســت(. الفقــرة   ،32 )المــادة  الدولــة بذلــك  تلــك  الحصــول عــلى إذن مــن ســلطات 

جــزء 	  أو  معينــة  معلومــات  تقنيــة  إلى  الوصــول  أو  التفتيــش  مــن  المختصــة  الســلطات  تمكــين  يتعــين 

منهــا إذا كان هنــاك اعتقــاد أن المعلومــات المطلوبــة مخزنــة في تقنيــة معلومــات أخــرى أو جــزء منهــا 

في إقليمهــا، وكانــت هــذه المعلومــات قابلــة للوصــول قانونًــا )المــادة. 26 مــن الاتفاقيــة العربيــة لمكافحــة 

 .)2010 لعــام  تقنيــة المعلومــات  جرائــم 

المطلوبــة 	  أو  المخزنــة  البيانــات  أن  للاعتقــاد  القضــائي  الضبــط  مأمــوري  لــدى  أســباب  قيــام  حــال  وفــى 

موجــودة داخــل نظــام معلومــاتي آخــر أو جــزء منــه، وأنــه يمكــن الدخــول عليهــا قانونًــا، يمكــن لهــم 

بودابســت(. اتفاقيــة  مــن   2 الفقــرة   ،19 المــادة   ( النظــام الآخــر  عــلى  البحــث والدخــول  توســيع عمليــة 

وفي كل الحــالات، عنــد امتــداد الاختصــاص لخــارج إقليــم الدولــة، يجــب أن يكــون الإذن بالتفتيــش 

مكتوبًــا ومســببًا لتتمكــن الجهــات القضائيــة مــن مراقبــة مشــروعيته، ويمكــن تحقيقًــا للسـرـعة أن يصــدر 

الإذن شــفهيًا ثــم يصــدر فيمــا بعــد مكتوبًــا.

 أن يكون الإذن بالتفتيش مسببًا

يُقصــد بالتســبيب أن الأمــر الصــادر لا بــد أن يُبنــى على قرائــن ودلائــل تــدل على أن تفتيــش الحاســوب 

أو الشــبكات أو ملحقاتهــا يفيــد في كشــف الحقيقــة. وهــذه بعــض الإرشــادات:

لا بــد أن يكــون للتفتيــش غايــة محــددة، كأن يكــون قائمًــا بقصــد التوصــل إلى مــا يفيــد ارتــكاب جريمــة 	 

إلكترونيــة أو عــدوان إلكــتروني.

يجــب أن يباشــر التحقيــق الجهــة المختصــة )النيابــة العامــة، أو مأمــور الضبــط القضــائي في حالــة ندبــه 	 

في غــير حــالات التلبــس بالجريمــة(. 
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يجب الاستعانة بالخبراء الفنيين في مجال الحاسب الآلي وتقنية المعلومات وتجميع أدلتها والتحفظ 	 

عليهــا باعتبارهــا مســألة فنيــة لا يمكــن الاعتمــاد فيهــا عــلى معلومــات ســلطات التحقيــق أو المحكمــة 

)إرشــادات المنظمــة الدوليــة للتوحيــد القياسي/اللجنــة الكهروتقنيــة الدوليــة، 2021(.

 أن يكون الإذن بالتفتيش مكتوبًا:

يجــب أن يصــدر الإذن بالتفتيــش مــن ســلطة التحقيــق لأحــد مأمــوري الضبــط القضــائي مكانيًــا ونوعيًــا، 	 

ولا يشــترط أن يعــين المأمــور بالاســم، ويجــوز أن يصــرح للمأمــور المــأذون لــه بنــدب غــيره مــن مأمــوري 

الضبــط المختصــين لتنفيــذ الإذن. ويجــب أن يتضمــن الإذن اســم مــن أصــدره ووظيفتــه وتاريــخ وســاعة 

صــدوره وأســماء المقصوديــن بالتفتيــش مــع تحديــد فــترة معقولــة وأن يذيّــل الأمــر بتوقيــع مَــن أصــدره. 

ينبغــي لســلطة التحقيــق إصــدار الأمــر بالتحفــظ عــلى الأدلــة الرقميــة التــي جــرى الحصــول عليهــا، منعًــا 	 

لمحوهــا أو إتلافهــا )المــادة 88 مــن قانــون تحقيــق الجنايــات البلجيــكي(.

 الضوابط الموضوعية في التحقيق الجنائي والتفتيش الرقمي:

 ضــرورة وقوــع جريمــة مــن الجرائــم المعلوماتيــة )الســيبرانية( التــي نــص عليهــا المشــرع طبقًــا لمبــدأ شرــعية الجرائــم 

والعقوبــات: ينبغــي النــص على إمكانيــة اللجــوء إلى إجـرـاء تفتيــش النظــام المعلومــاتي، إمــا للوقايــة مــن حــدوث 

القواعــد  مــن  اســتثًناء  عــن احتمــال وقوــع جرائــم معينــة، ويعــد ذلــك  توافــر معلومــات  جرائــم وإمــا في حالــة 

العامــة نظـرـًا لخصوصيــة هــذه الجرائــم.

 إســناد الجريمــة المعلوماتيــة إلى شــخص مــعين واتهامــه بارتكابهــا أو الاشتراك فيهــا: لا يمكــن مباشـرـة التفتيــش 

لمجــرد وقوــع جريمــة مــن الجرائــم المعلوماتيــة، بــل لا بــد مــن نســبتها إلى شــخص، ســواء بصفتــه فــاعلًا أصليًــا أو 

شــريكًا فيهــا، وذلــك بنـاـء على توافــر دلائــل كافيــة تدعــو إلى الاعتقــاد أنــه ارتكــب أو أســهم في ارتــكاب الجريمــة 

المعلوماتيــة حتــى يمكــن انتهــاك حــق الخصوصيــة لديــه وتفتيــش حاســوبه الشــخصي وبرامجــه الخاصــة.

 توافــر أمــارات قويــة أو قرائــن على وجــود أجهـزـة أو معــدات معلوماتيــة تفيــد في كشــف الحقيقــة: ينبغــي أن 

تتوافــر لــدى جهــات التحقيــق قرائــن ودلائــل كافيــة على وجــود أجهـزـة أو أدوات اســتُخدمت في ارتــكاب الجريمــة 

المعلوماتيــة )الســيبرانية( أو أشــياء متحصلــة منهــا أو مســتندات إلكترونيــة لهــا فائــدة في اســتجلاء الحقيقــة.

يُقصــد بالدلائــل: علامــات معينــة تســتند إلى العقــل وتســتمد مــن ظــروف أو وقائــع يســتنتج منهــا أن جريمــة 

مــا وقعــت وأن شــخصًا معينًــا هــو مرتكبهــا.

إنّ التفتيــش لا يجــري إلا إذا توافرــت لــدى المحقــق أســباب كافيــة على أنــه يوجــد في المــكان أو لــدى الشــخص 

المـرـاد تفتيشــه أدوات اســتُعملت في الجريمــة الإلكترونيــة أو أشــياء متحصلــة منهــا أو أي مســتندات إلكترونيــة 
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يُحتمــل أن تكــون لهــا فائــدة في اســتجلاء الحقيقــة لــدى المتهــم المعلومــاتي أو غيره، وبالتــالي فــإن مجــرد وقوــع 

الجريمــة لا يكفــي لإصــدار ســلطة التحقيــق الإذن بالتفتيــش أو مباشرــته.

إنّ المعيار لإصدار الإذن بالتفتيش أن تكون الدلائل التي تجمعت حول الجريمة تدعو إلى الاعتقاد المعقول 

بوقوعها، سواء أكان من تجمعت حوله هذه الدلائل فاعلًا أصليًا أم شريكًا فيها.

تقديرهــا  يكــون  أن  شــريطة  بالتفتيــش  الإذن  تصــدر  التــي  التحقيــق  لســلطة  الدلائــل متروك  هــذه  وتقديــر 

منطقيًــا ومتفقًــا مــع الواقــع، بحيــث تكشــف هــذه الدلائــل بجديــة عــن وقوــع جريمــة معلوماتيــة محــل الإذن وأن 

هنــاك متهمًــا تُنســب إليــه. 

 تحديد محل التفتيش 

يقصــد بمحــل التفتيــش: المســتودع الــذي يحتفــظ فيــه الشــخص بالأشــياء التــي تتضمــن سـرـه، ومحــل 

وشــبكات  والمعنويــة  الماديــة  مكوناتــه  بــكل  الآليــة  المعالجــة  نظــام  هــو  المعلوماتيــة  الجرائــم  في  التفتيــش 

الاتصــال، والتــي يدخــل فيهــا:

برامج التطبيق ونظم التشغيل للبيانات المستخدمة بواسطة برامج الكمبيوتر أو كيانه المنطقي.	 

السجلات التي تثًبت استخدام الأنظمة الآلية لمعالجة البيانات.	 

الســجلات المســتخدمة في عمليــة الولــوج في النظــام الآلي لمعالجــة البيانــات )هــذا النظــام اتبعتــه بعــض 	 

الدول، مثًل الولايات المتحدة الأمريكية وفرنسا، انظر قانون ولاية كاليفورنيا بخصوصية المستهلك 

2020 والقانــون الفرنــي رقــم 17/1987 الصــادر بتاريــخ 6 ينايــر 1978 والمعــدل بموجــب القانــون 801 

لســنة 2004 الخــاص بالمعالجــة الآليــة للبيانــات والحريــات(.

وحكــم تفتيــش هــذه المكونــات يتوقــف على طبيعــة المــكان الموجــودة فيــه، فيمــا إذا كان مــن الأماكــن 

العامــة أم مــن الأماكــن الخاصــة. وتكمــن أهميــة التفرقــة هنــا في أن هــذه الكيانــات في الأماكــن الخاصــة 

يكــون لهــا حكــم تفتيــش المسـاـكن بنفــس الضمانــات المقــررة قانونًــا، لا ســيما اشتراط الإذن بالتفتيــش مــن 

الســلطات القضائيــة المختصــة. وهنــاك بعــض الاعتبــارات المهمــة:

يجــب عــلى المحقــق الحــرص عــلى ســرية جميــع المعلومــات التــي يكشــف عنهــا التحقيــق وعــدم إفشــائها، 	 

رعايــةً لتفــادي مــا يــؤدي ذلــك مــن ضــرر لصالــح التحقيقــات وخصوصيــة الأفــراد.

يجب للاعتداد بحجية الدليل الإلكتروني توافر شرطين: 	 

أن تصل قيمة الدليل إلى درجة القطع من الناحية العلمية البحتة. 	

ألا يكون في الأخذ بالدليل الرقمي مساس بالحقوق والحريات للأفراد إلا بالقدر المسموح به قانونًا. 	
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مراعاة خصوصية الأفراد وعدم التمييز بينهم   

عنــد النظــر إلى خصوصيــة الأفـرـاد بنـاـءً على النوــع الاجتماعــي وتجنــب التمييــز بين الجنــسين، يجــري 

وضــع ضوابــط إضافيــة لحمايــة الحقــوق الفرديــة عنــد البحــث على الدليــل الرقمــي وتفتيــش الحواســيب 

والشــبكات. وفيمــا يلي بعــض الضوابــط القانونيــة الواجــب النظــر إليهــا:

- حق الخصوصية

تتطلب الأنظمة القانونية عادةً وجود تصريح قانوني أو أمر قضائي لتفتيش الأدلة الرقمية. ويجري 

تحديد شروط هذا التصريح بناءً على مفهوم الحق في الخصوصية.

- تجنب التمييز

تمنــع القــوانين في كــثًير مــن البلــدان التمييــز بناــءً على النوــع الاجتماعــي، ويعنــي ذلــك أنــه يجــب تعامــل 

جميع الأفراد بالمساواة أمام القانون دون أي تمييز، بناءً على الجنس أو أي عنصر آخر.

- رفع السرية

يكــون وفقًــا  الرقميــة  الســرية، والكشــف عــن الأدلــة  يجــب على الجهــات المعنيــة الالتـزـام بمبــدأ رفــع 

الأفـرـاد. حقــوق  وبمراعــاة  للقــوانين المحليــة 

- تشفير البيانات

قد تحتاج السلطات إلى إجراءات خاصة لكسر تشفير البيانات في حال كانت مشفرة، ويخضع هذا 

الإجراء للقوانين المحلية.

3.4 تقديم الدليل الرقمي لهيئة المحكمة

 يقــدم الدليــل الرقمــي بهيئتــه الأصليــة أو بــأي وســيلة رقميــة أخــرى، كمــا يمكــن للمحاكــم طلــب تقديــم محتــواه 

مكتوبًــا متــى كانــت طبيعتــه تســمح بذلــك )نظــام الإثبــات الســعودي، 1443هـــ(.

 يكون للمستخرجات من الدليل الرقمي الحجية المقررة للدليل نفسه، وذلك بالقدر الذي تكون فيه المستخرجات 

مطابقة لسجلها الرقمي وبما لا يتعارض مع الأنظمة الوطنية )نظام الإثبات السعودي، 1443هـ(.
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حجية الدليل الرقمي

”اعتبارات حق المتهم في الحصول على نسخة إلكترونية طبق الأصل عن الدليل الجنائي الرقمي“

على الخصم الذي يدعي عدم صحة الدليل الرقمي عبء إثبات ادعائه )نظام الإثبات السعودي، 1443هـ(.

النظــام  في  مهمــة  مكانــة  الرقمــي  الدليــل  مــن  نســخة  على  الحصـوـل  في  المتهــم  لحــقِ  فــإن  الإجـرـاءات؛  وفــق   

القانـوـني، وتتبــع هــذه الإجـرـاءات تفصــيلات محــددة تختلــف قلــيلًا مــن بلــد إلى بلــد )الإعلان الســادس مــن الدســتور 

الأمــريكي – قانــون الإجـرـاءات الجنائيــة بكنــدا وفرنســا – قــوانين الدفاــع والأمــان بالمملكــة المتحــدة(، وحتــى داخــل 

نطــاق التشــريعات المحليــة. ومــع ذلــك، يمكــن تلخيــص الإجـرـاءات القانونيــة العامــة التــي يمكــن للمتهــم اتخاذهــا 

للحصـوـل على نســخة مــن الدليــل الرقمــي كمــا يلي:

 تقديم طلب رسمي

يقدم المتهم أو محاميه طلبًا رسميًا إلى الجهة القضائية المسؤولة أو الجهة الأمنية المعنية  للحصول 

على نسخة من الدليل الرقمي.

 تحديد الأسباب

يجــري تحديــد الأســباب التــي تبرر حاجــة المتهــم إلى الحصـوـل على نســخة مــن الدليــل الرقمــي، مثًــل 

اســتخدامها في إعــداد الدفاــع أو فحــص الأدلــة المقدمــة ضــده.

 الرد الرسمي

تتخذ الجهة المختصة قرارًا بالموافقة أو الرفض على الطلب، وتقوم بتوجيه رد رسمي إلى المتهم أو محاميه.

 الدعوى القضائية (إذا لزم الأمر)

في حال رفض الجهة المعنية منح الوصول إلى الدليل الرقمي، يمكن للمتهم أو محاميه رفع دعوى 

قضائية للمطالبة بحق الوصول إلى الدليل.

 المراجعة القضائية

في بعــض الأحيــان، يمكــن للمتهــم أو محاميــه طلــب مراجعــة قضائيــة لقرــار الرفــض وتقديــم الأســباب 

التــي تدعــم ضــرورة الحصوــل على الدليــل الرقمــي.
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 الالتماس الاستئنافي

الالتمــاس  تقديــم  محاميــه  أو  للمتهــم  يمكــن  الرقمــي،  الدليــل  لتــوفير  نهــائي  رفــض  هنــاك  كان  إذا 

القـرـار. في  للنظــر  أعلى  قضائيــة  هيئــة  أو  العليــا  إلى المحكمــة  الاســتئنافي 

ملحوظــة: يجــب على المتهــم أو محاميــه أن يتبعــا الإجـرـاءات المحــددة في نظــام القانــون المعموــل بــه في 

البلــد المعنــي، حيــث يمكــن أن تختلــف هــذه الإجـرـاءات بناــءً على التشــريعات والنظــم القانونيــة المحليــة.
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      مـن الــجــانــــــب الـــفـــــنـــي

يركــز هــذا الفصــل على الجانــب الفنــي في التعامــل مــع الأدلــة الرقميــة في مســرح الجريمــة التقليــدي والرقمــي. 

وســيجري تقديــم إرشــادات في تحديــد والبحــث عــن الأدلــة ذات الصلــة والتعــرُف إليهــا وتوثيقهــا، وجمــع الأجهـزـة 

الإلكترونيــة التــي يمكــن أن تحتــوي على أدلــة رقميــة تكــون ذات قيمــة في الإثبــات، واتباــع أفضــل الممارســات الدوليــة 

في التعامــل مــع الأدلــة الرقميــة. 

وتكمــن أهميــة هــذه الإرشــادات في الحصوــل على الأدلــة ومعالجتهــا لضمــان إمكانيــة قبولهــا مــن جانــب المحكمــة 

وعــدم القضاــء ببطلانهــا.

ويتضمــن التعامــل مــع الأجهـزـة الإلكترونيــة في مســرح الجريمــة التــي يُعتقــد احتواؤهــا على دليــل رقمــي خمــس 

عمليــات رئيســة، هــي: التجهيــز، والتعــرّف، والجمــع، والتحليــل، وإعــداد التقريــر. وهــذه العمليــات موضحــة في 

)الجــدول 1(.

تُـرـسي عمليــة التجهيــز أســاس التحقيــق الناجــح، وتتضمــن جميــع الأنشــطة الضروريــة لضمــان إجـرـاء التحقيــق 

بفعاليــة، بمــا يراعــي الجوانــب الأخلاقيــة ويتوافــق مــع المتطلبــات القانونيــة.

وتتضمــن عمليــة التعــرف: التعــرف إلى مصــادر الأدلــة وتحديــد الأدلــة الرقميــة المحتملــة التــي قــد تكــون ذات صلــة 

بالتحقيق، وتوثيقها.

بعــد ذلــك، تتضمــن عمليــة الجمــع الحصـوـل على الأجهـزـة الإلكترونيــة الــذي يُعتقــد احتواؤهــا على دليــل رقمــي 

وتحريزهــا. وخلال هــذه العمليــة، ســيجري إنشـاـء سلســلة متابعــة الأدلــة والمحافظــة عليهــا دائمًــا.

اتخاذهــا على الأدلــة  جــرى  التــي  العمليــات والخطــوات  توثيــق جميــع  التقريــر  إعــداد  تتضمــن عمليــة  وأخيًرا، 

العليــا. إلى المحكمــة أو الإدارة  الرقميــة  اســتعادة وتوضيــح وتقديــم الأدلــة  بغـرـض  الجريمــة  الرقميــة في مســرح 
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الجدول 1: العمليات الخاصة بالتعامل مع الأدلة الرقمية

العمليات الرقم

التجهيز للتحقيق1

التعرّف إلى مصادر الأدلة الرقمية2

جمع الأدلة3

التعبئة والنقل والتخزين4

إعداد التقرير5

1.5 التجهيز للتحقيق

قبــل البــدء في التحقيــق في مســرح الجريمــة، يجــب تجهيــز عناصــر متنوعــة مــن أجــل ضمــان سلاســة العمليــات 

في الموقــع. وتتمثًــل الجوانــب الرئيســة لمرحلــة التجهيــز الموضحــة في الجــدول 2 .

الجدول 2: القائمة المرجعية لعملية التجهيز

الوصفالقائمة المرجعيةالرقم

السلطة القانونية1

• التراخيص أو التفويض
ضمــان الحصـوـل على التراخيــص القانونيــة المناســبة، مثًــل: تراخيــص البحــث أو 

خطابــات التفويــض، قبــل الشــروع في أي أنشــطة خاصــة بالأدلــة الجنائيــة.

• الامتثال للقوانين واللوائح
فهم القوانين واللوائح ذات الصلة، المتعلقة بجمع الأدلة الرقمية والتعامل 

معهــا، والامتثًــال لهــا.

التوثيق2

• توثيق القضية
حـوـل  أوليــة  معلومــات  أي  وتوثيــق  وأهدافــه.  التحقيــق  لمــدى  الواضــح  البيــان 
الحــادث، بمــا فيهــا تاريــخ ووقــت اكتشــافه، والأفـرـاد المتورطــون فيــه، ووصــف 

لــه. مختصــر 

• سلسلة متابعة الأدلة 
عمليــة تتتبَــع حركــة الأدلــة مــن خلال دورة حيــاة جمعهــا وحمايتهــا وتحليلهــا 
نقلهــا،  أو  جمعهــا  وتاريخ/وقــت  الأدلــة،  مــع  تعامــل  شــخص  كل  بتوثيــق 

النقــل. مــن  والغـرـض 
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تخطيط الموارد3

• المورد البشري
تحديد وتخصيص الموظفين الضروريين للتحقيق، مع ضمان تمتع أفراد فريق 

التحقيق بالمهارات والخبرات اللازمة.

• الأجهزة والأدوات
لفريــق  متاحــة  للتحقيــق  اللازمــة  والأدوات  والبرامــج  الأجهـزـة  أن  مــن  التأكــد 

الجنائيــة.  والأدلــة  التحقيــق 

يجب اختبار الأدوات على فترات زمنية مخططة للتأكد من أنها تعمل جيدًا.

خطة التواصل4

• التواصل مع أصحاب المصلحة
وضــع خطــة تواصــل لإطْلاع أصحــاب المصلحــة على مــدى التقــدم في التحقيــق. 
ويمكــن أن يكــون مــن بين أصحــاب المصلحــة المدّعــون العامّــون والإدارة العليــا.

• التواصل الداخلي على مستوى الفريق
الجنائيــة  الأدلــة  فريــق  مســتوى  على  فعالــة  تواصُــل  قنــوات  خمــس  إعــداد 

والمســتجدات.  المعلومــات  لمشــاركة 

تقييم المخاطر5

• تحديد المخاطر
تحديــد المخاطــر والتحديــات المحتملــة التــي يمكــن مواجهتهــا في أثناــء التحقيــق. 
وهــذا يمكــن أن يشــمل التحديــات التقنيــة، أو العقبــات القانونيــة، أو المســائل 

المتعلقــة بالموظــفين.

• وضع خطة للحد من المخاطر
وضــع خطــة مــع أعضـاـء الفريــق للحــد مــن المخاطــر. فــعلى ســبيل المثًــال: هــل 
يصبــح التصويــر مــن خلال قـرـص ثابــت في مســرح الجريمــة أمـرـًا ضروريًــا إذا 
أبدى أحد المشتبه بهم سلوكًا عدائيًا؟ أو هل ينبغي لنا الحصول على القرص 

الثًابــت؟ 
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التعرف إلى الأدلة6

• التعرف إلى مصادر الأدلة المحتملة
تحديد مصادر الأدلة الرقمية المحتملة المتعلقة بالتحقيق. ويمكن أن تتضمن 
هــذه المصــادر خــوادم الويــب والتخزيــن الســحابي، وخــوادم قواعــد البيانــات، 

ومــزودي خدمــات الإنترنــت، وشرــكات الاتصــالات الهاتفيــة.

7

خطة الحصول 

على بيانات الأدلة 

الجنائية

• تحديد إجراءات الحصول على البيانات
إعــداد إجـرـاءات للحصـوـل على البيانــات الموجــودة على الحاســوب، والبيانــات 
الموجــودة على الســحابة، والبيانــات المتطايـرـة، وخلافــه. وهــذا يتضمــن تحديــد 

الأدوات والتقنيــات المطلــوب اســتخدامها. 

8

الجوانب 

اللوجستية 

والجدولة

• وضع إطار زمني للتحقيق
إن إجـرـاء تحقيــق أمــر شــبيه بــإدارة مشــروع، ومــن ثــم يُفضَــل وضــع أطُــر زمنيــة 
والمــدة  المتوقــع  التاريــخ  مــا  المثًــال:  ســبيل  فــعلى  للتحقيــق.  مراحــل  وتحديــد 
عمليــة  مــن  النتيجــة المتوقعــة  ومــا  الأدلــة وتحليلهــا؟  جمــع  لعمليــة  المتوقعــة 

وتحليلهــا؟ الأدلــة  جمــع 

• التنسيق مع أعضاء الفريق
مــن  التحقيــق.  في  مشــاركة  منظمــات أخــرى  أو  أقســام  مــع  الأنشــطة  تنســيق 
بين الأمــور التــي ينبغــي التنســيق فيهــا: الجوانــب اللوجســتية الخاصــة بأعضاــء 

الفريــق والأدلــة التــي جــرى تحريزهــا.
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عنــد إجـرـاء تحقيــق في مســرح الجريمــة، يمكــن أن توجــد بعــض الاختلافــات في أنــواع الأدلــة الرقميــة التــي ربمــا 

يكتشــفها المحقــق. وفيمــا يلي بعــض الاعتبــارات العامــة لعــدة مواقــع مختلفــة:

المـــــــنــــــــــــزل  

قــد تتمثًــل الأدلــة الرقميــة العاديــة الموجــودة في هــذا الموقــع في حواســيب شــخصية، وهواتــف ذكيــة، 

وســائل  على  حســابات  بهــم  المشــتبه  لــدى  تكــون  أن  ويمكــن  لوحيــة.  وأجهـزـة  خارجيــة،  ثابتــة  وأقـرـاص 

إليهــا على الأجهـزـة. الدخـوـل  تســجيل  للمراســلة جــرى  تطبيقــات  التواصــل الاجتماعــي أو 

الشركة  

يســتخدمها  بالشـرـكة  محمولــة  حواســيب  أجهـزـة  المحققــون  يكتشــف  ســوف  الأحــوال،  أغلــب  في 

الموظفون بالإضافة إلى بعض أجهزة الخوادم. كما يمكن أن يحتوي الموقع على دوائر تلفزيونية مغلقة 

وأجهزــة تحكــم في الوصوــل مــن خلال القياســات الحيويــة. ومــن ثــم ربمــا يحتاــج المحققــون إلى فهــم البنيــة 

الأساســية للشــبكة مــن أجــل تضييــق مــدى التحقيــق.

السيارة  

وأجهـزـة  معلومــات وترفيــه،  وأنظمــة   ،)GPS( الموقــع  تحديــد  أنظمــة  على  غالبًــا  الســيارات  تحتــوي 

تسجيل بيانات الأحداث التي تتعرض لها السيارة، والتي يمكن أن توفر بدورها معلومات قيّمة. وربما 

يحتـاـج المحققــون أيضًــا إلى فحــص أجهـزـة محمولــة أو أدوات ذكيــة أخــرى موجــودة في الســيارة.

مراكز البيانات  

تعد مراكز البيانات مرافق آمنة بشكل كبير تُخزَن فيها الخوادم والبنية الأساسية الحرجة الأخرى. 

مســؤول  ســؤال  للمحقــقين  فينبغــي  شـرـكات،  عــدة  مــن  بيانــات  تســتضيف  البيانــات  مراكــز  ونظـرـًا لأن 

النظــام عــن المســاحة الدقيقــة للتخزيــن التــي تخــزن البيانــات المتعلقــة بالقضيــة.
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2.5 التعرف على مصادر الأدلة الرقمية

اللازم إعطـاـء أولويــة لسلامــة  فمــن  وبالتــالي  الجريمــة،  التعــرف إلى مصــادر الأدلــة في مســرح  تحــدث عمليــة 

جميــع العامــلين الموجوديــن في مســرح الجريمــة مــن خلال اتخــاذ الاحتياطــات الضروريــة للحيلولــة دون تعرضهــم 

لأي أضـرـار محتملــة. ويجــري بيــان العمليــة في الأقســام التاليــة:

 التعرف إلى مسرح الجريمة

يعــد تحديــد مســرح الجريمــة الرقمــي بالصــورة الســليمة أمرــًا لا غنــى عنــه لنجــاح أي تحقيــق رقمــي. حيــث يضــع 

الأســاس للخطــوات اللاحقــة، بمــا في ذلــك جمــع الأدلــة والمحافظــة عليهــا وتحليلهــا.

يتضمــن التعــرف إلى مســرح الجريمــة في ضــوء التحقيــق الرقمــي التعــرف إلى البيئــة الرقميــة، التــي يمكــن أن 

توجــد فيهــا أدلــة محتملــة، وفهــم تلــك البيئــة. فربمــا يكــون مســرحُ الجريمــةِ مكتــبَ المشــتبهِ بــه أو منزلــه أو مركــز 

البيانــات الــذي جرــت فيــه اســتضافة موقــع الويــب وقاعــدة البيانــات، أو غرفــة تحكــم لدوائــر تلفزيونيــة مغلقــة، 

بمــا في ذلــك المواقــع المحتملــة  الجريمــة،  الشــبكة لمســرح  وغيرهــا. بالإضافــة إلى ذلــك، محاولــة اكتشــاف تخطيــط 

الحمايــة. التبديــل وجــدران  التوجيــه وأجهـزـة  لأجهـزـة 

 تأمين مسرح الجريمة

يعــد تــأمين مســرح الجريمــة خطــوة مهمــة في أي تحقيــق، ســواء أكان مســرح الجريمــة تقليديًــا أم 

رقميًــا )الأجهـزـة الإلكترونيــة(، حيــث يســاعد تــأمين مســرح الجريمــة بالصــورة المناســبة في المحافظــة على 

الأدلــة، وصــون نزاهــة التحقيــق، وضمــان سلامــة المحقــقين.

عَــرِف نفســك للموجوديــن في المــكان ووَضِــح الغـرـض  عنــد الدخـوـل إلى مســرح الجريمــة التقليــدي، 

مــن التحقيــق، وتعــرَف إلى جميــع الأشــخاص في المــكان وأبعدهــم عــن الأجهـزـة الإلكترونيــة ومصــدر التيــار 

الكهربــائي، وافحــص كل غرفــة موجــودة بالمــكان، وحَــدِد أماكــن الأجهـزـة الإلكترونيــة )مســرح الجريمــة 

الرقمــي( التــي قــد توجــد بهــا أدلــة رقميــة محتملــة.

اجْعَلِ الوصول إلى مسرح الجريمة الرقمي مقتصرًا على الأشخاص المصرح لهم فقط. وقَيِد الأذون 

التــي تُمنــح لمســتخدمي الأدلــة الرقميــة للحيلولــة دون إجـرـاء تعــديلات عليهــا، ســواء أكان ذلــك مقصــودًا 

أم غير مقصــود.

التعرف إلى مسرح 
الجريمة

تأمين مسرح 
الجريمة

التعرف إلى 
الأدلة المحتملة

توثيق مسرح 
الجريمة

إجراء مقابلة 
قصيرة
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 التعرف إلى الأدلة الرقمية المحتملة 

التــي ربمــا  التعــرف إلى الأدلــة المحتملــة البحــث بانتظــام عــن مصــادر الأدلــة الرقميــة  تتضمــن عمليــة 

يــأتي: تكــون ذات صلــة بالتحقيــق والتعــرف إليهــا. ويمكــن أن تشــمل هــذه العمليــة مــا 

أجهزة الحواسيب وأجهزة الحواسيب المحمولة. 	 

الأجهزة المحمولة )الهواتف والأجهزة اللوحية(.	 

أجهزة الخوادم والشبكات.	 

وسائط التخزين الخارجية )محركات أقراص USB - محركات أقراص ثابتة خارجية(.	 

حسابات تخزين سحابي.	 

البريد الإلكتروني ومنصات التواصل.	 

حسابات على وسائل التواصل الاجتماعي.	 

السجلات وسجلات النظام.	 

 توثيق مسرح الجريمة 

في مســرح الجريمــة الرقمــي، يعــد التوثيــق الدقيــق أمـرـًا ضروريًــا لنجــاح أي تحقيــق، حيــث يســاعد 

المحقــقين على إعــادة تشــكيل الأحــداث على نحــو دقيــق وتكويــن أســاس لتقديــم نتائــج مــن خلال إجـرـاءات قانونيــة.

حَــدِد مواضــع الأجهزــة الإلكترونيــة )مصــادر الأدلــة الرقميــة( ووثِــق مــكان اكتشــافها. وقــد يجــري توثيــق 

مسرح الجريمة باستخدام كاميرا رقمية، من خلال لقطات فيديو أو باستخدام مخططات ورسومات. 

الضــروري  مــن  يعــد  حيــث  مناســبًا،  توثيقًــا  الرقميــة  للأدلــة  والتفصيليــة  العامــة  الــرؤى  توثيــق  وينبغــي 

التقــاط صــور لأي جوانــب قصــور موجــودة في الأجهـزـة، مثًــل: جهــاز حاســوب محمـوـل، لوحــة مفاتيحــه 

غير موجــود بهــا بعــض المفاتيــح. 

 إجراء مقابلة قصيرة

يحصــل المحقــق على معلومــات متعلقــة بالأدلــة الرقميــة مــن المالــك ويؤكدهــا؛ وذلــك للانتفاــع منهــا. 

وربما توفر هذه البيانات تلميحات عمَا ينبغي فعله لاحقًا، مثًل: وجود هاتف محمول آخر يحتفظ به 

المشــتبه بــه في مواقــع مختلفــة. وتتمثًــل المعلومــات المهمــة، التــي ينبغــي البحــث للحصوــل عليهــا مــن المالــك 

أو مــن الشــخص المســؤول عــن الأدلــة الرقميــة، في الغـرـض مــن الجهــاز، ومســتخدم الجهــاز، ووجــود أي 

تخزيــن خــارج الموقــع، مثًــل: ســحابة وخــوادم، وبيانــات الاعتمــاد الخاصــة بالجهــاز.

يمكــن أن يســاعد ذلــك على التحقيــق والادعـاـء في القضيــة في مرحلــة لاحقــة في حالــة معرفــة الدافــع 

مــن وجــود الجهــاز وتحديــد المالــك في أثنـاـء التحقيــق في مســرح الجريمــة. 
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3.5 جمع الأدلة

ينبغــي للمحقــقين اتخــاذ قـرـار بالحصوــل على الأدلــة الرقميــة أو تحريزهــا أو كلا الأمريــن عندمــا تكــون موجــودة 

في مســرح الجريمــة.

الرقميــة، يجــب  تُجــرَى على الأدلــة  بهــا  بُعــد مشــتبه  خلال عمليــة جمــع الأدلــة، في حالــة وجــود أنشــطة عــن 

على المحقــقين المختــصين تحريــز الأجهـزـة الإلكترونيــة بالشــكل الصحيــح وتعطيــل وعــزل الاتصــال بالشــبكة للجهــاز 

عــن  إمــا  فــورًا، وذلــك   ،)”NFC“ القريــب فــاي “WiFi”، وبلوتــوث “Buletooth”، واتصــال المــدى  )اتصــال واي 

طريق إعدادات الجهاز وإما وضعه في حقيبة خاصة عازلة للإشارة. ويهدف هذا الإجراء إلى الحيلولة دون حدوث 

أي تلاعــب بالأدلــة، مثًــل: حــذف أو تعديــل البيانــات الموجــودة على الأدلــة الرقميــة أو تــدمير الجهــاز.

وتختلــف عمليــة جمــع الأدلــة تبعًــا لاخــتلاف نوــع الجهــاز. وســيجري توضيــح مســار العمليــة التفصيليــة لأجهـزـة 

الحواسيب، والهواتف المحمولة، والخوادم، وكاميرات المراقبة والبيانات المتاحة عبر الإنترنت الموجودة في مسارح 

الجريمة.

خلال عمليــة جمــع الأدلــة، ينبغــي للمحقــقين تحديــد الأدلــة الرقميــة المحتمــل وجودهــا في مســرح الجريمــة. 

بعدهــا ينبغــي للمحقــقين اتخــاذ قـرـار لــه مبرراتــه بشــأن مــا ســيجري فعلــه مــع الأدلــة الرقميــة المكتشَــفة بنـاـء على 

هــذه الأســئلة:

 هل يجري جمع كل الأدلة الرقمية أم فقط الأدلة الرقمية المتعلقة بالقضية )بناء على الفرز(؟

 هل يجري جمع الوحدة المادية التي تحتوي على البيانات، أم فقط الحصول على بياناتها؟

 ما الطريقة المستخدمة في الحصول على الأدلة؟ أهي النسخ، أم التنزيل، أم التصوير؟

 هل جهاز التخزين الخاص بجهة الــــــــــــتحقيــــــــــــق والأدلة الجــــــــــــنائية ضــــــــــــخم بشــــــــــــكلٍ يكفي لــــــــــــتخزين جميع 

    البيانات المطلوبة؟

هنــاك نقطــة أخــرى يجــب التفــكير فيهــا، هــي مــا إذا كانــت هنــاك حاجــة إلى إجـرـاء تحقيقــات الأدلــة الجنائيــة 

ذلــك  كان  إذا  الإلكترونيــة.  الأجهـزـة  على  النــووي  الحمــض  أو  الأصابــع  بصمــات  على  الحصـوـل  مثًــل  التقليديــة، 

مطلوبًــا، فتأكــد مــن وجــود متخصــص، وقــم بإجـرـاء تحقيقــات الأدلــة الجنائيــة التقليديــة أولًا، قبــل الانتقــال إلى 

الرقميــة مــن الأجهـزـة الإلكترونيــة. الوثيقــة. ويمكــن جمــع الأدلــة  التــالي في هــذه  الفرعــي  القســم 



35

الدليل الاسترشادي للتعامل مع الأدلة الجنائية الرقمية في الدول العربية

1.3.5 جمع الأدلة الرقمية من الحاسوب

في حالة اكتشاف جهاز حاسوب في مسرح الجريمة، يمكن اتباع الإرشادات التالية للحصول على الأدلة الرقمية:

 قم أولًا بفحص حالته. 

 إذا كان قيــد إيقــاف التشــغيل، ففكــر في أن تطلــب تعــاون المالــك لتشــغيل جهــاز الحاســوب. وإذا كان المشــتبه    

بــه على مســتوى عــالٍ مــن الدرايــة التقنيــة، فلا تقُــم بتشــغيله.

 إذا كان جهاز الحاسوب قيد التشغيل، اطلب تعاون المشتبه به في الحصول على كلمة المرور.

 توثيــق المعلومــات المهمــة، مثًــل: عنــوان IP، وعنــوان MAC، وفــرق التوقيــت، والنشــاط على الشاشــة، وأي 
أســماء مســتخدمين وكلمــات مــرور، والجهــة المصنعــة، والطـرـاز، والرقــم التســلسلي.

 قم بعدها بإجراء فرز )تقييم أولي( باستخدام أدوات متخصصة وموثوقة لتصفح الحاسوب وفهم الغرض 

منه ومدى صلته بالقضية. احتفظ بالمعلومات المهمة من خلال توثيق المحتويات على الشاشة، أو تسجيلات 

فيديو، أو صور.

 قــم باستنســاخ منطقــي لذاكـرـة الوصوــل العشــوائي إذا كان ذلــك ضروريًــا، وذلــك يجــري عــادة لحــالات، مثًــل: 

قضايــا اختراق أمــن البيانــات وبرامــج الفديــة الضــارة.

 في حالــة وجــود وعاــء مشــفر أو قاعــدة بيانــات أو برمجيــات متطــورة، حينئــذ يمكــن للمحقــقين طلــب المســاعدة 

مــن متخصــصين بشــأن مــا ينبغــي فعلــه.

  افصل جهاز الحاسوب عن الشبكة وعن مصادر التزويد بالطاقة من خلال فصل الكابل عن الجزء الخلفي 

1 هــذه  ثــوان. ويوضــح الشــكل   5 لمــدة تزيــد على  مــن جهــاز الحاســوب، أو بالضغــط على زر إيقــاف التشــغيل 

الخطــوات.

 في النهاية، سجِل الأدلة في نموذج تحريز الأدلة )Evidence Seizure Form( وفقًا لما هو موضح في الملحق 

4، وميزها بالعلامات تبعًا لما هو موضح في الملحق 6، وقم بتعبئة وختم الأدلة.
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بدء الإجراء

فحص حالة الجهاز

هل هو قيد 

التشغيل؟

لا

لا

نعم

نعم

طلب تعاون المالك 

في تشغيل الجهاز

اكتساب وصول إلى الجهاز وتوثيق

 المعلومات المهمة

إجراء فرز لفهم الغرض من استخدامه

الاحتفاظ بالمعلومات المهمة من خلال لقطات 

شاشة - تسجيلات فيديو - صور.. وغيرها

تصوير الذاكرة

عند الحاجة

البيانات المطلوب توثيقها:

.IP عنوان -

.Mac عنوان -

- فرق التوقيت.

- النشاط على الشاشة

- اسم المستخدم وكلمة المرور.

- الجهة المصنعة والطراز.

- الرقم التسلسلي.

هل جرى العثور على وعاء 

مشفر أو قاعدة بيانات 

أو برمجيات متطورة؟

الاتصال بمتخصص

نهاية الإجراء

الفصل الفوري لجميع 

الاتصالات بالشبكة في حالة 

اكتشاف وصول عن بُعد!
تسجيل الجهاز ووضع علامة له وتعبئته

الفصل عن الشبكة

فصل الجهاز عن مصدر التزويد بالطاقة

الشكل 1: جمع الأدلة الرقمية من الحاسوب 
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استنساخ ذاكرة الوصول العشوائي )البيانات غير المستدامة(

تتضمن هذه العملية استنساخًا منطقيًا لمحتويات ذاكرة الوصول العشوائي )RAM(، للحصول على البيانات 

غير المســتدامة )البيانــات المتطايرــة( التــي تختفــي بعــد إيقــاف تشــغيل الجهــاز. وتحتــوي هــذه البيانــات على العمليــات 

الجارية، واتصالات الشبكة المفتوحة، ومفاتيح التشفير، وغيرها من البيانات غير المستدامة التي يمكن أن تكون 

ذات قيمــة في التحقيــق. وتــأتي أهميــة استنســاخ ذاكـرـة الوصـوـل العشــوائي )RAM( خصوصًــا في الحــالات التــي قــد 

النشــطة أو اســتعادة  الضــارة  البرامــج  بالتحقيــق، مثًــل استنســاخ  البيانــات غير المســتدامة ذات صلــة  تكــون فيهــا 

مفاتيــح التشــفير مــن الذاكـرـة؛ فهــو يســمح للمختــصين في الأدلــة الجنائيــة الرقميــة بتحليــل بيانــات ذاكـرـة الوصوــل 

العشــوائي )RAM( المســتخرجة بحثًًــا عــن أدلــة محتملــة دون تغــيير الحالــة الأصليــة.

لإنشاء نسخة جنائية من ذاكرة الوصول العشوائي)RAM( ، يُنصح باتباع الآتي:

 تحديد الأجهزة ذات العلاقة في التحقيق لاستنساخ البيانات غير المستدامة الموجودة في ذاكرة الوصول العشوائي.

 اســتخدام أقـرـاص التخزيــن المحمولــة )portable disk( لتنفيــذ برنامــج يقــوم بجمــع البيانــات غير المســتدامة 
الموجــودة في ذاكـرـة الوصـوـل العشــوائي لهــذه الأجهـزـة والتــي تتناســب مــع نظــام التشــغيل الخاصــة بهــذه الأجهـزـة.

 حفظ البيانات غير المستدامة في أقراص التخزين المحمولة وليس في الأجهزة ذات العلاقة بالتحقيق.

 Logical( يجــري استنســاخ منطقــي ، bitlocker encryption:إذا كانــت هنــاك أي تطبيقــات مشــفرة مثًــل 
.partition لملفــات معينــة أو )Image

 إغلاق الجهاز، ونقله إلى المعامل.  

 توثيق الإجراءات في سلسلة متابعة الأدلة.  

2.3.5 جمع الأدلة الرقمية من هواتف محمولة وأجهزة لوحية )أجهزة محمولة(

يجــري التعامــل مــع الهواتــف المحمولــة واللوحيــة في مســرح الجريمــة إذا اســتدعى الأمــر ذلــك بنـاـءً على بعــض 

المعطيــات المهمــة، على ســبيل المثًــال:

 نوــع الجريمــة: احتــواء الهواتــف المحمولــة على معلومــات حساســة لضبــط المجـرـمين المتــورطين في قضايــا أمــن 

دولــة أو تهريــب مخــدرات أو جرائــم منظمــة.

 تحديد الأجهزة المحرزة: إذا كانت هناك أجهزة كثًيرة موجودة في مسرح الجريمة فلا بد من تحديد الأجهزة 

المحمولة ذات الصلة بالجريمة.
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ويمكن اتباع بعض الإرشادات للحصول على الأدلة الرقمية في مسرح الجريمة، وهي:

 للمحققين أولًا فحص حالة الجهاز، وإذا كان قيد إيقاف التشغيل، فيطلب تعاون المالك لتشغيل الجهاز، 

وذلك مثًلًا بطلب الرمز السري للجهاز، مع مراعاة الإجراءات اللازمة لحفظه من التلف أو التدمير، ويجب 

عدم تشغليه إلا من خلال خبير الأدلة الرقمية. الشكل 2 يوضح إجراءات جمع الأدلة من الهواتف المحمولة 

والأجهزة اللوحية.

إذا كان الجهــاز المحمـوـل قيــد التشــغيل، يجــري الدخـوـل إلى الجهــاز بطلــب تعــاون المشــتبه بــه للحصـوـل على   

كلمــة المــرور.

 MAC للوســط  بالنفــاذ  التحكــم  )IP(، وعنــوان  بروتوكـوـل الإنترنــت  عنــوان  مثًــل:  توثيــق المعلومــات المهمــة،   

)إذا كان الهاتــف المحمـوـل مرتبطًــا بالخــادم(، وفــرق التوقيــت، والنشــاط على الشاشــة، وكلمــة المــرور الخاصــة 

الزمنــي  القفــل  مــرور  مــرور وضــع المطــوّر وكلمــة  مثًــل: كلمــة  الصلــة،  بالجهــاز، وكلمــات المــرور الأخــرى ذات 

لــه. التســلسلي  الرقــم  للشاشــة، والجهــة المصنعــة، والطـرـاز، والهويــة الدوليــة للأجهـزـة المتنقلــة )IMEI( أو 

قم بعدها بإجراء فرز من خلال تصفح الجهاز لفهم الغرض منه ومدى صلته بالقضية. واحتفِظ بالمعلومات   

المهمة من خلال لقطات شاشة، أو تسجيلات فيديو، أو صور.

بعدها قم بتعطيل أي وصول عبر القياسات الحيوية من خلال الانتقال إلى إعدادات الجهاز. وافصل الجهاز   

فــاي  وواي  الحمـرـاء،  تحــت  والأشــعة   ،NFCو  ،)Bluetooth( بلوتــوث  اتصــال  ذلــك  بمــا في  الشــبكة،  عــن 

.)WiFi(

قــم في النهايــة بتســجيل الأدلــة في نمــوذج تحريــز الأدلــة وفقًــا لما هــو موضــح في الملحــق 4، وميزهــا بالعلامــات   

تبعًــا لما هــو موضــح في الملحــق 6، وقــم بتعبئــة الأدلــة وختمهــا.
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بدء الإجراء

فحص حالة الجهاز

هل هو قيد 

التشغيل؟

لا

نعم

طلب تعاون المالك 

في تشغيل الجهاز

اكتساب وصول إلى الجهاز وتوثيق

 المعلومات المهمة

إجراء فرز لفهم الغرض من استخدامه

الاحتفاظ بالمعلومات المهمة من خلال لقطات 

شاشة - تسجيلات فيديو - صور.. وغيرها

تعطيل الوصول عبر القياسات الحيوية )إن وجد(

البيانات المطلوب توثيقها:

.IP عنوان -

.Mac عنوان -

- فرق التوقيت.

- النشاط على الشاشة.

- اسم المستخدم وكلمة المرور.

- الجهة المصنعة والطراز.

- الرقم التسلسلي.

نهاية الإجراء

الفصل الفوري لجميع 

الاتصالات بالشبكة في حالة 

اكتشاف وصول عن بُعد!

تسجيل الجهاز ووضع علامة له وتعبئته

فصل الجهاز عن مصدر التزويد بالطاقة

الشكل 2: جمع الأدلة الرقمية من الهواتف المحمولة والأجهزة اللوحية 
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 اعتبارات إضافية للهواتف المحمولة والأجهزة اللوحية

تعــد معالجــة هــذه الأجهـزـة صعبــة جــدًا، وتســتخدم الهواتــف المحمولــة العديــد مــن أنظمــة التشــغيل؛ 

مثًل: iOS وAndroid وWindows وBlackberry وColorOS وغيرها كثًير. كل نظام تشغيل له طريقته 

الخاصــة في التشــغيل.. ومــع ذلــك، ســتوفر هــذه التعليمــات أفضــل الممارســات العامــة للتعامــل مــع الأجهـزـة 

ومعالجتهــا.

عند جمع الهواتف المحمولة، يجب مراعاة النقاط التالية لضمان النجاح:

 قطع الاتصال بالشبكة

يجــب حظــر أي إشــارات شــبكة تدخــل أو تخــرج مــن الأجهـزـة، لمنــع الأطـرـاف المشــتبه بهــم مــن 

الوصول عن بعد، ما يمكن استخدامه لتعديل البيانات والتلاعب بها، وكذلك لمنع الأجهزة من 

تشــغيل العمليــات التلقائيــة.

أســهل طريقــة هــي الانتقــال إلى إعــدادات الجهــاز وتشــغيل وضــع الــطيران، والتأكــد مــن إيقــاف 

تشــغيل اتصــالات الشــبكة الأخــرى، مثًــل البلوتــوث، وNFC، خاصيــة الاتصــال بالمــدى القريــب، 

وبيانــات الهاتــف وأي ميـزـة مشــاركة قريبــة.

 Faraday Bag يمكن وضع الأجهزة في حقيبة : Faraday Bagالطريقة الأخرى هي استخدام

لمنع أي إشارة شبكة واردة وصادرة.

 الكابلات والمحولات الفريدة

في مســرح الجريمــة، لا يلـزـم ضبــط الــكابلات والمحـوـلات المتوافـرـة بشــكل شــائع مثًــل كابلات 

USB cables	type micro	C، ومــع ذلــك، فــإذا عثر المحققــون على أنــواع فريــدة مــن الــكابلات 

التي لا يمكن رؤيتها بشــكل شــائع في أي مكان، فمن المستحسَــن جمع تلك الكابلات والمحولات، 

وذلــك لأن محــللي الأدلــة الرقميــة قــد يحتاجــون إلى هــذه الــكابلات لتشــغيل الجهــاز في أثناــء عمليــة 

التحليــل في مخــتبر الأدلــة الرقميــة في مرحلــة لاحقــة.

 فقدان الطاقة 

عنــد الإمــكان، تأكــد مــن الحفــاظ على طاقــة الجهــاز حتــى يجــري تســليمه إلى المخــتبر الجنــائي. 

يرُجــى ملاحظــة أنــه بمجــرد أن تنفــد الطاقــة، قــد تصبــح بعــض البيانــات غير متاحــة، مثًــل بيانــات 

اعتمــاد المســتخدم. عندمــا يحــدث ذلــك، قــد لا تتمكــن الأدوات الجنائيــة مــن استرداد مزيــد مــن 

البيانــات مــن الجهــاز، وبخاصــة البيانــات الموجــودة في الســحابة.
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 الحصول على كلمة المرور وبيانات الاعتماد

يحتاــج المحققــون في مســرح الجريمــة إلى التعــاون مــع المشــتبه بــه في تــوفير كلمــة المــرور وبيانــات 

الاعتمــاد. لا تحــاول كســر أو تخــمين كلمــة المــرور؛ هــذا لأنــه عنــد عــدة محــاولات فشــل، ســيقوم 

الجهــاز بتشــغيل عمليــات آليــة مثًــل تــدمير البيانــات.

3.3.5 جمع الأدلة الرقمية من الخادم

في حالة اكتشاف خادم، يمكن اتباع بعض الإرشادات، وهي: 

 اكتســب وصـوـلًا إلى الجهــاز ووثِــق المعلومــات المهمــة مــن خلال: عنــوان IP، وعنــوان MAC، وفــرق التوقيــت، 

والنشــاط على الشاشــة، واســم المســتخدم وكلمــة المــرور، والجهــة المصنعــة، والطـرـاز، والرقــم التســلسلي.

 قُمْ بعدها بإجراء فرز من خلال تصفح الجهاز لفهم الغرض منه ومدى صلته بالقضية. احتفظ بالمعلومات 

المهمة من خلال لقطات شاشة، أو تسجيلات فيديو، أو صور.

قُــمْ باستنســاخ ذاكـرـة الجهــاز إذا كان ذلــك ضروريًــا، ويحــدث هــذا الإجـرـاء عــادة في بعــض الحــالات، مثًــل:   

قضايــا اختراق أمــن البيانــات وبرامــج الفديــة الضــارة. وفي حالــة الحاجــة إلى إجـرـاء استنســاخ لغـرـض اســتعادة 

بيانــات محذوفــة، قــم بإجـرـاء تصويــر حــي.

نمــوذج تحريــز  بالصــورة المناســبة. وسَــجِلْه في  تشــغيله  بإيقــاف  قــم  الجهــاز،  الضــروري تحريــز  مــن  إذا كان   

بتعبئــة  6، وقــم  هــو موضــح في الملحــق  لما  تبعًــا  بالعلامــات  ومَيِـزـْهُ   ،4 هــو موضــح في الملحــق  لما  الأدلــة وفقًــا 

وختمهــا. الأدلــة 

 قُــمْ في النهايــة بحفــظ وتنظيــم جميــع الملفــات المنسـوـخة داخــل مجلــد واضغطــه واحســب قيمــة الهــاش لــه. 

يوضــح إجـرـاءات   3 )الشــكل  )إن وُجــد(.  الــذي جــرى تصويـرـه  للمجلــد المضغــوط والملــف  الهــاش  قيــم  ووثّــق 

جمــع الأدلــة مــن الخــادم(.
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بدء الإجراء

اكتساب وصول وتوثيق المعلومات الخاصة بالجهاز

لا

نعم
إجراء تصوير حي للخادم

إجراء فرز لفهم الغرض من استخدامه

تصوير الذاكرة عند الحاجة

الاحتفاظ بالمعلومات المهمة من خلال لقطات 

شاشة - تسجيلات فيديو - صور.. وغيرها

نسخ البيانات ذات الصلة إلى جهاز التخزين 

الخاص بالهيئة

البيانات المطلوب توثيقها:

.IP عنوان -

.Mac عنوان -

- فرق التوقيت.

- النشاط على الشاشة.

- اسم المستخدم وكلمة المرور.

- الجهة المصنعة والطراز.

- الرقم التسلسلي.

- قيمة الهاش للملف أو الملف المصور المحفوظ.

نهاية الإجراء

إيقاف تشغيل الجهاز في حالة تحريز الجهاز

تسجيل الجهاز ووضع علامة له وتعبئته 

)في تحريز الجهاز(

حفظ الملفات المنسوخة وتنظيمها داخل مجلد

ضغط المجلد، وحساب قيمة الهاش له وتوثيقه

هل توجد حاجة إلى إجراء 

التصوير؟

الشكل 3: جمع الأدلة الرقمية من الخادم
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4.3.5 جمع الأدلة الرقمية من نظام مراقبة

في حالة اكتشاف أدلة رقمية متاحة عبر نظام مراقبة، يمكن اتباع بعض الإرشادات، وهي:

أحــد  تعــاون  تطلــب  بــأن  الجهــاز  إلى  وصـوـلًا  واكتســب  اكتشــافه،  عنــد  المراقبــة  نظــام  حالــة  افحــص   

المــرور. كلمــة  إدخــال  في  بــه  التقنيين/المشــتبه 

التســلسلي،  والرقــم  والطـرـاز،  المصنعــة،  والجهــة  التوقيــت،  فــرق  مثًــل:  المهمــة،  المعلومــات  وثِــق   

للجهــاز. البيانــات  حــذف  وفترة  الــكاميرا،  موقــع  وخريطــة 

متعلقًــا  الــكاميرا  تســجيل  خلالهــا  يكــون  التــي  القنــاة  ورقــم  والوقــت  التاريــخ  بتأكيــد  قــم  بعدهــا   

بالقضيــة. وقــم بتصديــر الفيديــو بتنســيقه الأصلي للمحافظــة على جودتــه. وإذا كان ذلــك غير ممكــن، 

 .MP4و  AVI مثًــل  عالميًــا  تنســيقًا  فاســتخدم 

في حالــة تعــذر تصديــر ملفــات الفيديــو، فاطلــب حينئــذ مســاعدة المتخصــصين، كأشــخاص أكثر خبرة   

في المجــال أو مورديــن.

قم في النهاية بحفظ وتنظيم جميع الملفات المنسوخة داخل مجلد واضغطه واحسب قيمة الهاش له.   

 .4 موضــــــــح في الملحــق  هــــــــو  لما  وفــــــــقًا  الأدلــــــــة  تحريــز  نــــــــموذج  في  المــــــضــــــغــــــــوط  للــــــــملف  الــــــــهاش  قيــــــــم  وثّــــــــــق   

   )الشــكل 4 يوضــح إجـرـاءات جمــع الأدلــة الرقميــة مــن نظــام المراقبــة(.

 

الشكل 4: جمع الأدلة الرقمية من نظام المراقبة

نهاية الإجراء

فحص حالة الجهازبدء الإجراء
اكتساب وصول إلى الجهاز وتوثيق

 المعلومات المهمة

تأكيد التاريخ والوقت ورقم 

القناة المتعلقة بالقضية

البيانات المطلوب توثيقها:

- فرق التوقيت.

- الجهة المصنعة والطراز.

- الرقم التسلسلي للجهاز.

- خريطة لموقع الكاميرا ورقم القناة الخاصة بها.

- فترة حذف البيانات للجهاز.

- قيمة الهاش للفيديو الذي جرى تصديره.

لا

نعم

الاتصال بمتخصص

تصدير الفيديو بتنسيقه المناسب أو 

بتنسيق عالمي )AVI أو MP4 وخلافه(

حفظ الملفات التي جرى تصديرها 

وتنظيمها داخل مجلد

ضغط المجلد، وحساب قيمة

 الهاش له وتوثيقه

هل يمكن 

تصدير الفيديو؟
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5.3.5 جمع الأدلة الرقمية من السحابة وتطبيقات المراسلة الفورية

يُصــادف  ربمــا  لوحيــة،  تُجــرى على أجهـزـة حواســيب أو هواتــف محمولــة أو أجهـزـة  التــي  الفــرز  خلال عمليــة 

مثًــل: المحافــظ الإلكترونيــة، وحســابات على  مــن حســابات عبر الإنترنــت،  إليهــا  الوصـوـل  بيانــات جــرى  المحققــون 

.Telegramو  WhatsAppو  Google Mapsو  Google Driveو  Facebook تطبيقــات 

يمكــن للمحقــقين اللجــوء إلى طــرف ثالــث للحصـوـل على بيانــات بنـاـء على تراخيــص البحــث، لكــن يمكــن أن 

يستغرق هذا الإجراء بعض الوقت، وهناك احتمال متمثًل في عدم استجابة الطرف الثًالث. ونظرًا لوجود المالك 

في مسرح الجريمة، فبالتالي يُفضل جمع البيانات عندما لا تزال هناك قدرة على عرضها على الشاشة أو في حالة 

إمكانيــة الوصوــل إلى حســاب عبر الإنترنــت. 

في حالة اكتشاف أدلة متاحة عبر الإنترنت، يمكن اتباع بعض الإرشادات، وهي:

 اكتسِــب وصـوـلًا إلى الحســاب المتــاح عبر الإنترنــت، ووثــق المعلومــات المهمــة، مثًــل: اســم مســتخدم الحســاب، 

وتاريــخ الوصـوـل ووقتــه.

 قم بعدها بإجراء فرز لجمع معلومات أولية من خلال تصفح الحساب لفهم الغرض منه ومدى صلته بالقضية.

 قم بعد ذلك بحفظ البيانات المهمة من خلال استخدام طريقة واحدة أو أكثر من الطرق التالية:

 	.PDF حفظ الصفحات بتنسيق

لقطة شاشة للصفحات.	 

تسجيل شاشة للصفحات.	 

تنزيل البيانات.	 

استخدام برامج انعكاس الشاشة )screen mirroring( إذا كان الجهاز هاتفًا محمولًا أو جهازًا لوحيًا.	 

قُــمْ في النهايــة بحفــظ وتنظيــم جميــع الملفــات المنسـوـخة داخــل مجلــد واضغطــه واحســب قيمــة الهــاش   

له. وقم بتوثيق قيم الهاش للملف المضغوط في نموذج تحريز الأدلة وفقًا لما هو موضح في الملحق 4. )الشكل 

5 يوضح إجراءات جمع الأدلة الرقمية من السحابة وتطبيقات المراسلة الفورية(.
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بدء الإجراء

اكتساب وصول وتوثيق المعلومات المهمة

إجراء فرز لفهم الغرض من استخدامه

تصوير الذاكرة عند الحاجة

حفظ البيانات

نسخ البيانات ذات الصلة إلى جهاز التخزين 

الخاص بالهيئة

البيانات المطلوب توثيقها:

- اسم المستخدم للحساب.

- تاريخ ووقت الوصول.

- قيمة الهاش للملفات التي جرى حفظها.

نهاية الإجراء

حفظ الملفات وتنظيمها داخل مجلد

ضغط المجلد، وحساب قيمة الهاش له وتوثيقه

 اختر طريقة من بين هذه الطرق:

.PDF حفظ الصفحة بتنسيق -

- أخذ لقطة شاشة للصفحات.

- تسجيل شاشة للصفحات.

- تنزيل البيانات.

- استخدام برامج انعكاس الشاشة.

   )للهواتف المحمولة والأجهزة اللوحية(.

الشكل 5: جمع الأدلة الرقمية من السحابة وتطبيقات المراسلة الفورية
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)GPS( 6.3.5 جمع الأدلة الرقمية من جهاز نظام تحديد المواقع العالمي

عند وجود جهاز GPS في مسرح الجريمة، يمكن اتباع الإرشادات التالية: 

 قــم بفحــص حالــة وحــدة GPS عنــد اكتشــافها، واكتســب وصوــلًا إلى الجهــاز بــأن تطلــب تعــاون المالــك في إدخــال 

كلمــة المــرور.

 وثِــق المعلومــات المهمــة، مثًــل: فــرق التوقيــت، وكلمــة المــرور الخاصــة بالجهــاز، والجهــة المصنعــة، والطـرـاز، 

للجهــاز. التســلسلي  والرقــم 

 قــم بإجـرـاء فــرز مــن خلال تصفــح الجهــاز لفهــم الغـرـض منــه ومــدى صلتــه بالقضيــة. واحتفــظ بالمعلومــات 

المهمــة في شــكل تســجيلات فيديــو أو صــور.

 إذا كان الجهاز قائمًا بذاته ويمكن فصله عن النظام )سيارة أو على متن سفينة(، قُم بتحريزه. 

 وثِــق الأدلــة في نمــوذج تحريــز الأدلــة وفقًــا لما هــو موضــح في الملحــق 4، وميـزـه بالعلامــات تبعًــا لما هــو موضــح في 

الملحــق 6، وقــم بتعبئــة الأدلــة وختمهــا.

 إذا كان الجهــاز متــصلًا بالنظــام، يجــب على المحقــق تصديــر ملفــات الفيديــو إلى جهــاز التخزيــن الخــاص بجهــة 

التحقيــق والأدلــة الجنائيــة. 

 قــم بتصديــر ملفــات الفيديــو بتنســيقها الأصلي للحفــاظ على جودتهــا. وفي حالــة عــدم إمكانيــة ذلــك، اســتخدِم 

تنســيقًا عالميًــا.

 إذا تعــذر تصديــر ملفــات الفيديــو، فاطلــب حينئــذ مســاعدة المتخصــصين، مثًــل: أشــخاص أكثر خبرة في المجــال 

.GPS أو مورديــن. الشــكل 6 يوضــح إجـرـاءات جمــع الأدلــة الرقميــة مــن جهــاز مــزود بتقنيــة
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بدء الإجراء

اكتساب وصول وتوثيق المعلومات المهمة

فحص حالة الجهاز

لا

لا

نعم

نعم

الاتصال بمتخصص

حفظ المعلومات المهمة:

صور - تسجيلات فيديو.. وخلافه

البيانات المطلوب توثيقها:

- فرق اتوقيت.

- كلمة مرور الجهاز.

- الجهة المصنعة والطراز.

- الرقم التسلسلي.

نهاية الإجراء

تصدير الفيديو بتنسيقه المناسب

 أو بتنسيق عالمي

حفظ الملفات المنسوخة وتنظيمها داخل مجلد

ضغط المجلد، وحساب قيمة الهاش له وتوثيقه

تسجيل الجهاز ووضع علامة له وتعبئته وختمه

هل جهاز GPS متصل 

بشكل مادي بنظام أكبر،

مثل: سيارة أو على متن 

سفينة أو خلافه؟

هل يمكن

 تصدير الفيديو؟

GPS الشكل 6: إجراءات جمع الأدلة الرقمية من جهاز مزود بتقنية
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4.5 التعبئة والنقل والتخزين

يمكن تقسيم هذه العملية الرئيسة إلى ثلاث عمليات فرعية، هي:

  تعبئة الأدلة

تتميز الأدلة الرقمية بأنها حساسة بشكل كبير تجاه الكهرباء الساكنة والمجالات المغناطيسية 

الرقميــة  الأدلــة  تعبئــة  يجــب  وبالتــالي  الماديــة.  والصدمــات  والرطوبــة  المفرطــة  الحـرـارة  ودرجــات 

مــن  ينبغــي ختمهــا  كمــا  النقــل.  عمليــة  للتلــف خلال  تعرضهــا  دون  للحيلولــة  بالصــورة المناســبة 

أجــل منــع العبــث بهــا. ويجــب أن يتميــز الختــم بــأن لــه القــدرة على توضيــح أي محــاولات للوصـوـل 

إلى الأدلــة. ومــواد العبــوات والأختــام تتمثًــل في المظاريــف محكمــة الغلــق، والحقائــب البلاســتيكية 

الختــم  ووســائل  العبــوة،  فتــح  عنــد  بهــا  للعبــث  اللاصقــة المقاومــة  والمــواد  بهــا،  للعبــث  المقاومــة 

الســاخنة التــي توضــع على فتحــة العبــوة. 

يجــب أن يوضــح الختــم المعلومــات التاليــة لبيــان الشــخص المســؤول عــن الأدلــة الرقميــة؛ حيــث 

تبــدأ سلســلة متابعــة الأدلــة عنــد هــذه النقطــة:

العلامة أو الوسم الخاص بالأدلة.	 

الأحرف الأولى من اسم المحقق )من قام بتعبئة الأدلة وختمها(.	 

تاريخ الختم ووقته.	 

 نقل الأدلة

الصدمــات،  مثًــل:  المحتملــة،  المخاطــر  مــن  الرقميــة  للأدلــة  الكافيــة  الحمايــة  تــوفير  يجــب 

والإشعاع الكهرومغناطيي، والحرارة، والرطوبة في أثناء عملية النقل. كما يجب وضعها على 

ســطح مســتوٍ وآمــن. علاوة على ذلــك، لا تترك الأدلــة دون الإشـرـاف عليهــا في أثنـاـء النقــل، وتأكــد 

مــن خضوعهــا لإشـرـاف شــخص مســؤول واحــد على الأقــل في أثنـاـء عمليــة النقــل. 

 تخزين الأدلة

يمكــن تخزيــن الأجهـزـة الإلكترونيــة داخــل غرفــةِ تخزيــنٍ عاديــة مملوكــةٍ للهيئــة للحفــاظ على 

الأدلــة الرقميــة الموجــودة داخــل هــذه الأجهـزـة. ومــن ناحيــة أخــرى، تأكــد مــن أن الغرفــة محميــة 

مــن درجــات الحرــارة المفرطــة والرطوبــة، وأن بيئــة الغرفــة يمكــن التحكــم في مناخهــا. وعنــد تخزيــن 

وعنــد  الجنائيــة.  والأدلــة  التحقيــق  بجهــة  الخاصــة  السياســات  اتباــع  للمحقــق  ينبغــي  الأجهـزـة، 

تســليم هــذه الأجهـزـة إلى الشــخص المســؤول عــن غرفــة تخزيــن الأدلــة، تأكــد مــن تحديــث سلســلة 

متابعــة الأدلــة، حيــث مــن الطبيعــي في تلــك الحالــة قيــام الشــخص المســؤول بعمــل قائمــة جــرد 

المخــزون للأدلــة المقدمــة.  



49

الدليل الاسترشادي للتعامل مع الأدلة الجنائية الرقمية في الدول العربية

5.5  إعداد التقرير

للتحقيــق في الموقــع متعلــق  الرقميــة، يجــب على المحقــق إعــداد تقريــر مختصــر  مــع الأدلــة  التعامــل  نهايــة  في 

بالأدلــة الرقميــة. فبعــد أن جــرى جمــع تلــك الأدلــة الرقميــة مــن مســرح الجريمــة، ينبغــي للمحقــقين إعــداد ملخــص 

بيــان واضــح ودقيــق  تقديــم  التقريــر في  إعــداد  مــن عمليــة  الهــدف  ويتمثًــل  تقريــر.  التفصيليــة في صــورة  للأنشــطة 

وشامل للتحقيق، بما يضمن القدرة على استيعاب النتائج والاستفادة منها من جانب المدّعين العامّين للقضية 

أو مــن جانــب الإدارة العليــا.

التــي  الرقميــة. ومــن بين العناصــر  الــذي يتعامــل مــع الأدلــة  التقريــر مــن جانــب المحقــق   وتجــري عــادة كتابــة 

يــأتي: مــا  التقريــر،  ينبغــي إدراجهــا في 

 طلــب التحقيــق في قضيــة: هــو الإرشــادات التــي جــرى تلقيهــا مــن الإدارة، والهــدف منهــا هــو إجـرـاء تحقيــق في 

مســرح جريمــة.   

والقانــون  الفريــق،  القضيــة، وأعضـاـء  إلى  عامــة  لنظـرـة  القضيــة: وصــف مختصــر  عــن   المعلومــات الأساســية 

مهمــة. معلومــات أخــرى  وأي  المتبــع، 

وأعضـاـء  والوقــت،  التاريــخ  وبيــان  الجريمــة،  مســرح  لموقــع  وصــف  الجريمــة:  مســرح  في  للتحقيــق  ملخــص   

الفريــق الموجوديــن في مســرح الجريمــة، والنتائــج التــي جــرى التوصــل إليهــا مــن العمــل، مثًــل: إجمــالي الأدلــة 

التــي جــرى تحريزهــا.   

 قائمــة تحريــز الأجهـزـة: هــذه القائمــة أحــد أنــواع النمــاذج المســتخدمة لتوثيــق جميــع الأجهـزـة الإلكترونيــة التــي 

جــرى تحريزهــا والتــي قــد تتضمــن أدلــة رقميــة. وتحتــوي القائمــة على معلومــات تفصيليــة عــن هــذه الأجهـزـة. 

وتتوافــر عينــة لمثًــل هــذا النمــوذج في الملحــق 4.

 سلســلة متابعــة الأدلــة: يعــد هــذا نوعًــا آخــر مــن أنــواع النمــاذج التــي توثّــق قائمــة بجميــع الأشــخاص المســؤولين 

عــن الأدلــة.

بعد أن جرى جمع الأدلة، ينبغي تحليلها لاستخلاص البيانات المحذوفة واستعادة أي بيانات مخفية وإعادة 

صياغــة جميــع البيانــات لتصبــح معلومــات ووقائــع ذات معنــى. وبعــد عمليــة إعــداد التقريــر، يقــدم المحققــون الأدلــة 

الإلكترونية والرقمية إلى مختبر الأدلة الرقمية بغرض تحليلها. وهذا الإجراء موضح في القسم رقم 5.

 تقديم الأدلة الرقمية للتحقيق

بعــد جمــع الأدلــة الإلكترونيــة الموجــودة في مســرح الجريمــة، ينبغــي تقديمهــا إلى مخــتبر الأدلــة 
الرقميــة مــن أجــل تحليلهــا. والهــدف مــن إرســال الأدلــة الإلكترونيــة إلى مخــتبر الأدلــة الجنائيــة هــو 

اســتعادة الأدلــة الرقميــة وإعــادة بنائهــا ومعرفــة الارتبــاط بينهــا.
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وينبغي تزويد مختبر الأدلة الجنائية بما يلي عند طلب تحليل أدلة رقمية:

الأجهزة الإلكترونية – لكي يُجرَى تحليل جنائي رقمي، يجب أن تكون الأدلة موجودة.	 

الهدف من القضية – نطاق واضح للتحليل.	 

المعلومات الناتجة عن الفرز – البيانات التي جرى جمعها في مسرح الجريمة.	 

التأكــد مــن قيــام  الجنائيــة، يجــب على المحقــق  الرقميــة إلى مخــتبر الأدلــة  عنــد تقديــم الأدلــة 
متابعــة الأدلــة. نمــوذج سلســلة  بتعبئــة  الجنائيــة  محلــل الأدلــة 

ســوف يقــوم المخــتبر بإعــداد تقريــر أدلــة جنائيــة في نهايــة عمليــة التحليــل. ويمكــن تقديــم هــذا 
التقريــر إلى المدعــي العــام لاستـــــــــــعراض القضيــة، كـــــــــــما يمكــن تقديمــه إلى المحكمــة لدعــم التحقيــق 

في القضيــة.
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 تعميــم الدليــل الاسترشــادي على أعضـاـء مجــلي وزراء الداخليــة ووزراء العــدل العرــب للاســتفادة منــه في 

التعامــل مــع الأدلــة الرقميــة. 

 تشــكيل فريــق عربــي متخصــص في الأدلــة الرقميــة للتواصــل مــع الشرــكات العالميــة )ميتــا - منصــة إكــس - تيــك 

تـوـك - شـرـكة أبــل( للاتفــاق على آليــة لتبــادل الأدلــة الرقميــة الموجــودة في الحوســبة الســحابية في حالــة وقوــع 

جرائــم.

يتعلــق  فيمــا  ســيما  لا  التقنــي،  التطــور  مــع  الوطنيــة  للقــوانين  العربيــة  الــدول  في  مواءمــة المنظــمين  ضــرورة   

بضبــط الأدلــة الرقميــة واســتخراجها؛ ذلــك أن التطــور الســريع للجريمــة الإلكترونيــة يشــكل حقيقــة مدهشــة 

يمكــن تفسيرهــا، خصوصًــا، مــن خلال انتشــار أنظمــة الحواســيب وشــبكات الاتصــالات الســلكية واللاســلكية. 

وإذا كانــت بعــض الــدول العربيــة قــد منحــت لنفســها اعتمــاد قــوانين متخصصــة بوصفهــا أدوات لمحاربــة هــذه 

الجريمــة، فــإن هــذا ليــس في كل الــدول، ويعــود ذلــك إلى الأســاليب المختلفــة المســتخدمة في معالجــة المشــكلة. 

ومــن هــذا المنظــور، لا يـزـال التبايــن في القــوانين الوطنيــة مهمًــا بشــكل خــاص، حيــث إن العديــد مــن الــدول لــم 

تعتمــد تشــريعات مُخصَصــة في هــذا المجــال، لا ســيما فيمــا يتعلــق بالضبــط والتفتيــش للأدلــة الرقميــة.

والشــبكات  الحواســيب  تفتيــش  أذون  باســتخراج  يتعلــق  فيمــا  العربيــة  الــدول  بين  الــدولي  التعــاون  أهميــة   

الرقميــة.  الأدلــة  على  والتحفــظ 

الرقميــة.  بالأدلــة  يتعلــق  فيمــا  الحكوميــة  والجهــات  الخــاص  القطاــع  بين  المتزايــد  التعــاون  تعزيــز  المهــم  مــن   

وبالتــالي يمكــن للقطاــع الخــاص أن يضمــن نقــل المعرفــة إلى منســوبيه، لا ســيما بالنظــر إلى التعقيــد التقنــي 

الإلكترونيــة. الجرائــم  في  للتحقيقــات 

 في الملاحقة الجنائية، ينبغي زيادة استخدام الوحدات المتخصصة والمتعددة الأغراض والمتعددة التخصصات.

-6  التوصيات
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 هنــاك حاجــة إلى توطيــد التعــاون بين ســلطات الملاحقــة الجنائيَــة ومــزودي الخدمــات؛ فالهــدف الرئيــس هــو 

حــل مشــكلة مســؤولية متعهــدي الخدمــة بالنســبة لتقديــم أدلــة رقميــة تفيــد في إدانــة متهــم.

 تقديــم برامــج تدريبيــة للنيابــات العامــة وجهــات الضبــط والاســتدلال لاســتخدام الدليــل الاسترشــادي للتحقيــق 

الجنــائي الرقمــي.

 تطوير الدليل الاسترشادي باستمرار ليتضمن الآتي:

إرشادات للتحقيق خاصة بأجهزة إنترنت الأشياء.	 

إرشادات للتحقيق خاصة بالمنزل الذكي والأجهزة الذكية )ساعة ذكية، تلفاز(.	 

 	.)Gaming Console( إرشادات للتحقيق خاصة بأجهزة الألعاب

إرشادات للتحقيق خاصة بالعملات المشفرة.	 

إرشادات للتحقيق خاصة بالطائرات المسَُيَرة.	 

إرشادات للتحقيق خاصة بالمركبات.	 

إرشادات للتحقيق خاصة بالأجهزة الموجودة على متن السفن.	 

إرشادات للتحقيق خاصة بالميتافيرس.	 
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-8 الملاحق

1.8 الملحق 1: قائمة المهارات الأساسية اللازمة للتعامل مع الأدلة الرقمية

الوصفالمهارةالرقم

1
الإلمام بالمهارات الأساسية 

الخاصة بالحاسوب 

نظــام الملفــات، وكيفيــة قيــام الحاســوب بتخزيــن بيانــات، وتطــور 
الرقميــة. التكنولوجيــا 

معرفة أساسيات التحقيق2
الهدف من التــــــــــــــــــــحــــــــــقــــــــــيق الجنائي، ومنـهجــــــــــية التــــــــــحقيق، وأسلوب 

التقصي، والاستنتاج الاستقرائي والاستدلالي.

3
معرفة أساسيات التعامل مع 

الأدلة الرقمية

وطبيعتهــا  الرقمــــــــــــية  والأدلــــــــــــة  الجــــــنــــــــــــائية،  الأدلـــة  لعلـــوم  مقدمــة 
ومنهجيتهــا والمصطلحــات المســتخدمة في مجــال الأدلــة الجنائيــة.

جمع المعلومات4
المعلومات مفتوحة المصدر، وحفظ المعلومات التي جرى جمعها، 

وإدارة معلومات القضية.

الحصول على البيانات5
إجراء تصوير غير حي، وتصوير حي، وقيمة الهاش، واستخلاص 

البيانات.

الالتزام بمدونة الأخلاقيات6
الــــــــــسلوك الأخــــــــــلاقــي  مدونــة الأخلاقيــات المهنيــة، ومدونــة قواعــد 

وغـــــــــــــــير الأخلاقــي، وحمايــة ســــــــــــــــــــــرية معلومــات القضيــة.

الإلمام بالقوانين واللوائح7
والتــــــــــــعاون  الــدولي،  والقــــــــــــانون  بالقضايــا،  المتــــــــــعــــــــــــلقة  القــــــــــــوانــــــــــين 
الــدولي، والإدلاء بشــــــــــــــــــــــهادة الــخبراء في المحكمــة، والمعرفــة بهيــكل 

المحكمــة، وتقديــم الأدلــة الرقميــة إلى المحكمــة.
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2.8 الملحق 2: قائمة الأجهزة الرئيسة اللازمة للتحقيق في الموقع

الوصفالجهازالرقم

أجهزة الحصول على البيانات1

يمكــن  تجاريــة،  أجهـزـة  عــادة  هــي  التــي  الأجهـزـة،  أنــواع  أحــد 
بالهــدف،  الخاصــة  التخزيــن  أجهـزـة  لتصويــر  اســتخدامها 
يمكــن  كمــا  الــفلاش.  أقـرـاص  ومحـرـكات  الثًابتــة  الأقـرـاص  مثًــل: 

وتهيئتــه. ثابــت  قـرـص  لمســح  اســتخدامها 

* أجهزة التخزين الخاصة بالهدف هي أجهزة تخص المشتبه به.

جهاز التخزين للوجهة2

ملفــات  لتخزيــن  يُســتخدم  جهــاز  هــو  للوجهــة  التخزيــن  جهــاز 
خــاص  تخزيــن  مــن جهــاز  تنزيلهــا  جــرى  التــي  البيانــات  أو  الصــور 
بالهــدف. يمكــن أن يتمثًــل جهــاز التخزيــن للوجهــة في قـرـص ثابــت 

.USB أقـرـاص  محرــك  أو  خارجــي 

جهاز الحاسوب المحمول3
جهــاز حاســوب محمـوـل يُســتخدم لمهــام إداريــة في الموقــع، مثًــل: 
لكتابــة  أو  الحســابات  أحــد  إلى  دخـوـل  تســجيل  أو  بحــث  إجـرـاء 

نمــاذج.

يجري استخدام الكاميرا لتوثيق مسرح الجريمة.الكاميرا4

5
مجموعة الأدوات الخاصة 

بالحاسوب الشخصي

بالحاســوب  الخاصــة  الأدوات  مجموعــة  اســتخدام  يجــري 
رقميــة  أدلــة  جمــع  إلى  حاجــة  هنــاك  تكــون  عندمــا  الشــخصي 
جهــاز  الدليــل  كان  إذا  المثًــال:  ســبيل  على  الموقــع.  في  موجــودة 
حاســوب مكتبــي، فربمــا يحتـاـج محلــل الأدلــة الرقميــة إلى إخـرـاج 
الثًابــت مــن وحــدة النظــام )system unit( باســتخدام  القـرـص 
مجموعــة الأدوات الخاصــة بالحاســوب الشــخصي وإجرــاء تصويــر 

الثًابــت. للقـرـص 
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توصيلة كابل الطاقة6

في الحــالات التــي يحتـاـج فيهــا محلــل الأدلــة الرقميــة إلى تشــغيل 
أي جهــاز، ويكــون مصــدر التزويــد بالطاقــة محــدودًا أو موجــودًا 
الطاقــة  كابــل  توصيلــة  اســتخدام  يمكــن  حينهــا  بعيــد،  مــكان  في 

اللازمــة. الطاقــة  للحصـوـل على 

اتصال مستقر بالإنترنت7

يُستخدم الاتصال بالإنترنت من جانب محلل الأدلة الرقمية من 
أجــل الدخـوـل إلى حســاب على الإنترنــت أو لتنزيــل بيانــات مخزنــة 
الإنترنــت.  على  بحــث  عمليــات  أو لإجـرـاء  مســتهدف  خــادم  على 
ويمكــن لمحلــل الأدلــة الرقميــة اســتخدام الهاتــف المحموــل الخــاص 
يتوافــر  أن  )hotspot(، أو  نقطــة الاتصــال  بــه وتشــغيل وظيفــة 

لديــه جهــاز محمـوـل مخصــص للاتصــال بالإنترنــت.

المحوّلات8
أنــواع مختلفــة مــن المحـوـلات لتوصيــل أجهـزـة الهــدف بأجهـزـة أو 

الجنائيــة. برامــج الأدلــة 

حقيبة/صندوق تعبئة الأدلة9
حقيبة أو صندوق من البلاستيك لتعبئة الأدلة الرقمية. وسوف 
إلى مخــتبر الأدلــة  نقلــه  قبــل  الصنــدوق  أو  الحقيبــة  يجــري ختــم 

الرقميــة بغـرـض تخزينــه.

العلامة الخاصة بالأدلة10
مــادة لاصقــة  أو  علامــة  تكــون  أن  ويمكــن  الأدلــة.  لتمييــز  مــادة 

للعبــث. مقاومــة 
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3.8 الملحق 3: نموذج طلب التحقيق في قضية

نموذج طلب التحقيق في قضية

رقم القضية:

رقم طالب التحقيق في القضية:

نوع الطلب:

دعم في الموقع	 
حصول على بيانات	 
فحص	 
أخرى:	 

اسم طالب التحقيق:

عنوان طالب التحقيق:

البريد الإلكتروني لطالب التحقيق:

رقم هاتف طالب التحقيق:

نوع القضية:

متلقي الطلب:وصف القضية:

التوقيع هنا:مقدم الطلب:

الاسم:الاسم:

رقم الهوية:رقم الهوية:

التاريخ:التاريخ:
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4.8 الملحق 4: نموذج تحريز الأدلة

نموذج تحريز الأدلة

الجهة الرقم التسلسليعلامة الأدلةالرقم
الحالة & الطرازالمصنعة

الملاحظة

تفاصيل التسليم

معلومات المحققمعلومات المالك

متلقي الطلب:نوع القضية: 

التوقيع هنا:التوقيع هنا:

الاسم:الاسم:

رقم الهوية:رقم الهوية:

التاريخ:التاريخ:
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5.8 الملحق 5: نموذج سلسلة متابعة الأدلة

نموذج سلسلة متابعة الأدلة

علامة الأدلة 
التاريخ/الوقت)الرقم(

مُسلَمة من جانب 
التوقيع واسم/

وحدة يمكن قراءتها

متسلَمة  من جانب 
التوقيع واسم/وحدة 

يمكن قراءتها

موقع التخزين 
الجديد

تفاصيل التسليم

العناصــر التاليــة لــم تعُــد هنــاك حاجــة إليهــا بوصفهــا أدلــة، ومصــرح بالتخلــص منهــا عــن طريــق )اختر 
التخلــص المناســبة(: طريقــة 

إعادتها إلى المالك.	 

بيع بالمزاد العلني/الإتلاف/التحويل.	 

معلومات المالكمعلومات المحقق

التوقيع هناالتوقيع هنا

الاسم:الاسم:

رقم الهوية:رقم الهوية:

التاريخ والوقت:التاريخ والوقت:
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6.8 الملحق 6: وضع العلامات )الوسم( للأدلة الرقمية

مثال توضيحي لوضع العلامات:

DE-20240105 )01(-01

رقم التسلسل 
للأدلة

الأدلة الرقمية رقم التسلسل 
للقضية

التاريخ الذي جرى تحريز الأدلة فيه 
بتنسيق العام والشهر واليوم ورقم 

التسلسل )01(

DE-20240501)01(-MP01  

توضــح هــذه العلامــة أن الدليــل عبــارة عــن هاتــف ذكي )MP01(، جــرى تحريـزـه بتاريــخ الخامــس مــن 

.)01(20240501 2024، وهــذا الدليــل يخــص القضيــة رقــم  ينايــر 

DE-20240501)01(- MP01-SIM01 

 ،MP01 موجــودة داخــل هاتــف ذكي )SIM )SIM01 توضــح هــذه العلامــة أن الدليــل عبــارة عــن بطاقــة

جــرى تحريـزـه بتاريــخ الخامــس مــن ينايــر 2024، وهــذا الدليــل يخــص القضيــة رقــم 20240501)01(.

DE-20240501)01(-HD01 

توضــح هــذه العلامــة أن الدليــل عبــارة عــن حاســوب محمـوـل )HD01( جــرى تحريـزـه بتاريــخ الخامــس 

مــن ينايــر 2024، وهــذا الدليــل يخــص القضيــة رقــم 20240501)01(.
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