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يواجه المجتمع الدولي في ظل التحولات التكنولوجية والتقنيات الناشئة تحدياتٍٍ جوهريةًً في مجال 
مكافحــة المخــدرات والوقايــة منهــا؛ حيــث اصطدمــت الجهــود الدوليــة لمكافحــة المخــدرات مــع التحـوـّّلاتٍٍ 
الرقميــةٍٍ التــي فََرََضََتهــا شــبكة الإنترنــت، ولا ســيّّما في ظــلّّ تنامــي المشــهد المتطــوّّر للاتجــار بالمخــدرات عبر 
معــدّّلات  وزيــادة  للمخــدرات  الترويــج  في  الاجتماعــي  التواصــل  وســائل  واســتغلال  الرقميــة،  المنصّّــات 
انتشارها. وفي ظل هذا الوضع، تواجه المؤسسات الأمنية وجهات إنفاذ القانون مصاعب جمّّة في رصد 
أنشــطة الاتجــار بالمخــدرات المرتبطــة بتوظيــف التقنيــات الرقميــة والإنترنــت في الترويــج والبيــع والشـرـاء، 
فــضالًا عــن التعقيــدات المرتبطــة بتعــدّّد المناطــق الجغرافيــة واخــتلاف القــوانين بين الــدول، ممّّــا يســتلزم 
تعاونًًــا دوليًًّــا فــاعالًا للحــدّّ مــن هــذه التهديــدات. إضافــةًً إلى ذلــك، أصبحــت وســائل التواصــل الاجتماعــي 
بمثابــة أســواقٍٍ محلّّيــةٍٍ للمــواد المخــدّّرة غير المشــروعة؛ ممــا يــثير مخــاوف حقيقيــة بشــأن زيــادة إمكانيــة 

وصـوـل الأطفــال والمراهــقين إلى هــذه المــواد.

وعلى الجانــب الآخــر، توفّّــر هــذه الوســائل الرقميــة فرصًًــا واعــدةًً للوقايــة والتوعيــة، إذ تتيــح منصّّــاتٍٍ 
وتقديــم  الإستراتيجيــة،  المجتمعيــة  الاســتجابات  وتنســيق  المخــدرات،  متعاطــي  مــع  المباشــر  للتواصــل 
تســخير المنصــات  يمكــن  الطريقــة،  وبهــذه  العامــة.  الصحّّــة  مبــادرات  لدعــم  خدمــات فحــص المخــدرات 
الرقميــة لتعزيــز برامــج التوعيــة وتحــسين فـرـص الوقايــة مــن الاســتعمال غير الطبــي للمخــدرات، مــع 
التشــديد على ضــرورة التحالــف الــدولي والإقليمــي في رســم سياســاتٍٍ فاعلــةٍٍ للتعامــل مــع هــذه الظاهـرـة 

باســتمرار. ة  المتــغريّر

ويهدف التقرير إلى رصد وتحليل إساءة استخدام منصات التجارة الرقمية للاتجار بالمخدرات، مع 
التركيز على الجهود المبذولة من أجل تشجيع التعاون بين الحكومات على المستويين الإقليمي والدولى 
للاتجــار  الرقميــة  المنصــات  الإجراميــة  الجماعــات  تســتغل  وكيــف  الإنترنــت.  عبر  العاملــة  والقطاعــات 
بالعقــاقير المخــدرة والمؤثرــات العقليــة والسلائــف الكيميائيــة وغيرهــا مــن المؤثرــات العقليــة الجديــدة. ويــثير 
لمفعولهــا  العاليــة  القــوة  بســبب  شــديدة  مخــاوف  ظهــور المخــدرات والمؤثـرـات الاصطناعيــة عبر الإنترنــت 

والخطــر الــذي ينجــم عنهــا مــن وفيــات بســبب الجرعــات الزائــدة.

كما يرصد التقرير الوقائع التي مَثَّل فيها الإنترنت ساحة للاتجار والترويج والتشجيع على التعاطي 
وتعلم أساليبه في الدول العربية، وباستهداف الشباب العربي خاصةًً، إضافة إلى رصد تلك المبادرات 
الرائــدة التــي نفذتهــا بعــض دول المنطقــة، مــع إلقـاـء الضــوء على عوامــل الهشاشــة على جميــع الأصعــدة 
)فرديــة ومؤسســية ومجتمعيــة( التــي تســهم في تنامــى مشــكلة المخــدرات بين النــشء والشــباب العربــي، 

وربــط ذلــك بتنامــي الاســتخدام القهــري للإنترنــت )إدمــان الإنترنــت( في الــدول العربيــة.

ويخلــص التقريــر إلى اقتراح آليــات وتــدابير تنفيذيــة لمواجهــة مشــكلة الترويــج الرقمــي للمخــدرات عبر 
الإنترنــت وشــبكات التواصــل الاجتماعــي محــددًًا تلــك العقبــات التــي قــد تعــوق نجاعــة وفاعليــة المواجهــة؛ 
تطويــر  مواصلــة  إلى  متزايــدة  هنــاك حاجــة  أن  إلى  تــشير  التقريــر  ســياق  تمتــد في  أوليــة  وثمــة ملاحظــة 
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الشـرـاكات بين كل أصحــاب المصلحــة والشـرـكاء على المســتويين المــحلي والوطنــي، وتشــدد على الحاجــة 
إلى التعــاون الــدولي وتعزيــز التشــريعات التــي تتصــدى للتحديــات الآخــذة في التطــور في مجــال الاتجــار 
الاســتخلاصات  مــن  عــددًًا  التقريــر  ويتضمــن  الاجتماعــي.  التواصــل  ووســائل  الإنترنــت  عبر  بالمخــدرات 

اعتمــادًًا على الدراســة التطبيقيــة والميدانيــة، وكذلــك يطــرح توصيــات مهمــة كالتــالي:

: تعزيز الأدوات والتقنيات لرصد الأنشطة غير المشروعة أولًاا

.)Bl-ckchain Analysis( تحليل بلوك تشين 	.1

تطويــر أدوات متقدمــة لتتبــع المعــاملات في العــملات المشــفرة المتعــددة، ورصــد أنمــاط النشــاط  	•
غير القانـوـني، وربطهــا بشــبكات محــددة.

تشــجيع التعــاون بين الحكومــات والشـرـكات المتخصصــة بالأدلــة الرقميّّــة في البلـوـك تــشين،  	•
التتبــع وتحليــل المعــاملات. قــدرات  لتطويــر 

)Decrypti-n( تطوير تقنيات فكّّ التشفير 	.2

الاســتثمار في بحــوث وأســاليب تشــفير جديــدة تتيــح اختراق الاتصــالات المشــفرة، مــع الحفــاظ  	•
قانـوـني صــارم. على الخصوصيــة وخضوعهــا لإشـرـافٍٍ 

إقامــة شـرـاكات بين أجهـزـة إنفــاذ القانــون وشـرـكات التكنولوجيــا لتــوفير وصـوـلٍٍ آمــن ومــقنن  	•
رة. المشــَفَّ للبيانــات 

استخدام برامج الزحف الآلي وخوارزميات تعلم الآلة 	.3

نشــر برمجيــات “Web Crawlers” تمشّّــط شــبكات التواصــل الاجتماعــي وأســواق الشــبكة  	•
بتجــارة المخــدرات. المظلمــة وتتعقّّــب المحتــوى المرتبــط 

برمجــة هــذه الخوارزميــات على تحديــد الأنشــطة المشــبوهة، وجمــع الأدلــة، وتتبــع المســارات  	•
والمشتريــن. التجــار  قبــل  مــن  المســتخدمة  الرقميّّــة 

الاستثمار في الذكاء الاصطناعي للرصد والكشف 	.4

وتحديــد  الوصفيــة”  “البيانــات  تحليــل  على  قــادرة   )AI( اصطناعــي  ذكاء  أدوات  تطويــر  	•
مخــدّّرات. أنشــطة  إلى  تــشير  قــد  والتــي  الشــبكة،  على  المــرور  حركــة  في  الشــاذة  الســلوكيات 

 )Stegan-graphy( ”توظيــف تقنيــات التعلّّــم العميــق لكشــف عمليــات “إخفـاـء المعلومــات 	•
الصُُــوََر. داخــل الملفــات أو 
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ا: توحيد الأطر القانونية وتعزيز التعاون الدولي ثانًيً

تأسيس أطر قانونية متسقة عبر الدول 	.1

لتســهيل  مشتركــة  عقوبــات  وتقــرّّ  المخــدرات  جرائــم  تعريــف  تُوُحِِّــد  دوليــة  اتفاقيــات  إبـرـام  	•
للحــدود. العابـرـة  القضائيــة  والملاحقــات  التحقيقــات 

 )UN-DC بالمخــدرات والجريمــة الدوليــة )مثــل: مكتــب الأمــم المتحــدة المعنــي  على المنظمــات  	•
وتنســيقها. السياســات  توحيــد  جهــود  قيــادة 

تعزيز دور المنظمات الدولية 	.2

للمخــدرات  المتحــدة  الأمــم  ومكتــب   )Eur-p-l( ويوروبـوـل   )Interp-l( الإنتربـوـل  تمــكين  	•
المشتركــة. العمليــات  وتنســيق  الاســتخبارية  المعلومــات  تبــادل  منصــات  تــوفير  مــن  والجريمــة 

تقديم التدريب والموارد للدول التي تفتقر إلى البنية التحتية اللازمة لمكافحة تجارة المخدرات  	•
عبر الإنترنــت بفاعليــة.

إرساء بروتوكولات متقدمة لتبادل البيانات 	.3

الرقميــة  ومعاملاتهــا  بالمخــدرات  الاتجــار  شــبكات  حـوـل  الاســتخباراتية  المعلومــات  تبــادل  	•
بهــم. للمشــتبه  ــة  الرقمَيَّ والبصمــات 

قــوانين الخصوصيــة المختلفــة( عبر إرشــادات واضحــة تكفــل  تجــاوز العوائــق القانونيــة )مثــل  	•
مُُحكمــة. قانونيــة  أطــر  ضمــن  البيانــات  تبــادل 

تحديث القوانين الوطنية للجرائم السيبرانية 	.4

التزامــات  ووضــع  الإنترنــت،  عبر  وبيــع المخــدرات  إنتــاج  في  على المتــورطين  العقوبــات  تشــديد  	•
عــن الأنشــطة غير  التواصــل الاجتماعــي ومقدمــي خدمــات الإنترنــت للإبلاغ  قانونيــة لمنصــات 

المشــروعة.

إلزام مزوّّدي خدمات الإنترنت بتحقيق التعاون الدولي في مراقبة الأنشطة المشتبه بها ومنع  	•
اســتغلال منصاتهــم في تجــارة المخــدرات.

تحفيز شركات التكنولوجيا على الامتثال 	.5

استحداث سياسات تقدّّم مزايا أو إعانات أو تكريمًًا علنيًًّا للشركات التي تلتزم بالتعاون مع  	•
أجهـزـة إنفــاذ القانــون، وتســتثمر في تطويــر تقنيــات المراقبــة والتعقّّــب.

إنشاء آلية تشريعية تسمح بمساءلة المنصات في حال التراخي في تطبيق شروط الاستخدام الآمن. 	•
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ا: إنشاء آليات وهيئات إقليمية لتعزيز الوقاية والتنسيق ثالًثً

إطلاق “الآلية العربية للوقاية من المخدّّرات”. 	.1

مســتويات  التعــاون على  التقنيــة والتنســيقية، وتعزيــز  بتقديــم المشــورة والمســاعدة  تضطلــع  	•
والعلاجيــة(. الثانويــة،  )الأوليــة،  الــثلاث  الوقايــة 

تبنــي إســتيراتجيات مناهضــة الوصــم لتمــكين متعاطــي المخــدرات مــن الوصـوـل إلى الخدمــات  	•
حــملات إعلاميــة وقائيــة ومبتكـرـة. تنفيــذ  مــع  الصحيــة والاجتماعيــة، 

إنشاء مرصد إقليمي للمخدِِّرات 	.2

ــد وبنــك معلومــات وقاعــدة معرفيــة حـوـل الظاهـرـة، لتوجيــه السياســات  تأســيس نظــام موَحَّ 	•
الرصــد على المســتويين الإقليمــي والوطنــي. ورفــع كفـاـءة عمليــات 

إجـرـاء أبحــاث معمّّقــة حـوـل تــأثير أســواق المخــدرات الإلكترونيــة على الصحــة العامــة، وتقييــم  	•
فاعليــة إستراتيجيــات الحــدّّ مــن الأضـرـار، والتعـرـّّف إلى الفئــات الســكانية الأكثر تأثـرـًًا.

تعزيز نشر برامج الوقاية الأولية وتطوير الأدلة الإقليمية 	.3

اســتلهام الــخبرات الدوليــة في تصميــم أدلــة إقليميــة للمهــارات الحياتيــة والأســرية والوالديــة،  	•
تُرُاعــي الخصوصيــة الثقافيــة للــدول العربيــة.

الجهــات  بعــض  لــدى  المعتمــدة  الحياتيــة  المهــارات  برامــج  على  مــدربين  لإعــداد  دورات  عقــد  	•
كالمكتــب الأممــي للمخــدرات والجريمــة، بمــا يضمــن حمايــة الفــرد ومســاعدته على التكيّّــف مــع 

والاقتصاديــة. الاجتماعيــة  الضغــوط 

ا: التوعية والتثقيف باستخدام المنصات الرقمية رابًعً

تطوير منصة إقليمية إلكترونية تفاعلية. 	.1

تتضمن موقعًًا إلكترونيًًّا وتطبيق هواتف ذكية وحسابات على منصات التواصل الاجتماعي،  	•
لرقمنــة المحتــوى التوعــوي بشــأن المخــدرات وطــرق الوقايــة والــعلاج.

تقديم أدلة تدريبية للمهارات الحياتية عبر المحتوى الرقمي، وبرامج رسوم متحركة تفاعلية  	•
تستهدف رفع وعي النشء، وإطلاق محتوى افتراضي يُُحاكي تداعيات التعاطي على الصحة 

والحيــاة الاجتماعيــة.
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تصميم ألعاب إلكترونية وتطبيقات ذكية توعوية 	.2

وقائيــة  رســائل  تقــدّّم  هادفــة  ألعــاب  إنتــاج  في   )Gamificati-n( التلعيــب  مفهــوم  اعتمــاد  	•
تفــاعلي. بأســلوب  المخــدرات  مخاطــر  وتكشــف  واقعيــة  ســيناريوهات  تحـاـكي  للشــباب،  وإرشــادية 

على  تشــجع  الاجتماعــي،  التواصــل  وســائل  عبر  إعلاميــة  حــملات  في  الألعــاب  هــذه  توظيــف  	•
الشــباب. فئــات  إلى  الوصـوـل  مــن  وتزيــد  المشــاركة 

ا: توجيه جهود البحث والابتكار للتطوير المستمر خامًسً

إجراء أبحاث عن الجوانب التقنية والرقمية 	.1

استكشاف آليات تحليل البيانات والتشفير، وتطبيقات الذكاء الاصطناعي لكشف الأنشطة  	•
غير المشروعة، وتطوير برمجيات التعلم الآلي القادرة على تفسير الأنماط غير الطبيعية على 

الشبكة.

دراســة تــأثير ســوق المخــدرات عبر الإنترنــت على الفئــات الهشــة )الأطفــال والمراهــقين والفئــات  	•
اقتصاديًًّــا(. المهمشــة 

الميدانيــة،  تحليــل المعطيــات  في  الباحــثين  إشـرـاك  على  البحــوث  ومراكــز  الجامعــات  تشــجيع  	•
المخــدرات. مخاطــر  مــن  للحــد  مؤثـرـة  تواصــل  أســاليب  وابتــكار 

تُُبرز هذه التوصيات الحاجة الملحّّة إلى منهجٍٍ شاملٍٍ ومتكاملٍٍ يدمج بين الجوانب التقنيّّة والقانونية 
والاجتماعية في مكافحة تجارة المخدّّرات عبر الإنترنت. ويصبح إنفاذ هذه التوصيات أكثر فاعليةًً عندما 
الوطنيــة  لقــدرات المؤسّّســات  ممنهــجٍٍ  وبنـاـءٍٍ  مُُتََنــامٍٍ،  ووعــيٍٍ مجتمعـــيٍٍّ  مــتين،  دولّيّ  تعــاونٍٍ  مــع  يترافــق 
والدوليــة. بذلــك يمكــن بلــورة إطــارٍٍ جديــد يُُعــزّّز جهــود الوقايــة مــن المخــدّّرات وانتشــارها، ويضمــن بيئــةًً 

رقميــةًً أكثر أمنًًــا، ويوفّّــر مســاراتٍٍ للتوعيــة والتعــافي مــن الإدمــان في آنٍٍ واحــد.



سلسلة دراسات أمنية

المقدِِّمة

سلسلة دراسات أمنية
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اعتمــد المجتمــع الــدولي تحــت مظلــة الأمــم المتحــدة ثلاث اتفاقيــات دوليــة مهمــة، تمثــل حجــر الزاويــة 

لتوجهــات المجتمــع الــدولي لمراقبــة المــواد المخــدرة: اتفاقيــة المخــدرات لعــام 1961، اتفاقيــة المؤثرــات العقليــة 

لعــام 1971، اتفاقيــة مكافحــة الاتجــار غير المشــروع بالمــواد المخــدرة والمؤثرــات العقليــة لعــام 1988، وتُُعــدُُّ 

هــذه الاتفاقيــات الــثلاث حتــى الآن مرجعًًــا للإجـرـاءات المتضافـرـة الراميــة إلى حمايــة الصحــة والرفاهيــة؛ 

حيث تلتزم الدول المصدقة على تلك الاتفاقيات بقصر إنتاج المخدرات وتصنيعها وتصديرها واستيرادها 

وتوزيعهــا والاتجــار بهــا واســتعمالها وحيازتهــا على الأغرــاض الطبيــة والعلميــة فقــط، مــع ضمــان توافرهــا 

لتلــك الأغرــاض، مــع مراعــاة أن تكــون التــدابير التشــريعية والتنظيميــة والسياســية المتخــذة لتحقيــق تلــك 

الأهــداف متناســبة وإنســانية وقائمــة على احترام حقــوق الإنســان.  ولــم يشــهد العالــم تحديًًــا كــبيًرًا مثــل 

الــذي تشــكله شــبكة الإنترنــت في وقتنــا الحــالي؛ فبالرغــم مــن أن شــبكة الإنترنــت تقــوم بــدور كــبير لدعــم 

أهــداف الاتفاقيــات الــثلاث، فإنهــا في ذات الوقــت تمثــل تحديًًــا لتقويضهــا، فهــي تيســر الاتجــار بالمخــدرات 

.)UNODC,2023( والمؤثرــات العقليــة والسلائــف الكيميائيــة وتعاطيهــا

ولا يزال التعاون الدولي الذي تدعمه معاهدات الأمم المتحدة الثلاث المعنية بمراقبة المخدرات يمنع 

تهريــب المــواد مــن قنــوات التجــارة الدوليــة المشــروعة في العقــاقير المخــدرة والمؤثـرـات العقليــة والسلائــف 

الكيميائيــة. ولكــن المجـرـمين تكيفــوا أيضًًــا مــع البيئــة المعلوماتيــة والتكنولوجيــة الجديــدة. إذ اســتطاعوا 

توظيفهــا لتربــط شــبكة الإنترنــت بين البائــعين والمشتريــن المحتمــلين للســلع المشــروعة وغير المشــروعة في 

جميــع أنحـاـء العالــم. وبــات في إمــكان تجــار المخــدرات الوصـوـل إلى جمهــور عريــض على المســتوى الــدولي 

مــن خلال اســتغلال وســائل التواصــل الاجتماعــي وغيرهــا مــن المنصــات الرقميــة للترويــج لمنتجاتهــم.

الســرية،  بينهــا  مــن  والمشتريــن المحتمــلين  البائــعين  بين  الإنترنــت  عبر  للتواصــل  عــدة  ســمات  وثمــة 

بــل غالبًًــا مــا يكــون هــذا التواصــل مشــفرًًا، ويضيــع وســط التدفــق الهائــل مــن الرســائل وأنشــطة التجــارة 

للغايــة،  معقــدة  القانونيــة  تعقبهــا وملاحقتهــا  أن إجـرـاءات  كمــا   ،)INCB,2023( الرقميــة المشــروعة 

ويمكن لمرتكبي هذه الجرائم نقل أنشطتهم إلى أقاليم تكون فيها إجراءات إنفاذ القانون أقل صرامةًً، 

وتفرــض فيهــا عقوبــات ونظــم جنائيــة أخــف وأقــل. والواقــع أن شــبكة الإنترنــت باتــت تطــرح تحديــات كــثيرة 

في مجــال مراقبــة المخــدرات على جميــع الأصعــدة، محليًًّــا ووطنيًًّــا وإقليميًًّــا ودوليًًّــا؛ بشــكل صــار يتطلــب 
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الأمــر،  ذلــك  نجاعــة  دون  تحـوـل  قــد  التــي  والمعوقــات  مجابهتهــا  وســبل  التحديــات  لهــذه  أعمــق  فهمًًــا 

ومتطلبــات وآليــات التغلــب على هــذه المعوقــات.

وتتبايــن هــذه التحديــات مــن دولــة لأخــرى، بــل في الواقــع مــن مجتمــع مــحلي لآخــر اعتمــادًًا على تبايــن 

أوضاــع وظــروف كــثيرة، يتصدرهــا مــثالًا إمكانيــة الوصـوـل إلى الإنترنــت ومعــدلات اســتخدامه بين أفـرـاد 

هاتــف  أول  على  عــادة  الصغــار  يحصــل  الغربيــة،  البلــدان  ففــي  ومراهقــوه،  شــبابه  وبخاصــة  المجتمــع 

محمول لهم بين سن 7 و10 سنوات، ويمارس المراهقون نسبة متزايدة من أنشطتهم الاجتماعية عبر 

الإنترنــت، وفي الولايــات المتحــدة الأمريكيــة، يســتخدم نحــو 40 % مــن الأطفــال الذيــن تتراوح أعمارهــم 

ســاعات على وســائل  عــدة  ويــقضي المراهقــون  التواصــل الاجتماعــي،  ســنة وســائل  و12  ســنوات   8 بين 

.)INCB,2023( التواصــل الاجتماعــي، بمتوســط 3,5 ســاعات يوميًًّــا لأحــد الاســتطلاعات

أمــا في العالــم العربــي الــذي يزيــد مجموــع ســكانه على 420 مليــون نســمة، فقــد بلــغ معــدل الاتصــال 

دولــه هــذا المعــدل إلى 100 % في حين ينخفــض في  بالإنترنــت بين ســكانه 81.63 %، ليصــل في بعــض 

في  الرقمــي  التطــور  على  إيجابيًًّــا  مؤشـرـًًا  الأرقــام  هــذه  تُُعطــي   ،)IUT,2024(  %  27.6 إلى  واحــدة  دولــة 

المنطقــة العربيــة، وتؤكــد أهميــة الاســتثمار في قطاــع الاتصــالات وتكنولوجيــا المعلومــات للاســتفادة مــن 

اســتخدام الإنترنــت  زيــادة معــدلات  إن  التقنيــات.  هــذه  توفرهــا  التــي  الفـرـص الاقتصاديــة والاجتماعيــة 

تعكــس التوجــه نحــو مجتمــع رقمــي متقــدم ومواكــب للتطــورات العالميــة، بيــد أن ذلــك يطــرح كمــا أســلفنا 

تحديــات كــثيرة، مــن أبرزهــا تنامــى معــدلات توظيــف شــبكة الإنترنــت، ومواقــع التواصــل الاجتماعــي في 

التجــارة غير المشــروعة للمخــدرات والترويــج لهــا، والتشــجيع على تعاطيهــا وتجربتهــا، بــل وتصنيعهــا في 

بعــض الأحيــان.

ويظهر تطور استخدام الإنترنت خلال العقود الثلاثة الأخيرة كيف استطاع موزعو المخدرات تكييف 

نمــط  مــن  التحـوـل  البدايــة  عليهــم. وتطلــب الأمــر في  القبــض  مــن مخاطــر  الحــد  مــن أجــل  ســلوكياتهم 

الأســواق المفتوحــة في الشــوارع إلى نمــط البيــع في الأماكــن المغلقــة الداخليــة. ويمثــل التوزيــع عبر الإنترنــت 

امتــدادًًا لاســتغلال مرتكبــي الجرائــم للتكنولوجيــا. ولا يوجــد اتجــاه موحــد للالتـزـام بالســرية؛ إذ تلجــأ 

بعــض قطاعــات التجــارة عبر الإنترنــت إلى”التخفــي” مــن خلال اســتخدام برمجيــات لامركزيــة واتصــالات 



17مكافحة الترويج الرقمي للمخدرات والمؤثرات العقلية: منظور شامل

مشفرة، بينما تتزايد جرأة البعض الآخر ويستخدمون وسائل التواصل الاجتماعي. وقد ركزت الأبحاث 

.)INCb,2023(المتاحــة حـوـل هــذه المســائل حتــى الآن على بلــدان الشــمال العالمــي وأستراليــا ونيوزيلنــدا

أمــا اســتخدام وســائل التواصــل الاجتماعــي كآليــة تكنولوجيــة حديثــة، فقــد ســعت نحــو زيــادة التوافــر 

مــن  للمراقبــة. وهنــاك حاليًًّــا الآلاف  الخاضعــة  للمخــدرات، والمــواد غير  للتجــارة غير المشــروعة  المــحلي 

التجــار الذيــن يبيعــون المخــدرات في جماعــات إلكترونيــة محليــة، ولكــن لا يُُعلــم على وجــه الدقــة حجــم 

انتشار المشكلة والبلدان التي تنتشر فيها أكثر من غيرها. ولا يقتصر هذا النشاط على منصات بعينها، 

فمشــهد وســائل التواصل الاجتماعي دائم التغير، وتختلف التطبيقات الأكثر انتشــارًًا وشــهرة من وقت 

لآخــر، ومــن فئــة عمريــة لأخــرى. وتوفــر كل منصــة للبائــعين المحتمــلين مســاحة يمكــن تعديلهــا لتصبــح 

ســوقًًا لتجــارة المخــدرات.
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أهداف التقرير ومنهجيته

التواصــل في المنطقــة  منصــات  للمخــدرات على  الرقمــي  للترويــج  لرســم صــورة  التقريــر  هــذا  يســعى 

عربيًًّــا،  محتــوى  تتضمــن  التــي  تلــك  أو  الجغرافيــة المحليــة،  ســياقاتها  في  تشــيع  التــي  ســواء  العربيــة، 

وتســتهدف الشــعوب العربيــة بالترويــج والتشــجيع على التعاطــي، أو الشـرـاء وتبــادل المعلومــات بشــأن 

لهــا في وســائل  تجــارة المخــدرات والترويــج  مــن أن توســع  ثــارت مؤخـرـًًا  التــي  للمخــاوف  ذلــك. اســتجابةًً 

أن  بشـرـاء المخــدرات، كمــا  زيــادة الاهتمــام  عــن  هــو مســؤول رئيــس  التواصــل الاجتماعــي عبر الإنترنــت 

الاتجــار بالمخــدرات عبر وســائل التواصــل الاجتماعــي يجعلهــا متاحــة وأكثر إغــواءًً لمجموعــات كــبيرة مــن 

الشباب )الذين كانوا غير راغبين في التعاطي أو التجريب سابقًًا(. بالإضافة إلى ذلك، فإن التنوع الكبير 

في المؤثـرـات العقليــة المتاحــة قــد يغــري المســتخدمين بتوســيع نطــاق الاســتخدام مــن نـوـع واحــد إلى أكثر 

مــن نـوـع.

والواقــع أن ثمــة حاجــةًً ملحــةًً إلى إجـرـاء أبحــاث تتحــرى تــأثير وســائل التواصــل الاجتماعــي في الطلــب 

على المخدرات في السياقات العربية؛ إذ في خلال السنوات القليلة الماضية، كشف عدد من التحقيقات 

لتجــارة  كــبيرة  نشــاطات  عــن  القانــون  إنفــاذ  ســلطات  قبــل  مــن  جــرى ضبطهــا  التــي  الإخباريــة والوقائــع 

المخــدرات على وســائل التواصــل الاجتماعــي في الــدول العربيــة، ومــع نــدرة أو غيــاب الدراســات العربيــة 

حول استخدام وسائل التواصل الاجتماعي كقناة لتجارة المخدرات يسعى التقرير الحالي إلى معالجة 

هــذه الفجــوة البحثيــة.

وتبرز أهميــة التقريــر في حداثــة الموضـوـع في مجــال الدراســات الأمنيــة والاجتماعيــة العربيــة عامــةًً، 

وندرة البحوث العربية الميدانية في موضوع الترويج الرقمي للمخدرات عبر الإنترنت ووســائل التواصل 

لفاعليــة السياســات والبرامــج  تقييــم علمــي  مــع غيــاب  التقريــر،  تمثــل محــور اهتمــام  التــي  الاجتماعــي 

المعنيــة بمواجهــة هــذه الظاهـرـة في بعــض المجتمعــات العربيــة، ممــا يجعلــه مجــاالًا جديــدًًا، ودربًًــا غير 

مطــروق.

المخــدرات  لتجــارة  الاجتماعــي  التواصــل  وســائل  اســتخدام  واقــع  استكشــاف  إلى  التقريــر  ويهــدف 

التواصــل  وســائل  خلال  مــن  تجــارة المخــدرات  حــدوث  كيفيــة  وملاحظــة  لهــا،  والترويــج  غير المشــروعة 

الاجتماعــي ضمــن الســياقات الوطنيــة بالــدول العربيــة، بالإضافــة إلى تقديــم نظـرـة عامــة حـوـل كيفيــة 

إلى ذلــك(.  ومــا  حيــث المجموعــات والتقنيــات  )مــن  التجــارة  لهــذه  التواصــل الاجتماعــي  تنظيــم وســائل 

والتعـرـُُّف إلى الســياقات الثقافيــة والاجتماعيــة والتشــريعية التــي قــد تســهل، أو تحوــل دون توســع مثــل 

سلسلة دراسات أمنية
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هــذه التجــارة، وطــرح رؤيــة قابلــة للتنفيــذ لســبل التدخــل والمواجهــة مــن أجــل الوقايــة مــن انتشــار هــذه 

المشــكلة بين الشــباب العربــي، والتعـرـُُّف إلى التحديــات والعقبــات التــي تواجههــا، وتحـوـل دون تحقيــق 

بالدراســة  التــي تجمــع بين رؤى المســتهدفين  التوصيــات  مــن  مــن خلال اقتراح حزمــة  أهدافهــا، وذلــك 

والــرؤى النظريــة والعمليــة التــي يتبناهــا البحــث مسترشــدين بالــخبرات والممارســات الفــضلى ذات الصلــة.

الوصفــي  المنهــج  بينهــا:  مــن  المتكاملــة،  المداخــل  مــن  عــددٍٍ  على  التقريــر  إعــداد  ــة  منهجَيَّ واعتمــدت 

التحلــيلي، الــذي اعتمــد بشــكل أسـاـسي على إجـرـاء مســح بالعينــة مســتخدمًًا اســتبيانًًا جــرى تصميمــه 

خصيصًًــا لهــذا الغـرـض، وعينــة الدراســة جــرى تعميمهــا على المتــاح مــن مجموعــات افتراضيــة للشــباب 

ومســتخدمى شــبكات التواصــل الاجتماعــي العـرـب على قــدر الإمــكان، ولــم يكــن الهــدف تحديــد حجــم 

الظاهرة ومدى انتشارها وفقًًا للسياقات الجغرافية والوطنية، بل فقط استكشاف مدى وجود ظاهرة 

الترويــج الرقمــي للمخــدرات مــن عدمــه، والتعـرـُُّف إلى بعــض خصائصهــا، ومــن ثََــَمَّ إخضاعهــا لمزيــد مــن 

الدراســات المتعمقــة لاحقًًــا.

إضافــة إلى توظيــف المداخــل المســتحدثة لتنــاول هــذا الموضـوـع بالدراســة، ومــن بينهــا تبرز الأثنوجرافيــا 

عــن  للكشــف  الإنترنــت  عبر  الإثنوجرافيــة  الدراســة  . ولقــد أجرينــا   Digital Ethnography ــة  الرقمَيَّ

التواصــل الاجتماعــي وتســجيلها.  أســواق المخــدرات الموجــودة حاليًًّــا على وســائل  مــدى وجــود وتحليــل 

ولقــد تمكنــا بهــذه الطريقــة مــن تســجيل الأســواق ووصفهــا؛ ســعيًًا نحــو فهــم تــأثيرات التعرــض لمثــل هــذا 

المحتــوى الترويجــي على متلقيــه، والبيانــات النوعيــة المســتنتجة حـوـل الحواجــز التــي تحمــي مســتخدمًًا 

معينًًــا مــن التعـرـض لمحتــوى متعلــق بالمخــدرات.

بيانــات. توفــر محتوياتهــا  ــة مــع المســاحات عبر الإنترنــت كحقـوـل  وتتعامــل هــذه الإثنوغرافيــا الرقمَيَّ

بهــا المنصــة  تُُســتخدم  التــي  الطريقــة  فهــم  إن  للاســتخدام.  معينــة  إمكانــات  المتاحــة وأدواتهــا وأفكارهــا 

أســواق  على  للعثــور  المنصــة  على  برحلــة  الباحثــون  قــام  إذ  ضــروري؛  المحتــوى  إلى  الوصـوـل  وكيفيــة 

المخــدرات، والتحقــق مــن مــدى وجــود إجرــاءات أو تعليمــات للاســتخدام قــد تحوــل دون إمكانيــة الولــوج 

إلى مثــل تلــك الأســواق بشــكل مباشــر. لقــد اعتمــدت المنهجيــة الإثنوجرافيــة المتبعــة في ســياق هــذا التقريــر 

على الاحتفاظ بمذكرات تتضمن تسجيالًا لتجربة الباحثين وأفكارهم في الغوص والانغماس )المعايشة 

والاندمــاج( في موضوعهــم الــذي تتضمنــه هــذه المســاحات عبر الإنترنــت، مــع ملاحظــة محــاولات الولــوج 

والإخفاقــات والنجاحــات وتعليقــات الباحــثين الأكثر تفــسيًرًا لذلــك. وكذلــك تســجيل وتنظيــم البيانــات 

الاســتقصائية؛ مثــل: لقطــات الشاشــة والمقتطفــات والروابــط، في هــذه الحالــة، محــاولين تحديــد بائعــي 

المخــدرات وأي الشــبكات التــي يســتخدمونها أكثر مــن غيرهــا لهــذا الغـرـض.
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بالعاميــة العربيــة المســتخدمة بشــكل شــائع  الباحثــون بتجميــع قائمــة  قــام  البيانــات،  ولبــدء جمــع 

في مجــال المخــدرات مــن المــوارد عبر الإنترنــت في كــثير مــن الــدول العربيــة. ركـزـت هــذه القوائــم على جمــع 

مرادفــات مختلفــة لأنــواع المخــدرات الشــائعة التــي قــد يســتخدمها البائعــون لتجنــب اســتخدام الأســماء 

التــي قــد تحددهــا إدارة المحتــوى التلقائيــة، ومــن ثََــمََّ قــد تمنــع وجــود أي محتــوى بشــأنها.

ولقــد شــكلت قائمــة الكلمــات الرئيســة هــذه نقطــة انــطلاق للوصوــل إلى مواقــع البيانــات ذات الصلــة؛ 

. في كل مـرـة يتــم فيهــا اكتشــاف شــكل جديــد مــن  حيــث يمكــن أن تبــدأ العمليــات الأكثر تكـرـاًرًا وشــمولًاا

منشورات المخدرات أو اللغة العامية، تم تحسين قائمة البحث ومعرفة الباحث بالمجال؛ ممََّا يجعل 

عمليــات البحــث أكثر فاعليــة على جميــع مواقــع البيانــات. ولتــوفير تقييــم محايــد لكيفيــة قيــام كل منصــة 

بالترويج أو تقييد المحتوى المتعلق بالمخدرات، لكل منصة تم فحصها في الدراســة، اســتخدم الباحثون 

اســتعرضناها في  التــي  الســتة عشــر  الشــبكات والتطبيقــات  للدخـوـل إلى  بهــم  تعريفيــة خاصــة  ملفــات 

نطــاق الــفترة الزمنيــة مــن شــهر مايــو  حتــى شــهر نوفــمبر 2024، وكانــت هــذه المواقــع والتطبيقــات كمــا 

يوضــح جــدول 1.

جدول 1 مواقع التواصل الاجتماعي التي تم فحصها

الاسم باللغة الإنجليزيةاسم المنصة باللغة العربيةم

Facebookفيسبوك1

Twitter (X)تويتر )إكس(2

Instagramانستجرام3

YouTubeيوتيوب4

Tik Tokتيك توك5

Telegramتليجرام6

Redditريديت7

Google groupsمجموعات جوجل8

Drugs forumمنتديات المخدرات9

WhatsAppواتس آب10

Facebook messengerفيسبوك ماسنجر11

Snapchatسناب شات12

Tumblrتامبلر13

Wickrويكر14

Grindrجريندر15

Threadsثريدز16
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ــة، وتحليــل  ــة والوطنَيَّ ــة والإقليمَيَّ وقــد جـرـت المراجعــة المكتبيــة لكــثيٍرٍ مــن الدراســات والتقاريــر الدولَيَّ

خلال  ومــن  الراهنــة.  التطبيقيــة  الدراســة  عنــه  كشــفت  مــا  مــع  الدراســات،  تلــك  نتائــج  في  الفروقــات 

اســتخدام هــذا النهــج المتعــدِِّد الأســاليب الــذي يقــوم على تنويــع طــرق التحليــل )كمًًّــا وكيفًًــا( لمجموعــة مــن 

ــة والأدبيــات لجميــع الــدول العربيــة الأعضـاـء في جامعــة  البيانــات الرئيســة والثانوَيَّــة، والبحــوث المكتبَيَّ

الــدول العربيــة، ســعى هــذا التقريــر إلى تعميــق فهــم واقــع الظاهـرـة في الــدول العربيــة وســبل ترشــيد 

تصميمــه  تــم  الــذي  الاســتبيان  عبر  المســحية  الدراســة  ســياق  وفــى  الشــأن.  هــذا  في  المواجهــة  سياســات 

خصيصًًا لهذا الغرض من قبل فريق إعداد هذا التقرير، وجرى تحكيمه من قبل خمسة من الأساتذة 

والباحــثين المختــصين مــن الــدول العربيــة في عــدد مــن التخصصــات العلميــة. وقــد بلــغ قــوام عينــة المســح 

)المســتجيبين( )1514( مفــردة مــن ثمــاني دول عربيــة

الظــروف  ومراقبــة  الحــالي  الواقــع  الإنترنــت:  على  العقليــة  والمؤثرــات  المخــدرات  ترويــج   : أولًاا

الدوليــة الســياقات  في  العامــة 

باتــت تجــارة المخــدرات غير المشــروعة والمخــدرات الاصطناعيــة في الفضـاـء الســيبراني تمثــل تهديــدات 

 ،)Tor( متزايــدة على جميــع المســتويات، ومنــذ بــدء عصــر الويــب المظلــم، مــن خلال شــبكات مثــل تــور

مركزــًًا رئيسًًــا لتجــارة المخــدرات غير المشــروعة والمؤثرــات العقليــة )UNODC,2024(. ومــع وجــود أكثر مــن 

65000 عنوان مواقع أونيون ).onion URLs( نشطة، يستضيف الويب المظلم مجموعة متنوعة من 

الخدمــات والأنشــطة، بمــا في ذلــك الأســواق؛ حيــث يتــم تــداول الســلع غير المشــروعة دون الكشــف عــن 

هويــة المتعامــلين باســتخدام العــملات المشــفرة )Kumar,A., and Rosenbach,E., 2019(. يُُســهم 

لتجــارة المخــدرات غير المشــروعة  ويســمح  القانــون،  إنفــاذ  تعقيــد جهــود أجهـزـة  هــذا في  الهويــة  إخفـاـء 

.)Clark,2024(بالازدهــار دون رقابــة في الكــثير مــن المناطــق

ى دمــج التقنيــات المتطــورة مثــل: التشــفير والعــملات المشــفرة إلى تعزيــز دور الويــب المظلــم في  لقــد أَدَّ

تجارة المخدرات على المستوى العالمي )Adel, 2024(. حيث لا تحجب هذه التقنيات هويات المستخدمين 

ــا يجعــل مــن الصعــب على الســلطات  فحســب، بــل تســهل أيضًًــا المعــاملات الماليــة غير القابلــة للتتبــع؛ مَمَّ

.)Financial Action Task Force, 2023( اعتراض الأنشطة غير القانونية أو تتبعها

ولقد أدى عدم إيلاء الأولوية الكافية في المنطقة العربية لمكافحة الجرائم السيبرانية المرتبطة بالويب 

ــا تســبب في نقــص كــبير في البيانــات الشــاملة التــي تُُعــتبر بالغــة الأهميــة مــن  المظلــم إلى تفاقــم الوضــع؛ مَمَّ
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الــة. إن اقتران ضعــف الرقابــة التنظيميــة والتواصــل الرقمــي المتزايــد  أجــل وضــع إستراتيجيــات مضــادة فَعَّ

.)Adel, 2024( في هذه المنطقة يجعلها عرضة للاستغلال من قبل مجرمي الإنترنت

ويهــدف هــذا الجـزـء مــن التقريــر إلى تقديــم وجهــة نظــر تقنيــة حـوـل الواقــع الحــالي لترويــج المخــدرات 

ترويــج المخــدرات غير المشــروعة والمؤثـرـات العقليــة  على الإنترنــت؛ بغيــة تقديــم تحليــل شــامل لكيفيــة 

على الإنترنــت، بمــا في ذلــك مــن خلال وســائل التواصــل الاجتماعــي ومنتديــات الويــب المظلــم وقنــوات 

الاتصــال المشــفرة، ســيتناول التقريــر نطــاق هــذا الترويــج على مســتوى العالــم، وفي المنطقــة العربيــة. مــع 

دراســة الاتجاهــات العالميــة وعـرـض دراســات حالــة محــددة مــن دول مختلفــة. كمــا ســيتناول المنهجيــات 

المســتخدمة في مراقبــة وكشــف مثــل هــذه الأنشــطة، والتحديــات والثغـرـات التــي تــعترض هــذه الجهــود.

الواقع الحالي في السياقات العالمية 	.1

ازداد ترويج وبيع المؤثرات العقلية المشروعة وغير المشروعة على الإنترنت بشكل كبير على مدار العقد 

الماضي )Ziavrou,2018(، فقد أصبحت شــبكة الإنترنت، خاصة الويب المظلم، منصة فريدة من نوعها 

Mo� ـَا ــسهل على الأــفراد الوــصول إلى المـمواد غير المــشروعة بــشكل خــفي نــسبيًًّا)  (لتوزــيع المــخدرات؛ مـمَّ

hamed,2022(. كمــا أدى ظهــور نمــاذج التجــارة  الرقميــة الخاصــة بالمخــدرات غير المشــروعة إلى وضــع 

لــم يعــد فيــه الوجــود المادي للتجــار ضروريًًّــا، وبالتــالي توســيع النطــاق العالمــي لعمليــات الاتجــار بالمخــدرات.

يتــم ترويــج أنــواع متعــددة مــن المؤثـرـات العقليــة مــن خلال قنــوات متعــددة على الإنترنــت؛ حيــث غالبًًــا 

مــا يتــم الإعلان عــن مــواد مشــروعة، مثــل: بعــض الأدويــة الموصوفــة والمؤثـرـات العقليــة الجديــدة، بشــكل 

علنــي على الويــب الســطحي )Miliano et al, 2018(. على النقيــض مــن ذلــك، يتــم تســويق المــواد غير 

المشــروعة، بمــا في ذلــك المخــدرات مثــل: الهيرويــن والكوــكايين والمخــدرات الاصطناعيــة مثــل: الميثامفيتــامين 

وعقــار إكســتاسي، في المقــام الأول على الويــب المظلــم )Priyanka, et al, 2024(. تســتخدم هــذه المنصــات 

تقنيات تسويق متطورة، بما في ذلك مراجعات العملاء، وضمانات المنتج، وطرق الشحن الخفية، التي 

تظهــر بشــكل ممارســات أعمــال تجاريــة مشــروعة على الإنترنــت.

والمخــدرات الاصطناعيــة على  الأفيونيــة  ترويــج المــواد  كــبيرة في  زيــادة  الولايــات المتحــدة  شــهدت  وقــد 

الإنترنــت، )Byungkyu et al.,2021( حيــث غالبًًــا مــا يتــم اســتخدام مواقــع الويــب ومنصــات التواصــل 

ل هــذا الاتجــاه مشــكلة في ســياق  الاجتماعــي لبيــع المــواد الأفيونيــة الموصوفــة بشــكل غير قانـوـني. وقــد شــَكَّ

أزمة المواد الأفيونية المستمرة؛ حيث تسهم المبيعات عبر الإنترنت في توافر هذه المواد الخطيرة على نطاق 

واســع.
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وفي أوروبــا، أصبــح الويــب المظلــم ســوقًًا رئيسًًــا للقنــب الصناعــي والمنشــطات )EUDA,2024(. على 

ســبيل المثــال، أبــرزت دراســة أجراهــا المركــز الأوروبــي لرصــد المخــدرات والإدمــان علیھــا أن القنــب الصناعــي 

مــن بين أكثر المــواد تــداوالًا على الويــب المظلــم في المنطقــة )EUDA,2024(. وقــد أدت ســهولة الوصـوـل إلى 

هــذه العقــاقير عبر الإنترنــت إلى ازديــاد اســتخدامها، وزيــادة المخــاوف الصحيــة العامــة المتعلقــة بذلــك.

 Valeria, et( وشــهدت هــذه المناطــق ظهــور منصــات على الإنترنــت تــروج للمؤثرــات العقليــة الجديــدة

al., 2021(. على سبيل المثال، انخرط مصنعو المواد الكيميائية الصينيون في إنتاج وبيع المؤثرات العقلية 

 (Cruz , andنطــاق عالمــي بعــد ذلــك على  يتــم توزيعهــا  مــن خلال منصــات الإنترنــت، والتــي  الجديــدة 

(Martín - del - Campo, 2022. وبالتــالي، تفاقمــت حــدة التحديــات في هــذه المناطــق بســبب الانتشــار 

الســريع للمؤثـرـات العقليــة الجديــدة التــي غالبًًــا مــا تخطــت التــدابير التنظيميــة.

الأمفيتامينــات(  مــن  )نـوـع  الكبتاجــون  ترويــج  كان  إفريقيــا،  وشــمال  الأوســط  الشــرق  منطقــة  وفي 

 Oxford Analytica,( والمنشــطات الأخــرى منتشـرـًًا عبر الإنترنــت مــن خلال تطبيقــات المراســلة المشــفرة

ــا  2022( وقــد أدى عــدم الاســتقرار الجيوســياسي في بعــض أجـزـاء هــذه المنطقــة إلى تفاقــم المشــكلة؛ مَمَّ

جعلهــا أرضًًــا خصبــة لتجــارة المخــدرات على الإنترنــت.

والواقــع أن تجــارة المخــدرات العالميــة على الإنترنــت تــدر مليــارات الــدولارات ســنويًًّا، وتتســبب بتداعيــات 

اقتصاديــة كــبيرة )DEA,2020(. إن اســتخدام العــملات المشــفرة مثــل: البيتكويــن لإنجــاز المعــاملات الماليــة 

ــا يجعــل مــن الصعــب على  على الويــب المظلــم يجعــل مــن تتبــع هــذه التدفقــات الماليــة أمـرـًًا معقــدًًا؛ مَمَّ

.)Adel, 2024( الســلطات التدخــل وتعطيــل هــذه العمليــات

وقــد أدت ســهولة الوصوــل إلى المؤثرــات العقليــة عبر الإنترنــت إلى زيــادة تعاطــي المخــدرات بين الشــباب 

 )Tomazic, and Jerkovic, 2020(.الذين يُُعتبرون الفئة الأكثر عرضة للتفاعل مع المنصات الرقمَيَّة

كمــا أســهمت ســهولة شـرـاء المخــدرات على الإنترنــت في زيــادة عــدد الوفيــات بســبب الجرعــات الزائــدة؛ 

حيــث غالبًًــا مــا يُُتــاح للمســتخدمين الوصـوـل إلى مــواد ذات نقـاـء وفاعليــة غير معــروفين.

ويفـرـض الطابــع العابــر للحــدود الــذي يتســم بــه الإنترنــت تحديــات كــبيرة تواجــه أجهـزـة إنفــاذ القانــون 

التي تحاول مكافحة ترويج المخدرات على الإنترنت. حيث تجعل المسائل المتعلقة بالاختصاص القضائي، 

وتقنيات التشفير، وإخفاء الهوية الذي يوفره الويب المظلم، من الصعب تعقب وملاحقة المتورطين في 

تجارة المخدرات على الإنترنت. بالإضافة إلى ذلك، يتطلب التطور السريع لأسواق المخدرات على الإنترنت 

التكيف المستمر من قبل أجهزة إنفاذ القانون بغية استباق الأساليب التي يتبعها تجار المخدرات.
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تطور أسواق المخدرات على الإنترنت وآلية عملها 	.2

لمحة تاريخية عن تطور أسواق المخدرات على الإنترنت

شــكّّل إطلاق طريــق الحريــر )Silk Road( في عــام 2011 لحظــة فارقــة في تطــور أســواق المخــدرات على 

الإنترنــت. )Frank and Mikhaylov, 2020( فقــد كان طريــق الحريــر، الــذي يعمــل على شــبكة تــور 

)Tor(، أحــد أول أســواق الشــبكة المظلمــة، وقــد أتــاح للمســتخدمين شرــاء وبيــع المخــدرات غير المشــروعة 

مــع إخفـاـء هوياتهــم باســتخدام البيتكويــن كعملــة رئيســة. وألهــم نجــاح طريــق الحريــر إنشـاـء الكــثير مــن 

ى إلى تحوــل كــبير في تجــارة المخــدرات غير المشــروعة على مســتوى  أســواق الشــبكة المظلمــة الأخــرى؛ مــا أَدَّ

العالــم. وعلى الرغــم مــن إغلاق طريــق الحريــر في عــام 2013، فــإن تــأثيره لا يزــال قائمًًــا، مــع ظهــور الكــثير 

 Afilipoaie, and( متزايــد  بشــكل  متطــورة  ميـزـات  يقــدم  منهــا  مــن المنصــات المماثلــة في أعقابــه، كل 

.)Shortis 2015

 )AlphaBay( وبعــد إغلاق طريــق الحريــر، ظهرــت الكــثير مــن أســواق الشــبكة المظلمــة مثــل: ألفابــاي

وهانـزـا )Hansa( ودريــم ماركــت )Dream Market(؛ حيــث يخــدم كل منهــا قاعــدة عــملاء متناميــة. 

حيــث  الحريــر؛  طريــق  نمــوذج  غـرـار  على  المنصــات  هــذه  تطــورت  وقــد   )Per Håkon, et al, 2020(

تضمنــت تــدابير متقدمــة، ونوّّعــت مــن مجموعــة الســلع والخدمــات غير القانونيــة المعروضــة. وشــهدت 

الــفترة ازدهــار منظومــة ســوق الشــبكة المظلمــة؛ حيــث انخـرـط مئــات الآلاف مــن المســتخدمين في  هــذه 

التجــارة غير المشــروعة على مســتوى العالــم. وعلى الرغــم مــن الحــملات الصارمــة التــي قامــت بهــا أجهـزـة 

اســتمرت  فقــد   ،2017 عــام  في   )Hansa( وهانـزـا   )AlphaBay( ألفابــاي  إغلاق  مثــل:  القانــون،  إنفــاذ 

ــا يعكــس مرونــة هــذه المنصــات وقدرتهــا على التكيــف  تجــارة المخــدرات على الشــبكة المظلمــة في النمــو؛ مَمَّ

.)Abdel Samad, 2021(

وكان لانتقــال تجــارة المخــدرات مــن الشــارع إلى منصــات الإنترنــت آثــار عميقــة على هــذه التجــارة. فقــد 

ــا مكنهــم مــن العمــل عبر الحــدود بأقــل  وســعت أســواق الإنترنــت مــن نطــاق عمــل تجــار المخــدرات؛ مَمَّ

ا  قدر من المخاطر. وأدى هذا التحول إلى جعل الوصول إلى المواد غير المشــروعة في متناول الجميع، مَمَّ

أتاح للأفراد الذين ربما لم يكن لديهم وصول مباشــر إلى موردي المخدرات شرــاء مجموعة واســعة من 

المخــدرات غير المشــروعة بســهولة نســبية. كمــا حــد إخفـاـء الهويــة الــذي توفـرـه الإنترنــت مــن خطــر القبــض 

ــا أســهم في النمــو الســريع لهــذه الأســواق. على كل مــن المشتريــن والبائــعين؛ مَمَّ
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وقــد فرــض الانتقــال إلى أســواق المخــدرات على الإنترنــت تحديــات كــبيرة تواجــه أجهـزـة إنفــاذ القانــون، 
التــي أصبــح لزامًًــا عليهــا الآن التعامــل مــع تعقيــدات الفضـاـء الســيبراني بغيــة مكافحــة تجــارة المخــدرات. 
وقــد أدى هــذا التحـوـل أيضًًــا إلى تعقيــد الجهــود التــي تُُبــذل في مجــال الصحــة العامــة؛ حيــث أدى توافــر 
المــواد المخــدرة عاليــة النقـاـء عبر الإنترنــت إلى زيــادة حــالات الوفــاة بســبب الجرعــات الزائــدة والأضرــار التــي 
تســببها المخــدرات. بالإضافــة إلى ذلــك، فــإن الطابــع العالمــي لهــذه الأســواق يعنــي أن المــواد المحظــورة في 
ــا يزيــد مــن تعقيــد الجهــود الراميــة إلى الســيطرة على  بلــد مــا قــد تكــون متاحــة بســهولة عبر الإنترنــت؛ مَمَّ

انتشــار هــذه المــواد الخــطيرة.

كيفية عمل أسواق المخدرات على الإنترنت 	.3

على  المخــدرات  لأســواق  الحيــاة  شــريان  بمنزلــة  الأخــرى  المشــفرة  والعــملات  البيتكويــن  أصبحــت 
الإنترنــت؛ حيــث توفــر هــذه العــملات وســيلة آمنــة ومخفيــة لإجـرـاء المعــاملات الماليــة. وتتيــح العــملات 
ســجلات  في  المعــاملات  وتُُســجل  هوياتهــم،  عــن  الكشــف  دون  الأمــوال  تبــادل  للمســتخدمين  المشــفرة 
ــا يجعــل مــن الصعــب تتبعهــا. ومــع ذلــك، بــدأت التطــورات الحاصلــة في مجــال تحليــل  البلوــك تــشين، مَمَّ
ــا دفــع بعــض الأســواق إلى اعتمــاد العــملات المشــفرة  البلـوـك تــشين في إضعــاف ميـزـة إخفـاـء الهويــة، مَمَّ
التــي تركــز على الخصوصيــة مثــل مـوـنيرو )Monero( وذاكاش )Zcash(، والتــي توفــر ميـزـات متطــورة 

.)Zhang,2023( الهويــة  لإخفـاـء 

وبهــدف بناــء الثقــة بين المشتريــن والبائــعين، تقــدم الكــثير مــن أســواق المخــدرات على الإنترنــت خدمــات 
الضمــان )Andrei, et al, 2024( حيــث تحتفــظ هــذه الخدمــات بالمبلــغ الــذي دفعــه المــشتري في حســاب 
طرف ثالث حتى يتم تسلم البضائع والتأكُُّد من مطابقتها للوصف. وفي حال نشوء نزاع، فقد يتدخل 
اســتقرار  مــن  يعــزز  ــا  مَمَّ والاحتيــال؛  الخــداع  خطــر  مــن  الضمــان  أنظمــة  تحــد  للتوســط.  الســوق  مديــر 
وموثوقيــة الســوق. ومــع ذلــك، تضيــف هــذه الأنظمــة طبقــة مــن التعقيــد تواجــه أجهـزـة إنفــاذ القانــون في 

محاولــة تتبــع المعــاملات الماليــة.

فيهــا  يتــم  منصــة  توفــر  حيــث  المظلمــة؛  الشــبكة  أســواق  معظــم  أســاس   )Tor( تــور  شــبكة  تمثــل 
إخفـاـء هويــات المســتخدمين ومواقعهــم مــن خلال توجيــه حركــة مــرور الإنترنــت الخاصــة بهــم عبر نقــاط 
متعــددة يديرهــا متطوعــون. يســبب هــذا التشــفير الطبقــي صعوبــة بالغــة في تتبــع أنشــطة المســتخدمين 
إلى مواقعهــم الحقيقيــة. بالإضافــة إلى تــور )Tor(، يســتخدم الكــثير مــن متعاطــي المخــدرات والبائــعين 
 Andrei et( الهويــة.  وإخفـاـء  مــن الأمــان  إضافيــة  )VPNs( لإضافــة طبقــة  افتراضيــة  شــبكات خاصــة 
al, 2023( وتُُعــد هــذه الأدوات ضروريــة للحفــاظ على خصوصيــة المســتخدمين، وتســهيل التجــارة غير 

المشــروعة للمخــدرات وغيرهــا مــن الســلع غير المشــروعة.
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غالبًًــا مــا يســتخدم البائعــون في أســواق الشــبكة المظلمــة تقنيــات الشــحن الخفيــة لتجنــب اكتشــاف 

بضائعهــم مــن قبــل مــزودي الخدمــات البريديــة وأجهـزـة إنفــاذ القانــون. وتشــمل هــذه الأســاليب إخفـاـء 

الطــرود في شــكل ســلع مشــروعة، واســتخدام حاويــات مفرغــة مــن الهــواء لمنــع الــكلاب البوليســية مــن 

اكتشاف المواد، واستخدام نقاط تسليم متعددة لإخفاء وجهة الطرود. كما يتم تشفير الاتصالات بين 

المشترين والبائعين بشــكل كبير، وغالبًًا ما يتم ذلك على منصات مراســلة آمنة توفر التشــفير من طرف 

ــا يضمــن ســرية تفاصيــل المعــاملات الماليــة. إلى طـرـف، مَمَّ

كانت عملة البيتكوين أول عملة مشفرة يتم اعتمادها على نطاق واسع في أسواق الشبكة المظلمة؛ 

نظرــًًا لكونهــا ســرية نســبيًًّا وســهلة الاســتخدام. مــع تطويــر أجهزــة إنفــاذ القانــون لأدوات أكثر تطــورًًا لتتبــع 

معــاملات البيتكويــن، اكتســبت العــملات المشــفرة البديلــة شــعبية. )Turner,2020( حيــث تُُســتخدم 

عــملات الخصوصيــة مثــل: موــنيرو )Monero(، التــي توفــر ميزــات مثــل: التوقيعــات الحلقيــة والعناويــن 

الخفيــة، بشــكل شــائع الآن على هــذه المنصــات لإخفاــء هويــات المشتريــن والبائــعين بشــكل أكبر.

الشــبكة  أســواق  في  المشــاركين  على  تحديــات  ويفـرـض  فرصًًــا،  المشــفرة  العــملات  اســتخدام  ويتيــح 

المظلمة. وفي حين توفر العملات المشفرة درجة من إخفاء الهوية، فإنها ليست غير قابلة للتتبع تمامًًا. 

مع تزايد قدرات أجهزة إنفاذ القانون على تتبع معاملات العملات المشفرة، استجابت أسواق الشبكة 

المظلمــة لذلــك مــن خلال اعتمــاد طــرق دفــع أكثر أمانًًــا، مثــل: عــملات الخصوصيــة. كمــا نفــذت بعــض 

الأســواق أنظمــة تخلــط أو تبــعثر العــملات المشــفرة لإخفـاـء هويــة المعــاملات بشــكل أكبر، على الرغــم مــن 

أن هــذه الممارســات تضيــف مزيــدًًا مــن التعقيــد والتكلفــة إلى تجــارة المخــدرات.

استخدام التقنيات المتقدمة في تيسير التجارة غير المشروعة 	.4

تمثــل تقنيــات التشــفير المتقدمــة جوهــر عمليــات الشــبكة المظلمــة. حيــث تعتمــد كل مــن شــبكة تــور 

)Tor( والشــبكات الافتراضيــة الخاصــة )VPNs( بشــكل كــبير على التشــفير لحمايــة هويــات المســتخدمين 

وإخفاء أنشطتهم. بالإضافة إلى ذلك، غالبًًا ما تستخدم أنظمة المراسلة المستخدمة على هذه المنصات 

يجعــل  الرســائل.  قـرـاءة  يمكنــه  فقــط  أن المســتلم المقصــود  ــا يضمــن  مَمَّ طـرـف،  طـرـف إلى  مــن  التشــفير 

اســتخدام التشــفير هــذا مــن الصعــب للغايــة على أجهـزـة إنفــاذ القانــون اعتراض وفــك تشــفير الاتصــالات 

بين تجــار المخــدرات وعملائهــم.

تشــتمل بعــض التطــورات الأخيرة في أســواق الشــبكة المظلمــة ظهــور منصــات لامركزيــة تعمــل بــدون 

تــشين  البلـوـك  تقنيــة  المنصــات  هــذه  تســتخدم   )Dhali, et al., 2023( مســؤول.  أو  مركزيــة  ســلطة 
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وشــبكات النــد للنــد لإنشاــء أســواق لا تســتطيع أجهزــة إنفــاذ القانــون إغلاقهــا. تمثــل الأســواق اللامركزيــة 

الهويــة  وإخفـاـء  الأمــان  مــن  أكبر  قــدرًًا  توفــر  حيــث  الإنترنــت؛  على  المخــدرات  تجــارة  في  القــادم  التطــور 

للمشتريــن. بالنســبة 

وفي حين لا تـزـال تقنيــات الــذكاء الاصطناعــي وتعلــم الآلــة في طــور النشــوء، فإنهــا بــدأت تــؤدي دورًًا 

في أسواق الشبكة المظلمة. )Ebrahimi, et al.,2020( قد يستخدم البائعون خوارزميات تعلم الآلة 

لتحليــل اتجاهــات الســوق، أو تقديــم أســعار تنافســية، أو تحــسين قوائــم المنتجــات. مــن ناحيــة أخــرى، 

تســتخدم أجهـزـة إنفــاذ القانــون الــذكاء الاصطناعــي بشــكل متزايــد لمراقبــة الأنشــطة غير المشــروعة على 

هــذه المنصــات واكتشــافها والتنبــؤ بهــا. ويواصــل ســباق التســلح بين مشــغلي الشــبكة المظلمــة وأجهـزـة 

إنفــاذ القانــون تطــوره؛ حيــث يتبنــى كل جانــب تقنيــات جديــدة بغيــة كســب الأفضليــة.

طرق مراقبة واكتشاف ترويج المخدرات على الإنترنت 	.5

اســتخدام  على  الإنترنــت  على  المخــدرات  ترويــج  واكتشــاف  لمراقبــة  الأساســية  الطــرق  إحــدى  تنطــوي 

هــذه  تصميــم  تــم   )Guarita, et al.,2021( البيانــات.  اســتخراج  الآليــة وتقنيــات  الويــب  برامــج زحــف 

الأدوات لمســح الويــب الســطحي والويــب العميــق والويــب المظلــم بحثًًــا عــن الكلمــات المفتاحيــة والعبــارات 

والأنمــاط المرتبطــة بمبيعــات المخــدرات. فمــن خلال تحليــل كميــات ضخمــة مــن البيانــات، يمكــن لهــذه 

بالمخــدرات.  يكــون ذا صلــة  التعـرـُُّف إلى الأنشــطة المشــبوهة والإشــارة إلى المحتــوى المحتمــل أن  الأدوات 

ــا يســمح لهــا  كمــا يتــم اســتخدام خوارزميــات تعلــم الآلــة بشــكل متزايــد لتحــسين دقــة هــذه الأنظمــة؛ مَمَّ

بالتكيــف مــع الأســاليب الجديــدة التــي يســتخدمها تجــار المخــدرات، مثــل: اســتخدام اللغــة المشــفرة أو 

.)Ijiga, et al.,2024( العاميــة اللهجــة 

وتُُعــد منصــات التواصــل الاجتماعــي قنــوات مهمــة لترويــج المخــدرات المشــروعة وغير المشــروعة. حيــث 

تتطلــب مراقبــة هــذه المنصــات أدوات متخصصــة يمكنهــا تتبــع المنشــورات والتعليقــات والرســائل الخاصــة 

بحثًًــا عــن علامــات تــدل على أنشــطة متعلقــة بتجــارة المخــدرات. ويمكــن أن تســاعد التحلــيلات المتقدمــة 

وتحليــل المشــاعر في التمييــز بين المناقشــات الســليمة حـوـل تعاطــي المخــدرات والترويــج الفــعلي أو البيــع. 

البيانــات ذات  إلى  للوصـوـل  التواصــل الاجتماعــي  مــع شـرـكات  القانــون  إنفــاذ  تتعــاون أجهـزـة  مــا  غالبًًــا 

الصلــة، على الرغــم مــن أن هــذا الأمــر يُُعــتبر مُُعقــدًًا بســبب المخــاوف المتعلقــة بالخصوصيــة والعــدد الكــبير 

مــن الاتصــالات المشــفرة.

وبينمــا تفـرـض مراقبــة الويــب المظلــم تحديــات فريــدة بســبب إخفـاـء الهويــة والتشــفير الكامــنين فيــه. 

الأســواق  في  النشــاط  لتتبــع  المظلــم  الويــب  برامــج زحــف  مثــل:  متخصصــة  أدوات  تُُســتخدم  أن  يمكــن 
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والمنتديات حيث تُُباع المخدرات )Zhengyi,L., et al., 2021( وغالبًًا ما تركز هذه الأدوات على تحديد 

البائــعين المتكرريــن، وتحليــل أنمــاط المعــاملات، وتتبــع مدفوعــات العــملات المشــفرة. ومــع ذلــك، فــإن 

متكــرر  بشــكل  تغيرهــا  أو  نطاقاتهــا  مــن  تنتقــل  والتــي  الويــب المظلــم،  لمواقــع  بسـرـعة  الطبيعــة المتــغيرة 

لتجنــب الاكتشــاف، تجعــل هــذه المهمــة صعبــة. أيضًًــا، قــد تنفــذ أجهـزـة إنفــاذ القانــون عمليــات ســرية 

.)UNODC, n.d( للتســلل إلى هــذه الأســواق وتعطيــل عملياتهــا

ونظرــًًا لأن معظــم المعــاملات الماليــة على الويــب المظلــم تنطــوي على عــملات مشــفرة مثــل: البيتكويــن، 

فقــد أصبــح تحليــل البلوــك تــشين أداة بالغــة الأهميــة في مراقبــة واكتشــاف الأنشــطة المتعلقــة بالمخــدرات 

يمكــن  فإنــه  العامــة،  الســجلات  تدفــق الأمــوال على  تحليــل  مــن خلال   )Kushwaha, et al.,2024(

للمحقــقين تتبــع المعــاملات الماليــة إلى مصدرهــا أو تحديــد وجهتهــا. وغالبًًــا مــا تُُســتخدم هــذه الطريقــة 

مــع وجــود بيانــات أخــرى، مثــل: عناويــن بروتوكـوـل الإنترنــت، أو أنمــاط المعــاملات، لتكويــن تصــوّّر أكثر 

شــموالًا للأنشــطة غير المشــروعة.

التعاون الدولي ودور المنظمات 	.6

ترويــج المخــدرات على الإنترنــت.  الدوليــة لمكافحــة  الجهــود  تنســيق  دورًًا حاســمًًا في  يــؤدي الإنتربـوـل 

فمن خلال مبادرات مثل: مركز الدمج السيبراني )Cyber Fusion Center(، يسهّّل الإنتربول تبادل 

الوطنيــة  الحــدود  تجــارة المخــدرات عبر  تتبــع شــبكات  ــا يســاعد في  الــدول الأعضـاـء؛ مَمَّ المعلومــات بين 

وتعطيلهــا )INTERPOL,2024(. كمــا يقــدم الإنتربـوـل التدريــب، ويوفــر المــوارد لمســاعدة أجهـزـة إنفــاذ 

القانــون الوطنيــة على تطويــر القــدرات اللازمــة لديهــا لاستكشــاف ورصــد أســواق المخــدرات على الإنترنــت.

تجــارة  مكافحــة  في  ــال  فَعَّ بشــكل  والجريمــة  بالمخــدرات  المعنــي  المتحــدة  الأمــم  مكتــب  يشــارك  كمــا 

يقــدم المكتــب  حيــث  الســيبرانية.  بالجريمــة  العالمــي المعنــي  البرنامــج  مــن خلال  المخــدرات على الإنترنــت 

المســاعدة الفنيــة للــدول لتعزيــز قدراتهــا على مراقبــة الأنشــطة المتعلقــة بالمخــدرات عبر الإنترنــت والكشــف 

عنهــا )UNODC,2024( ويشــمل ذلــك وضــع الإستراتيجيــات الوطنيــة، وتــوفير التدريــب، وتعزيــز أفضــل 

الممارســات الخاصــة بالتحقيــق في الجرائــم الســيبرانية. بالإضافــة إلى ذلــك، يعمــل مكتــب الأمــم المتحــدة 

المعنــي بالمخــدرات والجريمــة على تعزيــز التعــاون الــدولي مــن خلال تيــسير العمليــات المشتركــة وتبــادل 

المعلومــات الاســتخبارية بين الــدول.

ويُُعــد المركــز الأوروبــي للجرائــم الرقميــة التابــع لليوروبـوـل لاعبًًــا رئيسًًــا آخــر في إطــار مكافحــة تجــارة 

الويــب المظلــم  أنشــطة  مراقبــة  في  الأعضـاـء  للــدول  الدعــم  يقــدم المركــز  حيــث  الإنترنــت.  على  المخــدرات 
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اليوروبـوـل  يقــوم  كمــا  المشــروعة.  غير  المخــدرات  بيــع  على  تنطــوي  التــي  تلــك  خاصــة  فيهــا،  والتحقيــق 

بتنســيق عمليــات واســعة النطــاق تســتهدف هــذه الأســواق، وقــد أدت جهــوده إلى القضـاـء على أســواق 

الويــب المظلــم. الرئيســة على  المخــدرات 

على  لتجــارة المخــدرات  العالميــة  الطبيعــة  لمواجهــة  ضروريًًّــا  أمـرـًًا  يُُعــتبر  الــدولي  التعــاون  أن  والواقــع 

تلــك التــي يجريهــا الإنتربـوـل واليوروبـوـل، على  الإنترنــت. وغالبًًــا مــا تنطــوي العمليــات المشتركــة، مثــل 

العمــل المــشترك لعــدة دول لتفكيــك شــبكات تجــارة المخــدرات على الإنترنــت. حيــث يتــم إنشـاـء فــرق عمــل 

تضــم خبراء ســيبرانيين ومحلــلين مالــيين وضبــاط إنفــاذ قانــون لتنفيــذ هــذه العمليــات، وبالتــالي تجتمــع 

ــة والماديــة لهــذه التجــارة. خبرات هـؤـلاء الأفـرـاد لاســتهداف الجوانــب الرقمَيَّ

وعلى الرغم من التقدم الحاصل في تقنيات المراقبة والكشف، فلا تزال هناك تحديات كبيرة؛ حيث 

لا يزال استخدام الاتصالات المشفرة والشبكات اللامركزية وإخفاء الهوية الذي توفره العملات المشفرة 

يعــوق الجهــود المبذولــة لتتبــع وملاحقــة المتــورطين في تجــارة المخــدرات على الإنترنــت. علاوة على ذلــك، 

القانــون تكييــف إستراتيجياتهــا  إنفــاذ  يفـرـض على أجهـزـة  ــة  الرقمَيَّ للتكنولوجيــات  التطــور الســريع  فــإن 

بشــكل مســتمر للبقاــء متقدمــة خطــوة على تجــار المخــدرات. في حين لا يزــال التعــاون الــدولي، على الرغــم 

مــن تحســنه، يواجــه تحديــات ناتجــة عــن الاختلافــات في الأطــر القانونيــة، والأولويــات، وتخصيــص المــوارد 

دوليــة أكثر  بشــكل أكبر واتفاقيــات  بروتوكـوـلات موحــدة  إلى وجــود  هنــاك حاجــة  أن  كمــا  الــدول.  بين 

فاعليــة لتســهيل إجـرـاء التحقيقــات والملاحقــات القضائيــة عبر الحــدود.

تحليل التحديات التي تواجه مراقبة ترويج المخدرات على الإنترنت 	.7

تمثل مسألة الاختصاص القضائي أحد أهم التحديات القانونية التي تواجه مراقبة ترويج المخدرات 

على الإنترنت. تُُستخدم شبكة الإنترنت على مستوى العالم، ولكن عادة ما تكون أجهزة إنفاذ القانون 

مقيــدة بأطــر قانونيــة وطنيــة أو إقليميــة. يخلــق هــذا التفــاوت فجــوات في عمليــة إنفــاذ القانــون؛ حيــث مــا 

قد يكون غير قانوني في بلد ما قد يكون قانونيًًّا، أو يخضع لضوابط أقل صرامة في بلد آخر. على سبيل 

ــا  المثــال، قــد تتــم اســتضافة موقــع ويــب يــروج للمخــدرات أو يبيعهــا في بلــد تتســم قوانينــه بالتراخــي؛ مَمَّ

يجعــل مــن الصعــب على أجهزــة إنفــاذ القانــون في مناطــق أخــرى اتخــاذ إجرــاءات ضــده.

كمــا تشــكل الحاجــة إلى تحقيــق التــوازن بين المراقبــة الفعالــة وحمايــة الخصوصيــة الفرديــة تحديًًــا 

قانونيًًّــا آخــر. حيــث تطبــق الكــثير مــن الــدول قــوانين صارمــة لحمايــة البيانــات تحــد مــن قــدرة الســلطات 

كــبيرة.  قانونيــة  عقبــات  دون  الخاصــة  إلى الاتصــالات  الوصـوـل  أو  مراقبــة الأنشــطة على الإنترنــت   على 
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حقــوق  لحمايــة  ضروريــة  كونهــا  مــن  الرغــم  على  القــوانين،  وهــذه   )Andrew and Baker ,2021(

المواطــنين، يمكــن أن تعــوق القــدرة على جمــع الأدلــة وتتبــع ترويــج المخــدرات غير المشــروعة على الإنترنــت.

ويشــكل الاســتخدام الواســع النطــاق لأدوات التشــفير وإخفـاـء الهويــة مثــل: تــور )Tor( والشــبكات 

 )Javeriah, 2022( كــبيرة  تقنيــة  تحديــات  المشــفرة  المراســلة  )VPN( وتطبيقــات  الخاصــة  الافتراضيــة 

ــا يجعــل مــن الصعــب  حيــث إن هــذه التقنيــات مصممــة لحمايــة هويــات المســتخدمين واتصالاتهــم؛ مَمَّ

على أجهـزـة إنفــاذ القانــون تتبــع الأنشــطة لأفـرـاد محدديــن. ويُُعــتبر الويــب المظلــم ملاذًًا لتجــار المخــدرات 

بســبب ميـزـات إخفـاـء الهويــة القويــة التــي تتيــح لهــم العمــل بدرجــة عاليــة مــن الإفلات مــن العقــاب.

إن المشــهد التكنولوجــي للإنترنــت متــغير باســتمرار، خاصــة مــع ظهــور منصــات وأدوات اتصــال وطــرق 

القانــون  إنفــاذ  على أجهـزـة  الصعــب  مــن  يجعــل  الســريع  التطــور  هــذا  مســتمر.  بشــكل  جديــدة  تشــفير 

مواكبــة أحــدث الاتجاهــات في ترويــج المخــدرات. على ســبيل المثــال، بمجــرد مراقبــة منصــة واحــدة بشــكل 

تتخطــى  تقنيــات جديــدة  يتبنــون  تنظيمًًــا، أو  أقــل  تجــار المخــدرات إلى منصــة أخــرى  ينتقــل  قــد  فعــال، 

الحاليــة. أدوات المراقبــة 

تتطلــب  كــبيًرًا. حيــث  توليدهــا على الإنترنــت تحديًًــا  يتــم  التــي  البيانــات  مــن  الهائــل  ويشــكل الحجــم 

مراقبــة وتحليــل هــذه البيانــات بحثًًــا عــن علامــات تــدل على الترويــج للمخــدرات مــوارد كــبيرة، بمــا في ذلــك 

الخوارزميــات المتقدمــة والكــثير مــن القــوة الحســابية. نتيجــة لذلــك، تــزداد الحاجــة إلى معالجــة وتفــسير 

كميــات هائلــة مــن المعلومــات في الوقــت الفــعلي مــن تعقيــد عمليــة اكتشــاف الأنشــطة غير المشــروعة على 

الإنترنــت.

وتتطلــب المراقبــة الفعالــة وإنفــاذ القــوانين تعاونًًــا وثيقًًــا بين الــدول، إلا أن الاختلافــات في الأنظمــة 

القانونيــة وقــدرات إنفــاذ القانــون والأولويــات يمكــن أن تعــوق هــذه الجهــود. على ســبيل المثــال، غالبًًــا مــا 

تنطــوي عمليــة الحصـوـل على أدلــة مــن ســلطة قضائيــة أجنبيــة على إجـرـاءات قانونيــة معقــدة تســتغرق 

، مثل: معاهدات المساعدة القانونية المتبادلة )MLATs(، والتي يمكن أن تؤخر التحقيقات  وقتًًا طويالًا

.Shambhavi, 2020(( وتمنــح تجــار المخــدرات الوقــت للتكيــف أو الانتقــال

كمــا أن الافتقــار إلى التعريفــات والمعــايير القانونيــة المتســقة عبر الــدول مــن شــأنه أن يعقــد الجهــود 

قانـوـني  غير  ترويجًًــا  يشــكل  مــا  تفــسير  يتــم  فقــد  الإنترنــت.  على  ترويــج المخــدرات  مكافحــة  إلى  الراميــة 

للمخدرات في بلد ما بشكل مختلف في بلد آخر، وبالتالي تنشأ عن ذلك تحديات تواجه عمليات إنفاذ 

القــوانين الدوليــة وتنســيق العمليــات عبر الحــدود.
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تحديد الثغرات في جهود المراقبة الحالية ومجالات التحسين المحتملة

البنيــة التحتيــة التكنولوجيــة اللازمــة  الناميــة إلى  الــدول  الكــثير مــن أجهـزـة إنفــاذ القانــون في  تفتقــر 

ــال. وتوجــد هــذه الثغـرـة نقــاط ضعــف يمكــن  لمراقبــة ومكافحــة ترويــج المخــدرات عبر الإنترنــت بشــكل فَعَّ

تـزـال  لا  حين  في  بسـرـعة  الإنترنــت  اســتخدام  فيهــا  يتزايــد  التــي  المناطــق  في  اســتغلالها  لتجــار المخــدرات 

الأطــر التنظيميــة تحــاول اللحــاق بالركــب. كمــا أن تعزيــز القــدرات التكنولوجيــة لهــذه الأجهـزـة مــن خلال 

الــدولي مــن شــأنه أن يطــور بشــكل كــبير مــن قدرتهــا على اكتشــاف ترويــج  التدريــب والتمويــل والدعــم 

لــه. المخــدرات عبر الإنترنــت والتصــدي 

كذلــك، تبرز الحاجــة إلى بروتوكوــلات موحــدة وأفضــل الممارســات لمراقبــة واكتشــاف ترويــج المخــدرات 

القانــون  إنفــاذ  التــي تســتخدمها أجهـزـة  الحــالي، يمكــن أن تختلــف الأســاليب  الوقــت  عبر الإنترنــت. في 

، فــإن تطويــر  ــا يــؤدي إلى انعــدام الكفـاـءة وإهــدار فـرـص التعــاون. ومــن ثــَمَّ بشــكل كــبير في عــدة دول؛ مَمَّ

المعــايير الدوليــة الخاصــة بجمــع البيانــات وتحليلهــا ومشــاركتها مــن شــأنه أن يســاعد في ترشــيد الجهــود 

وزيــادة الفاعليــة الشــاملة لأنشــطة المراقبــة.

وفي حين تعمــل منظمــات مثــل: الإنتربـوـل ومكتــب الأمــم المتحــدة المعنــي بالمخــدرات والجريمــة على 

تسهيل التعاون الدولي، فإنه لا تزال هناك ثغرات كبيرة في الاستجابة العالمية إزاء ترويج المخدرات عبر 

الإنترنت. وغالبًًا ما تنشأ هذه الثغرات من اختلاف الأولويات الوطنية، ومحدودية الموارد، والاعتبارات 

السياســية. إن تعزيــز أطــر التعــاون الدوليــة، بمــا في ذلــك اتفاقيــات تبــادل البيانــات الأكثر فاعليــة وفــرق 

العمــل المشتركــة، مــن شــأنه أن يســاعد في ســد هــذه الثغرــات وخلــق اســتجابة عالميــة موحــدة.

كمــا أن تجــارة المخــدرات عبر الإنترنــت تتطــور باســتمرار؛ حيــث يجــد التجــار باســتمرار مــواد جديــدة 

لتســويقها وبيعهــا وتجعــل هــذه البيئــة الديناميكيــة مــن الصعــب على جهــود المراقبــة مواكبــة هــذا التطــور. 

إن الاســتثمار في البحــوث مــن أجــل إيجــاد فهــم أفضــل للاتجاهــات الناشــئة في تجــارة المخــدرات وكيفيــة 

الترويج لها عبر الإنترنت من شأنه أن يساعد أجهزة إنفاذ القانون على توقع هذه التطورات ومواجهتها 

بشــكل أكثر فاعليــة.

بالإضافــة إلى ذلــك، تبرز الحاجــة إلى تــوفير التدريــب المســتمر وتخصيــص المــوارد بغيــة تأهيــل أجهـزـة 

إنفــاذ القانــون للتعامــل مــع الصعوبــات المرتبطــة بمراقبــة ترويــج المخــدرات عبر الإنترنــت. ولا ينبغــي أن 

أيضًًــا التثقيــف حـوـل الاعتبــارات القانونيــة والأخلاقيــة التــي  بــل  يشــمل ذلــك التدريــب الفنــي فحســب، 

والمعرفــة  بــالأدوات  القانــون  إنفــاذ  أجهـزـة  فتزويــد  الإنترنــت.  عبر  الأنشــطة  هــذه  مراقبــة  عليهــا  تنطــوي 
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سلسلة دراسات أمنية

اللازمــة للتعامــل مــع العالــم الرقمــي أمــر بالــغ الأهميــة لتحــسين قدراتهــا على مكافحــة ترويــج المخــدرات 

على الإنترنــت.

ــا: اســتخدام وســائل التواصــل الاجتماعــي لتجــارة المخــدرات غير المشــروعة في الســياقات  ثانًيً

العالميــة والعربيــة

نســعى في هــذا الجـزـء مــن التقريــر إلى فهــم تطــور أســواق المخــدرات على الإنترنــت بالتركيــز على دور 

التواصــل الاجتماعــي في تجــارة المخــدرات غير المشــروعة، وتقديــم نظـرـة متعمقــة حـوـل كيفيــة  وســائل 

اســتخدام هــذه المنصــات في الســياقات العربيــة، كمــا يناقــش أدوات الكشــف والمراقبــة المســتخدمة حاليًًّــا 

على هــذه المنصــات، والتحديــات التــي تــعترض أجهـزـة إنفــاذ القانــون، والعقبــات القانونيــة والفنيــة التــي 

تواجــه تنظيــم هــذه الأنشــطة.

تجــارة المخــدرات غير  تحليــل المنصــات الشــائعة المُسُــتخدمة في الســياقات العربيــة ودورهــا في  	.1

المشــروعة

 )Snapchat( وســناب شــات )Instagram( في المنطقــة العربيــة، تحظــى منصــات مثــل: انســتجرام

بشعبية بسبب طبيعتها المرئية وإخفاء الهوية المُفُترض الذي توفره. )Radcliffe et al,2023( يستغل 

تجــار المخــدرات قــدرات مشــاركة الصــور والفيديــو التــي توفرهــا هــذه المنصــات لعـرـض منتجاتهــم بطريقــة 

جذابــة بصريًًــا، وغالبًًــا مــا يقدمونهــا كجزــء مــن أســلوب حيــاة فاخــر أو متمــرد. إن الطابــع المؤقــت لمحتــوى 

ســناب شــات وقصــص إنســتغرام يجعلهــا مثاليــة أيضًًــا للترويــج للســلع غير المشــروعة دون ترــك بصمــة 

رقميــة على المــدى الطويــل.

وفي الســياقات العربيــة، غالبًًــا مــا يســتخدم التجــار وســومًًا ولغــةًً محليــة لاســتهداف فئــات ســكانية 

للســكان  المألوفــة  العربيــة  اللهجــات  أو  العاميــة  اللغــة  يســتخدمون  قــد  المثــال،  ســبيل  على  محــددة. 

ــا يجعــل عروضهــم الترويجيــة ذات صلــة أكبر بالفئــة المســتهدفة ويصعّّــب على الغرباــء فــك  المحلــيين، مَمَّ

شفرتها. وتساعد هذه الطريقة التجار على الاندماج مع المشهد الأوسع لوسائل التواصل الاجتماعي؛ 

آب  واتــس  تطبيقــا  ويُُســتخدم  القانــون.  إنفــاذ  بالنســبة لأجهـزـة  صعوبــة  أكثر  اكتشــافهم  يجعــل  ــا  مَمَّ

)WhatsApp( وتيليغـرـام )Telegram( على نطــاق واســع في جميــع أنحـاـء العالــم العربــي للاتصــالات 

التطبيقــان وســيلة مثاليــة لإجـرـاء  هــذان  الخاصــة )Aldalbahi and Albesher ,2023( وقــد أصبــح 

المعــاملات غير المشــروعة بســبب بروتوكوــلات التشــفير القويــة الخاصــة بهمــا؛ حيــث يتــم تــأمين الرســائل 

ــا يمنــع الوصـوـل غير المصــرح بــه. ويســتخدم تجــار المخــدرات هــذه التطبيقــات  مــن طـرـف إلى طـرـف؛ مَمَّ
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إرســال صــور  التســليم، وحتــى  مواقــع  مثــل:  الحساســة  للتفــاوض على الأســعار ومشــاركة المعلومــات 

أو مقاطــع فيديــو للمخــدرات التــي تُُباــع. كذلــك أصبــح تطبيــق تيليغـرـام )Telegram( مركـزـًًا للقنــوات 

والمجموعــات المتعلقــة بالمخــدرات؛ حيــث يمكــن لأعــداد كــبيرة مــن المســتخدمين التفاعــل بشــكل خفــي.

يــنشئ تجــار المخــدرات مجموعــات أو قنــوات خاصــة؛  مــا  أمــا على تيليغـرـام )Telegram(، فغالبًًــا 

حيث يمكنهم بث الرسائل إلى جمهور كبير في وقت واحد. قد يكون الانضمام لهذه المجموعات متاحًًا 

ا يضيف طبقة أمان إضافية. وتعمل  بدعوة فقط أو تكون المجموعات مخفية عن محركات البحث، مَمَّ

بعــض هــذه القنــوات مثــل واجهــات متاجــر الإنترنــت؛ حيــث يمكــن للمشتريــن تصفــح كتالوجــات المنتجــات 

وقـرـاءة المراجعــات مــن المســتخدمين الآخريــن وتقديــم طلباتهــم مباشـرـة. وفي حين تُُعــتبر منصــات مثــل 

إكــس )X( وفيســبوك )Facebook( أقــل شــعبية للمعــاملات المباشـرـة بســبب شــهرتها الأكبر، فإنهــا لا 

تـزـال تُُســتخدم للترويــج والاتصــال الأولي. فقــد ينشــر التجــار رســائل غامضــة أو يشــاركون في محادثــات 

تبدو بريئة للغرباء، ولكنها تنقل رسائل واضحة لأولئك الذين يعرفون ذلك. وبعد الاتصال على هذه 

المنصــات، تنتقــل المحادثــة عــادة إلى تطبيقــات مراســلة أكثر أمانًًــا.

وفي المنطقــة العربيــة، فــإن اســتخدام وســائل التواصــل الاجتماعــي لتجــارة المخــدرات غالبًًــا مــا ينطــوي 

على التعامل مع الحساسيات الثقافية والدينية. في البدء كان التجار يتجنبون الإشارات الصريحة إلى 

المخــدرات، ويســتخدمون بــدالًا مــن ذلــك الســرديات، أو الصــور المقبولــة ثقافيًًّــا لإرســال عروضهــم. يســبب 

هذا التأقلم الثقافي صعوبة بالنســبة لأجهزة إنفاذ القانون في تحديد وتتبع هذه الأنشــطة؛ حيث غالبًًا 

مــا تكــون مخفيــة تحــت طبقــات مــن العــادات والأعـرـاف المحليــة، لكــن الوضــع تــغير كــثيًرًا عــن ذلــك كمــا 

رصدتــه دراســتنا التطبيقيــة.

التحديــات واســتجابة أجهـزـة إنفــاذ القانــون لاســتخدام منصــات التواصــل الاجتماعــي كأسـوـاق  	.2

للمخــدرات غير المشــروعة

تتطلب الطبيعة الديناميكية لوسائل التواصل الاجتماعي من أجهزة إنفاذ القانون تحديث تقنيات 

يــغير تجــار المخــدرات مــن أســاليبهم، مثــل: الانتقــال مــن  الرصــد والتحقيــق بشــكل مســتمر. وغالبًًــا مــا 

منصــة إلى أخــرى أو تغــيير أســاليب الاتصــال الخاصــة بهــم لتجنــب اكتشــافهم. ممــا يجعــل مــن الصعــب 

على الســلطات مواصلــة الرقابــة بفاعليــة. وبغيــة مكافحــة اســتخدام وســائل التواصــل الاجتماعــي لتجــارة 

التواصــل  شـرـكات  مــع  شـرـاكات  إقامــة  على  متزايــد  بشــكل  القانــون  إنفــاذ  أجهـزـة  تعتمــد  المخــدرات، 

ــا يســاعد الســلطات على  تــوفير البيانــات والدعــم الفنــي؛ مَمَّ الاجتماعــي. حيــث يمكــن لهــذه الشـرـكات 
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مخــاوف  موازنــة  تـزـال  لا  ذلــك،  ومــع  وإغلاقهــا.  قانونيــة  غير  أنشــطة  في  المتورطــة  الحســابات  تحديــد 

الخصوصيــة مــع الحاجــة إلى المراقبــة تشــكل تحديًًــا كــبيًرًا.

الكشف والمراقبة على وسائل التواصل الاجتماعي 	.3

يُُســتخدم الــذكاء الاصطناعــي وتعلــم الآلــة بشــكل متزايــد لمراقبــة الأنشــطة المتعلقــة بالمخــدرات على 

الوقــت  في  البيانــات  مــن  هائلــة  كميــات  تحليــل  التقنيــات  لهــذه  يمكــن  الاجتماعــي.  التواصــل  منصــات 

الفــعلي، وتحديــد الأنمــاط والأشــكال الغريبــة التــي قــد تــشير إلى نشــاط غير قانـوـني. على ســبيل المثــال، 

يمكن تدريب خوارزميات الذكاء الاصطناعي للتعرف على كلمات مفتاحية أو عبارات أو وسوم محددة 

مرتبطة عادة بتجارة المخدرات، حتى عندما تكون متخفية بلغة مشفرة أو عامية. يمكن لنماذج تعلم 

الآلة أيضًًا أن تتطور وتتحســن بمرور الوقت، وأن تتكيف مع الأســاليب الجديدة التي يســتخدمها تجار 

المخــدرات.

منصــات  على  النصــوص  لتحليــل   )NLP( الطبيعيــة  اللغــة  معالجــة  أدوات  تُُســتخدم  كمــا 

المخــدرات  بتجــارة  مرتبطــة  تكــون  قــد  التــي  المشــبوهة  الاتصــالات  وتحديــد  الاجتماعــي،   التواصــل 

)Alzahrani, I., et al., 2024( يمكــن لهــذه الأدوات اكتشــاف اســتخدام العبــارات الملطفــة أو العاميــة 

أو غيرها من اللغات المشفرة التي يستخدمها التجار لتجنب اكتشافهم. تُُعد معالجة اللغة الطبيعية 

)NLP( مفيــدة لمراقبــة كميــات ضخمــة مــن محتــوى وســائل التواصــل الاجتماعــي والإبلاغ عــن التهديــدات 

المحتملــة لإجرــاء مزيــد مــن التحقيقــات.

أيضًًــا، يتــم اســتخدام برامــج التعـرـُُّف إلى الصــور والفيديــو المتطــورة لمســح المحتــوى المرــئي على منصــات 

التواصل الاجتماعي بحثًًا عن إشارات تدل على الأنشطة ذات الصلة بالمخدرات. ويتضمن ذلك التعرُُّف 

إلى صــور المخــدرات أو الأدوات أو المــواد غير المشــروعة الأخــرى. كمــا يمكــن لهــذه البرامــج أيضًًــا اكتشــاف 

الأنمــاط ضمــن المحتــوى المـرـئي والتــي قــد تــشير إلى وجــود ترويــج للمخــدرات، حتــى لــو لــم يذكــر النــص 

المصاحــب للصــور المخــدرات بشــكل صريــح.

بالإضافــة إلى ذلــك، تُُســتخدم أدوات تحليــل الشــبكات الاجتماعيــة )SNA( لتحديــد نمــط العلاقــات 

بين المستخدمين على منصات التواصل الاجتماعي وتحليلها )Singh et al,2024( فمن خلال فحص 

إنفــاذ  يمكــن لأجهـزـة  الشــبكات،  هــذه  داخــل  المعلومــات  تدفــق  وكيفيــة  المســتخدمين،  اتصــال  كيفيــة 

القانــون تحديــد هويــة الأطـرـاف الرئيســة في تجــارة المخــدرات، وتتبــع انتشــار المحتــوى المتعلــق بهــا. يُُعــد 

تحليــل الشــبكات الاجتماعيــة أداة فعالــة في تحديــد هويــة المؤثريــن أو المنســقين داخــل الشــبكة الذيــن قــد 

يــؤدون دورًًا محوريًًّــا في الأنشــطة غير المشــروعة.
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وعلى الرغــم مــن التقــدم المحــرز في المراقبــة الآليــة، فــإن التقنيــات اليدويــة تبقــى ذات أهميــة كــبيرة في 

الكشــف عــن الأنشــطة المتعلقــة بتجــارة المخــدرات على وســائل التواصــل الاجتماعــي. وقــد يقــوم العــملاء 

الســريون بإنشـاـء ملفــات شــخصية مزيفــة للتســلل إلى شــبكات تجــارة المخــدرات، والتواصــل مــع تجــار 

المخــدرات بغيــة جمــع الأدلــة، وتحديــد هويــة أعضـاـء آخريــن في الشــبكة. هــذه الطريقــة مفيــدة خاصــة في 

المجموعــات المغلقــة أو الخاصــة؛ حيــث قــد تعــاني أدوات المراقبــة الآليــة محدوديــة الوصـوـل.

عــن الأنشــطة المشــبوهة  النــاس على الإبلاغ  عامــة  بعــض الأحيــان  القانــون في  إنفــاذ  تشــجع أجهـزـة 

على منصــات التواصــل الاجتماعــي. ويمكــن أن توفــر طريقــة الاســتعانة بالمصــادر الخارجيــة هــذه نصائــح 

ميـزـات  التواصــل الاجتماعــي  تطبــق منصــات  قــد  كمــا  عــن الأنظمــة الآليــة.  تغيــب  قــد  قيمــة  وإرشــادات 

مرتبــط  أنــه  يعتقــدون  الــذي  عــن المحتــوى  الإبلاغ  للمســتخدمين  تتيــح  التــي  الاســتخدام  ســهلة  الإبلاغ 

المشــروعة. غير  المخــدرات  بأنشــطة 

التعاون بين شركات التواصل الاجتماعي وأجهزة إنفاذ القانون والجهات المعنية الأخرى 	.4

القانــون لمكافحــة اســتخدام  إنفــاذ  مــع أجهـزـة  التواصــل الاجتماعــي بشــكل متزايــد  تتعــاون شـرـكات 

منصاتهــا لأغـرـاض تجــارة المخــدرات. وغالبًًــا مــا تنطــوي هــذه الشـرـاكات على تبــادل البيانــات والمعلومــات 

ــا يمكّّــن أجهـزـة إنفــاذ القانــون مــن التصـرـف بشــكل أســرع  الاســتخباراتية حـوـل الأنشــطة المشــبوهة، مَمَّ

 )Instagram( وانســتجرام )X( وإكــس )Facebook( وأكثر فاعليــة. وتمتلــك شـرـكات مثــل: فيســبوك

فرقًًــا مخصصــة تعمــل مــع أجهـزـة إنفــاذ القانــون للتصــدي للأنشــطة غير القانونيــة على منصاتهــا.

كمــا توجــد اتفاقيــات رســمية بين بعــض منصــات التواصــل الاجتماعــي وأجهـزـة إنفــاذ القانــون حـوـل 

مشــاركة البيانــات المتعلقــة بتجــارة المخــدرات؛ حيــث تحــدد هــذه الاتفاقيــات أنــواع البيانــات التــي يمكــن 

مشــاركتها، والظــروف التــي تتيــح الوصـوـل إليهــا، والأطــر القانونيــة التــي تحكــم مشــاركتها. على ســبيل 

المثــال، يمكــن أن تقــدم الشرــكات معلومــات حوــل حســابات المســتخدمين أو عناويــن بروتوكوــل الإنترنــت 

)IP( أو ســجلات الاتصــالات الخاصــة بهــم بموجــب أمــر قضــائي أو اســتدعاء. بالإضافــة إلى عملهــا مــع 

أجهزة إنفاذ القانون، قد تتعاون شركات التواصل الاجتماعي مع المنظمات غير الحكومية والجماعات 

المحلية لمعالجة القضايا الاجتماعية الأوسع نطاقًًا والمتعلقة بتعاطي المخدرات. ويمكن أن تتضمن هذه 

الشـرـاكات حــملات التوعيــة العامــة، أو تقديــم الدعــم لخدمــات معالجــة الإدمــان، أو إقامــة المبــادرات 

الهادفــة إلى الحــد مــن الطلــب على المخــدرات غير المشــروعة. كمــا يمكــن أن تســاعد معالجــة الأســباب 

التواصــل  وســائل  على  بالمخــدرات  المتعلقــة  الأنشــطة  انتشــار  مــن  الحــد  في  المخــدرات  لتجــارة  الجذريــة 

الاجتماعــي.
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إنفــاذ  وأجهـزـة  الاجتماعــي  التواصــل  شـرـكات  بين  التعــاون  أمــام  الرئيســة  التحديــات  أحــد  يتمثــل 
القانــون في خصوصيــة المســتخدم. حيــث غالبًًــا مــا تتردد منصــات التواصــل الاجتماعــي في مشــاركة بيانــات 
المســتخدمين دون مبرر قانـوـني واضــح؛ لأن القيــام بذلــك يمكــن أن يقــوض ثقــة المســتخدمين وينتهــك 
، يمكــن أن يحــد هــذا التعــارض بين الخصوصيــة والأمــن مــن فاعليــة جهــود  لوائــح الخصوصيــة. ومــن ثــَمَّ
المتعلقــة  الأنشــطة  أن  الاجتماعــي  التواصــل  لمنصــات  العالمــي  الطابــع  ويعنــي  القانــون.  وإنفــاذ  المراقبــة 
ــا يخلــق تحديــات قضائيــة تواجــه أجهـزـة  بتجــارة المخــدرات غالبًًــا مــا تكــون عابـرـة للحــدود الدوليــة، مَمَّ
إنفــاذ القانــون. حيــث تختلــف المعــايير واللوائــح القانونيــة بين الــدول فيمــا يتعلــق بالوصـوـل إلى البيانــات 
والخصوصيــة، وهــو مــا قــد يعقّّــد الجهــود الراميــة إلى التحقيــق مــع تجــار المخــدرات وملاحقتهــم قضائيًًّــا 

عبر مناطــق متعــددة.

قــد يحــد مــن  ــا  وتعــاني شـرـكات التواصــل الاجتماعــي وأجهـزـة إنفــاذ القانــون محدوديــة المــوارد؛ مَمَّ
ــال. ويتطلــب الحجــم  قدرتهــا على مراقبــة الأنشــطة المتعلقــة بتجــارة المخــدرات والتصــدي لهــا بشــكل فَعَّ
الهائــل للمحتــوى الــذي يتــم إنشــاؤه على منصــات التواصــل الاجتماعــي مــوارد تكنولوجيــة وبشــرية كــبيرة 
للمراقبة والتحليل والتصرف بناءًً على ذلك. بالإضافة إلى ذلك، قد تفتقر منصات التواصل الاجتماعي 
ا يجعلها أكثر عرضة للاستخدام من  الأصغر إلى الموارد اللازمة لتنفيذ أنظمة مراقبة وإبلاغ فعالة، مَمَّ

قبــل تجــار المخــدرات.

ا: نماذج من دراسات حالة للترويج الرقمي للمخدرات ثالًثً

 نمو تجارة الكبتاجون

أصبــح الكبتاجــون، وهــو نـوـع مــن الأمفيتــامين، أحــد أكثر المخــدرات انتشــارًًا في بعــض مناطــق الشــرق 
الأوســط، )Abazid, 2022( ويتــم إنتــاج هــذا المخــدر على نطــاق واســع في هــذه المناطــق بســبب الصراعــات 
ــا يخلــق بيئــة مواتيــة للأنشــطة  المســتمرة وضعــف أجهـزـة إنفــاذ القانــون في بعــض المناطــق الحدوديــة، مَمَّ
غير المشــروعة. فقــد أصبحــت بعــض المناطــق بســبب الصراعــات المســلحة مراكــز إنتــاج رئيســة للكبتاجــون 
الذي يتم تهريبه بعد ذلك إلى الدول المجاورة وبيعه عبر منصات الإنترنت ووسائل التواصل الاجتماعي 

.)Kassab et al, 2022(

يتــم تســهيل بيــع الكبتاجــون عبر الإنترنــت مــن خلال تطبيقــات المراســلة المشــفرة ومنصــات التواصــل 
الاجتماعــي؛ حيــث يعلــن التجــار عــن المخــدرات باســتخدام لغــة مشــفرة ومجموعــات خاصــة. تتيــح ميـزـة 
إخفـاـء الهويــة التــي توفرهــا هــذه المنصــات للتجــار الوصـوـل إلى جمهــور عريــض مــع تفــادي اكتشــافهم. 
وتسلط دراسة الحالة هذه الضوء على العلاقة بين الصراعات والصعوبات الاقتصادية وظهور أسواق 
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المخــدرات عبر الإنترنــت في الســياقات العربيــة. يُُعقّّــد اســتخدام وســائل التواصــل الاجتماعــي والاتصــالات 
المشــفرة الجهــود الراميــة إلى تتبــع هــذه الشــبكات واعتراضهــا. وكــثيًرًا مــا تعــوق التوتـرـات الجيوسياســية 

ــا يــؤدي إلى تفاقــم المشــكلة. التعــاون الإقليمــي؛ مَمَّ

 تجارة القنب وتوسعها عبر الإنترنت

ذلــك،  ومــع  الماديــة.  التهريــب  طــرق  على  تقليديًًّــا  القنــب  تجــارة  في  الاجراميــة  التنظيمــات  اعتمــدت 
القنــب إلى الأســواق الأوروبيــة عبر الإنترنــت. فقــد  بيــع منتجــات  شــهدت الســنوات الأخيرة تحـوـالًا نحــو 
بدأت التجارة غير المشروعة في المغرب باستخدام منصات التواصل الاجتماعي وأسواق الشبكة المظلمة 
لتســهيل هــذه المعــاملات، مســتغلين إخفـاـء الهويــة والوصـوـل الواســع اللذيــن توفرهمــا هــذه القنــوات. 
ويســتخدم تجــار المخــدرات منصــات مثــل: فيســبوك )Facebook( وانســتجرام )Instagram( للإعلان 
عــن منتجــات القنــب، وغالبًًــا مــا يتــم ذلــك باســتخدام المجموعــات الخاصــة أو الرســائل المباشرــة للتواصــل 
مع المشترين )Boekhout van Solinge, 2022( وكثيًرًا ما تتخفى هذه التجارة على الإنترنت في شكل 
نشــاط قانوــني؛ حيــث يســتخدم التجــار أســاليب تســويق إبداعيــة لتجنــب الكشــف عنهــم. وقــد ســمح هــذا 
التهريــب  طــرق  للقضـاـء على  الدوليــة المتزايــدة  الجهــود  مــن  الرغــم  القنــب على  تجــارة  معــدلات  بتزايــد 
الماديــة. ويعمــل النظــام القضــائي في الــدول العربيــة بجــد لمكافحــة إنتــاج المخــدرات والاتجــار بهــا، والتكيــف 

مــع تعقيــدات تجــارة المخــدرات على الإنترنــت. كمــا تــؤدي العوامــل الثقافيــة أيضًًــا دورًًا كــبيًرًا في ذلــك.

أسواق المخدرات على الإنترنت في المنطقة العربية

على الرغم من القوانين الصارمة لمكافحة المخدرات في العديد من الدول العربية؛ فإنه مازال هناك 
اســتخدام للمخــدرات على الإنترنــت. وتدفــع الوصمــة المجتمعيــة المرتبطــة بتعاطــي المخــدرات والعواقــب 
ــا يجعــل منصــات الإنترنــت  القانونيــة الوخيمــة نســبة كــبيرة مــن تجــار المخــدرات إلى العمــل في الخفاــء؛ مَمَّ
خيــارًًا جذابًًــا لــكل مــن المشتريــن والبائــعين. ويتيــح اســتخدام وســائل التواصــل الاجتماعــي للمســتخدمين 
التواصــل بشــكل ســري، وبالتــالي تجنــب المخاطــر المرتبطــة بالمعــاملات الماديــة.  ويطــرح هــذا الأمــر تحديــات 
التــوازن الدقيــق بين الخصوصيــة  التــي يجــب عليهــا التعامــل مــع  كــبيرة تواجــه أجهـزـة إنفــاذ القانــون، 
والمعــايير الثقافيــة والإنفــاذ الفعــال للقانــون. ولقــد دفــع ذلــك بعــض الأجهـزـة الأمنيــة إلى تعزيــز جهودهــا 
في مراقبــة أنشــطة تجــارة المخــدرات على الإنترنــت والقضاــء عليهــا؛ فقــد قامــت باســتخدام تقنيــات مراقبــة 

متطــورة وتعاونــت بشــكل وثيــق مــع وســائل التواصــل الاجتماعــي.
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سلسلة دراسات أمنية

على  المخــدرات  أسـوـاق  عمــل  في  المؤثـرـة  والقانونيــة  والاجتماعيــة  الثقافيــة  العوامــل  ــا:  رابًعً

العربيــة الســياقات  في  الإنترنــت 

تــؤدي المعــايير الثقافيــة والدينيــة في الكــثير مــن الــدول العربيــة دورًًا مهمًًّــا في تشــكيل مواقــف تجــاه 

تعاطي المخدرات؛ حيث تحظر المعتقدات الدينية تعاطيها، علاوة على الوصمة الاجتماعية التي يُُوصََم 

المتعاطــي بهــا. وغالبًًــا مــا تدفــع هــذه الوصمــة تجــار المخــدرات ومتعاطيهــا إلى قنــوات أكثر ســرية، بمــا في 

ذلــك منصــات الإنترنــت؛ حيــث يمكــن للأفـرـاد العمــل بقــدر أكبر مــن التخفــي.

مــع  تفــاعالًا  وأكثر  بالتكنولوجيــا،  درايــةًً  أكثر  العربــي  العالــم  في  الشــباب  جيــل  أفـرـاد  أصبــح  كمــا 

ــا يجعلهــم أهدافًًــا لتجــارة المخــدرات على الإنترنــت ومــشتركين بهــا. كمــا  وســائل التواصــل الاجتماعــي؛ مَمَّ

ــة العالميــة التــي يعيشــها الشــباب العربــي  تخلــق الفجــوة بين المعــايير الثقافيــة التقليديــة والثقافــة الرقمَيَّ

ديناميكيــة معقــدة؛ حيــث يصبــح تعاطــي المخــدرات مخفيًًــا وســهالًا مــن خلال التقنيــة. وتمتلــك معظــم 

الدول العربية قوانين صارمة لمكافحة المخدرات، وتفرض عقوبات شديدة على حيازة المخدرات والاتجار 

بها وتعاطيها. تهدف هذه القوانين إلى ردع الأنشطة المتعلقة بالمخدرات، ولكنها قد تدفع هذه الأنشطة 

أيضًًا إلى العمل عبر الإنترنت؛ حيث يكون اكتشــافها أكثر صعوبة. كما تســهم البيئة القانونية القاســية 

في اســتحداث أســاليب متقدمــة لإجـرـاء المعــاملات الماليــة ذات الصلــة بالمخــدرات بشــكل خفــي، وغالبًًــا مــا 

تكــون بعيــدة عــن متنــاول أجهـزـة إنفــاذ القانــون المحليــة.

غير أَنَّ الأطــر القانونيــة والتشــغيلية في بعــض الــدول العربيــة ليســت مجهـزـة بالكامــل للتعامــل مــع 

تعقيــدات أســواق المخــدرات على الإنترنــت. وفي حين أن هنــاك وعيًًــا متزايــدًًا بهــذه القضيــة، فــإن الافتقــار 

فــإن  ذلــك،  على  علاوة  ــال.  الفَعَّ التنفيــذ  يعــوق  مــا  غالبًًــا  التكنولوجيــة  والقــدرات  والتدريــب  المــوارد  إلى 

التعــاون عبر الحــدود أمــر ضــروري، ولكــن مــن الصعــب تحقيقــه بســبب الاختلافــات القانونيــة بين الــدول 

تجــارة المخــدرات،  انتشــار  العربيــة في  الــدول  مــن  عــدد  الصعوبــات الاقتصاديــة في  في المنطقــة. وتســهم 

ســواء على الإنترنــت أو خارجهــا. وفي المناطــق التــي تعــاني معــدلات بطالــة وفقــر مرتفعــة، يمكــن اعتبــار 

تجــارة المخــدرات بــديالًا مربحًًــا، وإن كان غير قانوــني. تعمــل بيئــة الإنترنــت على إزالــة الحواجــز أمــام دخوــل 

ــا يوفــر وســيلة للتواصــل مــع الأســواق والمســتهلكين  أفـرـاد يتطلعــون إلى الانخـرـاط في تجــارة المخــدرات، مَمَّ

الدوليين. والواقع أن تجارة المخدرات المتنامية عبر الإنترنت تشكل تحديات صحية عامة كبيرة في العالم 

العربــي؛ حيــث قــد تكــون خدمــات مكافحــة إدمــان المخــدرات والبنيــة التحتيــة للصحــة العامــة متخلفــة. 

ويمكــن أن تــؤدي الطبيعــة المجهولــة للمعــاملات على الإنترنــت إلى زيــادة اســتهلاك المخــدرات بين الفئــات 

الســكانية الضعيفــة، دون وجــود أنظمــة الدعــم اللازمــة لمعالجــة المشــكلات الصحيــة الناتجــة عــن ذلــك.
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الاجتماعــي  التواصــل  وســائل  اســتخدام  بمواجهــة  المرتبطــة  القانونيــة  والقضايــا  التحديــات  	.1

المشــروعة غير  للمخــدرات  كأسـوـاق 

التحديات القانونية ذات الصلة بالتنظيم والتنفيذ

يشكّّل تباين الأطر القانونية بين مختلف الدول أحد التحديات الرئيسة التي تواجه تنظيم استخدام 

وســائل التواصــل الاجتماعــي في مواجهــة تجــارة المخــدرات غير المشــروعة. ففــي حين تتمتــع بعــض الــدول 

بقوانين وآليات إنفاذ قانون قوية لمكافحة الاتجار بالمخدرات على الإنترنت، تفتقر دول أخرى إلى البنية 

التحتيــة أو المــوارد القانونيــة اللازمــة. ويخلــق هــذا التناقــض ثغرــات يمكــن لتجــار المخــدرات اســتغلالها مــن 

خلال نقــل عملياتهــم إلى دول أخــرى ذات لوائــح قانونيــة أضعــف. ويــؤدي الطابــع العالمــي للإنترنــت إلى 

ا من  تفاقم هذه المشكلة؛ حيث يمكن الوصول بسهولة إلى المحتوى المنشور في بلد ما من بلد آخر، مَمَّ

شــأنه أن يعقــد جهــود إنفــاذ القانــون.

ويفــوق التطــور متســارع الخطــى لمنصــات وتقنيــات وســائل التواصــل الاجتماعــي تطــور اللوائــح. حيــث 

يمكن أن تظهر ميزات ومنصات ووسائل اتصال جديدة بسرعة، غالبًًا قبل أن تتاح للحكومات الفرصة 

لتقييــم آثارهــا وســن التشــريعات المناســبة لمواجهتهــا. ويعنــي هــذا التــأخير في الاســتجابة التنظيميــة أنــه 

إلى  بالفعــل  تحولــوا  قــد  تجــار المخــدرات  يكــون  ربمــا  القــوانين،  تحديــث  فيــه  يتــم  الــذي  الوقــت  بحلـوـل 

منصــات جديــدة أقــل تنظيمًًــا.

الطبيعــة  بســبب  بطبيعتــه  صعــب  أمــر  الاجتماعــي  التواصــل  منصــات  على  الأنظمــة  إنفــاذ  أَنَّ  غير 

اللامركزيــة والطابــع العابــر للحــدود الــذي تتســم بــه الإنترنــت )AllahRakha, 2024( وحتــى في الــدول 

التــي تفـرـض قــوانين صارمــة، يمكــن أيضًًــا تقويــض إنفــاذ الأنظمــة مــن خلال إخفـاـء الهويــة الــذي توفـرـه 

هــذه المنصــات، واســتخدام التشــفير، وقــدرة التجــار على حــذف أو تعديــل المحتــوى بسـرـعة. وعلاوة على 

ذلك، فإن الحجم الهائل للمحتوى عبر الإنترنت، يجعل من الصعب على أجهزة إنفاذ القانون مراقبة 

ــا يســتلزم اســتخدام أدوات آليــة والتعــاون مــع شرــكات  الأنشــطة غير المشــروعة واكتشــافها بفاعليــة؛ مَمَّ

التواصــل الاجتماعــي.

التحديات القانونية المتصلة بالخصوصية وحماية البيانات

الخصوصيــة حــق أساــسي محمــي بموجــب الكــثير مــن القــوانين الوطنيــة والدوليــة، وأي جهــود لمراقبــة 

واعتراض الأنشــطة غير القانونيــة على وســائل التواصــل الاجتماعــي يجــب أن تــحترم هــذه الحقــوق. مــع 

ذلــك، يخلــق هــذا الأمــر تحديًًــا كــبيًرًا لأجهـزـة إنفــاذ القانــون؛ حيــث غالبًًــا مــا تنطــوي الأدوات والأســاليب 
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إلى  والوصـوـل  الاتصــالات،  مراقبــة  ــال على  فَعَّ بشــكل  الإنترنــت  تجــارة المخــدرات على  لمكافحــة  اللازمــة 

بيانــات المســتخدمين. إن إيجــاد التــوازن الصحيــح بين الخصوصيــة والأمــان مهمــة حساســة، ويمكــن أن 

تــؤدي التــدابير المفرطــة في التدخــل إلى ردود فعــل عامــة وتحديــات قانونيــة.

وتفـرـض قــوانين مثــل: اللائحــة العامــة لحمايــة البيانــات )GDPR( في أوروبــا متطلبــات صارمــة حـوـل 

كيفيــة جمــع البيانــات الشــخصية ومعالجتهــا ومشــاركتها. وهــذه اللائحــة مصممــة لحمايــة خصوصيــة 

المســتخدم ولكنهــا قــد تحــد أيضًًــا مــن قــدرة أجهـزـة إنفــاذ القانــون على الوصـوـل إلى البيانــات التــي تحتــاج 

إليهــا لإجـرـاء التحقيقــات في قضايــا تجــارة المخــدرات وإحالتهــا إلى المحاكــم )Kuner, 2020( على ســبيل 

المثــال، بموجــب اللائحــة العامــة لحمايــة البيانــات، يجــب على الشـرـكات الالتـزـام ببروتوكـوـلات صارمــة 

يــؤدي إلى  بــه يمكــن أن  بيانــات المســتخدمين، وأي انتهـاـكات أو وصـوـل غير مصــرح  مــع  عنــد التعامــل 

عقوبــات كــبيرة. هــذا مــن شــأنه أن يخلــق بيئــة قــد تتردد فيهــا شـرـكات التواصــل الاجتماعــي في التعــاون 

الكامل مع طلبات أجهزة إنفاذ القانون، إذا كان يمكن اعتبار هذه الطلبات انتهاكًًا لحقوق خصوصية 

المســتخدمين.

وعلى الرغم من ضرورته لحماية خصوصية المستخدمين، فإن الاستخدام الواسع النطاق للتشفير 

على منصــات التواصــل الاجتماعــي يشــكل عقبــة كــبيرة أمــام جهــود أجهـزـة إنفــاذ القانــون. حيــث تضمــن 

Tele�( )Signal( وتيليغـرـام  WhatsApp( وســيجنال  واــتس آب)  مــثل:  (تطبيــقات المراــسلة المــشفرة 

تقريبًًــا على  مــن المســتحيل  يجعــل  ــا  مَمَّ الرســائل؛  قـرـاءة  يمكنهــا  فقــط  أن الأطـرـاف المتواصلــة   )gram

 )Son et al, 2022( الجهات الخارجية مراقبة هذه المحادثات دون الوصول المباشر إلى الأجهزة المعنية

تجعــل هــذه الخصوصيــة وإخفاــء الهويــة هــذه المنصــات جذابــة لتجــار المخــدرات، الذيــن يمكنهــم التواصــل 

بأمــان دون خــوف مــن أن يتــم اعتراض اتصالاتهــم.

تحديات التعاون الدولي في مجال إنفاذ القانون

يُُعــتبر التعــاون الــدولي أمرــًًا بالــغ الأهميــة في مكافحــة الطابــع العالمــي لتجــارة المخــدرات على الإنترنــت، 

ولكن هذا التعاون غالبًًا ما يكون معقدًًا بسبب الاختلافات القضائية بين الدول؛ حيث تختلف المعايير 

ــا قــد ينتــج عنــه تحديــات تواجــه هــذا التعــاون. على ســبيل المثــال، مــا  القانونيــة بين مختلــف الــدول؛ مَمَّ

ــا يجعــل مــن  قــد يشــكل ترويجًًــا غير مشــروع للمخــدرات في بلــد مــا قــد لا يُُعــتبر جريمــة في بلــد آخــر؛ مَمَّ

الصعــب تنســيق إجرــاء التحقيقــات والملاحقــات القضائيــة عبر الحــدود. وتــزداد هــذه القضيــة تعقيــدًًا عنــد 

التعامل مع الدول التي تُُطبق فيها لوائح أقل صرامة، أو التي لا تمتلك الرغبة في التعاون الكامل مع 

الجهــود الدوليــة لإنفــاذ القانــون.
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بلــد آخــر لمحاكمتــه-  بــه إلى  مــا المشــتبه  بلــد  تســليم المجـرـمين -حيــث يســلم  تكــون عمليــة  مــا  وغالبًًــا 

محفوفــة بالتعقيــدات القانونيــة. ويمكــن لتجــار المخــدرات الذيــن يعملــون مــن خلال وســائل التواصــل 

الاجتماعي استغلال هذه التعقيدات القانونية من خلال العمل في دول ليس لديها معاهدات تسليم 

المجـرـمين مــع الــدول التــي تســعى لملاحقتهــم قضائيًًّــا. يمكــن أن يــؤدي هــذا إلى نزاعــات قانونيــة طويلــة، 

وفي بعــض الحــالات، يتمكــن تجــار المخــدرات مــن الإفلات مــن العدالــة تمامًًــا.

ا  كما تنطوي تجارة المخدرات على الإنترنت في غالب الأحيان على جهات فاعلة في دول متعددة؛ مَمَّ

يجعــل التحقيقــات معقــدة بطبيعتهــا. ويتطلــب تنســيق هــذه التحقيقــات التواصــل والتعــاون الواضــحين 

الخاصــة.  القانونيــة  منهــا عملياتهــا وأولوياتهــا  لــكل  تكــون  بحيــث  القانــون،  إنفــاذ  بين مختلــف أجهـزـة 

وكــثيًرًا مــا تُُســتخدم معاهــدات المســاعدة القانونيــة المتبادلــة )MLATs( لتســهيل التعــاون، ولكــن هــذه 

ــا يــؤدي إلى التــأخير في جمــع الأدلــة والقبــض على المشــتبه  العمليــات قــد تكــون بطيئــة وبيروقراطيــة، مَمَّ

بهم. بالإضافة إلى ذلك، فإن التباين في طرق التعامل مع الأدلة الرقمَيَّة، وقوانين الاحتفاظ بالبيانات، 

وسـرـعة العمليــات القضائيــة عبر الــدول يمكــن أن يعــوق فاعليــة جهــود التعــاون.

الحلول الممكنة لمواجهة هذه التحديات القانونية

الدوليــة  القــوانين والمعــايير  مواءمــة  إلى  الحاجــة المتزايــدة  تبرز  التحديــات،  هــذه  ســبيل مواجهــة  في 

المتعلقــة بتجــارة المخــدرات على الإنترنــت. فمــن خلال مواءمــة التعريفــات القانونيــة والعقوبــات وآليــات 

إنفــاذ القانــون عبر الــدول، ســيكون مــن الأســهل متابعــة التحقيقــات والملاحقــات القضائيــة عبر الحــدود. 

ويمكــن للمنظمــات الدوليــة، مثــل: مكتــب الأمــم المتحــدة المعنــي بالمخــدرات والجريمــة، أن تــؤدي دورًًا 

رئيسًًــا في تســهيل عمليــة المواءمــة هــذه.

إن تعزيــز اتفاقيــات تبــادل البيانــات بين الــدول وشـرـكات التواصــل الاجتماعــي مــن شــأنه أن يحســن 

مــع  الخصوصيــة  حقــوق  الاتفاقيــات احترام  هــذه  تســتهدف  أن  ينبغــي  حيــث  الــدولي.  التعــاون  كفـاـءة 

فــإن  الوقــت المناســب. وبالإضافــة إلى ذلــك،  بتبــادل المعلومــات المهمــة اللازمــة للتحقيقــات في  الســماح 

وضــع مبــادئ توجيهيــة أكثر وضوحًًــا للتعــاون بين شـرـكات التواصــل الاجتماعــي وأجهـزـة إنفــاذ القانــون 

مــن شــأنه أن يســاعد في مواجهــة التحديــات القانونيــة والأخلاقيــة المرتبطــة بالوصـوـل إلى البيانــات.

إن إنشاء فرق عمل مشتركة تجمع الخبرات من دول متعددة من شأنه أن يساعد في التغلب على 

التحديــات القضائيــة التــي يفرضهــا إجـرـاء التحقيقــات عبر الحــدود. حيــث يمكــن لهــذه الفــرق أن تعمــل 

ــا يســمح بالتنســيق بشــكل أكثر كفاــءة، واتخــاذ إجرــاءات ضــد تجــار المخــدرات  في إطــار قانوــني موحــد؛ مَمَّ
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على الإنترنــت. وبالإضافــة إلى ذلــك، يمكــن تقديــم الدعــم لهــذه الفــرق مــن قبــل منظمــات دوليــة مثــل: 

ــا يوفــر لهــذه الفــرق المــوارد والســلطة اللازمــة لمعالجــة هــذه القضايــا المعقــدة. الإنتربـوـل واليوروبـوـل، مَمَّ

التحديات التقنية المرتبطة بمواجهة استخدام وسائل التواصل الاجتماعي كأسواق للمخدرات  	.2

غير المشروعة

تحديات إخفاء الهوية والتشفير

يُُعــدُُّ التشــفير مــن طـرـف إلى طـرـف )E2EE( ميـزـة أساســية للكــثير مــن منصــات الاتصــالات الحديثــة؛ 

حيث يضمن أن المستخدمين المتصلين فقط هم من يمكنهم قراءة الرسائل، دون أن يتمكن أي وسيط 

)بمــا في ذلــك مقدمــو الخدمــة( مــن الوصـوـل إلى المحتــوى. )Scheffler and Mayer, 2023( وفي حين 

أن هــذه التكنولوجيــا ضروريــة لحمايــة خصوصيــة وأمــن المســتخدم، فإنهــا تشــكل تحديــات كــبيرة لأجهزــة 

إنفــاذ القانــون أثنـاـء محاولتهــا مراقبــة الأنشــطة غير المشــروعة، مثــل: الاتجــار بالمخــدرات. حيــث يســتغل 

ــا يجعــل مــن الصعــب  المجرمــون هــذه الميـزـة لإجـرـاء المعــاملات والاتصــالات دون خــوف مــن التنصــت؛ مَمَّ

.)VAN NOORT, 2018( على المحقــقين جمــع معلومــات اســتخباراتية مؤكــدة

Tele�( وتيليغـرـام   )Signal( وســيجنال   )WhatsApp آب)  واــتس  مــثل  تطبيــقات  (وتــستخدم 

gram( بروتوكولات تشــفير قوية لحماية بيانات المســتخدمين، والتي يســتغلها تجار المخدرات لمناقشــة 

الخدمــات اللوجيســتية ومشــاركة معلومــات الدفــع، وتنســيق عمليــات التســليم. إن عــدم قــدرة أجهـزـة 

إنفــاذ القانــون على فــك تشــفير هــذه الاتصــالات دون الوصوــل إلى الأجهزــة نفســها يحــد بشــدة مــن قدرتهــا 

على تتبــع وتعطيــل شــبكات تجــارة المخــدرات التــي تعمــل مــن خلال هــذه القنــوات.

كما تُُعدُُّ شبكة تور )Tor(، التي تعمل على إخفاء حركة المرور على الإنترنت من خلال توجيهها عبر 

سلســلة مــن النقــاط التــي يديرهــا مجهولــون متطوعــون، عقبــة كــبيرة أخــرى. ويســتخدم تجــار المخــدرات 

برنامــج تــور )Tor( للوصـوـل إلى أســواق الشــبكة المظلمــة، والتواصــل مــع المشتريــن، وإجـرـاء المعــاملات 

الماليــة بدرجــة عاليــة مــن ســرية الهويــة؛ حيــث تجعــل هــذه التكنولوجيــا مــن المســتحيل تقريبًًــا تتبــع مصــدر 

ــا يعقــد الجهــود الراميــة إلى تحديــد هويــة المتــورطين في تجــارة المخــدرات غير  البيانــات أو وجهتهــا؛ مَمَّ

المشــروعة والقبــض عليهــم.

الضالــعين  الأفـرـاد  قبــل  مــن  واســع  نطــاق  على   )VPN( الافتراضيــة  الخاصــة  الشــبكات  وتُُســتخدم 

بهــم، وتشــفير حركــة المــرور على  بروتوكـوـل الإنترنــت الخاصــة  في أنشــطة غير قانونيــة لإخفـاـء عناويــن 

الإنترنت. ويمكن للشبكات الخاصة الافتراضية إنشاء طبقة إضافية من إخفاء الهوية من خلال جعل 
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المستخدم يبدو وكأنه يعمل من موقع مختلف. ولا يعوق هذا من قدرة أجهزة إنفاذ القانون على تتبع 

الأنشطة على الإنترنت فحسب، بل يعقد أيضًًا المسائل القضائية؛ حيث قد لا يعكس الموقع الظاهري 

للمســتخدم موقعــه الفــعلي.

أوجه القصور في الكشف والمراقبة

في حين يتــم اســتخدام الأدوات الآليــة مثــل: الخوارزميــات القائمــة على الــذكاء الاصطناعــي ونمــاذج 

تعلــم الآلــة بشــكل متزايــد لمراقبــة الأنشــطة المتعلقــة بتجــارة المخــدرات على وســائل التواصــل الاجتماعــي، 

مــن  هــذه الأدوات  تعــاني  قــد  كــبيرة. على ســبيل المثــال،  تنطــوي على مواطــن قصــور  هــذه الأدوات  فــإن 

صعوبات في تفسير الســياق بدقة، أو اكتشــاف اللغة الدقيقة، مثل: الكلمات المشــفرة أو العامية التي 

يســتخدمها التجــار. وعلاوة على ذلــك، تتطلــب هــذه الخوارزميــات غالبًًــا مجموعــات بيانــات كــبيرة لكي 

ــال، وقــد تتأثــر دقتهــا بالتطــور المســتمر للغــة والأســاليب التــي يســتخدمها المجرمــون. تعمــل بشــكل فَعَّ

وفي كثير من الأحيان يقوم تجار المخدرات بتكييف أساليب الاتصال الخاصة بهم لتفادي الاكتشاف؛ 

وذلك باستخدام لغة مشفرة أو رموز أو حتى عبارات تبدو بريئة لإخفاء نواياهم الحقيقية. على سبيل 

المثــال، يمكــن اســتخدام الرمــوز التعبيريــة أو الوســوم أو الكلمــات اللطيفــة للدلالــة على مخــدرات معينــة 

أو تفاصيــل المعــاملات الماليــة. ويجعــل اســتخدام اللغــة المشــفرة هــذا مــن الصعــب على أدوات المراقبــة 

الآلية اكتشــاف الأنشــطة غير المشــروعة.

غالبًًــا مــا يخفــي المجرمــون أنشــطتهم عــن طريــق تغــيير مظهــر محتواهــم، مثــل: اســتخدام الصــور أو 

مقاطــع الفيديــو بــدالًا مــن النــص لإيصــال المعلومــات ذات الصلــة بالمخــدرات. وهــذا مــا يجعــل مــن الصعــب 

على الخوارزميــات القائمــة على النصــوص تحديــد الأنشــطة المشــبوهة. بالإضافــة إلى ذلــك، قــد يســتخدم 

التجــار منصــات ذات رســائل مؤقتــة، أو محتــوى مؤقــت، مثــل: ســناب شــات )Snapchat( أو قصــص 

ــا  انســتجرام )Instagram Stories(؛ حيــث تختفــي الأدلــة على الأنشــطة غير المشــروعة بسـرـعة، مَمَّ

يحــد مــن احتماليــة كشــفها.

ويشــكل الكــم الهائــل مــن المحتــوى الــذي يتــم إنشــاؤه على منصــات التواصــل الاجتماعــي تحديًًــا كــبيًرًا 

للمراقبــة في الوقــت الفــعلي. وغالبًًــا مــا تفتقــر أجهـزـة إنفــاذ القانــون إلى المــوارد والبنيــة التحتيــة التقنيــة 

ــال أثنـاـء حدوثهــا. هــذا القصــور يعنــي  اللازمــة لمراقبــة ملايين المنشــورات والرســائل والتفــاعلات بشــكل فَعَّ

فاتــت  قــد  التدخــل  فرصــة  تكــون  ربمــا  الأنشــطة المشــبوهة،  تحديــد  فيــه  يتــم  الــذي  الوقــت  بحلـوـل  أنــه 

بالفعــل.
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سلسلة دراسات أمنية

يمكــن أن يــؤدي الاعتمــاد على الأدوات الآليــة إلى ارتفاــع معــدل الإيجابيــات الكاذبــة؛ حيــث يتــم تمييــز 

المحتــوى البريء عــن طريــق الخطــأ على أنــه مشــبوه. وهــذا لا يهــدر مــوارد التحقيــق القيمــة فحســب، بــل 

يخاطــر أيضًًــا بانتهــاك خصوصيــة المســتخدمين الشرــعيين. ويمكــن أن يــؤدي الحجــم الهائــل مــن البيانــات 

ــا يجعــل مــن الصعــب على المحقــقين التركيــز  التــي يجــب تحليلهــا أيضًًــا إلى زيــادة تحميــل المعلومــات؛ مَمَّ

على التهديــدات الحقيقيــة.

تحديات تتعلق بامتثال وتعاون منصات التواصل الاجتماعي

تختلــف منصــات التواصــل الاجتماعــي في التزامهــا بمكافحــة الأنشــطة غير القانونيــة على خدماتهــا. 

التقنيــات  في  وتســتثمر  القانــون  إنفــاذ  أجهـزـة  مــع  ــال  فَعَّ بشــكل  الشـرـكات  بعــض  تتعــاون  حين  وفي 

اللازمــة للكشــف عــن المحتــوى المتعلــق بتجــارة المخــدرات وإزالتــه، فقــد تكــون شـرـكات أخــرى أقــل اتســامًًا 

بالاســتباقية بســبب المخــاوف بشــأن خصوصيــة المســتخدم، أو صــورة العلامــة التجاريــة أو المســؤوليات 

القانونيــة. ويمكــن أن يــؤدي هــذا التناقــض إلى إنشـاـء ملاذات آمنــة على منصــات معينــة؛ حيــث يمكــن 

للتجــار العمــل دون خــوف مــن العقــاب.

ويعنــي الطابــع العالمــي لمنصــات التواصــل الاجتماعــي أنهــا تعمــل عبر ولايــات قانونيــة متعــددة، ولــكل 

منهــا قوانينهــا وأنظمتهــا الخاصــة. وقــد يــؤدي هــذا إلى نشــوء نزاعــات حـوـل مــا يشــكل نشــاطًًا غير قانـوـني 

وكيــف ينبغــي للمنصــات الاســتجابة لــه. على ســبيل المثــال، قــد تكــون المنصــة التــي تتخــذ مــن بلــد مــا مقـرـًًا 

ــا يجعــل مــن الصعــب على أجهـزـة إنفــاذ القانــون  لهــا مُُلزمــة قانونًًــا بحمايــة خصوصيــة المســتخدمين؛ مَمَّ

في بلــد آخــر الوصـوـل إلى البيانــات التــي تحتــاج إليهــا لإجـرـاء تحقيقــات حـوـل تجــارة المخــدرات.

بيــد أن شرــكات التواصــل الاجتماعــي تواجــه معــضلات قانونيــة وأخلاقيــة كــبيرة في إيجــاد التــوازن بين 

خصوصيــة المســتخدمين مــع الحاجــة إلى مكافحــة الأنشــطة غير القانونيــة. وفي حين قــد تتمتــع المنصــات 

بالقــدرة التكنولوجيــة على مراقبــة واعتراض الاتصــالات ذات الصلــة بالمخــدرات، فــإن القيــام بذلــك قــد 

ينتهــك حقــوق الخصوصيــة، ويــؤدي إلى اتهامــات بتجــاوز الحــدود. وقــد يــؤدي هــذا التوتــر إلى الإحجــام 

عــن التعــاون الكامــل مــع أجهـزـة إنفــاذ القانــون، خاصــة في غيــاب التعليمــات القانونيــة الواضحــة.

وحتى عندما تكون منصات التواصل الاجتماعي على استعداد للتعاون، فإن الوصول إلى البيانات 

للاحتفــاظ  صارمــة  بروتوكـوـلات  اتباــع  المنصــات  مــن  يُُطلــب  فقــد  معقــدة.  عمليــة  يكــون  قــد  الضروريــة 

ــا قــد يُُســهم في تــأخير التحقيقــات. بالإضافــة إلى ذلــك، قــد يحــد اســتخدام  بالبيانــات والوصوــل إليهــا، مَمَّ

الاتصــالات المشــفرة وتقنيــات تعزيــز الخصوصيــة مــن كميــة البيانــات التــي يمكــن استرجاعهــا، حتــى مــع 

الحصـوـل على إذن قانـوـني.
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كمــا ترفــض بعــض شرــكات التواصــل الاجتماعــي اللوائــح الخارجيــة، بحجــة أنهــا يجــب أن تكــون حرــة 

في إدارة منصاتهــا كمــا ترــاه مناســبًًا. يمكــن أن يتــجلى هــذا الرفــض في محــاولات الضغــط ضــد التشــريعات 

المُقُترحة، أو في تنفيذ السياسات التي تعطي الأولوية لزيادة أعداد المستخدمين والمشاركة على المخاوف 

الأمنيــة. مــن شــأن هــذا الرفــض أن يعقــد الجهــود الراميــة إلى إنشـاـء نهــج موحــد لمكافحــة تجــارة المخــدرات 

على الإنترنــت.

الحلول الممكنة والتوجهات المستقبلية للتعامل مع التحديات التقنية للمواجهة

إن إنشاء نماذج ذكاء اصطناعي وتعلم الآلة الأكثر تطورًًا والتي يمكنها فهم السياق بشكل أفضل، 

واكتشــاف اللغة الدقيقة، والتكيف مع أســاليب الاتصال المتطورة يمكن أن يعزز فاعلية أدوات المراقبة 

لغــات ولهجــات  تشــمل  متنوعــة،  بيانــات  النمــاذج على مجموعــات  هــذه  تدريــب  يمكــن  حيــث  الآليــة؛ 

مختلفــة ومصطلحــات مشــفرة تُُســتخدم عــادة في تجــارة المخــدرات.

كمــا أن إنشاــء أطــر أقــوى للتعــاون بين شرــكات التواصــل الاجتماعــي وأجهزــة إنفــاذ القانــون مــن شــأنه 

زيــادة الامتثــال، وتحــسين ممارســات تبــادل البيانــات. ويمكــن أن تتضمــن هــذه الأطــر إرشــادات واضحــة 

حـوـل كيفيــة تحقيــق التــوازن بين الخصوصيــة والأمــن، فــضالًا عــن وضــع إجـرـاءات موحــدة للتعامــل مــع 

طلبــات البيانــات عبر الولايــات القضائيــة.

ومــن ثــم بغيــة مواجهــة التحديــات التــي يفرضهــا التبايــن القضــائي، يمكــن أن يكــون هنــاك توجــه نحــو 

معــايير دوليــة تحــدد مســؤوليات منصــات وســائل التواصــل الاجتماعــي في منــع الأنشــطة غير القانونيــة. 

قبــل  مــن  عليهــا  والإشـرـاف  الأطـرـاف  متعــددة  اتفاقيــات  إبـرـام  خلال  مــن  المعــايير  هــذه  تطويــر  ويمكــن 

ــا يضمــن نهجًًــا أكثر اتســاقًًا للتنظيــم وإنفــاذ القانــون. المنظمــات الدوليــة، مَمَّ

ا: دراسة تطبيقية على واقع الترويج الرقمي للمواد المخدرة والمؤثرات العقلية خامًسً

يعمــل الترويــج بشــكل أساــسي على إنشاــء وتوســيع الطلــب؛ حيــث يتــم تطويــر المنتــج، ثــَمَّ تقديمــه إلى 

الســوق، ويتمّّ إنشاــء الطلب عليه وزيادة المبيعات من خلال الأنشــطة الترويجَيَّة. وهو عملية للِاِتصال 

التســويقي تنطــوي على المعلومــات والإقناــع والتــأثير والتعزيــز في أذهــان العــملاء. ومــع ثــورة تكنولوجيــا 

المعلومــات والاتصــالات بــدت هنــاك توجهــات جديــدة في آليــات الترويــج لــتبرز في ظــل انتشــار اســتخدام 

الإنترنــت ووســائل التواصــل الاجتماعــي، إذا اســتمر هــذا الانتشــار في جميــع أنحـاـء العالــم، لدرجــة أن 

ثلثــي ســكان العالــم أصبحــوا الآن قادريــن على الوصـوـل إلى الإنترنــت بنســبة تصــل إلى )66 %( وأكثر مــن 

.)IUT,2024( )% 59( نصفهــم يســتخدمون وســائل التواصــل الاجتماعــي بنســبة
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تحليــل المحتــوى الترويجــي للمخــدرات على مواقــع الإنترنــت ووســائل التواصــل الاجتماعــي عربيًًّــا  	.1

وعالميًًّــا

بــات بالفعــل الآن بإمــكان مروجــي المخــدرات والتجــار الوصـوـل إلى قطاعــات مــن الســكان الذيــن ربمــا 

لــم يكــن متاحًًــا لهــم الوصـوـل الســهل إلى أســواق المخــدرات، وبــات بإمــكان مــن لــم يملكــوا حيــل الولــوج 

، أن يصلوا إلى هذه الأسواق دون عناء، وبكبسة زر واحدة بات ذلك ممكنًًا. لأسواق المخدرات قبالًا

 ولعــل مــا تكشــف عنــه الدراســة التطبيقيــة مــن مســتويات عاليــة للتعـرـض لمحتــوى ترويجــي وتشــجيعى 

أشـرـنا  كمــا  التواصــل الاجتماعــي  للإنترنــت، ووســائل  تنامــي معــدلات الانتشــار  مــع  متوقعًًــا  أمـرـًًا  يبــدو 

سلفًًا؛ إذ ثلث أفراد العينة سبق وأن تعرضوا لمحتوى ترويجي وتشجيعى على مواقع الإنترنت، أو عبر 

مواقــع التواصــل الاجتماعــي، ويتصــدر الفيســبوك هــذه المواقــع جميعًًــا يليــه مواقــع الإنترنــت الســطحي 

محتــوى  تقــدم  التــي  الاجتماعــي  التواصــل  تطبيقــات  مــن  الكــثير  ذلــك  يلي   ،Drugs Forums ومنهــا 

مرئيًًّــا )فيديوهــات طويلــة أو قــصيرة( مثــل: التيــك توــك واليوتيــوب، إضافــة إلى تطبيقــات للتواصــل مثــل: 

لمثــل هــذا المحتــوى على  التعـرـض  التــالي معــدلات  الســناب شــات والتــويتر والإنســتجرام. ويــبين الشــكل 

مواقــع التواصــل الاجتماعــي المختلفــة كمــا كشــفت عنهــا الدراســة التطبيقيــة:

كذلك وفي خلال الفترة الأخيرة يشير أفراد عينة الدراسة إلى تعرض 25 % منهم لمثل هذا المحتوى، 

وكانــت معــدلات التعـرـض بشــكل يومــى لنســبة بلغــت 20 % منهــم في حين أن )20 %( منهــم تعـرـض 

لذلك بشكل أقل تكرارية )مرة إلى مرتين أسبوعيًًّا( بينما النسبة الباقية قد تعرضت لذلك من مرة إلى 

خمــس مرــات على مــدار هــذه الــفترة )انظــر الشــكل 2،1(.



47مكافحة الترويج الرقمي للمخدرات والمؤثرات العقلية: منظور شامل

شكل 1. معدلات التعرض لمحتوي ترويجي على الإنترنت لعينة الدراسة.

شكل 2. يوضح مدى التأثر بالمحتوي الترويجي عبر الإنترنت.
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وبشــأن تأثــر الأفرــاد الآخريــن بالمحتــوى الترويجــي والتشــجيعي الــذي تحملــه الوســائط الرقميــة فتــشير 

نتائــج اســتجابات عينــة الدراســة بقــوة إلى فرضيــة تأثــر الشــخص الثالــث Third Person Effect والتــي 

تتضمن تعظيم قدر التأثيرات التي تحدثها وسائل الإعلام في مواقف وسلوكيات الآخرين. إذ تشير هذه 

الفرضيــة الإدراكيــة إلى أنــه ثمــة فــروق ذات دلالــة إحصائيــة في مســتوى إدراك الأفـرـاد لتــأثيرات وســائل 

الإعلام على أنفســهم مــن ناحيــة، وعلى الآخريــن مــن ناحيــة أخــرى، بحيــث ينســب الأفـرـاد تــأثيًرًا كــبيًرًا 

لوســائل الإعلام على الآخريــن مقارنــةًً بتأثيرهــا على أنفســهم؛ حيــث تــشير عينــة الدراســة إلى مســتويات 

تأثــر هؤــلاء بالمحتــوى الترويجــي كدافــع للتعاطــي التجريبــي على نحــو أعلى كــثيًرًا مقارنــةًً بمســتوى تأثرهــم 

الــذاتي )راجــع الشــكل 3(.

وتفســر الدراســات الإعلاميــة ذلــك الأمــر بكونــه قــد يحمــل في طياتــه عوامــل؛ قــد تتعلــق بالدافعيــة 

مصحوبــاًً  التــأثير  قــوة  مــدى  تقديــر  في  الاجتماعيــة(؛  والرقابــة  )الحمايــة  المفرطــة  الوالديــة  أو  الوقائيــة 

بتقييــم مبالــغ فيــه لحصانتهــم الذاتيــة في مقابــل تقييــم متحيــز لضعــف ممانعــة هؤــلاء الآخريــن، وزيــادة 

قابليتهــم للتأثــر الســلبي الــذي تتضمنــه هــذه المحتويــات. ومــن ثََــَمَّ فهــم يــرون مثــل هــذا المحتــوى الترويجــي 

قد يقف كدافع قوي للتعاطي التجريبي لدى المحيطين بهم بنسبة تصل إلى 82% )31% بدون شروط، 

51% يعتقــدون بشـرـطية هــذا التــأثير حــال توافــر ظــروف شــخصية واجتماعيــة وبيئيــة مســاندة ومعــززة 

لمثــل هــذا التــأثير(. ويــرد عينــة الدراســة جانــب كــبير مــن هــذا التــأثير إلى تلــك الكيفيــة التــي تــروج لهــا المواقــع 

الرقميــة ووســائل التواصــل للمخــدرات، وتتبايــن المفاهيــم والمعلومــات المغلوطــة وتلــك الثقافــة الزائفــة 

التــي تنشــرها هــذه المواقــع والوســائط على النحــو الموضــح في الشــكل )4(.

شكل 3. مدى تأثر الآخرين بالمحتوى الترويجي كدافع لتجريب التعاطي.
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إنشـاـء  التفــكير في  تصبــح ذات أهميــة خاصــة حين  لهــا  الترويــج  يتــم  التــي  الســلبية  الرســائل  وهــذه 

آليــة مــا كإنشـاـء المرصــد الرقمــي الــذي يســتهدف مراقبــة ورصــد محتــوى المواقــع الرقميــة وبتركيــز خــاص 

الوســائط،  هــذه  عبر  تبــث  التــي  الســلبية  الرســائل  مــع  والتعامــل  الاجتماعــي  التواصــل  وســائل  على 

وكذلــك للتعامــل مــع التحديــات المرتبطــة بتطــور وســائل الترويــج الرقمــي للمخــدرات، والتــي تــأتي تعزيزــًًا 

للمبادرات الرائدة التي أطلقتها بعض الدول العربية، وتمثلت في»إطلاق دوريات إلكترونية من خلال 

البحــث عــن التطبيقــات وحجــب المواقــع الرقميــة وحســابات التواصــل الاجتماعــي المرتبطــة بهــذا النشــاط«.

اســتخدام مواقــع الإنترنــت ومنصــات التواصــل الاجتماعــي كأسوــاق ومجــالات عامــة للتجــارة غير  	.2

المشــروعة في المخــدرات بين أفـرـاد عينــة الدراســة

التواصــل الاجتماعــي لشـرـاء المخــدرات ببحــث المــشتري عــن  تبــدأ عمليــة اســتخدام وســائل  مــا  عــادة 

الوســمات )الهاشــتاغ( المرتبطــة بالمخــدرات أو بمتابعــة صفحــات شــخصية تعلــن عــن بيــع المخــدرات مــن 

خلال اســتخدام صــور للمنتجــات ومقاطــع فيديــو لهــا أو توصيفــات أو وســمات أو رمــوز على منشــورات 

ذات صلة. ويستطيع المشترون الاتصال ببائع قريب منهم، ويكشف لهم ذلك البائع بعدئذ عن بيانات 

شكل 4. يوضح كيفية ترويج المحتوى الرقمي للمخدرات.
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الاتصــال بــه، مســتخدمًًا عــادة تطبيقــات الرســائل المــزودة بخاصيــة التشــفير الكامــل، وإمكانــات الرســائل 

المؤقتــة، حيــث تحــذف الرســالة بعــد فترة أو مــن خلال الشــبكات الخاصــة الافتراضيــة. وفي العــادة يجــري 

التبادل النهائي للأموال في مقابل المخدرات وجهًًا لوجه على المستوى المحلي؛ وذلك بلقاءٍٍ في مكان عام 

.)incb,2023( أو عنــد التوصيــل إلى المنــزل، وفي غضــون ســاعة واحــدة في أغلــب الأحيــان

والواقــع أن الدراســة الكيفيــة التحليليــة لمنصــات التواصــل الاجتماعــي المشــمولة بالدراســة في ســياق 

هــذا التقريــر لتدلــل على ذلــك بقــوة، بيــد أننــا هنــا نســعى لاستكشــاف مــدى إدراك أفـرـاد عينــة الدراســة 

ومنصــات  الإنترنــت  مواقــع  على  المخــدرات  في  المشــروعة  غير  للتجــارة  عامــة  ومجــالات  أســواق  لوجــود 

التواصــل الاجتماعــي ومــدى اســتخدامهم لهــا للحصـوـل على المخــدرات بــديالًا عــن الأســواق الواقعيــة أو 

بصــورة هجينــة، وتــشير البيانــات المجموعــة في ســياق الدراســة التطبيقيــة إلى عــدد مــن النتائــج حـوـل هــذا 

الشــأن مــن بينهــا:

- تــشير نســبة 58 % إلى معرفتهــم باســتخدام مواقــع الإنترنــت ومنصــات التواصــل الاجتماعــي لبيــع 

وشـرـاء المخــدرات )انظــر الشــكل 5(، في حين أفــادت النســبة الباقيــة بجهلهــا بذلــك الأمــر، وهــو 

للتجــارة غير المشــروعة  التكنولوجيــا  هــذه  بإسـاـءة اســتعمال  يــشير إلى مســتوى وعــي مرتفــع  مــا 

هــذا  هــذا الاســتخدام عنــد  التســاؤل هنــا هــل اقتصـرـت المعرفــة بوجــود مثــل  للمخــدرات. ويبقــى 

الحد أم أنها شجعت بعض أفراد عينة الدراسة على محاولة شراء أو الشراء بالفعل باستخدام 

مواقــع الإنترنــت ومنصــات التواصــل الاجتماعــي، وأي هــذه المواقــع تــم اســتخدامه أكثر أو كان لــه 

شــعبية بينهــم لهــذا الغـرـض، ومــا العوامــل التــي دفعــت بهــم لهــذه التجربــة.

شكل 5.  المعرفة حول استخدام الإنترنت ومواقع التواصل لبيع أو شراء المخدرات
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ويشير إجمالي عينة الدراسة إلى أكثر العوامل التي قد تقف وراء محاولة شراء المخدرات باستخدام 

مواقــع الإنترنــت، أو منصــات التواصــل الاجتماعــي، التــي تعتمــد على الثقــة التــي يتمتــع بهــا التاجــر بين 

زبائنــه، اعتمــادًًا على التزكيــة التــي قــد يتلقاهــا مــن معــارف المــشتري في الواقــع الحقيقــي وليــس افترايًًّضــا، 

إضافــة إلى تلــك المراجعــات وتفــادي التحذيرــات التــي قــد يقدمهــا المســتخدمون الآخــرون لهــذه المنصــات.

ويبين الشكل )6( بقية تلك العوامل التي تقف وراء مثل هذا السلوك.

وتــشير بيانــات الدراســة التطبيقيــة إلى أن نســبة تصــل إلى 8 % مــن العينــة قــد قامــت بتجربــة الشـرـاء 

أو حتــى محاولــة ذلــك عبر اســتخدام كــثير مــن المواقــع الرقميــة، ســواء على الإنترنــت الســطحي أو حتــى 

عبر أســواق الشــبكة المظلمــة، وكذلــك عبر منصــات التواصــل الاجتماعــي، وعلى الرغــم مــن أن الاعتمــاد 

على بيانــات التقريــر الــذاتي لا تعكــس دومًًــا كل الواقــع؛ إذ إننــا نتعامــل مــع ظاهـرـة غير شرــعية ومــن ثََــَمَّ 

يميــل الكــثيرون إلى عــدم الإقـرـار بمثــل تلــك الأفعــال على الرغــم مــن اعتمادنــا تجهيــل هويــة المســتجيبين 

عنــد بــدء تصميــم الاســتبيان. ويــشير الشــكل )7( لوجــود مثــل هــذه التجربــة ومعدلهــا بين أفـرـاد العينــة 

وأي المواقع والمنصات جرى استخدامها بصورة أكبر من غيرها لهذا الغرض، واستعراض هذه المنصات 

بــأن الترويــج والإعلان عــادة مــا يتــم على منصــات مفتوحــة لينتقــل  والمواقــع يــشير إلى مــا أكدنــاه ســلفًًا 

بعدهــا الاتفــاق، وترتيــب اللقـاـء أو تبــادل المخــدرات مقابــل المال إلى تطبيقــات الرســائل المــزودة بخاصيــة 

التشــفير الكامــل وإمكانــات الرســائل المؤقتــة؛ حيــث تحــذف الرســالة بعــد فترة، أو مــن خلال الشــبكات 

الخاصــة الافتراضيــة.

شكل 6. العوامل التي تدفع الأفراد إلى تجربة شراء المخدرات عبر الإنترنت.
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شكل 7. معدلات استخدام الإنترنت لشراء المخدرات غير المشروعة.

الدراســة الكيفيــة التحليليــة لاســتخدام منصــات التواصــل الاجتماعــي في الترويــج للمخــدرات  	.3

المشــروعة غير 

تناولــت الكــثير مــن الدراســات والبحــوث على المســتوى الــدولي موضـوـع اســتخدام وســائل التواصــل 

الاجتماعــي على نطــاق واســع في مبيعــات المخــدرات غير المشــروعة منــذ بــدء ظهــور بيــع المــواد الأفيونيــة 

عبر الإنترنــت في أوروبــا والولايــات المتحــدة. وعلى الرغــم مــن ذلــك، لا نـزـال نجهــل الكــثير عــن كيفيــة تــأثير 

بــالإعلان عــن إمداداتهــم في الســياقات  إمكانــات مواقــع الشــبكات الاجتماعيــة على كيفيــة قيــام التجــار 

العربيــة.

ولاستكشــاف هــذا الموضـوـع في دراســتنا الراهنــة، جــرى تنفيــذ الدراســة الكيفيــة عبر البحــث وجمــع 

منشــورات وســائل التواصــل الاجتماعــي مــن خلال منصــات عــدة على الإنترنــت، بلــغ عددهــا 16 منصــة 

وتطبيقًًــا، أوردناهــا ســلفًًا في مقدمــة هــذه الدراســة، ونعرــض هنــا لنمــاذج مــن هــذه المنصــات والتطبيقــات 

وكيفيــة اســتخدامها، ســواء في الترويــج والتشــجيع على تعاطــي المخــدرات أو الترويــج لســبل بيعهــا أو 

تــم إجـرـاء رصــد كيفــي لمنشــورات  تصنيعهــا. خلال الــفترة مــن شــهر مايــو إلى شــهر نوفــمبر 2024 ولقــد 

الإشــارة المرتبطــة على وجــه التحديــد بالبيــع غير القانـوـني للمخــدرات عبر الإنترنــت مــن حســابات وســائل 

التواصل الاجتماعي. وتم تجميع وتصنيف وتوصيف المنشورات كيفيًًّا من حيث احتواؤها على مضمون 
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مباشــر أم رمــزي للترويــج أو للإعلان أو لإتمــام عمليــات البيــع والشرــاء. ومــن حيــث نوعيــة المخــدرات التــي 

يتــم الترويــج لهــا بمعــدلات أكبر مــن غيرهــا، ومــا الخصائــص النوعيــة والعمريــة والجغرافيــة أو المكانيــة 

للمشــاركين اعتمــادًًا على مــا هــو متــاح مــن بيانــات على ملفاتهــم التعريفيــة.

وتــم ذلــك مــن خلال البحــث البســيط والمباشــر عــن أغلــب الكلمــات الممثلــة لفئــات المخــدرات المتداولــة 

الأفيونيــة،  المــواد  فئــات:  بخمــس  المرتبطــة  تلــك  على  خــاص  وبتركيــز  العاميــة،  للمصطلحــات  وفقًًــا 

والأدويــة الخاضعــة للرقابــة غير الأفيونيــة الموصوفــة )مثــل: زاناكــس وفاليــوم والترامــادول(، والمخــدرات 

غير المشــروعة الأخــرى )مثــل: الميثامفيتــامين والكـوـكايين(، والمــواد القنبيــة الطبيعيــة والنصــف تخليقيــة، 

والقنبيات الاصطناعية والماريجوانا الاصطناعية التي كشفت الدراسة المسحية عن انتشارها كذلك بين 

مفــردات العينــة كمــا أســلفنا في مقدمــة التقريــر الراهــن.

ولقد هدفت الدراسة الكيفية لرصد وتوصيف الحالة الحالية لتجارة المخدرات عبر وسائل التواصل 

الاجتماعــي، مــع التركيــز بشــكل خــاص على المحتــوى العربــي فيهــا. وكشــف هــذا التوصيــف عــن عــدد مــن 

النتائــج الأكثر أهميــة، وهــي كمــا يلي:

لا تكاد توجد أي منصة من منصات التواصل الاجتماعي التي شملتها الدراسة تخلو من محتوى  	•

عربي يتضمن هدفًًا من أهداف ثلاثة رئيسة هي؛ مناهضة ومكافحة المخدرات وتبيان أضرارها، 

والترويــج والتشــجيع على تعاطــي المخــدرات بشــكل عــام أو مخــدر محــدد بشــكل خــاص، وأخيًرًا 

بيــع المخــدرات أو البحــث عمــن يبيعهــا، وكانــت أكثر المســاحات لعـرـض ســبل الوصـوـل إلى تجــار 

المخــدرات متاحــة على منصــات Meta الأربعــة، وهــي واتســاب وثريــدز وفيســبوك وإنســتجرام، 

وكان للمنصتين الأخيرتين نصيب كبير من هذه المساحات، كذلك أسفر البحث عن نتائج كثيرة 

متعلقــة بالمخــدرات بيعًًــا وتصنيعًًــا أيضًًــا.

وعلى الرغــم مــن أن منصــات ميتــا الأربعــة تحتــوي على واجهــات مســتخدم ومحتــوى وإمكانــات  	•

مختلفــة، فإنهــا مملوكــة لنفــس الشرــكة، وتتشــارك جميعهــا في نفــس إرشــادات المجتمــع والنظــم 

والقواعــد الإشـرـافية التــي تتســاهل كــثيًرًا مــع وجــود محتــوى ترويجــي خــاص بالمخــدرات. إذ أســفر 

البســيط  البحــث  بنـاـءًً على  النتائــج  مــن  كــثير  عــن  تحديــدًًا  الفيســبوك والإنســتجرام  البحــث على 

وبمفــردات مباشـرـة غير رمزيــة على الإطلاق. كمــا يعتمــد جـزـء كــبير مــن المحتــوى على فيســبوك 
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بشكل كبير على إقامة اتصالات مع مستخدمين آخرين و”أصدقاء” أو عبر مجموعات مفتوحة 

أو مغلقة. وهذا يعني أن حقيقة ظهور هذا النوع من المحتوى العربي في البحث هي في الأساس 

لهــذه المنصــات )وغيــاب ميـزـات إشـرـافية  نتيجــة لخلــل في كيفيــة هيكلــة نظــام الإشـرـاف والإدارة 

الــة(. محــددة وفَعَّ

ومــع وجــود خيــارات إضافيــة تســمح للبائــع والمــشتري المحتمــلين بالحفــاظ على عــدم الكشــف عــن  	•

هويتهما، فالواقع أن إنشاء ملف تعريف وهمي باللغة العربية على فيسبوك لا يستغرق وقتًًا 

الــدول  إليــه إحــدى  مــا أشــارت  ، ولا يتطلــب الكــثير مــن الجهــد، وينهــض دلــيالًا على ذلــك  طــويالًا

العربيــة في بيــان رســمي مؤخـرـًًا عــن وجــود أكثر مــن 14 مليــون ملــف تعريفــي وهمــي. ومــن ثََــَمَّ فلا 

يكاد يوجد حواجز أمام البائعين والمستخدمين المحتملين الذين يأملون في بيع أو شراء المخدرات. 

كما أن هناك الكثير من المستخدمين على استعداد للمخاطرة بكشف ملفه الشخصي، ومن ثَََمَّ 

يصبــح إنشـاـء ملــف تعريــف وهمــي ليــس بالأمــر الضــروري لهــم.

نســتنتج أن هــذه المنصــات على عكــس مــا تــشير إليــه بعــض الدراســات الدوليــة في أقاليــم أخــرى،  	•

كــثير  كــبير. وتــم رصــد  بشــكل  العربيــة  الســياقات  في  الإشـرـاف  في  ممارســاتها/تقنياتها  تــغير  لــم 

مــن مجموعــات تجــارة المخــدرات على الفيســبوك. ونظـرـًًا لأن هــذه المنصــات التابعــة لشـرـكة ميتــا 

المنصــة،  على  للمشـرـف  عــن المســتخدم  الإبلاغ  على  كــبير  بشــكل  تعتمــد  الفيســبوك(  )وبخاصــة 

فيمكــن للمجموعــات المغلقــة بإحــكام أن تعمــل تحــت رادار المنصــة دون أدنى حــرج أو خــوف مــن 

والتتبــع. والمنــع  الحجــب 

إدارة المحتــوى على  كــبير في  تحســن  إلى  الدوليــة  الدراســات  مــن  الكــثير  إشــارة  مــن  الرغــم  وعلى  	•

هــذه المنصــة، فإننــا نرصــد في هــذا التقريــر وجــود محتــوى وأســواق تجــارة المخــدرات على فيســبوك 

ال إلى المنطقة  باللغة العربية، بما يعني أن مثل هذا التحسن لم يصل بالشكل المطلوب والفَعَّ

العربيــة.

بالإضافــة إلى رصــد الكــثير مــن المجموعــات لمناقشــة وتبــادل الثقافــة والأخبــار المتعلقــة بالمخــدرات  	•

ومشــاركة المعلومــات حـوـل أفضــل الأماكــن لشـرـاء المخــدرات، تكشــف الدراســة الكيفيــة عــن أن 

إنجاز عمليات الشراء يتم عبر تبادل المراسلات المشفرة على الخاص، وعدد آخر من التطبيقات، 
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وأيضًًا عبر تبادل أرقام الهواتف النقالة. وخلال عمليات البحث، تم تحديد كثير من المجموعات 

وملفــات التعريــف المرتبطــة ببيــع وترويــج المخــدرات غير المشــروعة.

أما ســناب شــات: فهو تطبيق لتبادل الرســائل والصور بشــكل مباشــر؛ حيث يرســل المســتخدمون  	•

مــع جميــع  يشــاركون قصــة )صــورة ونــص(  الهويــة أو  لبعــض رســائل خاصــة مجهولــة  بعضهــم 

اتصالاتهم لمدة 24 ســاعة. الميزة الأساســية لســناب شــات هي أن جميع الصور والنصوص المرســلة 

يتــم حذفهــا تلقائيًًّــا في الدردشــات. بالإضافــة إلى ذلــك، إذا التقــط أحــد المســتخدمين لقطــة شاشــة 

أو أي شيء أرسله مستخدم آخر، يتلقى المرسل الأصلي إشعارًًا يخبره بمن التقط لقطة شاشة. 

يخلق الحذف التلقائي للمواد على سناب شات شعورًًا بالخصوصية. يعزز الإشعار الذي يتلقاه 

المرســل عنــد التقــاط لقطــة شاشــة لرســالته معــايير المعلومــات التــي تدعــم هــذا الشــعور بــأن خدمــة 

ســناب شــات توفــر إمكانــات فريــدة، وتعــزز أنمــاط الاســتخدام الســرية.

ووجــد أن ســناب شــات يوفــر ســهولة الوصـوـل إلى تجــار المخــدرات، فقــد أســفرت عمليــات البحــث  	•

القليلــة الأولى عــن لغــة المخــدرات العاميــة والموقــع عــن الكــثير مــن الملفــات الشــخصية للمــروجين. 

على  تمكننــا  عــن المخــدرات  تــعبر  عاميــة  مصطلحــات  عــن  البحــث  خلال  مــن  النحــو،  هــذا  وعلى 

الفــور مــن تحديــد أســواق المخــدرات الهجينــة. وحددنــا بســهولة وسرــعة الكــثير مــن تجــار المخــدرات 

النشــطين في كــثير مــن الــدول العربيــة.

تطبيــق تيــك توــك: يتســم التطبيــق بخوارزميّّــات تجعــل مــن الصعــب البحــث عــن محتــوى متعلــق  	•

بالمخدرات. وهذا يعني أن المنصة مخصصة في المقام الأول للتمرير عبر المحتوى المختار خوارزميًًّا. 

انطباعًًــا  يعطــي  محتــوى  أو  مســتخدمين  وجدنــا  الرئيســة،  الكلمــات  عــن  البحــث  خلال  ومــن 

بالترويج، أو التشجيع أو حتى بالبيع أو التشجيع على سلوك هذا الاتجاه، فقط عند استخدام 

بــدون  النتائــج  »بيــع المخــدرات« أو»الحشــيش«، ظهـرـت كل  مثــل:  الرئيســة الصريحــة  الكلمــات 

ــا قــد يعــده البعــض انتهاــكًًا لإرشــادات مجتمعهــم  اســتثناء لأي نــص مــع وجــود إمكانيــة للإبلاغ عَمَّ

إليــه الدراســات  تــشير  مــا  لقــد أدى ذلــك إلى انطباــع يخالــف بدرجــة عاليــة  ونظامهــم الإشـرـافى. 

الســابقة عــن الاعتــدال وكــون هــذه المنصــة لا تلائــم تجــارة المخــدرات، على النقيــض فهــي يمكــن 

اســتخدامها بســهولة لهــذا الغـرـض مــع المســتخدمين ومــنشئ المحتــوى باللغــة العربيــة.
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كمــا رصــد التقريــر قــدرًًا هــائالًا مــن تجــارة المخــدرات على المجموعــات والمنتديــات العربيــة في موقــع  	•

التواصــل الاجتماعــي، مثــل: ريديــت وتليجـرـام وتامبلــر، وويكــر، وجرينــدر، وثريــدز. إذ قــد أنشــأ 

المنتديــات  وعملــت  وأداروهــا.  المخــدرات  ولبيــع  والإعلان  للترويــج  مخصصــة  منتديــات  التجــار 

كأســواق مفتوحــة بمســتويات عاليــة مــن المنافســة ودرجــة مــن التخصــص في عـرـض جميــع أنــواع 

المخــدرات.

أظهـرـت مواقــع التواصــل الاجتماعــي المفتوحــة مســتوى مرتفعًًــا مــن التجــارة الرقميــة للمخــدرات في 

كــثير مــن الــدول العربيــة. وفي هــذه البلــدان، يبتعــد جزئيًًّــا عــن النمــوذج القائــم على العلاقــات المباشـرـة 

والمعرفــة المســبقة أو الوثيقــة بين المتعامــلين والاتصــال المباشــر بينهــم، لتنتقــل إلى نمــوذج أكثر انفتاحًًــا؛ 

أومشــاركة  مســبقة  لمعرفــة  حاجــة  دون  ببعــض  بعضهــم  الاتصــال  والمشتريــن  للبائــعين  يمكــن  حيــث 

هويتهــم.

في  الجرعــات  يخــص  فيمــا  والإرشــادات  النصائــح  المخــدرات  يتعاطــون  الذيــن  الأشــخاص  يتبــادل 

ــه قــد يعــزز  منتديــات الحــوار المختلفــة، وفي حين يعكــس تبــادل المعلومــات هــذا زيــادة في التســويق، إلا أَنَّ

هــذه  لتبــادل  لتعاطــي المخــدرات. وتوفــر الإنترنــت وســيلة  الضــارة  العواقــب  مــن  الحــد  مــن جهــود  أيضًًــا 

المعلومــات بسرــعة مــع الأشــخاص الآخريــن الذيــن يتعاطــون تلــك المــواد. ويمكــن أن تنقــذ هــذه المعلومــات 

أرواح المتعــاطين في الحــالات التــي تكــون فيهــا المخــدرات مغشوشــة بمــواد خطرــة أو قويــة المفعوــل بشــكل 

غير عــادي. أو التحذيــر ضــد البائــعين المحتــالين، ومديــري المواقــع غير الموثــوقين، والتــدابير الأمنيــة عبر 

الإنترنــت. وعــادة مــا تكــون المناقشــات ذات طابــع مــحلي للغايــة. وعلى الرغــم مــن أن مثــل هــذه المناقشــات 

وتبــادل المعرفــة قــد يعــد أمرــًًا إيجابيًًّــا، فمــن غير المرجــح كمــا تــشير الدراســات التقييميــة الدوليــة أن تــؤدي 

إلى تخفيــض درجــة الخطــورة الصحيــة المرتبطــة بتعاطــي المخــدرات.

وفيما يتعلق بتصنيع بعض أنواع المخدرات من قبل الأشخاص المتعاطين أنفسهم، تكشف الدراسة 

بمخاطــر  بذلــك  القيــام  كيفيــة  حـوـل  الاجتماعــي  التواصــل  منصــات  عبر  التعليمــات  تبــادل  عــن وجــود 

منخفضــة. بــل توجــد بالكــثير مــن المنصــات تعليمــات خاصــة باســتبدال الاعتمــاد على تركيــب السلائــف 

الكيميائيــة الخاضعــة للتنظيــم والمراقبــة مــن أجــل إنتــاج الميثامفيتــامين على ســبيل المثــال، بعناصــر أخــرى 

يمكــن اســتخراجها مــن منتجــات مصنعــة بالفعــل، ويمكــن الحصـوـل عليهــا بشــكل قانـوـني، وهــو أمــر 

.)INCB, 2023( أشــارت إليــه كذلــك كــثير مــن الدراســات الدوليــة
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ومــن الآثــار الجانبيــة غير المقصــودة لنشــر المعرفــة مــن خلال الإنترنــت التــأثير على المعــايير الاجتماعيــة 

والثقافيــة المرتبطــة بتعاطــي المخــدرات وتزايــد الدعــاوى العربيــة لمجــاراة بعــض الــدول الغربيــة في نظرتهــا 

للمخــدرات، وربمــا كان لتقــنين القنــب في بعــض مــن هــذه الــدول دور في تنامــي وجــود محتــوى عربــي 

يــروج لتعاطــي القنــب على وســائل التواصــل الاجتماعــي كجزــء مــن نمــط حيــاة صحيــة، أو كــعلاج لبعــض 

.)UNODC, 2024( المخاطــر الصحيــة المعروفــة
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الخاتمة والتوصيات
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من خلال التحليل السابق، تؤكد الدراسة على عدد من النتائج وذلك على النحو التالي:

تنامي إدراك عينة الشباب العربي لاستخدام الإنترنت وشبكات التواصل الاجتماعي كأسواق للمخدرات  	•

ــن حاولــوا أو جربــوا  غير المشــروعة، وكوســائط للترويــج لهــا، كمــا تــشير إلى وجــود نســبة لا يســتهان بهــا مَِِمَّ

بالفعــل اســتخدام هــذه الأســواق.

الســلبية  الرســائل  مــن  كــثيًرًا  الاجتماعــي  التواصــل  منصــات  على  للمخــدرات  الترويجــي  يحمــل المحتــوى  	•

التتبــع والحجــب  الســلبي المتنامــي مواجهــة حاســمة عبر  تأثيرهــا  يقــتضي واقــع  التــي  والمفاهيــم المغلوطــة 

الســلبي. للترويــج  المســتخدمة  التكنيــكات  نفــس  تنتهــج  مضــادة  وقائيــة  رســائل  بــث  عبر  والمنــع، وكذلــك 

يمثــل التعـرـض للمحتــوى الترويجــي بمضمونــه التشــجيعي والتعليمــي أحيانًًــا كــثيرة دافعًًــا لــدى بعــض  	•

تجريــب  في  للتفــكير  الدراســة  عينــة  في  الاجتماعــي  التواصــل  منصــات  مســتخدمي  مــن  العربــي  الشــباب 

لهــا. التجريبــي  والتعاطــي  بــل  تعاطــي المخــدرات، 

تمثل سهولة الوصول للمخدرات غير الشرعية على وسائل التواصل الاجتماعي وعلى الإنترنت السطحي  	•

في الــدول العربيــة عــامالًا مؤثرــًًا في ولــوج محتمــل كــبير بين مســتخدمي وســائل التواصــل الاجتماعــي الذيــن 

لا يتعاطــون المخــدرات في الواقــع الحقيقــي. وبــات مــن الممكــن لعمليــات البحــث البســيطة توجيــه المــشتري 

المحتمــل إلى مواقــع الويــب التــي تبيــع “التوابــل” أو”العقــاقير المخــدرة القانونيــة” أو القنــب الصناعــي. ومــع 

ذلــك، اختفــت ســوق هــذه المنتجــات في بعــض البلــدان العربيــة جزئيًًّــا بســبب التغــييرات التــي تــم إدخالهــا 

تغــري وفـرـة وتنـوـع  قــد  الرقميــة وغيرهــا. علاوة على ذلــك،  التشــريعات المنظمــة للإنترنــت والتجــارة  إلى 

عرــض المخــدرات المتاحــة، أو المســتحدثة المتعــاطين الحالــيين بتوســيع نطــاق اســتخدامهم إلى عــدد أكثر مــن 

أنــواع هــذه المخــدرات.

ربمــا يكــون الأمــر الأكثر إشــكالية كمــا تكشــف عنــه الدراســة الراهنــة، هــو أنــه بالإضافــة إلى أن المخــدرات  	•

أصبحــت أكثر ســهولة في الوصـوـل إليهــا، اتفاقًًــا مــع مــا أشــارت إليــه الكــثير مــن الدراســات العالميــة، فــإن 

توصيــف المحتــوى العربــي على وســائل التواصــل الاجتماعــي التــي ســبق تناولهــا بالدراســة يكشــف أن عرــض 

المخــدرات الآن بــات أكثر تنوُُّعًًــا مــن حيــث الأنــواع وطــرق الترويــج والعـرـض.

فــضالًا عــن ذلــك، يميــل مســتخدمو وســائل التواصــل الاجتماعــي أكثر نحــو اســتخدام الصــور أو الأيقونــات  	•

أو الرمــوز التعبيريــة التــي تشــبه المنتجــات التــي يبحــث عنهــا المســتهلكون، وبالتــالي تقديــم طريقــة بديلــة 
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للتواصــل وتحديــد المنتجــات غير المشــروعة، وهــي طريقــة لا تتطلــب اســتخدام النــص التقليــدي، ومــن ثََــَمَّ 

يصبــح مــن الصعــب على ســلطات إنفــاذ القانــون تحديدهــا ســريعًًا.

تســتضيف كــثير مــن هــذه المنصــات أســواقًًا رقميــة نشــطة للمخــدرات مناســبة تمامًًــا للاســتفادة مــن ميزــات  	•

المنصــات مــع غيــاب أو عــدم فاعليــة لنظــم الإشرــاف على المنصــة Effective Moderation. ومــن ثََــَمَّ بــات 

شـرـاء وبيــع المخــدرات ممكنًًــا دون تهديــد مباشــر بالقبــض على أطـرـاف هــذه العمليــة أو حجــب نشــاطهم 

ومنعــه، كمــا أبــرزت كــثير مــن الدراســات تجــارة المخــدرات على شــبكة الإنترنــت؛ حيــث تــم تــداول عــدد مــن 

المــواد المؤثـرـة عقليًًّــا والمنتجــات الصيدلانيــة الجديــدة.

لــم تنجــح معظــم المنصــات في تعديــل المحتــوى العربــي القابــل للبحــث المتعلــق بالمخــدرات. وكانــت منصــات  	•

Meta أكثرها إخفاقًًا في الحد من الوصول إلى أسواق المخدرات من خلال عمليات البحث عن الكلمات 

الرئيسة. كما حافظ موقع Tik Tok على ممارسة إدارة معتدلة، على الرغم من أن ذلك لم يمنعنا من 

العثــور على محتــوى عربــي متعلــق بالترويــج والتشــجيع على التعاطــي أو البيــع والتهريــب على الموقــع.

كذلــك، كان مــن الســهل جــدًًّا الوصـوـل إلى أســواق المخــدرات على كل مــن Snapchat وReddit. وعلى  	•

إلى  بالإضافــة  الفــور،  على  البائــعين  على  العثــور  المحتمــل  للمــشتري  يمكــن   Snapchat، Facebook

التعـرـض للكــثير مــن المــواد الترويجيــة، وبشــكل عــام هنــاك خلــل في كيفيــة هيكلــة نظــام الإشـرـاف والإدارة 

غير  بالمحتــوى  مقارنــة  بالدراســة  المشــمولة  الاجتماعــي  التواصــل  منصــات  غالــب  في  العربــي  للمحتــوى 

العربــي.

تســهيل معــاملات المخــدرات الأكثر  تعمــل منصــات المراســلة، ســواء المشــفرة أو غير المشــفرة، على  كمــا  	•

خصوصيــة عبر الرســائل المباشـرـة؛ إذ إن مبيعــات المخــدرات عبر وســائل التواصــل الاجتماعــي تتــم بشــكل 

مجهوــل بدايــة، إلا أنهــا تميــل إلى أن تتطلــب معــاملات مباشـرـة، وبالتــالي تنتهــي إلى لقـاـءات وجهًًــا لوجــه 

وســائل  اســتخدام  أن  تعنــي  لوجــه  إلى المعــاملات وجهًًــا  الحاجــة  إن  التطبيقــات.  هــذه  عبر  ترتيبهــا  يتــم 

التواصــل الاجتماعــي لشـرـاء وبيــع المخــدرات هــو عمليــة تحــدث في نطــاق مــحلي إلى حــد كــبير وغالبًًــا مــا 

الشــبكة  أســواق  اســتخدام  فــإن  مــن ذلــك،  النقيــض  البلــد. وعلى  نفــس  يعيــش المــشترون والبائعــون في 

المظلمــة لهــذه الأغـرـاض هــو ظاهـرـة إقليميــة وعالميــة جزئيًًّــا.

إن الشــعبية المتزايــدة لمنصــات وســائل التواصــل الاجتماعــي لشـرـاء المخــدرات في العالــم العربــي بشــكل  	•

خــاص تعكــس تحفظًًــا نســبيًًّا بين الأفـرـاد في الوصـوـل إلى الويــب المظلــم، ربمــا لأنــه غالبًًــا مــا يُُنظــر إليــه على أنــه 
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يتطلــب لاســتخدامه مهــارات متقدمــة لتكنولوجيــا المعلومــات؛ ولكونــه مســتهدفًًا بشــكل متزايــد مــن قبــل ســلطات 

بدائــل  أنهــا  الرســائل المشــفرة على  التواصــل الاجتماعــي وتطبيقــات  إلى وســائل  يُُنظــر  وبالتــالي،  القانــون.  إنفــاذ 

محليــة أســرع وأكثر ملاءمــة، وأكثر ســهولة في الاســتخدام لشـرـاء المخــدرات مقارنــة بأســواق المخــدرات المعقــدة 

والمتقلــبة على ــشبكة الإنترــنت المظلــمة.

يــبين التحليــل الــوارد في هــذا التقريــر أن الترويــج لبعــض المــواد ذات التــأثيرات الضــارة والممارســات الســلوكية 

إلى  الرقمــي  الترابــط  زيــادة  أدت  إذ  عالمــي؛  مجتمعــى  اهتمــام  مثــار  العقديــن الأخيريــن  خلال  في  كان  المنحرفــة 

ابتكارات في كيفية عمل سلاسل التوريد، ولكن النمو المستمر للتسوق عبر الإنترنت لا يقتصر على شراء السلع 

المشــروعة. إذ انعكســت الزيادة في اســتخدام الإنترنت بين عامة الســكان على زيادة اســتخدام الإنترنت المفتوحة، 

المعروفــة أيضًًــا باســم الشــبكة الواضحــة أو الســطحية، وكذلــك الشــبكة العميقــة لشـرـاء المخــدرات.

ولقد أضافت التطورات في منصات الاتصالات الرقمَيَّة بعدًًا جديدًًا لتوزيع المخدرات والمواد المؤثرة على الحالة 

النفسية. وسعيًًا نحو الإسهام في الحد من مشكلة المخدِِّرات بجميع أبعادها، وما يرتبط بها من عواقب، يضع 

ــة في هــذه الخاتمــة لتنفيــذ برامــج الركيـزـة الحيوَيَّــة لإستراتيجيــة مراقبــة المخــدِِّرات والتعامــل  التقريــر أهميــة خاَصَّ

بــعين الاعتبــار الإجـرـاءات والعمليــات  مــع الأخــذ  قائمــة على الأدلــة،  مبتكـرـة وتــدخلات  نهــج  باســتخدام  معهــا 

البحثيــة والرصديــة المســؤولة عــن بنـاـء القواعــد المعرفيــة التــي يُُســتند إليهــا عنــد تحديــد التشــخيص ورســم خرائــط 

التــدخلات والتــدابير التنفيذَيَّــة.

ولقد أصبح ترويج المخدرات المشروعة وغير المشروعة قضية مهمة في العصر الرقمي؛ حيث تعمل منصات 

لنشــر المحتــوى  أساســية  كقنــوات  الشــبكة المظلمــة  وأســواق  المشــفرة  الرســائل  الاجتماعــي وتطبيقــات  التواصــل 

المتعلــق بتجــارة المخــدرات. وتتيــح خاصيــة إخفـاـء الهويــة التــي توفرهــا هــذه المنصــات لتجــار المخــدرات العمــل دون 

ــا يزيــد مــن صعوبــة مراقبــة هــذه الأنشــطة واعتراضهــا مــن قبــل أجهـزـة إنفــاذ القانــون.  خــوف مــن العقــاب؛ مَمَّ

كمــا أن الاســتخدام الواســع النطــاق لتقنيــات التشــفير وتعزيــز الخصوصيــة يزيــد مــن تعقيــد جهــود الكشــف عــن 

المجـرـمين، وهــو مــا يســمح لتجــار المخــدرات بالاتصــال بالمشتريــن المحتمــلين دون الكشــف عــن هوياتهــم.

على الرغــم مــن التقــدم التقنــي المنجــز، فــإن هنــاك تحديــات كــبيرة تواجــه مراقبــة ترويــج المخــدرات على الإنترنــت 

ــال. وغالبًًــا مــا تكــون الأدوات الآليــة، على الرغــم مــن فائدتهــا، محــدودة بقدرتهــا على تفــسير اللغــة  بشــكل فَعَّ

للإنترنــت  العالمــي  الطابــع  يتســبب  كمــا  متســارع.  بشــكل  المتطــورة  المخــدرات  تجــار  وأســاليب  والعاميــة  المشــفرة 
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سلسلة دراسات أمنية

وحجم المحتوى الهائل في أن تصبح أجهزة إنفاذ القانون مثقلة بالعمل، وتكافح لمواكبة انتشار المحتويات ذات 

الصلــة بتجــارة المخــدرات عبر منصــات ومناطــق جغرافيــة متعــددة.

التوصيات المتعلقة بالسياسات وإستراتيجيات المواجهة

نظـرـًًا للطابــع العالمــي لتجــارة المخــدرات على الإنترنــت، فــإن الحاجــة تبــدو ملحــة لوجــود أطــر قانونيــة متســقة 

عبر الــدول. ويمكــن أن يشــمل ذلــك معاهــدات أو اتفاقيــات دوليــة تعمــل على توحيــد تعريــف الجرائــم المتعلقــة 

القضائيــة  التحقيقــات والملاحقــات  تســهّّل إجـرـاء  أن  هــذه الأطــر  إن  وإقـرـار عقوبــات مشتركــة. حيــث  بالمخــدرات 

ــا يحــد مــن قــدرة التجــار على اســتغلال الثغـرـات القانونيــة مــن خلال تنفيــذ أعمالهــم في ولايــات  عبر الحــدود؛ مَمَّ

قضائيــة ذات لوائــح قانونيــة ضعيفــة. كمــا يمكــن لمنظمــات دوليــة مثــل: مكتــب الأمــم المتحــدة المعنــي بالمخــدرات 

والجريمــة أن تقــود الجهــود الراميــة إلى وضــع هــذه السياســات الموحــدة.

كذلــك، فإنــه على الحكومــات أن تعمــل معًًــا لتعزيــز بروتوكوــلات تبــادل البيانــات التــي تتيــح مشــاركة وتبــادل 

ــال بين الــدول. بحيــث يشــمل ذلــك تبــادل المعلومــات الاســتخباراتية في الوقــت الحقيقــي  المعلومــات بشــكل فَعَّ

ــة للمشــتبه بهــم. إن وضــع إرشــادات  حـوـل شــبكات الاتجــار بالمخــدرات، وبيانــات المعــاملات، والبصمــات الرقمَيَّ

قانونيــة أكثر وضوحًًــا حـوـل تبــادل البيانــات يمكــن أن يســاعد في تجــاوز العوائــق الحاليــة التــي تفرضهــا قــوانين 

الخصوصيــة واللوائــح الوطنيــة المختلفــة.

على المســتوى الوطنــي، ينبغــي للحكومــات تحديــث قــوانين الجرائــم الســيبرانية لمواجهــة تجــارة المخــدرات على 

الإنترنــت على وجــه التحديــد. ويشــمل ذلــك فـرـض عقوبــات أكثر صرامــة على أولئــك المتــورطين في إنتــاج وتوزيــع 

وبيع المخدرات غير المشروعة على الإنترنت. بالإضافة إلى ذلك، ينبغي أن تفرض القوانين على منصات التواصل 

الاجتماعــي ومقدمــي خدمــات الإنترنــت التعــاون في مجــال مراقبــة الأنشــطة غير القانونيــة والإبلاغ عنهــا.

الاجتماعــي  التواصــل  شـرـكات  تشــجع  سياســات  اســتحداث  في  تنظــر  أن  الوطنيــة  للحكومــات  يمكــن  كمــا 

ومقدمــي خدمــات الإنترنــت على الامتثــال للقــوانين. ومــن الممكــن أن يشــمل ذلــك تقديــم مزايــا ضريبيــة، أو تقديــم 

إعانــات، أو التكريــم العلنــي للشـرـكات التــي تشــارك بنشــاط في جهــود مكافحــة الاتجــار بالمخــدرات، وتســتثمر في 

تطويــر التقنيــات التــي تســاعد في المراقبــة وإنفــاذ القانــون.
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التوصيات التكنولوجية المتعلقة بآليات المواجهة

على الحكومات والجهات المعنية في القطاع الخاص الاستثمار في تطوير أدوات الذكاء الاصطناعي، وتعلم 

الفــعلي.  الوقــت  التواصــل الاجتماعــي وأنشــطة الشــبكة المظلمــة في  القــادرة على مراقبــة وســائل  الآلــة المتقدمــة 

اللغــة  اســتخدام  بمــا في ذلــك  التواصــل المتطــورة،  أنمــاط  قــادرة على اكتشــاف  هــذه الأدوات  تكــون  أن  وينبغــي 

اســتخدام  أيضًًــا  ويمكــن  التجــار.  يســتخدمها  التــي  الناشــئة  المنصــات  وتحديــد  الصــور،  إلى  والتعـرـُُّف  المشــفرة، 

التحلــيلات التنبئيــة القائمــة على الــذكاء الاصطناعــي للتنبــؤ بالتحوــلات في اتجاهــات تجــارة المخــدرات واســتهداف 

نقــاط الاتصــال المحتملــة بشــكل اســتباقي.

فــإن  الإنترنــت،  على  المخــدرات  تجــارة  معــاملات  في  واســع  نطــاق  على  المشــفرة  العــملات  ونظـرـًًا لاســتخدام 

تــشين يُُعــتبر أمـرـًًا بالــغ الأهميــة. حيــث ينبغــي أن تكــون هــذه الأدوات قــادرة على  تعزيــز أدوات تحليــل البلـوـك 

تتبــع المعــاملات مــن خلال العــملات المشــفرة المتعــددة، وتحديــد أنمــاط النشــاط غير القانـوـني، وربــط المعــاملات 

بمستخدمين محددين أو شبكات محددة. كما يمكن للحكومات أن تتعاون مع الشركات الخاصة المتخصصة 

ــة للبلـوـك تــشين؛ بغيــة تطويــر قــدرات التتبــع لديهــا بشــكل أكبر. في الأدلــة الرقمَيَّ

ومــع الاســتخدام المتزايــد للتشــفير مــن قبــل تجــار المخــدرات، تبرز الحاجــة إلى تقنيــات فــك تشــفير أكثر تطــورًًا 

أســاليب  اســتحداث  ذلــك  يتضمــن  وقــد  الخصوصيــة.  حقــوق  انتهــاك  دون  الاتصــالات المشــفرة  يمكنهــا اختراق 

تشــفير جديــدة أو إقامــة شـرـاكات مــع شـرـكات التكنولوجيــا لتــوفير وصـوـل مســتتر لأجهـزـة إنفــاذ القانــون تحــت 

إشـرـاف قانـوـني صــارم.

بالإضافة إلى ذلك، يجب نشر برامج زحف الويب الآلية المزودة بخوارزميات تعلم الآلة لتمشيط الإنترنت، 

بما في ذلك وسائل التواصل الاجتماعي وأسواق الشبكة المظلمة، بحثًًا عن المحتوى ذي الصلة بتجارة المخدرات. 

حيث يمكن برمجة هذه البرامج لتحديد الأنشــطة المشــبوهة والإبلاغ عنها، وجمع الأدلة، وحتى تتبع المســارات 

الرقمَيَّة التي يستخدمها التجار للتواصل مع المشترين.
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التوصيات المتعلقة بالتعاون الدولى والإقليمي

ــال، فإنــه على الــدول إنشـاـء فــرق  بغيــة مكافحــة الطابــع العالمــي لتجــارة المخــدرات على الإنترنــت بشــكل فَعَّ

عمــل مشتركــة تجمــع بين أجهـزـة إنفــاذ القانــون وخبراء الأمــن الســيبراني واختصاصــيين قانونــيين مــن عــدة دول. 

الوقــت  مــن إجـرـاء التحقيقــات عبر الحــدود، وتبــادل المعلومــات الاســتخباراتية في  الفــرق  تمــكين هــذه  وينبغــي 

الفــعلي، وتنســيق عمليــات تفكيــك شــبكات الاتجــار الرئيســة.

تــؤدي المنظمــات الدوليــة مثــل: الإنتربـوـل واليوروبـوـل ومكتــب الأمــم المتحــدة  بالإضافــة إلى ذلــك، يجــب أن 

تــوفير  الــدول. حيــث يمكــن لهــذه المنظمــات  دورًًا محوريًًّــا في تســهيل التعــاون بين  المعنــي بالمخــدرات والجريمــة 

منصات لتبادل المعلومات، وتنسيق العمليات المشتركة، وتقديم التدريب والموارد للدول التي تفتقر إلى البنية 

ــال. التحتيــة اللازمــة لمكافحــة تجــارة المخــدرات على الإنترنــت بشــكل فَعَّ

كما ينبغي للحكومات أن تعزز الشرــاكات بين القطاعين العام والخاص مع شرــكات التواصل الاجتماعي، 

الــة في مكافحــة تجــارة المخــدرات على الإنترنــت. ويمكــن أن  ومقدمــي خدمــات الإنترنــت لضمــان مشــاركتها الفَعَّ

تشمل هذه الشراكات عقد اجتماعات منتظمة لتبادل المعلومات، والتطوير المشترك لتقنيات المراقبة، وتضافر 

الجهــود لوضــع القواعــد الأخلاقيــة الخاصــة بتبــادل البيانــات وخصوصيــة المســتخدم.

وفي الحــالات التــي يكــون فيهــا التعــاون الطوعــي مــن جانــب شـرـكات التواصــل الاجتماعــي ومقدمــي خدمــات 

الإنترنــت غير كافٍٍ، فإنــه يتــعين للحكومــات النظــر في ســن قــوانين تُُلــزم هــذه الشرــكات بالامتثــال لمتطلبــات المراقبــة 

والإبلاغ. ويمكــن أن يشــمل ذلــك فرــض عقوبــات على عــدم الامتثــال أو إنشاــء هيئــات إشرــافية لضمــان التزــام هــذه 

الشرــكات بالمعــايير القانونيــة.

التــي تهــدف إلى تثقيــف الجمهــور حـوـل  كمــا ينبغــي أن تشــمل الجهــود التعاونيــة حــملات التوعيــة العامــة 

مخاطــر تجــارة المخــدرات على الإنترنــت، وكيفيــة الإبلاغ عــن الأنشــطة المشــبوهة. ويمكــن أن تقــود هــذه الحــملات 

أجهـزـة حكوميــة بالشـرـاكة مــع شـرـكات التواصــل الاجتماعــي والمــدارس والمنظمــات المجتمعيــة.

على  المخــدرات  تجــارة  مــن  المتضرريــن  للأفـرـاد  الدعــم  خدمــات  تقديــم  على  المبــادرات  تركــز  أن  يجــب  أيضًًــا، 

الإنترنــت، بمــا في ذلــك خدمــات معالجــة الإدمــان، وتقديــم المســاعدة القانونيــة، وتــوفير برامــج إعــادة التأهيــل. 

ومن الممكن أن يُُسهم التعاون بين الحكومات والمنظمات غير الحكومية والجهات المعنية في القطاع الخاص في 

تعزيــز نطــاق وفاعليــة خدمــات الدعــم هــذه.
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ويوصي التقرير الراهن كذلك بعدة تدابير تنفيذية يمكن عرضها فيما يلي:

خــاص  وبتركيــز  الرقميــة  مراقبــة ورصــد محتــوى المواقــع  بهــدف  الرقمــي الإقليمــي  إنشـاـء المرصــد  	•

على وســائل التواصــل الاجتماعــي والتعامــل مــع الرســائل الســلبية التــي تبــث عبر هــذه الوســائط، 

وكذلــك للتعامــل مــع التحديــات المرتبطــة بتطــور وســائل الترويــج الرقمــي للمخــدرات، والاســتثمار 

في تطويــر أدوات الــذكاء الاصطناعــي وتعلــم الآلــة المتقدمــة القــادرة على مراقبــة وســائل التواصــل 

الاجتماعي وأنشطة الشبكة المظلمة في الوقت الفعلي. وينبغي أن تكون هذه الأدوات قادرة على 

اكتشــاف أنمــاط التواصــل المتطــورة، بمــا في ذلــك اســتخدام اللغــة المشــفرة، والتعـرـُُّف إلى الصــور، 

وتحديــد المنصــات الناشــئة التــي يســتخدمها التجــار. ويمكــن أيضًًــا اســتخدام التحلــيلات التنبئيــة 

القائمة على الذكاء الاصطناعي للتنبؤ بالتحولات في اتجاهات تجارة المخدرات واستهداف نقاط 

الاتصــال المحتملــة بشــكل اســتباقي.

تعزيــز وتطويــر محتــوى منصــة إقليميــة إلكترونيــة توعويــة تفاعليــة تتضمــن موقعًًــا على شــبكة  	•

الإنترنت وتطبيقًًا إلكترونيًًّا على الهواتف الذكية، ومنصات متعددة على جميع وسائل الاتصال 

الاجتماعــي، ويتضمــن تطويــر هــذا المحتــوى رقمنــة محتــوى الأدلــة التدريبيــة للمهــارات الحياتيــة 

متحركــة  رســوم  برنامــج  وإطلاق  وتطويــر  ــة،  الرقمَيَّ المنصــة  عبر  وتقديمهــا  والوالديــة  والأســرية 

توعــوي تفــاعلي يســتهدف رفــع وعــي النــشء بالظاهرــة، وإطلاق محتــوى افتراضي يرصــد تداعيــات 

إلكترونيــة  ألعــاب  وتطويــر  تصميــم  وكذلــك  للشــباب،  موجــه  تخــيلي  بشــكل  المخــدرات  تعاطــي 

بــأن  التقريــر  ويــوصي   .Gamification التلعيــب مــن المخــدرات تطبيقًًــا لمفهــوم  للوقايــة  توعويــة 

تنظــم الحكومــات العربيــة حــملات للوقايــة مــن تعاطــي المخــدرات، باســتخدام رســائل للتوعيــة 

نشــر  يــؤدي  التواصــل الاجتماعــي. وقــد  باســتخدام وســائل  تعمــم  بالمخــدرات،  بالمخاطــر المتصلــة 

الصحــة  المخــدرات، وخدمــات  يتعاطــون  الذيــن  الأشــخاص  أوســاط  في  الإنترنــت  عبر  المعلومــات 

العامــة والمجتمــع إلى تقليــل العواقــب الضــارة للاســتعمال غير الطبــي للمخــدرات، ويعمــل كإنــذار 

يتعاطــون  الذيــن  الأشــخاص  إيصــال  في  ويســهم  المخــدرات،  لتعاطــي  الجديــدة  بالأنمــاط  مبكــر 

يـزـال الهــدف الأسـاـسي  الــعلاج وغيرهــا مــن الخدمــات الصحيــة. حيــث لا  المخــدرات إلى خدمــات 

للتــدابير التــي تتخذهــا الحكومــات في هــذا المجــال هــو الوقايــة مــن إسـاـءة اســتعمال المخــدرات، ولا 

ســَيَّما بين الشــباب.
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ــة العربيــة للوقايــة مــن المخــدرات بدرجاتهــا الــثلاث: وتُُعنــى بتقديــم المشــورة  إنشـاـء الآليــة الإقليمَيَّ 	•

وإسـاـءة  المخــدرات  مــن  الوقايــة  جهــود  في  التعــاون  وتعزيــز  والتنســيقَيَّة،  التقنيــة  والمســاعدة 

استعمالها في الإقليم. وتقديم المساعدة الفنية في مجال تصميم وتنفيذ حملات إعلامية وقائية 

هادفــة ومبدعــة تتنــاول القضيــة وتداعياتهــا، مــع تبنــي فلســفة مناهضــة الوصــم مــن أجــل ضمــان 

توافــر خدمــات الصحــة والرعايــة والخدمــات الاجتماعيــة لمتعاطــي المخــدِِّرات، ووصولهــم إلى تلــك 

الخدمــات وتقديمهــا لهــم.

تعزيز نشر وتطوير وتنفيذ برامج الوقاية الأولية القائمة على تعزيز المهارات الحياتية عبر تصميم  	•

الخصوصيــة  الدوليــة، وتراعــي  الــخبرات  تســتلهم  لهــذه المهــارات  تفاعليــة ورقميــة  أدلــة  وتطويــر 

الثقافية لدول الإقليم؛ بهدف حماية الفرد من خلال بناء قدرته على التكيف ومعالجة مواطن 

الضعــف الداخليــة والبيئيــة لديــه مثــل: القــدرة الفكريــة والتجــاوب مــع الضغــوط اليوميــة وقضايــا 

بُُعــد لإعــداد  عــن  تدريبيــة  دورات  عقــد  ذلــك  ومثــل  والاجتماعــي،  الاقتصــادي  والوضــع  الأسـرـة 

المــدربين على برامــج المهــارات الحياتيــة المعتمــدة مــن مكتــب الأمــم المتحــدة للمخــدرات والجريمــة.

إنشـاـء المرصــد الإقليمــي للمخــدِِّرات؛ ويشــمل نظامًًــا موحــدًًا وبنــكًًا للمعلومــات وقاعــدة معرفيــة  	•

نظــم  بنـاـء  وتطويــر  تشــجيع  في:  مهامــه  وتتمثــل  السياســات،  لترشــيد  وموجهًًــا  الظاهـرـة  حـوـل 

ــة في كل دول الإقليــم، وتعزيــز جهــود الرصــد الإقليمــي والوطنــي لانتشــار المخــدرات  رصــد وطنَيَّ

تعاطيًًا وإدمانًًا والاتجار بها، وكذا العواقب المرتبطة بها. كما تبرز الحاجة لإجراء أبحاث توضح 

تداعيــات أســواق المخــدرات على الإنترنــت على الصحــة العامــة على المــدى الطويــل. وأن يتضمــن 

ذلــك تتبــع اتجاهــات تعاطــي المخــدرات والإدمــان عليهــا، وتقييــم فاعليــة إستراتيجيــات الحــد مــن 

الأضرار، واستكشاف دور منصات الإنترنت في تسهيل انتشار المخدرات. أيضًًا، يمكن أن تتحرى 

الدراسات تأثير أسواق المخدرات على الإنترنت على الشباب والفئات السكانية الضعيفة، فضالًا عن 

ــة للحــد مــن أضـرـار المخــدرات. إمكانيــة التــدخلات الرقمَيَّ
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التوصيات المتعلقة باتجاهات البحث المستقبلية

بحوث تتناول طرقًًا جديدة للكشف عن الأنشطة غير المشروعة في البيئات المشفرة

تمثــل الحوســبة الكموميــة تهديــدًًا وفرصــة في مجــال التشــفير. يجــب أن تــدرس الأبحــاث المســتقبلية إمكانــات 

الحوســبة الكموميــة في فــك طــرق التشــفير الحاليــة التــي يســتخدمها تجــار المخــدرات وتطويــر خوارزميــات التشــفير 

المقاومــة للكــم. هــذه الأبحــاث ضروريــة للبقـاـء متقــدمين على التجــار الذيــن قــد يســتخدمون يومًًــا مــا التكنولوجيــا 

الكموميــة لتــأمين اتصالاتهــم ومعاملاتهــم.

ومــن بين مجــالات البحــث الواعــدة الأخــرى تقنيــات تحليــل البيانــات التــي تحافــظ على الخصوصيــة، مثــل: 

التشفير المتجانس والحوسبة الآمنة متعددة الأطراف؛ حيث تتيح هذه الأساليب تحليل البيانات المشفرة دون 

فك تشفيرها، وهو ما قد يكون مفيدًًا في الكشف عن الأنشطة غير المشروعة مع مراعاة اعتبارات الخصوصية. 

كمــا يمكــن أن تركــز الأبحــاث على تكييــف هــذه التقنيــات لمراقبــة الاتصــالات والمعــاملات المشــفرة ذات الصلــة بتجــارة 

المخــدرات على نطــاق واســع.

ومــع تزايــد اســتخدام تجــار المخــدرات لتطبيقــات المراســلة المشــفرة، فــإن هنــاك حاجــة إلى إجـرـاء أبحــاث تهــدف 

إلى تطويــر أدوات الــذكاء الاصطناعــي القــادرة على اكتشــاف الأنشــطة غير المشــروعة داخــل هــذه البيئــات المشــفرة. 

ويشــمل ذلــك تحديــد الأنمــاط في البيانــات الوصفيــة، مثــل: تواتــر الرســائل وتوقيتهــا، أو اســتخدام تعلــم الآلــة 

لاكتشــاف الحــالات الغريبــة في حركــة المــرور على الشــبكة التــي قــد تــشير إلى اتصــالات ذات صلــة بالمخــدرات. ومــن 

مجــالات الاهتمــام الأخــرى التــي يجــب التركيــز عليهــا أيضًًــا اســتخدام الــذكاء الاصطناعــي لتحليــل تقنيــات التعتيــم 

على المحتــوى، مثــل: إخفـاـء المعلومــات؛ حيــث يخفــي التجــار الرســائل داخــل الصــور أو الملفــات الأخــرى.
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