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يعــتَبر الَمًيتَــافيرس )Metaverse( عَــالََمًاً افتراضيًــا تفاعليًــا، وقــد اكْْتََسَــبََ شــعبيةً ســريعةً خلال الســنوات القليلــة 

Digital Representa� الرقميــة لأنفســهم     بالتَفاعــل ـــع الَمًجََُســـمات  )الَمًاضيــة؛ حيــث يســمح للمســتَخدـين 

tions( وللعالــم الَمًحيــط بهــم لحظيًــا، وـــن خلال الجَمــع بين عناصــر الواقــع الافتراضي والواقــع الَمًعَُــزـَّز والإنترنــت، 

فــإن تقنيــة الَمًيتَــافيرس تتَجَــاوز الواقــع الافتراضي التَقليــدي ـــن خلال تكاـــل عناصــر التَقنيــات الحديثــة والأجهـزـَّة 

الَمًنزَّليــة ودـجَهــا، وهــو ـــا يَخْلُــقُُ تجَربــةً ـختَلطــةً رقميــةً وـاديــةً سَلِسَــةً، كْمــا يمكــن للمســتَخدـين الانخـرـاط في 

ـجَموعــات عديــدة ـــن الأنشــطة الترفيهيــة إلى التَعليــم والتَجَــارة وكْذلــك الحوكْمــة.

ولقــد أصبــحَ وجــودُ تقنيــةِ الَمًيتَــافيرس أـرــًا ـتَاحًــا بفضــل ـجَموعــةٍ ـــن التَقنيــات الأساســية، ـثــل: شــبكة إنترنــت 

الحافــة  ),Internet of Things(، وحوســبة  الســادس الَمًتَطــورتين، وإنترنــت الأشــياء  الخاـــس والجَيــل  الجَيــل 

)Blockchain Technology( لدورهــا  الكتَــل   ـــن ذلــك تقنيــة سلســلة  )Edge Computing(، وربمــا الأهــم 

النظــام الافتراضي  هــذا  إلى  الوصـوـل  إقاـتَهــم،  ـــكان  عــن  النظــر  بغــض  للمســتَخدـين،  ويمكــن  الَمًمَُيـــزَّ في الأـــن. 

ـــزَّودة  أنهــا  الواقــع الَمًختَلــط والواقــع الافتراضي والواقــع الَمًعَُــزـَّز، كْمــا  بمــا في ذلــك  التَقنيــات الَمًلحقــة،  باســتَخدام 

وبمجَــرد  الَمًيتَــافيرس،  داخــل  كْليــةً  أو  جزَّئيــةً  تفاعليــةً  تجَربــةً  يوفــر  ـــا  وهــو  البيانــات،  جمــع  استَشــعار  بأجهـزـَّة 

الدخوــل، يتَعاـــل الَمًســتَخدـون بعضهــم ـــع بعــضٍ باســتَخدام الأصوــل الرقميــة الَمًعروفــة باســم العــملات الَمًشــفرة 

3.0 )على  ويــبَ  شــبكة  باســم  الرقميــة الَمًعروفــة  للتَفــاعلات  جديــدةً  بنيــةً  تُجََسِــدُ  التَــي   ،)Cryptocurrencies(

عكــس شــبكة الويــبَ 2.0 الحاليــة(. 

وإنـ تَقَــدُمَ الــذكْاءِ الاصطناعــيِ وانتَشــارَهُُ، وهــو ـجَــال ـزَّدهــر فعليًــا في الَمًجَتَمــع العربــي، يوفــر أدوات جديــدة 

للتَفاعــل الافتراضي، وـــع اهتَمــام العالــم العربــي الواضــح بالتَحوــل الرقمــي وتســخير ـزَّايــا التَقنيــات الَمًتَقدـــة، فــإن 

التَحوــل أصبــح جاهزــًَّا للمشــاركْة الإقليميــة الَمًســتَندة إلى أســس آـنــة، ويتَناســبَ هــذا النظــام الافتراضي ـــع الأجنــدة 

الإقليميــة للعالــم العربــي، ويُعَــدُ جاهـزـًَّا لتَســخيرهُ ـــن قِبَــلِ الَمًمــارسين العرــب.

وـــع هــذا الطموــح، تظهــرُ ـهــدداتٌ جســيمةٌ، ولا ســيما فيمــا يتَعلــقُ بالأـــن الوطنــي. فــإن الانتَهاــكْات الَمًحتَملــة 

لهذا النظام ـتَنوعةٌ وحقيقيةٌ، ويجَبَ على الدول العربية التَصدي لها أثناء ســعيها للاســتَفادة ـن هذا النظام؛ 

تؤيــد اســتَخداـها والاعتَمــاد عليهــا، ـجَموعــةً ـــن  التَــي  التَأسيســية والتَكميليــة الَمًتَطــورة،  التَقنيــات  حيــث تمثــل 

التَحديــات الأـنيــة الجَديــدة، وهنــاك في الَمًجَمــل تســع فـــات تنــدرج تحتَهــا هــذهُ الَمًهــددات الأـنيــة:

)1( البنيــة التَحتَيــة الَمًعرضــة للخطــر. )2( التَلاعــبَ بالهويــة. )3( ـحاذيــر انتَهـاـكْات الخصوصيــة. )4( الاختراق. 

)5( الإرهــاب الإلــكتروني. )6( الجَرائــم الســيبرانية. )7( انتَشــار الَمًعلوـــات الَمًضللــة والزَّائفــة. )8( الَمًخاطــر التَــي تهــدد 

الســيادة والثقافــة )9( التَعبـــة الاجتَماعيــة والسياســية.
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ويتَنبأ ـسؤولو وخبراء الأـن العرب بمخاطر وتحديات ـحددة في كْل فـة ـن هذهُ الفـات التَسع، فبالنسبة 

للبنيــة التَحتَيــة الَمًعرضــة للخطــر، فمــن المرجــح أن تــزداد احتماليــة اختراق الشــبكات مــن قِبَــل الجهــات الفاعلــة 

الخبيثــة، وقــد يتَيــح الوصـوـل الَمًــحلي وغير الَمًصَُــرـح بــه إلى التَقنيــات الَمًلحقــة، ـثــل: ـعــدات الواقــع الافتراضي ـــن 

خلال إنترنــت الأشــياء، ســبلًا جديــدةً لنشــر البراـــج الضــارة، ويمكــن أن يــؤدي اســتَخدام أدوات الــذكْاء الاصطناعــي 

إلى ترسيخ التَحيزَّات الاجتَماعية أو الثقافية القائمة في الَمًيتَافيرس ـع تعزَّيزَّ القدرة على التَواصل بشأن الأنشطة 

غير الَمًشــروعة بين الَمًســتَخدـين.

فــإن  الرقميــة أصبحــت أكْثر أهميــة ـــن أي وقــتٍ ـضى،  الهويــات  بالهويــة، فنظـرـًا لأن  التَلاعــبَ  وفيمــا يخــص 

إـكانية التَلاعبَ بها أو ســرقتَها، بما في ذلك الأصول والمعلومات الشــخصية للضحية، يمكن إساــءة اســتخدامها 

يــؤدي إلى انتَشــار عــدم الثقــة على نطــاق واســع، ولا شــك أن الجَهــات الفاعلــة الخبيثــة ســوف  وهــو ـــا  بســهولة، 

تكتَشــف وســائل الهندســة الاجتَماعيــة الجَديــدة بلا أدنى شــك داخــل الَمًيتَــافيرس، التَــي تُشَــكِلُ خطرــًا كْــبيًرا على الأـــن 

الوطني، حيث إن هذا النظام الافتراضي سيضفي في الوقت نفسه شرعيةً على التَفاعل البشري في عالم افتراضي، 

في حين أنــه يوفــر أيضًــا نقــاط ضعــفٍ جديــدةٍ.

وتشــكل ـحاذيــر انتهــاكات الخصوصيــة العديــد مــن التحديــات الفوريــة في الميتــافيرس، ومــن ضمنهــا حمايــة 

بيانــات المســتهلك، وـعالجَــة البيانــات الَمًؤسســية والاحتَفــاظ بهــا، والواقــع الَمًسَُــلـم بــه أن تخزَّيــن بيانــات الَمًيتَــافيرس 

لاـركْــزَّي )على عكــس الأســاليبَ الَمًركْزَّيــة التَقليديــة(، ولا يمكــن تجَاهــل احتَمــال قيــام جهــة فاعلــة خبيثــة بدـــج 

نفســها في جزــَّء ـــن الشــبكة، وربمــا اكْتَســاب ثقــة الآخريــن عنــد قياـهــا بهــذهُ العمليــة.

فــضلًا عــن تلــك الَمًحاذيــر، فــإن تهديــد الاختراق، ـجَــال الخطــر الرابــع، ســوف يســتَمر في الَمًيتَــافيرس كْمــا حــدث 

في البيـــات الرقميــة التَقليديــة، ويمكــن للمــخترقين اســتَغلال نقــاط الضعــف في البنيــة التَحتَيــة للميتَــافيرس، أو 

شــن هجَمــات تَصَيُــدٍ احتَياليــةٍ لاختراق الَمًعلوـــات الشــخصية للمســتَخدـين. كْمــا تنتَقــل عمليــات الاســتَيلاء على 

الحســابات، والبرـجَيــات الخبيثــة، وبرـجَيــات الابتَـزـَّاز، وســرقة الَمًلكيــة الفكريــة، وتعديــن العــملات الَمًشــفرة غير 

الشـرـعي ـــن البيـــات الرقميــة الحاليــة إلى العالــم الافتراضي للميتَــافيرس.

ويُشَــكِلُ الإرهــابُُ الإلــكترونُي تهديــدًا بليغًًــا، قــد يكــون على هيئــة التجســس الســيبراني وخلخلــة تماســك أو 

أسُُــس الميتــافيرس وتلفيــق التهمــة للآخريــن بارتــكاب جرائــم عــن طريــقُ إخفـاـء الهويــة؛ لــذا يتَــعين على ـســؤولي 

وخبراء الأـن العرب التَعاـل بجَدية ـع ـثل هذهُ التَهديدات. وـن الَمًمكن تعزَّيزَّ الجَهود، التَي تبذلها الجَماعات 

الإرهابية لنشر حملاتها الدعائية وأفكارها الَمًتَطرفة، ـن خلال العمل ضمن ـساحة افتراضية شرعية غير ـؤهلة 

الجَهــات  تقــوم  الخبيثــة. وســوف  الفاعلــة  للجَهــات  التَنســيقُ والتَنظيــم  ـــن  هــذا الَمًســتَوى  ـــع  للتَعـرـض والتَعاـــل 
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الفاعلــة الخبيثــة غير الحكوـيــة الَمًنخرطــة في أنشــطة إجراـيــة، ـثــل: الاحتَيــال، وبيــع الَمًخــدرات في العالــم الَمًادي 

أيضًــا، بمحــاولات تمويــل الجَماعــات الإرهابيــة، والقيــام بالتَهديــدات بغــض النظــر عــن الَمًــكان الــذي قــد تقيــم فيــه هــذهُ 

الجَهــات الفاعلــة الخبيثــة في العالــم الَمًادي.

وقــد تصبــح الَمًيتَــافيرس ـــع نضجَهــا بمــرور الوقــت بيـــةً خصبــةً وـناخًــا ـناســبًا للمزَّيــد ـــن الأخطــار والجَرائــم 

الســيبرانية، التَــي تشــمل عمليــات الاحتَيــال، حيــث تُسْــتََخْدَم رـــوزُ الاســتَجَابة الســريعة الَمًزَّيفــة للمعــاـلات وســرقة 

الأصوــل الرقميــة وـخططــات غســل الأـــوال، التَــي تســتَغل الأنمــاط الجَديــدة لخدـــات الدفــع الرقميــة التَــي تقدـهــا 

تقنيــة الَمًيتَــافيرس، ويــؤدي غيــاب الأطــر القانونيــة الَمًعلوـــة والتَــدابير الأـنيــة الَمًســتَخدـة في الَمًيتَــافيرس إلى احتَماليــة 

تعـرـض الأصـوـل للســرقة وغســلها بســهولة أكْبر.

والزَّائفــة  للمعلوـــات الَمًضللــة  الخبيثــة  الفاعلــة  الجَهــات  نشــر  فــإن  الســيبرانية،  الجَرائــم  ـألــوف في  هــو  وكْمــا 

ـــن خلفيــات ـتَنوعــة، تُشَــكِلُ ـعًــا ـجَــال الخطــر الســابع، حيــث يــؤدي اســتَخدام تقنيــة التَزَّييــف العميــقُ وأنظمــة 

الــذكْاء الاصطناعــي الَمًولــدة لانتَحــال شــخصية ـــن شــخصيات العالــم الحقيقــي إلى جانــبَ الطبيعــة التَفاعليــة للواقــع 

الافتراضي، إلى إتاحــة فـرـصٍٍ فريــدةٍ على ـســتَوى الشـرـكْات أو الــدول لعمليــات التَــأثير والحــملات الدعائيــة وكْذلــك 

التَجَســس. وســوف تُشَــكِلُ الجَهــودُ الَمًبذولــةُ للرقابــة أو حظــر الَمًعلوـــاتِ في الَمًيتَــافيرس تحديًــا كْــبيًرا.

ويُكَمِــلُ ـجَــالا الخطــر الأخيران بعضهمــا بعضًــا، ففــي الَمًقــام الأول، وفيمــا يتَعلــقُ بالَمًخاطــر التَــي تُهَــدِدُ الســيادةَ 

ـــن  الســهل والســريع لأنمــاط جديــدة  يتَمثــل في الانتَشــار  فريــدًا  تقنيــة الَمًيتَــافيرس خطـرـًا  تشــكل  والثقافــةَ، حيــث 

الــدول  قِبَــل  ـــن  تأـينــه للاســتَخدام الَمًســتَمر  يتَــم  تتَيحهــا الَمًيتَــافيرس، في حين  التَــي  التَفاعــل الاجتَماعــي والثقــافي 

العربيــة على الَمًــدى الَمًتَوســط والطويــل، للمســتَخدـين بالانفصــال عــن واقــع الحــدود الَمًاديــة التَــي يقيمــون ضمنهــا. 

وـــع التَنبــؤ بظهــور الوســائط الرقميــة، ـثــل: ـنصــات وســائل التَواصــل الاجتَماعــي، يمكــن لتَقنيــة الَمًيتَــافيرس أن 

تُقَلِــلُ ـــن ارتباطهــم بكليهمــا. تُقَلِــلَ ـــن الحاجــة الافتراضيــة للأفـرـاد لبلدانهــم وـجَتَمعاتهــم بطريقــة 

وتُعَــدُ إـكانيــةُ التَعبـــة الاجتَماعيــة والسياســية داخــل الَمًيتَــافيرس قويــة، وـــع تنبــؤ الوســائط الرقميــة ــرـة أخــرى 

بتَــأثيرات الَمًيتَــافيرس، فــإن هــذا العالــم الافتراضي سيســمح للأفرــاد الذيــن لديهــم ـظالــم سياســية بالالتَقاــء والتَنظيــم 

دون الاهتَمــام بالتَباعــد الَمًادي، وهــذا ـــا يعــد أـرــًا بالــغ الخطــورة.

وعلى الرغــم ـــن أن هــذهُ القائمــة ـــن الاســتَخداـات الســلبية للميتَــافيرس قــد تبــدو شــاقة، فإنهــا تدعــم وَفْـرـَةَ 

الفـرـصٍ ـســؤوليات جديــدة للأـــن والتَنظيــم  هــذهُ  عــن طريــقُ  تنشــأ  العربــي، حيــث  للعالــم  توفرهــا  التَــي  الفـرـصٍِ 

الَمًشترك، وـن الَمًمكن أن تكون هذهُ الفرصٍ ـتَاحة في قطاعات الدفاع والأـن والتَجَارة في الدول العربية ـع إتاحة 

فـرـصٍ للتَعــاون الإقليمــي، الــذي يُحَقِــقُُ الَمًنفعــةَ الَمًتَبادلــةَ. وتتَطلــبَ التَبعيــة الَمًاديــة للســمات الافتراضيــة للميتَــافيرس 
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ـــن خلال  العرــب بشــكل ـثمــر  ـــن  الكفـاـءات«  البشــري، وـــن الَمًمكــن ـعالجَــة »هجَـرـة ذوي  بالفعــل رأس الَمًال 

اجتَــذاب الصناعــة إلى الَمًنطقــة ـــن أجــل انتَشــارها.

ويعتَمــد النهــج الَمًــشترك لاســتَخدام تقنيــة الَمًيتَــافيرس على الأســس التَجَاريــة للتَقنيــات الرقميــة التَــي نشــأت ـــن 

الخليــج العربــي إلى شــمال إفريقيــا والشــرق الأدنى، وـــن هــذهُ الأســس تــأتي الفـرـصٍ، وـنهــا الفـرـصٍ على ـســتَوى 

الَمًستَهلك بما في ذلك التَسوق الافتراضي والألعاب والجَوالات والانغماس الثقافي، التَي تُعَدُ أرضًا خصبةً لوجهات 

والأســاليبَ  إليــه  الوصـوـل  وإـكانيــة  التَعليــم  جــودة  وتبرز  الَمًاديــة.  الحــدود  عبر  الَمًســتَخدـين  بين  الَمًشتركْــة  النظــر 

الَمًحســنة للعمليــات الطبيــة والطــرق الجَديــدة للوصـوـل إلى الأفـرـاد الَمًحتَــاجين إلى الــعلاج الطبيعــي وإعــادة التَأهيــل، 

كْفـرـصٍٍ جديــدةٍ خاصــةٍ بالَمًيتَــافيرس.

بشــكل واضــح في ظهــور ـســاحة  تظهــر  التَــي  فرصًــا على ـســتَوى الَمًؤسســات،  أيضًــا  تقنيــة الَمًيتَــافيرس  وتقــدم 

العمــل الافتراضيــة، وتلـوـح في الأفــقُ تجَربــةُ عمــلٍ عــن بُعْــدٍ أكْثر ـشــاركْة وتفــاعلًا، تُيَسِــرُها تقنيــة الَمًيتَــافيرس. حتَــى 

تُقَــدِم نفســها  الفـرـصٍ على ـســتَوى الدولــة، والفوائــد التَــي تــشترك بين الــدول في جميــع أنحـاـء الَمًنطقــة العربيــة، 

تعميــقُِ وتوســيعِ جهــودِ  أشــكالَ  الفـرـصٍ  هــذهُ  والــخبراء الأـنــيين. وتتَخــذ  للمســؤولين  ـباشــر  اهتَمــام  ذات  بطــرقٍ 

وتحــسين  التَفاعليــة،  الَمًحـاـكْاة  عمليــات  في  وتقنياتــه  الَمًــشترك  الأـنــي  التَدريــبَ  وتعزَّيــزَّ  الحاليــة،  الرقمــي  التَحـوـل 

الإستراتيجَــي. التَخطيــط 

وتصطحــبَ كْل فرصــة ـــن هــذهُ الفـرـصٍ ـخاطــر أـنيــة ذات صلــة، يجَــبَ إدارتهــا بشــكل اســتَباقي وتعــاوني عبر 

الدول والقطاعات لضمان أن تؤُْتِيَ ثمارَها، ويعتَمد الجَذب الَمًستَمر لرأس الَمًال البشري إلى الَمًنطقة على تنفيذ هذهُ 

الجَهود على أسس قوية لازدهار الَمًيتَافيرس، فمن الضروري ألا يواكْبَ الَمًسؤولون الأـنيون وتيرة القطاع التَجَاري 

في الابتَكار ونشر ـيزَّات الَمًيتَافيرس داخل الَمًنطقة العربية. وبالتَالي، فإن حوكْمة الَمًيتَافيرس لا بد أن تكون ـحايدة 

بخصوصيــات أي بلــد أو ـنطقــة. وفي الواقــع، ونظرــًا لأن تقنيــة الَمًيتَــافيرس لاـركْزَّيــة بشــكل جــذري، فلــن يتَمكــن هــذا 

العالم الافتراضي ـن البقاء والازدهار إلا ـن خلال نهج ـشترك بين الدول، وبالتَعاون ـع خبراء الأـن والجَهات 

الفاعلــة في القطاــع الخــاصٍ.

كمــا يمكــن أن يشــكل مجلــس وزراء الداخليــة العـرـبُ فِــرَقَ عمــلٍ متخصصــةٍ في الميتــافيرس بهــدف العمــل 

على تحقيــق هــذه الغًايــة مــع ضــم خبراء في هــذا المجــال، ولكــن لتوظيــف هــذه الجهــود بشــكل مناســب، يجــب 

التوضيح بشــكل مفصل للدول العربية الوعي والفهم الأســاسي للتحديات الأمنية والسياســية التي يفرضها 

اســتخدام الميتــافيرس.
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ويمكــن أن تعقــد جاـعــة نايــف العربيــة ـؤتمـرـًا إقليميًــا بشــأن الَمًيتَــافيرس يهــدف إلى وضــع جــدول أعمــال لــوزراء 

العرــب  السياســات  لصانعــي  انــطلاق  كْمنصــة  دورهُ  في  لهــذا الَمًؤتمــر  الأساســية  القيمــة  العرــب، وتكمــن  الداخليــة 

وـســؤولي الأـــن وخبراء الأـــن الســيبراني وهيـــات إنفــاذ القانــون وـمــثلي القطاــع الخــاصٍ؛ لتَحقيــقُ التَوافــقُ حـوـل 

ـواجهــة تلــك التَحديــات الأـنيــة التَــي تفرضهــا الَمًيتَــافيرس.

ويتَمثــل الهــدف الأســاسي لــكلٍ ـــن فــرق العمــل الَمًعنيــة بالأـــن والسياســة في الَمًيتَــافيرس في ـكافحــة الأنشــطة 

الإجراـيــة الإقليميــة، وتعزَّيــزَّ التَعــاون ـــع الـوـكْالات الســيبرانية العربيــة لصالــح إعطـاـء الأولويــة لأـــن الَمًيتَــافيرس 

وإعــداد بروتوكْـوـلات أـنيــة ـوحــدة. وبالنظــر إلى الــدور الحيــوي الــذي تؤديــه الأصـوـل الرقميــة داخــل الَمًيتَــافيرس، 

لتَكــون بمثابــة هيـــة تنظيميــة  العربيــة؛  العربــي إنشـاـء ـنظمــة الأصـوـل الافتراضيــة  أيضًــا للعالــم  الضــروري  فمــن 

إقليميــة حكيمــة تعمــل في إطــار اختَصــاصٍ جاـعــة الــدول العربيــة، وينبغــي لــوزراء الداخليــة العرــب أيضًــا أن يقــودوا 

والَمًخاطــر  الافتراضي،  للعالــم  الديناـيكيــة  الطبيعــة  لَمًعالجَــة  والافتراضيــة  الرقميــة  الأـيــة  وـحــو  توعيــة  حــملات 

بالَمًيتَــافيرس. الَمًتَزَّايــدة الَمًرتبطــة 

العربيــة تســخير إـكاناتهــا  الــدول  العربيــة، وتســتَطيع  وتفـرـضُ الَمًيتَــافيرس تحديــاتٍ، وتطــرحُ فرصًــا للمنطقــة 

لتَعزَّيــزَّ الأـــن الوطنــي ودفــع التَنميــة الاجتَماعيــة والاقتَصاديــة وتعــدد الثقافــات، وذلــك ـــن خلال فهــم تداعيــات 

الدولــيين  الشـرـكْاء  ـــع  التَعــاون  ويــؤدي  الَمًناســبة،  الإستراتيجَيــات  الوطنــي وتنفيــذ  الأـــن  على  الَمًيتَــافيرس  تطبيــقُ 

تعقيــدات الَمًيتَــافيرس  التَغلــبَ على  أدوارًا حيويــة في  قويــة  تنظيميــة  أطــر  وإعــداد  البحــث والتَطويــر  والاســتَثمار في 

وضمان تعظيم فوائدهُ. وتستَطيع الدول العربية، ـن خلال اتخاذها تدابير استَباقية، أن تضع نفسها في ـصافِ 

قــادة ـجَــال تقنيــة الَمًيتَــافيرس، ـــع حمايــة ـصالــح ـواطنيهــا في هــذا القطاــع الرقمــي الجَديــد.
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نْذُ بدايةِ ثورةِ عالمِ الَمًيتَافيرس في عام 2021، تُقَدِرُ شركْة »ـاكْينزَّي الاستَشارية« أن العالم استَثمر بالفعل  ُـ

177 ـليــار دولار أـــريكي في إعــداد العالــم الافتراضي واعتَمــادهُ، وهــذا الَمًبلــغ ـســتَمر في التَزَّايــد؛ ونظـرـًا  أكْثر ـــن 

لتَكنولوجيــا  »أكْسنتَشــر  تتَنبــأ شـرـكْة  تُمَثِــلُ فرصــةً ـربحــةً،  تقنيــة الَمًيتَــافيرس  أن  تــدرك  الشـرـكْات  ـــن  لأن الَمًزَّيــد 

الَمًعلوـــات« بــأن الَمًيتَــافيرس يمكــن أن تصبــح فرصــةً تجَاريــةً بقيمــة تريليــون دولار أـــريكي بحلـوـل نهايــة عــام 2025 

)Savitz, 2023(. ولقد جذبت الآفاقُ التَجَاريةُ الواسعةُ لتَقنية الَمًيتَافيرس الشركْاتِ إلى العالم الافتراضي؛ حيث 

هــا تقنيــة الَمًيتَــافيرس، وتستَكشــف  ُـ تتَوقــع نمــوًا وتــأثيًرا اقتَصاديًــا هــائلًا، وتنجَــذب الشـرـكْات إلى الفـرـصٍ التَــي تُقَدِ

بشــغف طرقًــا للاســتَفادة ـــن إـكاناتهــا، وـــع التَوقعــات الواعــدة وإـكانــات التَجَــارب الرقميــة التَحويليــة، تضــع 

الشـرـكْات ـــن ـختَلــف الَمًجَــالات نفســها في طليعــة هــذا الَمًشــهد الجَديــد، وتســعى للاســتَفادة ـــن الَمًزَّايــا الَمًحتَملــة 

للميتَــافيرس، وعلى الرغــم ـــن أن عالــم الَمًيتَــافيرس ـليءٌ بالفـرـصٍ والَمًزَّايــا التَجَاريــة، فــإن لــه أيضًــا تــأثيًرا ـحتَــملًا 

هــائلًا على قطاــع الأـــن الوطنــي.

وبالنظــر إلى تلــك الآثــار، تتَخــذ الحكوـــات وهيـــات إنفــاذ القانــون التَــدابير اللازـــة لضمــان السلاـــة والحمايــة 

وسلاـة الَمًســتَخدـين والكيانات العاـلة في الَمًيتَافيرس، الأـر الذي يســتَلزَّم تنفيذ كْلٍ ـن تدابير الَمًراقبة العلنية، 

ونشر الجَهات الفاعلة السرية، التَي تعمل بشكل ـجَهول عبر الإنترنت لحماية البيـة الافتراضية. ولدى القيادة 

العربية، الَمًمثلة في جاـعة الدول العربية وهيـات الإدارة الإقليمية الَمًعنية، فرصةٌ كْبيرةٌ لكي تؤدي دورًا ـحوريًا 

في تشــكيل الجَهــد العالَمًــي لتَنظيــم أنشــطة الَمًيتَــافيرس ـــع وضــع الأســاس اللازم للاســتَفادة ـــن فوائدهــا. ويمكنهــم 

أخــذ زـــام الَمًبــادرة في وضــع إرشــادات وأطــر عمــلٍ تُعَــزَِّزُ الَمًمارســاتِ التَجَاريــةَ الآـنــةَ، وتضمــن الَمًعــاـلات الَمًاليــة الآـنــة 

داخــل الَمًيتَــافيرس. وفي الوقــت ذاتــه، يمكنهــم ـراقبــة أنشــطة تقنيــة الَمًيتَــافيرس لتَحديــد عــدة تهديــدات والتَعاـــل 

ـعهــا، وـــن هــذهُ التَهديــدات على ســبيل الَمًثــال لا الحصــر التَجَســس والإسـاـءة والَمًضايقــة عبر الإنترنــت والإرهــاب، 

وبيــع وتوزيــع الَمًخــدرات، وبيــع الــسلاح وغير ذلــك ـــن الَمًخاطــر الأـنيــة، وبأخــذ خطــواتٍ اســتَباقيةٍ، يمكــن للقــادة 

العرــب الَمًســاهمة في الَمًحافظــة على التَكاـــل والأـــان والاســتَخدام الَمًعقـوـل لتَقنيــة الَمًيتَــافيرس بشــكل عالَمًــي.

وفي الوقــت الحــالي، تُعَــدُ الشـرـكْاتُ ذات الأصــل الأـــريكي في ـقدـــة الشـرـكْات التَــي تعمــل على تطويــر تقنيــة 

ن خلال الابتَكارات  حوريًا في تشكيل بيـة الَمًيتَافيرس ـ الَمًيتَافيرس والتَوسع فيها، وقد أدت الشركْات الَمًذكْورة دورًا ـ

والخبرات التَقنية والاســتَثمارات الكبيرة التَي ضختَها في هذا الَمًجَال، وقد كْانت الريادة لهذهُ الشرــكْات في إدخال 

ـنصــات الواقــع الافتراضي والواقــع الَمًعَُــزَّّز وتجَــارب الألعــاب الجَذابــة وـنصــات شــبكات التَواصــل الاجتَماعــي، التَــي 

جعلــت النــاس يعيشــون في العالــم الرقمــي، وكْأنهــم يعيشــون في العالــم الَمًادي، بعــد أن طمســت الحــدود بين كْلا 
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العــالَمًين، وعلى الرغــم ـــن ذلــك، ظهرــت الــصين في الســاحة كْمنافــس، وضخــت اســتَثماراتها الفعالــة في ـنظوـــة 

تقنيــة الَمًيتَــافيرس كْبديــل للولايــات الَمًتَحــدة، وقــد أدركْــت الــصين ـكانــة تقنيــة الَمًيتَــافيرس ووجهــت ـــوارد ضخمــة 

لتَطويرهــا، ـدفوعــة في ذلــك بقطاــع تقنــي قــوي لديهــا، وبقاعدتهــا الكــبيرة ـــن الَمًســتَخدـين. وفي الوقــت الــذي تعــد 

التَــي وضعتَهــا في ـكانــة  الــصين باســتَثماراتها،  فيــه الولايــات الَمًتَحــدة رائــدةً في ـجَــال تقنيــة الَمًيتَــافيرس، دخلــت 

ـرـوقــة كْمنافــس قــوي لهــا في هــذا الَمًجَــال الرقمــي الَمًتَطــور بسرــعة ـذهلــة.

وعلاوة على ذلــك، تبــذل العديــد ـــن الَمًؤسســات والجَهــات ـــن ـختَلــف القطاعــات جهــودًا كْــبيرة لإيجَــاد ـــكان 

لهــا في تقنيــة الَمًيتَــافيرس، وـــن بين هــذهُ الَمًؤسســات شـرـكْات التَكنولوجيــا العملاقــة التَــي أدركْــت إـكانــات تقنيــة 

الَمًيتَــافيرس، وخصصــت ـــوارد كْــبيرة لَمًشــاريع ذات صلــة بهــذهُ التَقنيــة. وـــن هــذهُ الشـرـكْات شـرـكْة »ـيتَــا« التَــي 

كْانــت ـعروفــة ســابقًا باســم شرــكْة فيســبوك، والتَــي غَيـرت اســمها وتســويقها التَجَــاري ـــن شرــكْة تعمــل في ـجَــال 

شــبكات التَواصل الاجتَماعي؛ لتَصبح الآن شرــكْة ـختَصة بتَقنية الَمًيتَافيرس، وضخت اســتَثمارات ضخمة بقيمة 

)13.7( ـليــار دولار في عــام 2022؛ لإنشـاـء ـنصتَهــا الخاصــة بهــا القائمــة على تقنيــة الَمًيتَــافيرس.

دولار  ـليــار   68.7 تبلــغ  ـذهلــة  بقيمــة  بليـزـَّارد،  أكْتَيفجَــن  شـرـكْة  على  ـايكروســوفت  شـرـكْة  اســتَحواذ  إن 

أـــريكي، لا يزــَّال قائمًــا وينتَظــر الَمًوافقــة التَنظيميــة، وبذلــك تحتَــل شرــكْة ـايكروســوفت الَمًرتبــة الثالثــة كْأكْبر شرــكْة 

ألعــاب على ـســتَوى العالــم، وليــس ذلــك فحســبَ، وإنمــا ســيضعها أيضًــا في صفــوف الجَهــات الرئيســة الفاعلــة 

في تطويــر تقنيــة الَمًيتَــافيرس، كْمــا ســتَعتَبر إضافــة قويــة إلى ـســاعي شـرـكْة ـايكروســوفت لتَطويــر ـنصــة الواقــع 

الَمًختَلــط الخاصــة بشرــكْة ـايكروســوفت، وتعــد شرــكْة »ـايكروســوفت ـيــش« تجَســيدًا لَمًحاولــة الشرــكْة الجَديــدة 

الواقــع الافتراضي  ســماعات  والتَقنيــات الافتراضيــة عبر  التَصويــر الَمًجَســم  تقنيــة  بين  التَعــاون  لتَوحيــد  الطموحــة 

وأجهـزـَّة الواقــع الَمًعــزَّز أو أجهـزـَّة الحاســبَ الآلي الَمًحمولــة والهواتــف الذكْيــة )Microsoft, n.d(. كْمــا بذلــت شرــكْة 

جوجــل هــي الأخــرى ـحاولاتهــا للدخـوـل في ـجَــال تقنيــة الَمًيتَــافيرس، ـســتَفيدة في ذلــك ـــن خبرتهــا في ـجَــالي 

 Google( الواقع الافتراضي والواقع الَمًعزَّز، وذلك ـن خلال عدة ـشاريع، ـثل: جوجل إيرث للتَجَول الافتراضي

.)Google ARCore( وجوجــل للواقــع الَمًعَُــزَّّز ،)Earth VR

وتــؤدي شرــكْات الألعــاب الَمًعروفــة بخبراتهــا العميقــة والَمًمتَــدة دورًا ـحوريًــا في تشــكيل عالــم تقنيــة الَمًيتَــافيرس، 

الشــبيهة بتَقنيــة  اللعبــة الَمًشــهورة فورتنايــت، بتَوســيع تجَاربهــا  إبيــك جيمــزَّ، ـبتَكـرـة  فمــن جانبهــا قاـــت شـرـكْة 

الَمًيتَــافيرس ـــن خلال التَعــاون ـــع فنــانين ـوســيقيين )Peters, 2022(. أـــا ـنصــة روبلوكْــس، وهــي ـنصــة ألعــاب 

أنشــأها الَمًســتَخدـون، فقــد أثبتَــت نفســها باعتَبارهــا ـنصــة شــبيهة بتَقنيــة الَمًيتَــافيرس، تســمح لَمًســتَخدـيها بإنشاــء 
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تجَاربهــم الافتراضيــة الخاصــة بهــا وـشــاركْتَها ـــع غيرهــم. وبــدأت شـرـكْات الإعلام والترفيــه التَقليديــة في التَعــرف 

 Brown,( على إـكانــات تقنيــة الَمًيتَــافيرس، وذلــك إلى جانــبَ قطاعــات التَقنيــة والألعــاب الخاصــة بهــذهُ الشـرـكْات

بــرذرز، وشـرـكْة نتَفليكــس، فســنجَد  الترفيــه، ـثــل: شـرـكْة ديزــَّني، وشـرـكْة وارنــر  أتينــا لشـرـكْات  2022(. أـــا إذا 

أنهــا تســعى للعثــور على الَمًشــاريع والشـرـاكْات الَمًتَعلقــة بتَقنيــة الَمًيتَــافيرس، وذلــك بغـرـض توســيع شــهرة علاـاتهــا 

التَجَاريــة، وإشـرـاك جمهورهــا في تجَــارب رقميــة ـتَطــورة.

 وعلاوة على ذلك، تم إثراء ـنظوـة تقنية الَمًيتَافيرس بالَمًساهمات التَي قدـتَها العديد ـن الَمًشاريع الجَديدة 

والشـرـكْات الصغيرةـــ وتشــارك هــذهُ الَمًشــاريع الابتَكاريــة بشــكل فعــال في بنـاـء تقنيــة الَمًيتَــافيرس وتوســعتَها، حيــث 

تركْزَّ على ـجَالات ـنصات الواقع الافتراضي والتَجَارب الاجتَماعية وأدوات إنشاــء الَمًحتَوى وتكاـل تقنية سلســلة 

وفتَــح  الابتَــكار،  على  والتَشــجَيع  الَمًيتَــافيرس،  تقنيــة  وتحريــك  تنويــع  في  الجَهــود  تلــك  وتســهم  وغيرهــا.  الكتَــل 

إـكانات لآفاق جديدة للمســتَخدـين. وبشــكل كْلي وـتَكاـل، تعمل الَمًؤسســات والكيانات الَمًذكْورة، التَي تشــمل 

الشـرـكْات والكيانــات التَــي تعمــل في ـجَــالات التَقنيــة والألعــاب والترفيــه والَمًشــاريع الجَديــدة، على تأســيس عالــم 

تقنيــة الَمًيتَــافيرس، الــذي يعــد ـجَــالًا هــائلًا فيمــا يتَعلــقُ بالتَقنيــات التَحويليــة الَمًترابطــة، حيــث يــدلي كْل ـنهــا بدَِلْــوِهُِ 

ويُقَــدِمُ خبراتــه وإســهاـاته الفريــدة الخاصــة بــه لتَشــكيل ـســتَقبل هــذهُ التَقنيــة.

العالم العربي وتقنية الميتافيرس

يتَقــارب العالــم العربــي وعالــم الَمًيتَــافيرس بعضــه ـــن بعــض، كْلمــا ازداد تناـــي التَحـوـلات الرقميــة الإقليميــة 

ـــن جهــة، وتناـــي تقنيــات الَمًيتَــافيرس ـــن جهــة أخــرى.

وشــمال  الأوســط  الشــرق  ـنطقــة  دول  على  غريبــةً  أو  جديــدةً  فكـرـةً  تُعَــدُ  لا  ذاتِهــا  حَــدِ  في  وفكـرـة الَمًيتَــافيرس 

إفريقيــا، حيــث توجــد دول عربيــة قــد أخــذت بزَّـــام الَمًبــادرة في التَقنيــات القريبــة ـــن تقنيــة الَمًيتَــافيرس، وهــو ـــا 

يجَعــل اعتَمــاد الفكـرـة أكْثر احتَمــالًا وأكْثر تــأثيًرا ـــن اعتَمادهــا في ـناطــقُ أخــرى ـــن العالــم. وفي أوائــل عــام 2023، 

وَقـعَــت كُْلٌ ـــن ـنصــة »ســاندبوكْس« القائمــة على تقنيــة الَمًيتَــافيرس وهيـــة الحكوـــة الرقميــة في الَمًملكــة العربيــة 

الســعودية ـذكْـرـةَ تفاهــمٍ لبــدء »اكْتَشــاف الحلوــل الَمًبتَكـرـة وتقديــم الَمًشــورة والدعــم« بالتَعــاون بينهمــا فيمــا يتَعلــقُ 

بتَطويــر تقنيــة الَمًيتَــافيرس )Fortis, 2023(. ويعــد ذلــك تماشــيًا ـــع طموحــات الَمًملكــة لإنشـاـء ـنصــة الَمًيتَــافيرس 

الإدراكْيــة القائمــة على التَوأـــة الرقميــة لَمًشــروع ـدينتَهــا الذكْيــة نيــوم )Flanagan, 2022(. وـــن الَمًمكــن تحقيــقُ 
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هــذهُ الإـكانــات في الَمًنطقــة الأوســع في حــال توســيع نطاقهــا بالشــكل الَمًناســبَ، وتتَمتَــع الــدول العربيــة بوضــع جيــد 

يسمح لها بتَطبيقُ تقنية الَمًيتَافيرس والتَقنيات القريبة ـنها في أطرها التَنظيمية، واستَخدام هذهُ التَقنية الَمًبتَكرة 

في تحقيقُ أهداف سياسية أكْثر شمولية. وتُشَكِلُ سلطة تنظيم الأصول الافتراضية بالإـارات العربية الَمًتَحدة أحد 

أوســع الأطــر القانونيــة على ـســتَوى العالــم، التَــي تدعــو لجَلــبَ ســيل ـــن الَمًطوريــن والَمًشــغلين لتَقنيــة الَمًيتَــافيرس 

الجَــدد إلى العالــم العربــي.

وعلى الرغــم ـــن هــذا الزَّخــم الكــبير، يتَــعين العلــم بــأن ســمات تقنيــات الَمًيتَــافيرس تتَطلــبَ تقييمًــا للإـكانــات 

حتَــى يتَــم اعتَمادهــا، وفي العالــم العربــي، تمتَلــك العديــد ـــن الــدول أساســات قويــة لبنيــة تحتَيــة تقنيــة قويــة، 

وهــو ـــا سيســمح بســهولة التَحـوـل نحــو اســتَخدام تقنيــة الَمًيتَــافيرس بشــكل ناجــح وـثمــر، وفي بدايــة عــام 2022، 

ـــن  شــبكات  العربيــة الَمًتَحــدة والكويــت وعمــان وقطــر  الســعودية والبحريــن والإـــارات  العربيــة  اـتَلكــت الَمًملكــة 

الجَيــل الخاـــس بغـرـض اســتَخداـها في تلــك الــدول، كْمــا تعمــل كُْلٌ ـــن ـصــر والأردن ولبنــان وتركْيــا على إنشـاـء 

أساســات أفضــل لشــبكات الجَيــل الخاـــس، وـــن الَمًقــرر أن يتَــم تــوفير شــبكات ـناســبة وأكْثر ـوثوقيــة لســكان تلــك 

الــدول في أواخــر عــام 2023.

وقد شــهدت الَمًملكة العربية الســعودية إنشاــء أول أكْاديمية على ـســتَوى العالم العربي ـتَخصصة في تقنية 

العربيــة  الشــأن، وتعمــل الَمًملكــة  العالــم في هــذا  دولــة في  تعــد أول  التَــي  بعــد فرنســا  الَمًيتَــافيرس، وتــأتي في ذلــك 

الســعودية على ربــط تقنيــة الَمًيتَــافيرس، التَــي ظهرــت على الســاحة، بمشــروع نيــوم، ودفعــت ـــا قيمتَــه 500 ـليــار 

دولار أـريكي؛ وذلك بغرض توحيد 14 قطاعًا على هذهُ التَقنية، ولكي تظهر بذلك باعتَبارها إحدى أكْثر التَقنيات 

الَمًتَقدـــة على ـســتَوى العالــم. وتتَوــلى الَمًملكــة زـــام القيــادة على الصعيــد الإقليمــي فيمــا يتَعلــقُ بالتَنميــة والتَطويــر، 

وذلــك ـــن خلال إدخــال تقنيــة الَمًيتَــافيرس في ـبادراتهــا الســياحية الناشـــة وتــوفير هــذهُ التَقنيــة لســكانها، وذلــك 

لتَطويــر الَمًجَــالات الطبيــة والتَعليميــة وـجَــال الرفاهيــة الصحيــة والَمًجَــالات الَمًاليــة والتَقنيــة الَمًســتَقبلية. وعلى ـنــوال 

الَمًملكة العربية السعودية، تتَولى الإـارات العربية الَمًتَحدة زـام القيادة في تطبيقُ السياسات واللوائح التَنظيمية 

لتَقنيــات الجَيــل الثالــث للإنترنــت، وهــو ـــا يجَعلهــا أول كْيــان تطويــري على ـســتَوى العالــم العربــي، وليــس ذلــك 

فحســبَ، ولكــن أيضًــا يجَعلهــا في قمــة الكيانــات العالَمًيــة التَــي تتَبنــى تقنيــات الَمًيتَــافيرس والجَيــل الثالــث للإنترنــت 

والــذكْاء الاصطناعــي والتَقنيــات الجَديــدة على ـســتَوى العالــم.

وتتَخــذ الاســتَثمارات العربيــة حتَــى الآن فيمــا يتَعلــقُ بتَقنيــة الَمًيتَــافيرس أشــكالًا تختَلــف اختَلافًــا كْــبيًرا، حيــث 

تعطــي بعــض الــدول الأولويــة لإنشـاـء تقنيــات ـعينــة أو اعتَمادهــا، والتَــي يمكــن بنـاـء تقنيــة الَمًيتَــافيرس عليهــا أو 
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اعتَبارهــا تقنيــات ـســاعدة يمكــن الوصـوـل ـــن خلالهــا لتَقنيــة الَمًيتَــافيرس. وـــن ذلــك، على ســبيل الَمًثــال، أنفقــت 

الَمًملكة العربية السعودية بالفعل ـليار دولار أـريكي وحدها على استَثمار واحد في تقنية الَمًيتَافيرس: وهو إنشاء 

XRVS، كْمنصــة للميتَــافيرس الإدراكْيــة القائمــة على التَوأـــة الرقميــة لَمًشــروع نيــوم )Haddad, 2022(. ويتَوقــع 

لهــذهُ الاســتَثمارات أن تُحَقِــقَُ عوائــدَ هائلــةً عنــد توزيعهــا بمــرور الوقــت على ـســتَوى الــدول العربيــة، وبوجــه عــام، 

يمكــن أن تجَنــي ـنطقــة الشــرق الأوســط وشــمال إفريقيــا عوائــدَ هائلــةً ـــن وراء اقتَنــاصٍ الفـرـصٍ الاقتَصاديــة التَــي 

توفرها تقنية الَمًيتَافيرس. وقد قَدـرَت ـجَموعةُ التَحليلِ إسهامَ تلك التَقنية في الناتج الَمًحلي الإجمالي على الصعيد 

الإقليمــي بمــا قيمتَــه 360 ـليــار دولار أـــريكي ســنويًا )Analysis Group, 2020(. وعلى ـســتَوى كْل دولــة على 

حــدة، يُتََوَقـــع أن تجَنــي الَمًملكــة عائــدًا بقيمــة 38 ـليــار دولار أـــريكي ـــن الاســتَثمارات في تقنيــة الَمًيتَــافيرس فقــط، 

في حين يُتََوَقـــع أن تجَنــي الإـــارات العربيــة الَمًتَحــدة ـنهــا عائــدًا بقيمــة 17 ـليــار دولار أـــريكي؛ كْمــا يُتََوَقـــع طبقًــا 

للأرقــام والتَوقعــات الأوليــة بالنســبة لــكل ـــن ـصــر والَمًغرــب أن يكــون العائــد 22 ـليــار دولار أـــريكي و5 ـليــارات 

دولار أـريكي على التَوالي )Deloitte, 2023a(. ويستَفيد الاستَثمار في الَمًيتَافيرس ـن النمو الَمًلحوظ الذي يشهدهُ 

ــا بعــد عــام في حجَــم ـعــاـلات العــملات الَمًشــفرة، والــذي زاد زيــادة كْــبيرة  ًـ العالــم العربــي في الآونــة الأخيرة عا

الرقميــةِ وتقنيــة  شَــهِدَ ســوقُ الأصـوـلِ  Chainalysis, 2022( 2022(. وقــد  2021 إلى عــام  %48 ـــن عــام  بنســبة 

سلســلة الكتَــل )Blockchain( بمنطقــة الشــرق الأوســط وشــمال إفريقيــا، والتَــي تشــتَمل على تقنيــة الَمًيتَــافيرس 

وـعاـلاتهــا الَمًباشـرـة بين الأطـرـاف، ـعــاـلات بقيمــة 566 ـليــار دولار أـــريكي ـــن الَمًعــاـلات التَــي تــم إجراؤهــا في 

العــام الَمًاضي. وتعــد العملــة الَمًشــفرة إحــدى الســمات الأساســية لتَجَربــة تقنيــة الَمًيتَــافيرس، وتعــد الزَّيــادة في حجَــم 

الَمًعــاـلات بهــا ـؤشـرـًا كْــبيًرا على أن الســكان العرــب يمتَلكــون الوضــع الَمًجَتَمعــي الَمًلائــم والَمًعرفــة الرقميــة الَمًناســبة 

لتَوجيــه تبنــي تقنيــة الَمًيتَــافيرس على الصعيــد الإقليمــي.

فــإن   ،2030 عــام  بحلـوـل  العالَمًــي  الصعيــد  تقنيــة الَمًيتَــافيرس على  ســوق  ينفجَــر حجَــم  أن  يُتَوقــع  ونظـرـًا لأنــه 

Prece� )الاعتَمــاد على هــذهُ الاحتَماليــة ســيصبَ في ـصلحــة العديــد ـــن القطاعــات على صعيــد العالــم العربــي 

dence Research, n.d(. وـمــا لا يدــع ـجَــالًا للشــك أن الزَّيــادات الكــبيرة الَمًذكْــورة ســتَؤدي بدورهــا إلى تشــجَيع 

الــدول العربيــة واحــدة تلــو الأخــرى، وســوف يــؤدي الاســتَمرار في التَدريــبَ والتَعــاون واقتَنــاصٍ الفُـرـَصٍِ التَقنيــةِ إلى 

الناتجَــة عــن اســتَخدام تقنيــة  الفـرـصٍ الاقتَصاديــة والســياحية والتَعليميــة  زيــادة  إفــادة الَمًنطقــة كْمــا ســيؤدي إلى 

الَمًيتَــافيرس.
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قاعدة المستخدمين الكبيرة لتقنية الميتافيرس

لا تـزـَّال الإـكانــات الحقيقيــة لتَقنيــة الَمًيتَــافيرس لــم تتَحقــقُ بشــكلٍ كْاـــلٍ بعــد، حيــث يُتَوقــع أن ترتفــع تلــك 

الإـكانــات؛ لتَســهم بمبلــغ كْــبير يُقَــدـر بمــا يصــل إلى 3 تريليونــات دولار أـــريكي في الناتــج الَمًــحلي الإجمــالي العالَمًــي 

بحلوــل عــام Analysis Group, 2020( 2031(. وهــذهُ الأرقــام تــم إعدادهــا بناــءً على الفرــصٍ الاقتَصاديــة الكــبيرة 

الَمًتَوقــع أن يتَــم جنيهــا ـــن وراء تقنيــة الَمًيتَــافيرس، ولقــد جذبــت ـشــاركْة الَمًســتَخدـين في هــذا العالــم الافتراضي 

جمهــورًا كْــبيًرا على ـســتَوى العالــم بالفعــل، بمــا يتَجَــاوز 400 ـليــون ـســتَخدم شــهريًا كْمتَوســط فريــد. وتجَــدر 

ــا أو أقــل، وهــو الأـــر الــذي  ًـ الإشــارة في هــذا الإطــار إلى أن %51 ـــن الَمًســتَخدـين الَمًذكْوريــن تبلــغ أعمارهــم 13 عا

يؤكْــد بــدورهُ أن تقنيــة الَمًيتَــافيرس تحظــى بشــعبية كْــبيرة بين جيــل الشــباب )Bybit, 2023(. كْمــا أن نســبة هائلــة 

ــا )Bybit, 2023(. وتــدل هيمنــة الفـــة  ًـ تبلــغ %83.5 ـــن ـســتَخدـي تقنيــة الَمًيتَــافيرس تقــل أعمارهــم عــن 18 عا

ًـا، زادت هــذهُ التَقنيــة زخمًــا وجاذبيــة  ًـا فشــي الســكانية الأصغــر عمـرـًا على أنــه كْلمــا زاد تبنــي تقنيــة الَمًيتَــافيرس شــي

الــذي ســيؤدي في نهايــة الَمًطــاف إلى توســيع قاعــدة ـســتَخدـيها، ورفــع ســقف خــوض  بشــكل كْــبير، وهــو الأـــر 

التَجَــارب الافتراضيــة إلى ـســتَوى غير ـســبوق.

وعلاوة على ذلــك، وطبقًــا لتَقريــر صــادر عــن شـرـكْة ديلويــت بتَكليــف ـــن شـرـكْة ـيتَــا، يُتَوقــع أنــه في إطــار زـنــي 

أطـوـل يصــل ـــداهُ لعــام 2035، يمكــن أن يــؤدي اعتَمــاد تقنيــة الَمًيتَــافيرس إلى ـســاهمات ســنوية بالأرقــام التَاليــة في 

الناتــج الَمًــحلي الإجمــالي العربــي نتَيجَــة لتَطبيــقُ الَمًبــادرات الحاليــة لاعتَمــاد تقنيــة الَمًيتَــافيرس: في ـصــر بقيمــة 22�11.6 

ـليــار دولار أـــريكي؛ وفي الأردن بقيمــة 1.7�0.9 ـليــار دولار؛ وفي الَمًغرــب بقيمــة 5�2.6 ـليــارات دولار أـــريكي؛ وفي 

الإـــارات العربيــة الَمًتَحــدة بقيمــة 16.6�8.8 ـليــار دولار أـــريكي؛ وفي الَمًملكــة العربيــة الســعودية بقيمــة 38.1�20.2 

ـليــار دولار أـــريكي، هــذا بالإضافــة إلى ـســاهمات أخــرى في دول أخــرى )Deloitte, 2023b(. وينصــبَ التركْيــزَّ في هــذا 

الشأن بشكل كْبير على التَوسع في قطاع الألعاب وقطاع البيع بالتَجَزَّئة، وكْذلك في قطاع العقارات وقطاع السياحة 

.)Bybit, 2023(

وقــد لقيــت إحــدى الدراســات، التَــي أجريــت على رجــال الأعمــال بتَكليــف ـــن الشرــكْة الَمًختَصــة بالتَقنيــة »ســيينا« 

ا بشكل ـتَفاوت على الصعيد الإقليمي بتَقنية  ًـ التَي يقع ـقرها في الإـارات العربية الَمًتَحدة في عام 2022، اهتَما

الَمًيتَــافيرس، فــإن هــذا الاهتَمــام يُعَــدُ ـهمًــا للغايــة لتَحقيــقُ أغـرـاض تجَاريــة. وعلى ســبيل الَمًثــال، أحََــسـ %94 ـــن 

الَمًشــاركْين في الاجتَماعــات الرســمية في الشــرق الأوســط »بالارتيــاح« عنــد عقــد تلــك الاجتَماعــات في بيـــة ـــن الواقــع 

الافتراضي )Ciena, 2022(. وـما يثير الانتَباهُ في هذا الشأن تباين ـواقف الَمًشاركْين حول ـدى ـلاءـة استَخدام 
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تقنيــة الَمًيتَــافيرس للعمــل ـقارنــة باســتَخداـها في الأنشــطة الترفيهيــة، ـثــل: التَســوق؛ حيــث فَضـــل %57 و47% 

ـــن الَمًشــاركْين ـــن الَمًملكــة العربيــة الســعودية والإـــارات العربيــة الَمًتَحــدة اســتَخدام تقنيــة الَمًيتَــافيرس في الأنشــطة 

 .)Arab News, 2023( الترفيهيــة، في حين فضــل %51 ـــن الَمًشــاركْين الَمًصــريين اســتَخدام تلــك التَقنيــة في العمــل

ويتَوقع بشكل كْبير أنه كْلما ارتفع حجَم التَأييد لدـج الواقع الافتراضي في الأنشطة التَجَارية أو الترفيهية، ازداد 

نضــج التَقنيــات الأساســية لتَقنيــة الَمًيتَــافيرس، وانتَشرــت التَقنيــات الَمًلحقــة بهــا على نطــاق أوســع.

مخاطر تقنية الميتافيرس مقارنة بالفرص المتحققة منها

بالأـــن  يتَعلــقُ  فيمــا  ـــن الَمًخاطــر  عــددًا  الفـرـصٍ، وكْذلــك  ـــن  عــددًا  العربــي  للعالــم  تقنيــة الَمًيتَــافيرس  تُقَــدِمُ 

الوطنــي، فمــن ناحيــة، يمكــن أن تــؤدي إلى تقديــم طــرقٍ جديــدةٍ للتَواصــل والتَعــاون وتبــادل الَمًعلوـــات على صعيــد 

الأفـرـاد والَمًؤسســات، كْمــا أنهــا يمكنهــا أن تعمــل على تســهيل التَعــاون بين الــدول وجمــع الَمًعلوـــات الاســتَخبارية 

ن جراء استَخدام تقنية الَمًيتَافيرس،  خاطرُ كْبيرةٌ ـ ودعم جهود الأـن السيبراني. فإنه، على الجَانبَ الآخر، تنشأ ـ

أنشــطة  تنفيــذ  بالبيانــات، واحتَماليــة  الســيبرانية، والتَجَســس، والانتَهـاـكْات الَمًتَعلقــة  التَهديــدات  وـنهــا ـخاطــر 

إجراـيــة في الَمًجَــالات الافتراضيــة. 

تقنيــة  في  الَمًوجــودة  الضعــف  لنقــاط  الإجراـيــة  الجَهــات  اســتَغلال  كْيفيــة  ـــن  الحــذر  بأهميــة  يتَعلــقُ  وفيمــا 

الَمًيتَــافيرس، يمكــن القـوـل إن الَمًخاطــر التَــي يتَعـرـض لهــا الأـــن الوطنــي بســببَ الطبيعــة الناشـــة لهــذهُ الَمًنصــات- لا 

تقــل أهميــة عــن أهميــة الَمًزَّايــا الناشـــة عــن التَطبيقــات الَمًباشـرـة لهــذهُ التَقنيــة في ـجَــالات الدفاــع والَمًجَــالات الأـنيــة؛ 

حيث يمكن أن تصبح البيـات الافتراضية داخل تقنية الَمًيتَافيرس أرضًا خصبة لَمًجَرـي الإنترنت والإرهابيين، وـن 

الجَهــات الفاعلــة التَــي ترعاهــا الدولــة. كْمــا يمكــن للمجَرـــين الَمًذكْوريــن اســتَغلال نقطــة عــدم تحديــد هويتَهــم وأنهــم 

في أـــان؛ لأنهــم في ـســاحات افتراضيــة، فيعملــون على تنفيــذ أنشــطة غير ـشــروعة كْأنشــطة غســل الأـــوال، أو 

ســرقة الَمًلكيــة الفكريــة للآخريــن، أو التَنســيقُ لتَنفيــذ هجَمــات ســيبرانية. وعلاوة على ذلــك، يمكــن أن تصبــح تقنيــة 

الَمًيتَــافيرس ـنصــة يمكــن ـــن خلالهــا نشــر الَمًعلوـــات والدعايــة الَمًضللــة والأيديولوجيــات الَمًتَطرفــة، على نحــوٍ يُشَــكِلُ 

تهديــدًا كْــبيًرا للاســتَقرار الَمًجَتَمعــي وللأـــن الوطنــي.

وعلى الرغــم ـــن كْل التَهديــدات الَمًحتَملــة للأـــن الوطنــي ـــن جـرـاء اســتَخدام تقنيــة الَمًيتَــافيرس، فــإن تقنيــة 

تُشَــكِلُ فرصــةً كْــبيرةً لتَعزَّيــزَّ الأـــن الوطنــي؛ حيــث يمكــن ـــن خلالهــا إنشـاـء عمليــات تدريــبَ  الَمًيتَــافيرس نفســها 

القانــون، والعاـــلين  إنفــاذ  العســكريين، وضبــاط  تدريــبَ الأفـرـاد  بغـرـض  الفعليــة  للتَدريبــات  افتراضيــة ـحاكْيــة 
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بالَمًخابـرـات، وهــو ـــا يوفــر التَدريــبَ بشــكل واقعــي دون التَعـرـض لَمًخاطــر جســدية. كْمــا يمكــن لهيـــات الَمًخابـرـات أن 

تســتَخدم تقنيــة الَمًيتَــافيرس في أنشــطة الَمًراقبــة، ودعــم جهــود ـكافحــة الإرهــاب، والتَعــاون الــدولي، بمــا يتَيــح تبــادل 

وتحليــل الَمًعلوـــات في الوقــت الَمًناســبَ بين الــدول. كْمــا تســمح هــذهُ التَقنيــة للجَيــوش بتَقليــل تكاليــف التَدريــبَ 

العســكري؛ نظرــًا لأن تكلفــة صيانــة ـنصــة الواقــع الافتراضي والَمًعــزَّز وـعداتهــا اللازـــة لهــا أقــل ـــن تكاليــف تمويــل 

التَدريــبَ العســكري الحقيقــي. وـمــا يــبين هــذهُ النقطــة تنفيــذ شرــكْة إـبروبابــل التَــي تعمــل في ـجَــال التَقنيــة، التَــي 

يقع ـقرها بالَمًملكة الَمًتَحدة، لساحة ـعركْة افتراضية تسمح لعدد 10,000 جندي بإجراء تدريبات افتراضية في 

.)Linganna, 2022( وقــت واحــد اســتَعدادًا لنشــرهم في العالــم الحقيقــي

واســتَخدـت البحريــة الأـريكيــة أدوات تقنيــة الَمًيتَــافيرس في تدريــبَ طياريهــا على العمليــات البحريــة، وتســمح 

تقنيــة الَمًيتَــافيرس بتَوصيــل الأفـرـاد الَمًنتَشــرين بعضهــم ببعــض بشــكل افتراضي في أي ـــكان في العالــم، وهــي ـيـزـَّة 

اســتَغلتَها القــوات الجَويــة الأـريكيــة عندـــا اســتَخدـت بيـــةً افتراضيــةً لتَوصيــل أفـرـاد عســكريين ذوي ـســتَوى رفيــع 

بعضهــم ببعــض ـــن أكْثر ـــن 250 دولــة ـشــاركْة )Linganna, 2022(. كْمــا تكتَســبَ التَطــورات العســكرية الَمًتَبادلــة 

باســتَخدام تقنيــة الَمًيتَــافيرس قــوةً إضافيــةً؛ فلقــد اســتَثمرت الــصين بشــكل ـكثــف في التَحــضير للمعــارك العســكرية 

داخل العالم الافتراضي، وأطلقت على ذلك اسم “عالم الَمًعركْة” )PRNewswire, 2021(. وبعيدًا عن التَطبيقات 

العســكرية، توجــد ـجَموعــة ـتَنوعــة ـــن الفـرـصٍ، التَــي يمكــن جنيُهــا ـــن وراء اســتَخدام تقنيــة الَمًيتَــافيرس؛ حيــث 

الفـرـصٍ، ولكــن ـــع وجــود ـجَموعــة  تلــك  الرقمــي في العالــم العربــي ـــن خلال اســتَغلال  التَحـوـل  يمكنهــا تســريع 

ــا افتراضيًــا يتَواصــل فيــه الَمًســتَخدـون ـــع  ًـ ـــن الآثــار الأـنيــة ذات الصلــة. ويمكــن أن تشــكل ـنصــات الَمًيتَــافيرس نظا

الآخريــن ويشتركْــون في تجَــارب افتراضيــة كْمــا هــو الحــال في ـنصــة هورايــزَّن وورلــدز الخاصــة بشـرـكْة ـيتَــا )الشـرـكْة 

الأم لشرــكْة فيســبوك(، أو كْمــا هــو الحــال في ـنصــة ديســينترالاند، وتقديــم تكـرـارات جديــدة للمســاحات الافتراضيــة 

ن الَمًنافع. لشبكات التَواصل الاجتَماعي، وسبل للتَجَارة الإلكترونية، وإـكانية اـتَلاك أصول افتراضية، وغير ذلك ـ

تنظيم تقنية الميتافيرس

وعلى الرغم ـن الإثارة الكبيرة لتَقنية الَمًيتَافيرس على الصعيد الإقليمي، فإن تنظيم هذهُ التَقنية ينطوي على 

تحديــات لا يمكــن إغفالهــا، ويشــكل الاعتَمــاد على هــذهُ التَقنيــة على الصعيــد الإقليمــي أحــد هــذهُ التَحديــات لَمًا لهــا 

ـــن ـخاطــر أـنيــة خاصــة وـعقــدة، ويرجــع ذلــك لطبيعتَهــا غير الَمًحــددة بحــدود ـعينــة ولأسســها التَقنيــة الَمًعقــدة. 

الانتَهـاـكْات الَمًحــددة  ذاتهــا  بحــد  تشــمل  واســعة،  فـــات  تســع  ضمــن  بشــكل رســمي  تلــك الَمًخاطــر  نحــدد  وســوف 
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لتَقنيــة الَمًيتَــافيرس التَــي يمكــن أن ينفذهــا ـســتَخدـو تلــك التَقنيــة داخــل العالــم العربــي أو خارجــه، وتشــكل تلــك 

الانتَهـاـكْات الَمًحتَملــة تهديــدًا للأـــن الوطنــي، وللاســتَقرار والتَماســك الاجتَماعــي، ولحريــات الأفـرـاد.

بين  بدقــة  تتَطلــبَ الَمًوازنــة  أنهــا  يدركْــوا  وأن  بــعين الاعتَبــار،  هــذهُ الأـــور  وـســؤوليه أخــذ  وعلى خبراء الأـــن 

ضــرورات الأـــن الوطنــي وحمايــة حقــوق الأفـرـاد وحرياتهــم. وينبغــي أن يتَمتَــع الَمًســتَخدـون بالخصوصيــة وحريــة 

التَعــبير والحمايــة ـــن الَمًراقبــة بــدون ســببَ، كْمــا تعــد الَمًوازنــة الســليمة بين التَــدابير الأـنيــة وحمايــة الَمًســتَهلك أــرـًا 

في ـنتَهى الأهمية للحفاظ على ثقة الناس بها وقبولهم لها. وتتَوافر في تقنية الَمًيتَافيرس إـكانات هائلة يمكن ـن 

خلالهــا إعــادة تشــكيل ـجَــالات الترفيــه والتَعليــم والتَجَــارة، وعلى الرغــم ـــن ذلــك، لا ينبغــي أن تطغــى تداعيــات 

والإرهابيــون  الإنترنــت  يشــكلها ـجَرـــو  التَــي  التَهديــدات  ـعالجَــة  ينبغــي  لــذا  اعتَمادهــا؛  ثمــار  التَقنيــة على  هــذهُ 

والجَهات الفاعلة التَي ترعاها الدولة ـع الاستَفادة في الوقت نفسه ـن فرصٍ استَخدام هذهُ التَقنية في الَمًجَالات 

الاســتَخباراتية والتَعــاون والتَدريــبَ. ويعــد التَنظيــم الفعــال أــرـًا أساســيًا لضمــان الَمًحافظــة على الأـــن الوطنــي ـــع 

عــدم الإخلال بالحقــوق والحريــات الخاصــة بالأفـرـاد ـــع اســتَمرار تطــور التَقنيــة.

هيكل بناء التقرير

يوفــر هــذا التَقريــر فهمًــا شــاـلًا لتَقنيــة الَمًيتَــافيرس وـخاطرهــا وإـكاناتهــا وـســار السياســة لأي أطــر تنظيميــة 

ـتَعلقــة بتَقنيــة الَمًيتَــافيرس، ويــبين هــذا التَقريــر الَمًيزــَّات الأساســية لتَقنيــة الَمًيتَــافيرس، ـــع تقديــم تفاصيــل التَقنيــات 

الأساســية، التَــي تعمــل على تشــغيل تقنيــات الجَيــل الخاـــس والجَيــل الســادس، وتقنيــة سلســلة الكتَــل، وإنترنــت 

الأشــياء، وحوســبة الحافــة - والتَقنيــات الإضافيــة التَــي تتَيــح الوصوــل إلى تقنيــة الَمًيتَــافيرس - الافتراضيــة والَمًختَلطــة 

الرقميــة. كْمــا  الثالــث ـــن الإنترنــت، والأصـوـل  الواقــع الَمًعــزَّز، والــذكْاء الاصطناعــي، والجَيــل  والَمًبتَكـرـة وـعــدات 

يوضــح التَقريــر بعــد ذلــك الآثــار الأـنيــة الَمًترتبــة على تقنيــة الَمًيتَــافيرس وتطبيقاتهــا، ويناقــش نقــاط الضعــف في البنيــة 

التَحتَيــة الأساســية لهــا، والهويــة الرقميــة، وخصوصيــة الَمًســتَخدـين، والقرصنــة، والإرهــاب الرقمــي، والجَرائــم 

تهــدد  التَــي  والَمًخاطــر  والسياســية،  الاجتَماعيــة  والتَعبـــة  الَمًضللــة،  والَمًعلوـــات  الزَّائفــة  والَمًعلوـــات  الســيبرانية، 

تــرد الفـرـصٍ الناشـــة عــن ـعالجَــة هــذهُ الَمًخاطــر الأـنيــة في الَمًنطقــة العربيــة، بمــا  الســيادة والثقافــة. وبعــد ذلــك 

يشــمل الفـرـصٍ التَــي يمكــن أن تتَحقــقُ على ـســتَوى الَمًســتَخدم والَمًؤسســات والدولــة وعلى الصعيــد الإقليمــي، وفي 

النهايــة، يتَــم إدراج التَوصيــات العمليــة التَــي يمكــن تنفيذهــا للمحافظــة على أـــن الَمًســؤولين وصانعــي السياســات 

لوضــع أســاس إقليمــي شــاـل لتَقنيــة الَمًيتَــافيرس، الــذي ســيتَم اعتَمــادهُ على ـســتَوى العالــم العربــي.
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يتَعاـــلُ الــخبراءُ وـســؤولو الأـــن في الــدول العربيــة ـــع الَمًيتَــافيرس بشــكل ـثمــر ـــن خلال تقســيم خصائصــه 

إلى فـــتَين: التَقنيــات الأساســية التَــي تُمَكِــن ـــن وجودهــا، والتَقنيــات الَمًلحقــة التَــي تمكــن الَمًســتَخدـين ـــن الَمًشــاركْة 

فيهــا، وتتَكــون الفـتَــان ـــن قســمين رئيــسين، يكــون لــكل ـنهمــا العلاجــات التَفصيليــة الخاصــة بــه.

وســنتَحدث في البدايــة عــن البنيــة التَحتَيــة الأساســية، وهــي ـفهــوم ـتَعمــقُ عــن ـختَلــف التَقنيــات التَــي تدعــم 

تشغيل الَمًيتَافيرس، وذلك في النقاش التَالي: يتَسلط الضوء على البنية التَحتَية لشبكات الجَيل الخاـس والجَيل 

الســادس باعتَبارهــا التَقنيــات التَــي تدعــم تشــغيل اتصــال الإنترنــت بتَقنيــة الَمًيتَــافيرس، ويتَضمــن إنترنــت الأشــياء 

ـجَموعــةً ـتَنوعــةً ـــن الأجهزــَّة الَمًتَصلــة بالإنترنــت بوصفهــا شــبكة حوســبة بيانــات، كْمــا يُعــتَبر الَمًثــال الأقرــب للوجــود 

الَمًادي للميتَــافيرس، وتتَــم ـناقشــة حوســبة الحافــة باعتَبارهــا التَقنيــة الَمًســؤولة عــن ـعالجَــة البيانــات، بمــا يســمح 

بالنقــل الســريع للبيانــات بين الأجهـزـَّة التَــي تدخــل إلى عالــم الَمًيتَــافيرس، وفي النهايــة، فــإن تقنيــة سلســلة الكتَــل 

هــي التَقنيــة الأكْثر شــيوعًا الَمًســتَخدـة في تخزَّيــن البيانــات في الَمًيتَــافيرس، وتمــكين الهويــة الرقميــة لَمًســتَخدـيها، 

وتســهيل آليــات التَبــادل والتَفاعــل شــبه الخاليــة ـــن العيــوب بين النظـرـاء.

وتُجَــرى بعــد ذلــك ـناقشــة حـوـل التَقنيــات التَــي يســتَعملها الَمًســتَخدـون داخــل الَمًيتَــافيرس وـــا يتَعلــقُ بهــا؛ 

حيــث تتَيــح ـعــدات الواقــع الَمًختَلــط للمســتَخدـين تعزَّيــزَّ واقعهــم وتصورهــم للتَجَــارب الافتراضيــة، في حين تمثــل 

الأصـوـل الرقميــة الأصـوـل الَمًشــفرة الَمًؤـنــة التَــي تســجَل الَمًلكيــة بشــكل آـــن وعــام في العالــم الافتراضي. وبخصــوصٍ 

تقنيــة الويــبَ الثالــث )Web3(، فإنهــا تُمثــل نظــام الَمًعلوـــات الرئيــس الَمًســتَخدم للوصوــل إلى العوالــم الافتراضيــة، 

وهــو الأكْثر توافقًــا ـــع الَمًيتَــافيرس بســببَ تكاـلــه ـــع تقنيــة سلســلة الكتَــل، علاوة على ذلــك، تتَســع أدوات الــذكْاء 

قــدرات  التَوليديــة الَمًدربــة ـســبقًا؛ لتَشــمل  التَــي تدعمهــا الَمًحـوـلات  الكــبيرة  اللغويــة  النمــاذج  الاصطناعــي، ـثــل: 

الَمًطوريــن وـقدـــي الخدـــات الافتراضيــة والَمًســتَخدـين على إنشـاـء وتصميــم وتنفيــذ الَمًيتَــافيرس.

1 .Powering the Metaverse: Underlying Infra-  تشــغيل الميتافــرس: البنيــة التحتيــة الأساســية  )

) structure

وـنشـــي  فـــات الَمًســتَخدـين  لَمًختَلــف  الجَــذاب  اســتَخداـها  بســببَ  أســاسي  بشــكل  الَمًيتَــافيرس  تقنيــة  تشــتَهر 

الَمًحتَــوى وـقدـــي الخدـــات الَمًؤسســية، وعلى الرغــم ـــن ذلــك، فــإن الجَوانــبَ الأكْثر إثــارة للإعجَــاب في العالــم 

الافتراضي تتَمثــل في البنيــة التَحتَيــة الأساســية، وتُعــتَبر تقنيــات الأجهزــَّة الَمًتَطــورة في غايــة الأهميــة في تمــكين خاصيــة 

العناصــر الافتراضيــة  الفقــري للميتَــافيرس؛ إذ تدـــج  العمــود  قــوي وديناـــيكي، حيــث تمثــل  الَمًيتَــافيرس كْنظــام 

والواقعيــة لخلــقُ تجَــارب ـوســعة بطريقــة سلســة.
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)5G/ & 6G Network Infrastructure(  البنية التحتية لشبكات الجيل الخامس والسادس

تُعــتَبر التَطــورات الأخيرة في شــبكة البنيــة التَحتَيــة أحــد الدوافــع الرئيســة وراء ظهــور الَمًيتَــافيرس، فقــد أســهمت 

التَجَــوال والسـرـعة.  بمــا في ذلــك  عالَمًــي وتغطيــة ـتَســقة،  تحقيــقُ وصـوـل  الخاـــس وتعميمهــا في  الجَيــل  شــبكة 

وبفضــل جميــع الســمات الَمًميـزـَّة لهــذهُ الخصائــص، فــإن شــبكات الجَيــل الخاـــس هــي تقنيــة »حجَــر الأســاس« التَــي 

تدعــم شــبكات اليــوم، وتمتَــد أهميتَهــا؛ لتَشــمل الَمًيتَــافيرس، حيــث يعتَمــد نظاـهــا على التَدفــقُ الســريع للبيانــات، 

الــذي أصبــح ـمكنًــا بشــكل ـتَزَّايــد ـــن خلال تقنيــات الشــبكة الَمًحســنة والبنيــة التَحتَيــة للشــبكة.

وعلاوة على ذلــك، تُســهل شــبكاتُ الجَيــل الخاـــس اســتَخدامَ الحوســبةِ الَمًتَطــورة لقدرتهــا على تقليــل وقــت 

اســتَجَابة الشــبكة، وهــو ـــا يخلــقُ لــدى ـســتَخدـي الَمًيتَــافيرس على الفــور حالــة ـــن الإحســاس بالعالــم الحقيقــي، 

حيــث إن هــذا النوــع ـــن الشــبكات يُمثــل عــاـلًا ضروريًــا تظهــر أهميتَــه في الألعــاب الافتراضيــة والقــدرة على التَفاعــل 

ـــع الَمًعــارض الفنيــة الرقميــة والقيــام بعمليــات التَســوق الافتراضيــة وأكْثر ـــن ذلــك. وبالإضافــة إلى التَفاعــل الــذي 

تُحدثــه شــبكات الجَيــل الخاـــس، فــإن تلــك التَقنيــة تُقَلِــلُ أيضًــا ـــن ـشــكلات )ـثــل: دوار الحركْــة(، التَــي قــد تنشــأ 

للمســتَخدـين الذيــن يعانــون ـــن ـشــكلة تأخــر الإدخــال بين الشاشــة والجَهــاز. ويتَوقــع الَمًطلعــون على الأعمــال أن 

يكــون لــدى ـنطقــة الشــرق الأوســط ـــا يقرــب ـــن 80 ـليــون ـســتَخدم للميتَــافيرس بحلـوـل عــام 2025، وهــو ـــا 

يُعَــزَِّز شــبكات الجَيــل الخاـــس والانتَقــال إلى تقنيــات أكْثر تطــورًا في جميــع أنحاــء الَمًنطقــة. وـــع ذلــك، فــإن واجهــات 

الخاـــس  الجَيــل  شــبكات  ســتَمكّن  التَطبيــقُ،  ـســتَوى  فــعلى  الأـنيــة،  ـشـاـكْلها  أيضًــا  لهــا  التَطبيقــات  برـجَــة 

التَقدـــيين  وبــالاطلاع على الَمًمــارسين  البيـــة الَمًتَــغيرة«.  ـــع  بسـرـعة  البــت ودقتَــه  تكييــف ـعــدل  ـــن  »التَطبيقــات 

الذيــن يقــودون ـجَــال تقنيــة الشــبكة، فمــن الَمًتَوقــع أن أولـــك الأشــخاصٍ العاـــلين على تقنيــة الَمًيتَــافيرس يفكــرون 

أيضًــا في الإصــدار التَــالي لتَقنيــة الشــبكة - شــبكات الجَيــل الســادس - وآثارهــا على طــرح نظــام ـيتَــافيرس وتوســعتَه.

لقــد وضــع العالــم العربــي بالفعــل أساســات ـتَينــة لتَقنيــة الجَيــل الخاـــس، وقــد بــرزت دول في ـنطقــة الخليــج، 

ـثــل: الَمًملكــة العربيــة الســعودية والإـــارات العربيــة الَمًتَحــدة وقطــر، كْمتَبــنين ـبكريــن لتَقنيــة الجَيــل الخاـــس، ـــع 

2020 وكْأس  العشــرين وإكْســبو  ـثــل: قمــة ـجَموعــة  العالَمًيــة الَمًرـوقــة،  قبــل الأحــداث  لتَنفيذهــا  إعطـاـء الأولويــة 

العالــم في عــام 2022، وبالإضافــة إلى ذلــك، تتَابــع دول الخليــج بنشــاط ـبــادرة »شــبكة الوصوــل إلى الراديــو الَمًفتَوــح« 

 Soliman,( الخاـــس  الجَيــل  شــبكات  تقنيــة  حــدود  تســيير  في  رائــدة  باعتَبارهــا  ـكانتَهــا  تُعــزَِّز  التَــي   Open RAN

2022(. وتعتَمد ـبادرة »شبكة الوصول إلى الراديو الَمًفتَوح« على واجهات وـعايير ـفتَوحة، وهو ـا يسمح لَمًشغلي 

الشبكات بتَجَنبَ قفل البائع والتَحرر ـن الاعتَماد على بائع واحد، ويمنحهم الَمًرونة لاختَيار الَمًكونات الأكْثر ـلاءـة 

التَــي تلبــي ـتَطلباتهــم الَمًحــددة ـــن خلال تبنــي تقنيــة شــبكات الجَيــل الخاـــس، وشــهدت العديــد ـــن الــدول العربيــة 



29الميتافيرس.. الفرص والتحديات الأمنية

تحـوـلًا رقميًــا كْــبيًرا، بالإضافــة إلى الاســتَفادة ـــن إنترنــت الأشــياء الصــادر، وهــو شــبكة ـترابطــة ـــن الأجهـزـَّة الذكْيــة 

الشــخصية والصناعيــة التَــي تعتَمــد بشــكل كْــبير على تدفــقُ البيانــات الأســرع، الــذي أصبــح ـمكنًــا بواســطة شــبكات 

الجَيــل الخاـــس. ونتَيجَــة لذلــك، اســتَفادت الاقتَصــادات في جميــع أنحـاـء العالــم العربــي ـــن قــوة الجَيــل الخاـــس 

لإطلاق الإـكانــات الكاـلــة لإنترنــت الأشــياء، وهــو ـــا يتَيــح تعزَّيــزَّ الاتصــال والكفـاـءة في ـختَلــف القطاعــات.

واعتَمــدت دول الخليــج، بمــا في ذلــك الَمًملكــة العربيــة الســعودية والبحريــن والإـــارات العربيــة الَمًتَحــدة وقطــر، 

الحكوـيــة والوصـوـل إلى الإنترنــت واســتَخدام  الخدـــات  التركْيــزَّ بشــكل خــاصٍ على  ـــع  الرقمــي بسـرـعة،  التَحـوـل 

الهواتــف الذكْيــة )Grace, 2023(. ويعــد نشــر البنيــة التَحتَيــة لشــبكات الجَيــل الخاـــس، على وجــه الخصــوصٍ، رـزــًَّا 

للجَهــود التَــي تبذلهــا هــذهُ الــدول، والتَــي تضعهــا في وضــع يســمح لهــا بالانتَقــال الســلس إلى عالــم الَمًيتَــافيرس، فــعلى 

ســبيل الَمًثــال، أعطــت الَمًملكــة العربيــة الســعودية الأولويــة لأن تصبــح ـركْـزـًَّا رقميًــا ـــن خلال التَنفيــذ الســريع لتَبنيهــا 

الســعودية  العربيــة  ـثــل: رئاســة الَمًملكــة  العالَمًيــة،  للأحــداث  اســتَعدادًا  نطاقهــا  الخاـــس وتوســيع  الجَيــل  لتَقنيــة 

لَمًجَموعة العشرين في عام 2020، وفي سيناريو آخر، أطلقت زين - إحدى شركْات الاتصال - أكْبر شبكة ـن شبكات 

الجَيــل الخاـــس في الَمًنطقــة بالتَعــاون ـــع هــواوي، والتَــي تغطــي 20 ـدينــة تضــم 2000 بــرج، وـــن جانبهــا تعمــل 

دولــة الإـــارات العربيــة الَمًتَحــدة بنشــاط على إنشـاـء شــبكة الجَيــل الخاـــس الخاصــة بهــا؛ لتَعزَّيــزَّ ـكانــة ـدينــة دبــي 

العالَمًيــة، ولا ســيما ـواءـــة نشــر البنيــة التَحتَيــة للجَيــل الخاـــس ـــع فعاليــات، ـثــل: ـعـرـض دبــي إكْســبو 2020. 

باســم »دو«(  )الَمًعروفــة تجَاريًــا  الرئيســون ـثــل شـرـكْة الإـــارات للاتصــالات الَمًتَكاـلــة ش.م.ع  كْمــا دخــل الَمًشــغلون 

وشرــكْة اتصــالات في شرــاكْة ـــع هــواوي لنشــر شــبكات الجَيــل الخاـــس، في حين حققــت الأخيرة أول ـكالَمًــة ـســتَقلة 

ـــن خلال شــبكات الجَيــل الخاـــس في ـنطقــة الشــرق الأوســط وشــمال إفريقيــا. وأخيًرا، اســتَضافت قطــر أول بطولــة 

ـــن بطـوـلات كْأس العالــم التَــي تســتَخدم الجَيــل الخاـــس على الإطلاق ـــن خلال التَعــاون ـــع هــواوي وإريكســون 

ونوكْيــا لنشــر شــبكات الجَيــل الخاـــس في الدوحــة وـواقــع أخــرى، وضمــت 1200 ـوقــع قــوي التَــأثير لشــبكات الجَيــل 

الخاـــس في الدوحــة وحدهــا. وتركْــزَّ جهــود تلــك الــدول على تقنيــة الجَيــل الخاـــس، ولكنهــا ترـــزَّ إلى إجرــاءات أوســع 

وحاســمة؛ لترســيخ نفســها باعتَبارهــا ـراكْــزَّ رقميــة لديهــا القــدرة على تبنــي النطــاق الهائــل للميتَــافيرس وحمايتَــه.

وعلى الرغــم ـــن أن شــبكات الجَيــل الســادس لا تـزـَّال قيــد التَطويــر في أولى ـراحلهــا، فإنــه يتَضــح أنهــا ســتَكون 

أســرع بنحــو 100 ــرـة ـــن شــبكات الجَيــل الخاـــس، ويتَــم العمــل على حوســبة الحافــة واعتَبارهــا ـيـزـَّة قياســية 

لشــبكات الجَيــل الســادس، بــدلاً ـــن كْونهــا ـيـزـَّة إضافيــة، كْمــا هــو الحــال في شــبكات الجَيــل الخاـــس، وســوف 

تُــدرس تقنيــة الجَيــل الســادس ـــع التَدريــبَ عليهــا وعلى الــذكْاء الاصطناعــي والتَعلــم الآلي. وـــع ذلــك، لا يمكــن أن 

يكــون لزَّيــادة السـرـعات وســعة البيانــات تــأثير في الَمًوثوقيــة والسلاـــة.
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لنظــام  الحــالي  التَوســع  أن  إلى  تجَــدر الإشــارة  الســادس وتطورهــا،  الجَيــل  تقنيــة شــبكات  إلى سـرـعة  وبالنظــر 

ـــن الَمًتَوقــع  إنــه  عــاجلًا وليــس آجلًا، بحيــث  الســادس ونشــرها  الجَيــل  ـــن تطويــر شــبكات  يُســرع  قــد  الَمًيتَــافيرس 

اســتَخدام شــبكات الجَيــل الســادس بحلوــل عــام 2030، فــإن عناصــر الاختَبــارات والأـــان والتَجَــارب لا تزــَّال بالفعــل 

قيــد العمــل. ويتَوافــقُ هــذا التَوقيــت ـــع ظهــور خــبير الَمًيتَــافيرس، توــني باريــزَّي، في الواقــع الَمًمتَــد، حيــث يتَوقــع توــني 

تتَيــح تجَــارب ذات  التَــي  بالكاـــل بالأجهـزـَّة  بأنــه عالــم افتراضي ـتَصــل  يعــرف  الــذي  للميتَــافيرس،  تحقيقًــا كْاـلًا 

فعاليــة للميتَــافيرس، وتمــزَّج بسلاســة بين العــالَمًين الرقمــي والَمًادي، بحلـوـل عــام 2029.

تُعــتَبر أساســية لتَشــغيل الَمًيتَــافيرس، فــإن تطويــر شــبكات الجَيــل  ونظـرـًا لأن تقنيــة شــبكات الجَيــل الســادس 

السادس ونشرها داخل الدول العربية الفردية يزَّيد ـن الحاجة إلى نهج ـشترك لتَنظيم الَمًيتَافيرس وتأـينها في 

الَمًنطقــة الأوســع. ولا يمكــن إتقــان السياســات واللوائــح قبــل النشــر الفــعلي للتَكنولوجيــا، ولكــن الفكرــة هــي أن يقــوم 

هـؤـلاء الَمًمثلــون بتَصــور الَمًيتَــافيرس كْنظــام افتراضي ناضــج ـــع وضــع الأســاس بشــكل اســتَباقي في الوقــت الحــالي، 

الجَيــل  تقنيــة وشــبكات  الكاـــل على  ـــن الَمًتَوقــع الاعتَمــاد  فإنــه  تحــدث هبـاـءً،  الجَهــود الَمًبذولــة لا  تلــك  أن  وكْمــا 

2030. وـــن الَمًتَوقــع أن تتَكيــف كْل ـــن الَمًملكــة العربيــة  الســادس في ـعظــم أنحـاـء العالــم العربــي بحلـوـل عــام 

الســعودية والإـــارات العربيــة الَمًتَحــدة، باعتَبارهمــا ـــن رواد تقنيــة الجَيــل الخاـــس، وتقدـــا الَمًســاعدات للــدول 

الأخــرى في الَمًنطقــة فيمــا يخــص تنفيــذ الجَيــل الســادس، ولســنا بحاجــة لتَــأخير اعتَمــاد الَمًيتَــافيرس أكْثر ـــن ذلــك 

في ظــل انتَشــار البنيــة التَحتَيــة لشــبكات الجَيــل الخاـــس على نطــاقٍ واســعٍ. ففــي ظــل تطــور تقنيــة الجَيــل الســادس 

لــكل دولــة اعتَمــاد هــذهُ التَقنيــة الأساســية وسياســات الاســتَخدام الأفضــل الخاصــة بهــا للتَــأثير  وطرحهــا، يمكــن 

في دورهــا في الأـــن الَمًــشترك للميتَــافيرس، وتأثيرهــا الَمًترتــبَ على تنفيــذ إنترنــت الأشــياء، وحوســبة الحافــة، وتقنيــة 

سلســلة الكتَــل.

)The Internet of Things(  إنترنت الأشياء

إن إنترنــت الأشــياء هــو شــبكة ـــن أجهـزـَّة الحوســبة الَمًضَُمـنَــة في الأشــياء اليوـيــة الَمًتَصلــة عبر الإنترنــت، والتَــي 

ـــن  البيانــات  تحلــيلات  ـــن  الأشــياء  إنترنــت  ويُعَــزَِّزُ   ،)Baig, 2016( واســتَقبالها  البيانــات  إرســال  ـــن  تمكنهــا 

خلال البنيــة التَحتَيــة فائقــة الاتصــال للميتَــافيرس، والأجهـزـَّة التَــي يمكنهــا قـرـاءة الَمًــدخلات ـــن البشــر والاتصــال 

بالشــبكات الأوليــة، ويُعــتَبر إنترنــت الأشــياء في الأســاس ـرجعًــا للأجهـزـَّة الَمًتَصلــة بالشــبكة، ـثــل: أجهـزـَّة الحاســبَ 

اللوحيــة والهواتــف الذكْيــة وغيرهــا ـــن الأجهـزـَّة الَمًتَصلــة بالإنترنــت. الآلي والأجهـزـَّة 
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وعلى غـرـار تقنيــات شــبكات الجَيــل الخاـــس والجَيــل الســادس، يحظــى العالــم العربــي بأســاس قــوي ـوجــود 

لأجهـزـَّة إنترنــت الأشــياء أيضًــا، وتكشــف أبحــاث الســوق أن أجهـزـَّة الاستَشــعار هــي أبــرز أجهـزـَّة إنترنــت الأشــياء في 

جميــع أنحـاـء شــبه الجَزَّيـرـة العربيــة، ـــع وجــود الروبوتــات والــكاـيرات اللازـــة لأنظمــة التَحكــم الإشـرـافي وتحصيــل 

البيانــات )ســكادا( بعــد أجهزــَّة الاستَشــعار. وـــن الَمًتَوقــع أن يســتَمر إنترنــت الأشــياء في النمــو في الشــرق الأوســط فقــط 

ـــع ـواصلــة تنفيــذ الــذكْاء الاصطناعــي والتَعلــم الآلي، وتــأتي الَمًملكــة العربيــة الســعودية باعتَبارهــا دولــة رائــدة ـــع 

أكْبر عــدد ـــن أجهـزـَّة إنترنــت الأشــياء الَمًســجَلة في القطاــع الصناعــي، كْمــا تســتَخدم إنترنــت الأشــياء في أطــر عملهــا 

السحابية؛ لأنها تسعى جاهدة لتَحسين الأـن السحابي. وتعد دولة الإـارات العربية الَمًتَحدة رائدة إقليمية أخرى 

في اعتَماد إنترنت الأشياء، حيث ترتبط ٪40 ـن أجهزَّتها الخاصة بإنترنت الأشياء ـباشرة بالَمًنتَجَات الاستَهلاكْية. 

إن الَمًشــروع الكــبير الَمًتَعلــقُ بإنترنــت الأشــياء القائــم في دولــة الإـــارات العربيــة الَمًتَحــدة هــو ـشــروع تابــع لهيـــة 

الطرق والَمًواصلات جرت الَمًوافقة عليه حديثًا )اعتَبارًا ـن عام 2021( وذلك بالاشتراك ـع شركْة اتصالات، حيث 

يهــدف إلى تحــسين التَنقــل والسلاـــة والاتصــالات في جميــع أنحاــء دولــة الإـــارات العربيــة الَمًتَحــدة. وفي عــام 2024، 

ستَســتَضيف هيـــة الطــرق والَمًــواصلات أيضًــا الَمًؤتمــر العالَمًــي لأنظمــة النقــل الذكْيــة لَمًواصلــة البحــث عــن أفضــل طريقــة 

.)Ertico and ITS World Congress, 2023( لتَطبيــقُ إنترنــت الأشــياء في الحيــاة اليوـيــة

وتُعــتَبر الَمًــدن الذكْيــة في ـنطقــة الشــرق الأوســط وشــمال إفريقيــا ـــن الَمًناطــقُ الأخــرى التَــي يتَوقــع نمــو ـعــدل 

اســتَخدام إنترنــت الأشــياء بشــكل كْــبير فيهــا، وتعمــل الَمًملكــة العربيــة الســعودية على تنفيــذ ـشــروع »ذا لايــن«، 

وهــو ـشــروع ـدينــة ذكْيــة يتَــم تطويـرـهُ في نيــوم، وســيتَم ربــط الَمًدينــة الفعليــة باســتَخدام إنترنــت الأشــياء والــذكْاء 

الاصطناعــي على أـــل الحصـوـل على رؤى ـهمــة حـوـل أنمــاط الَمًعيشــة وخدـــات الَمًدينــة والاتجَاهــات التَــي يقدـهــا 

إنترنــت الأشــياء. وتهــدف ـصــر إلى إطلاق ـبــادرة لتَطويــر ـركْــزَّ عمليــات الَمًدينــة، الــذي يهــدف إلى اســتَخدام برناـــج 

إنترنــت الأشــياء للمســاعدة في تحــسين خدـــات إدارة الَمًدينــة.

الـرـأس للواقــع  وتتَطلــبَ الَمًعــدات اللمســية الَمًحيطــة بالَمًيتَــافيرس )ـثــل: الأجهـزـَّة القابلــة للارتــداء، وســماعات 

آليــةً  توفــر  تقنيــة  أي  أو  الـرـأس،  أغطيــة  ـــن  وغيرهــا  والبــدلات،  والقفــازات،  العصبيــة،  والشــبكات  الافتراضي، 

للتَفاعــل ـــع الَمًيتَــافيرس أو الانغمــاس فيــه(، ـراعــاة أـــان تنســيقُ الَمًعــدات )الأجهـزـَّة( والَمًســتَخدم، بالإضافــة إلى 

ـــع أجهـزـَّة الاستَشــعار،  العمــل  اللمســية إلى  التَــي تجَمعهــا وتنقلهــا وتُخَزَِّنهــا. وتهــدف جميــع الَمًعــدات  البيانــات 

وكْلمــا زاد اســتَخدام أجهـزـَّة الاستَشــعار في التَقنيــات اللمســية الناشـــة، زاد ظهــور نقــاط نقــل البيانــات وتخزَّينهــا 

وفقًــا لذلــك. وـــع التَطــور الحــادث في تقنيــة الَمًيتَــافيرس، ســيتَطور أيضًــا وجــود إنترنــت الأشــياء، حيــث إن أجهـزـَّة 

إنترنــت الأشــياء ســتَعمل باعتَبارهــا بوابــات لعالــم آخــر، ألا وهــو العالــم الافتراضي.
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)Edge Computing(  حوسبة الحافة

العصــر  في  للبيانــات  والفعاليــة  بالكفـاـءة  تتَســم  التَــي  الَمًعالجَــة  لتَمــكين  أساســية  تقنيــة  هــي  الحافــة  حوســبة 

الرقمــي، وقــد أصبحــت حوســبة الحافــة أداة لا غنــى عنهــا ـــع انتَشــار شــبكات الجَيــل الخاـــس وإنترنــت الأشــياء 

.)Krishnasamy et al., 2020( التَقنيــات  هــذهُ  عــن  الناتجَــة  البيانــات  ـــن  الهائلــة  الكميــات  لَمًعالجَــة 

الســحابية في  التَحتَيــة  البنيــة  ـــع ظهــور  الحافــة  أيضًــا ونفــذت حوســبة  الشــرق الأوســط  واعتَمــدت حكوـــات 

الَمًنطقــة كْجَزــَّء ـــن تركْيزَّهــا واســتَعدادها لتَقنيــات الجَيــل التَــالي، ويوضــح النهــج الشــاـل للحكوـــات العربيــة في 

تنفيــذ الحوســبة الســحابية وحوســبة الحافــة وأجهـزـَّة إنترنــت الأشــياء وجهــة نظــر ـســتَقبلية للتَقنيــة ـــن شــأنها أن 

تُــغَيِرَ الَمًنطقــةَ بأكْملهــا وتؤثــر فيهــا بشــكل إيجَابــي، وتــقضي حوســبة الحافــة على الحاجــة إلى نقــل البيانــات إلى ـوقــع 

ـركْــزَّي للمعالجَــة ـــن خلال ـعالجَــة هــذهُ البيانــات على الجَهــاز الــذي تنشــأ فيــه أو بالقرــب ـنــه، وهــذا يــؤدي إلى 

البيانــات، وهــو أـــر ـهــم بشــكل خــاصٍ في  أوقــات اســتَجَابة أســرع، وانخفــاض زـــن الوصـوـل، وتحــسين جــودة 

التَطبيقــات الحساســة للوقــت.

ولا تقتَصر ـزَّايا حوسبة الحافة على تطبيقات إنترنت الأشياء وشبكات الجَيل الخاـس، وـع استَمرار تطور 

التَقنيــة، فقــد أصبــح ـــن الواضــح بشــكل ـتَزَّايــد أن حوســبة الحافــة تُمثــل ـكونًــا حيويًــا للتَقنيــات الناشـــة، ـثــل: 

تــام،  الَمًيتَــافيرس. ويتَطلــبَ الَمًيتَــافيرس، وهــو عالــم افتراضي يتَميــزَّ بتَجَربتَــه الغاــرـة والَمًتَســمة بالتَفاعليــة بشــكل 

كْميــةً هائلــةً ـــن البيانــات؛ ليعمــل بشــكل صحيــح، وـــع قيــام ـلايين الَمًســتَخدـين بتَوليــد البيانــات في وقــت واحــد، 

فــإن نقــل كْل هــذهُ البيانــات إلى ـوقــع ـركْــزَّي للمعالجَــة ليــس عمليًــا، وقــد توفــر حوســبة الحافــة حلًا ـــن خلال 

الســماح بمعالجَــة البيانــات بالقرــب ـــن نقطــة الَمًنشــأ، وـــع اســتَمرار تطــور الَمًيتَــافيرس، ســتَؤدي حوســبة الحافــة 

دورًا أكْثر حيويــة في ضمــان قــدرة هــذهُ التَقنيــات على العمــل بفعاليــة وكْفـاـءة.

)Blockchain Technology(  تقنية سلسلة الكتل

يعــتَبر دـــج تقنيــة سلســلة الكتَــل في البنيــة التَحتَيــة لَمًيتَــافيرس وتطبيقاتهــا ونظاـهــا ـفرقًــا رئيسًــا يميزَّهــا عــن 

ســابقاتها الَمًفاهيميــة، وـــن الضــروري فهــم سلســلة الكتَــل وتطبيقاتهــا وعلاقتَهــا بالَمًيتَــافيرس لَمًواجهــة قيــود الأـــن 

تخــزَّن الَمًعلوـــات على شــبكة  بيانــات  كْــدفتر رقمــي أو قاعــدة  الكتَــل  تُعــتَبر سلســلة  للميتَــافيرس، حيــث  الوطنــي 

بــدون  الحوســبية  نشــروا الَمًســؤوليات  الذيــن  ـــن خلال شــبكة عمــل الَمًــشتركْين  بهــا  تــم الاحتَفــاظ  وقــد  لاـركْزَّيــة. 



33الميتافيرس.. الفرص والتحديات الأمنية

تــم الاحتَفــاظ بهــا فيهــا، وتدـجَهــا ـــع ـعــاـلات أخــرى  التَــي  الكتَــل الَمًعــاـلات  ـديــر ـركْــزَّي، وتســجَل سلســلة 

الذيــن يطلــقُ عليهــم  الكتَــل ـــن خلال الَمًــشتركْين في الشــبكة الَمًحــددة  تــم التَحقــقُ ـــن صحــة  الكتَلــة. وقــد  داخــل 

عمــال التَعديــن، وجعــل هــذهُ الكتَــل ثابتَــة لا تتَــغير باســتَخدام التَشــفير، ويتَقــاضى عمــال التَعديــن ـكافــأة في شــكل 

رـــوز غير قابلــة للاســتَبدال، يُطلــقُ عليهــا العــملات الَمًشــفرة، وذلــك نــظير إجـرـاء الَمًعــاـلات والتَحقــقُ ـنهــا، وهــي 

عمليــة تتَطلــبَ بــذل الكــثير ـــن الجَهــود، وتُعــتَبر العــملات الَمًشــفرة هــي الأصوــل الرقميــة التَــي يرســلها الَمًســتَخدـون 

الرقمــي، ويحفــزَّ نظــام الَمًكافــآت  بالَمًعــاـلات الَمًســجَلة في دفتر الأســتَاذ  ويتَلقونهــا، وتمثــل ـتَوســط صــرف خــاصٍ 

الــذي ينتَــج عــملات ـشــفرة ـــن الَمًشــاركْة في شــبكة العمــل والالتَـزـَّام الــكلي ببروتوكْـوـل سلســلة الكتَــل، وتمتَــد تلــك 

اللاـركْزَّيــة إلى الَمًيتَــافيرس، وهــو ـــا ينشــر الديمقراطيــة على أرض العالــم الافتراضي، وتعــد طبيعــة الاســم الَمًســتَعار 

لسلسلة الكتَل وثباتها والسرعة التَي تعالج بها الَمًعاـلة الَمًذهلة ـن الَمًزَّايا التَي توضح قيمة تقنية سلسلة الكتَل، 

.)for overviews and explanations, see IBM, 2023( وتوضــح أيضًــا قيمــة تطبيقهــا على الَمًيتَــافيرس

وأصولهــم  بياناتهــم  على  أـنـاـء  يكونــوا  كي  الصلاحيــةَ؛  الكتَــل الَمًســتَخدـين  سلســلة  تقنيــة  اســتَخدام  ويمنــح 

الرقميــة ـــن خلال تمــكين شــبكة عمــل الَمًــشتركْين ـــن جميــع أنحـاـء العالــم للإقـرـار بــدفتر الأســتَاذ الــذي تــم توزيعــه 

ن الصعبَ أن تتَحكم جهة واحدة بالكاـل  وإدارته، وتجَعل طبيعة تقنية سلسلة الكتَل اللاـركْزَّية بين النظراء ـ

في الشبكة أو دفتر الأستَاذ، كْما أنها تضمن إـكانية عمل الشبكة بدون نقطة عطل ـفردة ـنذ نشر الَمًسؤوليات 

الحوســبية. وتكــون الشــبكة ـدعوـــة ـــن ـخرجــات الحوســبة الإجماليــة لــكل الَمًشــاركْين، وهــو ـــا يســمح باســتَمرار 

عمــل الشــبكة في حالــة تســوية واحــد أو عــدد ـــن الَمًشــاركْين.

جََــت أجـزـَّاءٌ ـختَلفــةٌ ـــن  َـ ويظهــر العالــم العربــي كْمحــور جــذاب لتَطويــر تقنيــة سلســلة الكتَــل وتبنيهــا، وقــد أدَْ

الَمًنطقــة سلســلةَ كْتَــلٍ في عــدد ـــن العمليــات الخاصــة والعاـــة، حيــث قاـــت دول الخليــج، ـثــل: الإـــارات العربيــة 

الَمًتَحــدة والَمًملكــة العربيــة الســعودية، بتَطويــر لوائــح سلســلة الكتَــل الَمًثمـرـة بنجَــاح، التَــي دعــت إلى ـوجــات ـــن 

الَمًــشتركْين الجَــدد في عملياتهــم الاقتَصاديــة، بينمــا تعمــل ـصــر والإـــارات العربيــة الَمًتَحــدة حاليًــا على تأســيس ـمــر 

للتَحويــل يســمح بتَحويــل الأـــوال باســتَخدام أصـوـل رقميــة قائمــة على سلســلة الكتَــل ـــن الوافديــن ـــن الإـــارات 

العربيــة الَمًتَحــدة للمجَتَمعــات الَمًتَلقيــة في ـصــر )Palmer, 2023(، وقــد أـــدت ـبــادرات التَعديــن رواد الأعمــال 

اللبنانيين بشكلٍ ـن توليد الإيرادات وسط ـواجهات اقتَصادية وطنية )Shafer, 2022(، وليست الَمًنطقة غريبة 

على هذهُ التَقنية، فقد أسهمت تلك الَمًعرفة بالتَقنية في إلهام التَوافقُ الذي يوجد بين الشعوب العربية والتَقنية 

ت تقنيــات سلســلة الكتَــل  َـ التَــي تمثــل جزــَّءًا كْــبيًرا ـــن البنيــة التَحتَيــة الأساســية لتَقنيــة الَمًيتَــافيرس، وقــد اســتَُخْدِ



34

سلسلة دراسات أمنية

الميتافيرس.. الفرص والتحديات الأمنية

لتَقويــة العواـــل الأكْثر حيويــة بالَمًنطقــة، وقــد اشتركْــت شـرـكْة الشــواـخ للخدـــات النفطيــة بســلطنة عمــان ـــع 

شـرـكْة فرونتَــك لتَطويــر نظــام إدارة الطاقــة الَمًســتَداـة الَمًبنــي على تقنيــة سلســلة الكتَــل )Daoud, 2022(، وتتَبــع 

الكتَــل وتديرهــا، وهــو ـــا يمثــل عرضًــا  إنتَـاـج الطاقــة الَمًســتَداـة الخاصــة بسلســلة  البــارزة وحــدات  شـرـكْة الطاقــة 

تشــجَيعيًا على الابتَــكار في أي قطاــع يكــون ـصــدرًا لاقتَصــاد الَمًنطقــة.

وعلى الرغــم ـــن أن أـــن سلســلة الكتَــل وإـكانيــة التَوســع التَــي تجَعلهــا تقنيــة أساســية ـثاليــة للميتَــافيرس، 

فإن هناك حاجة للائحة شاـلة تتَطلع للمستَقبل وتسعى لَمًعالجَة عدد ـن الَمًحاذير الأـنية ذات الصلة بسلسلة 

الكتَــل، وتتَبنــى ـنصــات ـيتَــافيرس الَمًشــهورة في الوقــت الحــالي شــكلًا لاـركْزَّيًــا، وتعمــل ـــن خلال شــبكة ـوزعــة 

بين النظراء عن طريقُ دـج تقنية سلسلة الكتَل في نظاـها، ويمكن استَخدام سلسلة الكتَل في نظام ـيتَافيرس 

لتَحقيــقُ الأهــداف الآتيــة:

إنشاء هوية آـنة ورقمية واضحة لكل ـستَخدم في الَمًيتَافيرس.	 

حفظ ـلكية الأصول الرقمية وتتَبعها، وـنها الأراضي الفعلية والشخصيات الافتراضية والَمًواد.	 

تسهيل الَمًدفوعات والَمًعاـلات بين الَمًستَخدـين في الَمًيتَافيرس.	 

إدارة الَمًيتَافيرس وضمان أنها ـقبولة وعادلة لكافة الَمًستَخدـين.	 

ويعمــل دـــج سلســلة الكتَــل في الَمًيتَــافيرس على تزَّويــد العالــم الافتراضي بالأختَــام الزَّـنيــة وســجَلات النشــاط 

التَــي تســتَخدم الأختَــام الزَّـنيــة لسلســلة الإـــداد الثابتَــة، وأي خاصيــة يَثْبُــت أنهــا نافعــة للالتَـزـَّام التَنظيمــي وعنــد 

إجـرـاء التَحقيقــات الجَنائيــة والاحتَيــال. وتســهل سلســلة الكتَــل بشــكل راســخ الوضـوـح وتكــون أصلًا للأـــن وحفــظ 

الســجَلات في نظــام الَمًيتَــافيرس.

2. الدخول إلى الميتافيرس: المعدات الإضافية

يتَوقــف الدخوــل إلى هــذا الَمًجَــال الرقمــي على ـعــدات إضافيــة ـحوريــة في عالــم الَمًيتَــافيرس، وهــو عالــمٌ افتراضي 

ـنفصــل عــن الَمًاديــة، وبالرغــم ـــن طبيعــة الَمًعــدات الَمًاديــة، فــإن هــذهُ الأجـزـَّاء ـــن الَمًعــدات تعــتَبر بوابــات لتَقنيــة 

الَمًيتَــافيرس، وعلاوة على ذلــك، يُمَكِــنُ دـــجُ سلســلةِ الكتَــل القائمــة على البرـجَيــات والأنظمــة والبراـــج الَمًسُْــتََخْدِمَ 

ـن الدخول إلى تقنية الَمًيتَافيرس، حيث تقود سعة العالم الافتراضي إلى التَصميم الابتَكاري وتقوية الَمًستَخدـين 

الــدور الرئيــس للتَقنيــات الَمًاديــة والحلـوـل  إلى الَمًشــاركْة بفاعليــة ودـــج أنفســهم في هــذا الَمًشــهد الرقمــي. ويتَمثــل 
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القائمــة على سلســلة الكتَــل في تمــكين الدخـوـل إلى تقنيــة الَمًيتَــافيرس والتَوســع في فـرـصٍ التَصميــم، وتقويــة وكْالــة 

الَمًســتَخدم في الحقــل الافتراضي.

)Mixed Reality(  الواقع المختلط

تُقَــدِمُ تقنيــةُ الَمًيتَــافيرس حــقلًا اجتَماعيًــا جديــدًا، بالإضافــة إلى الحقوــل والحقائــقُ التَفاعليــة الَمًكملــة لوظائفهــا، 

وبظهــور تقنيــات جديــدة، تصبــح سـرـعات الشــبكة وقــدرات نقــل البيانــات ضروريــة بشــكل ـتَزَّايــد، وتشــمل بيـــاتُ 

الواقــعِ الَمًختَلــطِ الواقــعَ الافتراضي والواقــعَ الَمًعَُــزـَّز، ويحـاـكي الواقــعُ الافتراضُي الواقــعَ الخيــالـي للمســتَخدـين الذيــن 

ــا ـبرـجًَــا، في حين يمــد الواقــعُ الَمًعــزَّزُ الَمًســتَخدـين بواقــعٍ ـعــزَّزٍ حوــل ـواضعهــم الحاليــة، وقــد  ًـ يســتَخدـون نظا

الواقــعُ  الواقــع في ـســتَوى تركْيزَّهــا ـــن واقــع افتراضي غير غاـــر بالكاـــل وشــبه غاـــر، ويتَطلــبَُ  بيـــات  تختَلــف 

ن أعضاء جسم الإنسان،  جَتَمع الألعاب، أجهزَّةَ استَشعارٍ لجَمع البيانات ـ الافتراضُي، الذي هو سائد تقريبًا في ـ

بالإضافة إلى الأجهزَّة التَي تكمل التَجَربة الغاـرة، كْما يتَطلبَ الواقعُ الَمًعزَّزُ بعض الَمًدخلات، ـثل: الإفصاح عن 

الَمًواقــع، والقيــاس عــن بُعْــدٍ، وبيانــات التَعريــف، وتُسَــهِلُ فـــةٌ أخــرى، وهــي الواقــع الَمًمتَــد، ـــن اســتَخدام الَمًحتَــوى 

الَمًتَــاح على نطــاقٍ أوســعٍ، ويُعــتَبر ـــن الضــروري ـراعــاة خصوصيــة البيانــات وسلاـــة الَمًســتَخدم عنــد جمــع البيانــات 

الَمًطلوبة والاستَفادة ـنها في الواقع الافتراضي والواقع الَمًعزَّز والواقع الَمًختَلط والواقع الَمًمتَد، كْما أن حماية كْافة 

الأجهـزـَّة وأجهـزـَّة الاستَشــعار والشــبكات الَمًســتَخدـة لجَمــع البيانــات تدخــل تحــت هــذا الاعتَبــار، وـــن الضــروري 

ضمــان سلاـــة البيانــات واســتَخداـها في الغـرـض الَمًعَُــدِ لهــا لنجَــاح هــذهُ التَقنيــات ونموهــا.

وشهد العالمُ العربيُ تطورَ الواقعِ الَمًختَلطِ والدـج قبل اهتَماـه بتَقنية الَمًيتَافيرس، وقد جعلت القدرةُ على 

تجَربــة الواقــع الَمًعــزَّز والافتراضي ووضــع ظــروف بيـيــة ـختَلفــة هــذهُ التَقنيــات واحــدةً ـــن أولى الأدوات الَمًســتَخدـة 

لقيــادة التَحـوـل الرقمــي بمنطقــة الشــرق الأوســط وشــمال إفريقيــا، وـــن الأـثلــة على ذلــك إطلاق ـنصــة الواقــع 

 .)Microsoft, 2022( الـرـأس وهولولنــز2َّ في الإـــارات العربيــة الَمًتَحــدة الَمًختَلــط الشــاـل لَمًايكروســوفت وســماعة 

وتهــدف هولولنــز2َّ، ـــع حلوــل أعمــال ـايكروســوفت، إلى تســريع التَحوــل الرقمــي والَمًســاهمة في النمــو الاقتَصــادي 

الَمًستَدام، وقد قدرت دراسة فوريستر للتَأثير الاقتَصادي الإجمالي بأن هولولنز2َّ تقدم بمفردها عائدًا قدرهُ 177% 

على الاســتَثمار على ـــدار ثلاث ســنوات، بالإضافــة إلى التَحســينات في صحــة وسلاـــة الَمًوظــف واســتَمرار العمــل 

وتجَربــة العميــل ونتَائجَــه )Microsoft, 2022(، وقــد ظهــر الانتَشــار الَمًتَزَّايــد في تقنيــة الواقــع الافتراضي في عــدد ـــن 

الَمًجَــالات العربيــة الَمًتَطــورة، وهــي بالتَحديــد ـعــدات الــطيران والدفاــع والعمــارة وقطاــع التَخطيــط. وقــد ســمحت 
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قدرات الرؤية ثلاثية الأبعاد للقطاع العام والخاصٍ بمنطقة الشرق الأوسط وشمال إفريقيا بدـج نماذج رقمية 

التَبنــي على  تظهــر حــالات  الكــثير في عملياتهــا، ولــم  ـــع رؤى تصميميــة، وغير ذلــك  افتراضيــة  وخطــوط تجَميــع 

ـستَوى الَمًستَهلك فحسبَ، وطموحات شركْة إكْس راي غلاس للاستَيلاء على الأسهم الكبيرة في سوق الَمًستَهلك 

السعودي ـع نظارات الواقع الَمًعزَّز الخاصة بهم )Cabral, 2023a(، وإنما تظهر أيضًا على الَمًستَويات الَمًؤسسية. 

وـــن الجَديــر بالذكْــر أن أكْاديميــة الَمًركْــزَّ التَفــاعلي الرقمــي بالَمًغرــب، وهــي ـبــادرة تدريبيــة نشــأت ـــن التَعــاون بين 

جاـعــة ـحمــد الســادس ـتَعــددة التَخصصــات التَقنيــة، والوكْالــة الأـريكيــة للتَنميــة الدوليــة، والوكْالــة الَمًغربيــة 

للتَطويــر الرقمــي والواقــع الَمًدـــج، وهــي شـرـكْة رائــدة عالَمًيــة في الواقــع الَمًعــزَّز والافتراضي القائــم على نقــل الَمًعرفــة 

والَمًهــارات الخاصــة بالصناعــة والتَعليــم وتقنيــات الواقــع الَمًعــزَّز والواقــع الافتراضي الَمًســتَفاد ـنهــا للترويــج للحلـوـل 

.)Chesler, 2020( الابتَكاريــة لنظــم التَقــدم في الصناعــة الَمًغربيــة

)Digital Assets(  الأصول الرقمية

الأصول الرقمية هي الرـوز القائمة على سلسلة الكتَل، وتمثل أي تخزَّينٍ للقيمة أو الأسهم أو استَخدام بند 

ـــادي أو رقمــي أو افتراضي، وتلقــي طبيعــة الاســتَعارة الاســمية لسلســلة الكتَــل الضــوء على نقــل القيمــة بالعــملات 

الَمًشــفرة وفـــة الأصـوـل الرقميــة، ـثــل: آليــة اختَيــار الَمًعــاـلات للجَهــات أو الَمًســتَخدـين الذيــن يرغبــون في التَعاـــل 

بــدون وســطاء وبعاـــل الخصوصيــة، وفي تقنيــة الَمًيتَــافيرس، يمكــن اســتَخدام العــملات الَمًشــفرة كْمتَوســط للصــرف 

العــملات  أن  إدراك  يجَــبَ  أـنــي،  ـنظــور  وـــن  والَمًســتَخدم،  البائــع  وبين  الَمًســتَخدـين  بين  بالَمًعــاـلات  الخــاصٍ 

الرقميــة تمكــن أيضًــا الَمًمثــلين الَمًعاقــبين ـــن الهــروب ـــن العقوبــات وإجـرـاء ـعاـلاتهــم على الرغــم ـــن حالتَهــم 

الجَنائيــة، ولطــالَمًا دعــا ـنفــذو النظــام والــخبراء النظاـيــون والَمًشــاركْون في الأـــن الســيبراني إلى إنشـاـء جهــة عالَمًيــة 

لرصــد الأصـوـل الرقميــة وتنظيمهــا، وفي تقنيــة الَمًيتَــافيرس، فــإن أحــد أنــواع الأصـوـل الرقميــة الأكْثر صلــة هــو الرـــزَّ 

غير القابــل للاســتَبدال، وهــي إقـرـارات رقميــة بملكيــة أصـوـل رقميــة فريــدة وغير قابلــة للصــرف بطريقــة ـشــفرة، 

حيــث تســمح تلــك الرـــوز بشــكل أصلي لَمًالــك واحــد فقــط في الوقــت، ويمكــن اســتَخداـها لترـيــزَّ الَمًقتَنيــات والعالــم 

الافتراضي والواقعــي والعقــاري وغير ذلــك. وقــد انبثــقُ اقتَصــاد بالرـــوز العاـــة غير القابلــة للاســتَبدال التَــي زعزَّعــت 

أســواق القطــع الفنيــة وغَيـرت اتفاقيــات ـلكيــة الأصـوـل التَقليديــة.

ـــن ـجَموعــة  قــد عينــت خصائــص ـعينــة  الرـــوز  القابلــة للاســتَبدال، وهــذهُ  بطبيعتَهــا غير  الرـــوز  وتعــرف 

للعــملاء لشـرـاء  الرـــوز وســكها الَمًطــورون، وأتيحــت  تلــك  للرـــزَّ، وأصُــدرت  تفــرق بين كْل قيمــة  التَــي  الَمًمتَلــكات 
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العــملات الَمًشــفرة الَمًســتَخدـة، ويكــون توريدهــا ـحــدودًا بهــدف حمايــة قيمتَهــا التَــي تزَّيــد ـــن قيمــة الَمًلكيــة بجَانــبَ 

تميزَّ الرـزَّ، كْما أن العملاء قادرون على شراء الرـوز غير القابلة للاستَبدال في الأسواق الفرعية. وتعمل سلسلة 

الكتَــل على تــأـين بيانــات الَمًلكيــة، وتدعــم أدلــة الإثبــات، وتســمح بنقــل الَمًلكيــة بين طــرفين، وتســجَل التَغــييرات في 

الَمًلكيــة في دفتر الأســتَاذ الرقمــي، وفي تقنيــة الَمًيتَــافيرس، تســتَخدم الرـــوز غير القابلــة للاســتَبدال لتَمثيــل الأصـوـل 

الافتراضيــة الفريــدة بشــكل تشــفيري في ألعــاب الفيديــو في العالــم الافتراضي كْفــن رقمــي أو افتراضي، أو كْإقـرـارات 

بملكيــة الأرض الافتراضيــة، وتســتَخدم الرـــوز غير القابلــة للاســتَبدال في شــعار الَمًســتَخدم الَمًعروفــة كْشــكل ـــن 

الهويــة الرقميــة، وتمثــل دخـوـل العضــو إلى ـيـزـَّات العالــم الافتراضي والواقعــي.

وقــد شــهدت ـنطقــة الشــرق الأوســط وشــمال إفريقيــا ارتفاعًــا كْــبيًرا في ـعــدل اعتَمــاد الأصـوـل الرقميــة، حتَــى 

تنظيميــة  عمــلٍ  أطــرَ  العربيــةِ  الــدولِ  بعــضُ  سَــنـت  وقــد  الــدولي،  الصعيــد  إلى ـســتَويات غير ـســبوقة على  وصلــت 

وشــاـلة لوضــع أنفســها كْمحــور لأصــل رقمــي عالَمًــي، ـثــل: هيـــة الخدـــات الَمًاليــة، وهيـــة ـراقبــة الخدـــات الَمًاليــة 

 Sheffield( في الَمًناطــقُ الحـرـة الَمًاليــة بدبــي وـركْــزَّ دبــي الَمًالي العالَمًــي وأبــو ظبــي وســوق أبــو ظبــي العالَمًــي على التَــوالي

et al., 2022(. وقــد ســمح دـــج البيـــات الرقابيــة للمنطقــة الحـرـة الَمًاليــة ـــع لوائــح الأصـوـل الرقميــة الَمًســموح بهــا 

لجَهــات الاختَصــاصٍ العربيــة بجَــذب الَمًشــغلين الدولــيين الباحــثين عــن لوائــح قائمــة على الاعتَمــاد في الَمًنطقــة، ويظهــر 

ذلــك أيضًــا في البحريــن بعــد إصــدار اللوائــح النهائيــة في فبرايــر 2023 اســتَجَابةً للطلــبَ الَمًتَزَّايــد على الأصـوـل الرقميــة 

)Rain, n.d(. وقــد ســجَلت ريــن؛ وهــي شـرـكْة الأصـوـل الرقميــة الأولى في البحريــن، أكْثر ـــن 180,000 ـســتَخدم، 

واســتَضافت ـــا يزَّيــد على 1.9 ـليــار دولار أـــريكي في الَمًعــاـلات )Daoud, 2022(، وقــد ســخرت الشــعوب العربيــة 

الأخرى العملات الافتراضية كْأداة لَمًواجهة التَحديات الاجتَماعية والاقتَصادية )ـثل: الاحتَفاظ بالَمًدخرات(، وتتَسقُ 

الرغبــة في اعتَمــاد تلــك التَقنيــات ودـجَهــا في جميــع جوانــبَ الحيــاة على صعيــد العالــم العربــي بأكْملــه، وتُعــتَبر تلــك 

الرغبــة الدافــعَ الرئيــسَ للقيــادة العربيــة بين الَمًــشتركْين العالَمًــيين في نظــام الأصـوـل الرقميــة التَــي ليــس لهــا حــدود.

بالَمًنطقــة،  الرقميــة الَمًحــددة  أســواق الأصـوـل  تأســيس  هــذا الَمًجَــال في  العربــي في  العالــم  قيــادة  رؤيــة  وتظهــر 

حيث أنُشـــت الســوق الأولى UPYO عام Zawya, 2022( 2022(. وبعد تأســيس UPYO بفترة بســيطة، ظهرت 

Non-Fun- )في الَمًملكــة العربيــة الســعودية ســوق »نقطــة« وهــي ســوق ـختَصــة بالرـــوز غير القابلــة للاســتَبدال 

gible Token( )NFT، 2023( كْمــا تشــاركْت ـؤسســة آرتــس داو، التَــي تمثــل الَمًجَتَمــع الأكْبر في ـجَــال الرـــوز 

غير القابلــة للاســتَبدال في الشــرق الأوســط، ـــع شـرـكْة ليدجــر الأـنيــة أكْبر الَمًنتَــجَين في ـجَــال التَخزَّيــن الرقمــي 

للعــملات الَمًشــفرة، لتَــوفير حلـوـل التَــأـين لأعضائهــا )Kumar, 2023(. ويوضــح هــذا التَعــاون اعتَقــادَ عــددٍ ـــن 

بــأن ـنطقــة الشــرق الأوســط وشــمال إفريقيــا تُعــتَبر  أكْبر ـقدـــي خدـــة الأصـوـل الرقميــة على ـســتَوى العالــم 
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واحــدةً ـــن أبــرز أســواق الأصـوـل الرقميــة التَــي ظهرــت على الســاحة، وعلى الرغــم ـــن تلــك البيـــة الواعــدة، فإنــه 

يجَــبَ إدراك حقيقــة إـكانيــة اســتَخدام الأصوــل الرقميــة في تمويــل العمليــات الخبيثــة؛ إذ يمكــن للأربــاح الناتجَــة 

الَمًيتَــافيرس  تقنيــة  في  الإرهابيــة  والأنشــطة  الضــارة  البراـــج  وـبيعــات  الَمًخــدرات  تجَــارة  تدعــم  أن  الَمًبيعــات  عــن 

القانونيــة ـباشـرـة، وتخطــي الأنظمــة  نقــل الأـــوال غير  للمجَـرــين أو الإرهابــيين  أيضًــا. ويمكــن  والعالــم الَمًادي 

الَمًاليــة التَقليديــة ـــن خلال شـرـاء الأـــوال أو نقلهــا أو تداولهــا أو تحويلهــا إلى عــملات ـشــفرة أو رـــوز غير قابلــة 

للاســتَبدال، ـعتَمديــن في ذلــك على أدوات الخصوصيــة الَمًعتَمــدة على سلســلة الكتَــل.

الســيبراني عــن طريــقُ عمليــات الاحتَيــال  أيضًــا في ســياق تهديــدات الأـــن  وتظهــر العديــد ـــن الَمًخاطــر الأخــرى 

والقرصنــة، وتهــدد تلــك الَمًخاطــر ـطــوري الأصـوـل الرقميــة وحاـليهــا وأســواقها، وكْمــا هــو الحــال ـــع التَقنيــات 

الَمًعتَمدة على سلسلة الكتَل، فإن الطبيعة غير الَمًحددة والتَطبيقات اللاـركْزَّية للأصول الرقمية تخلقُ ـشكلات 

تنظيميــة وقضائيــة، ويمكــن الاســتَفادة ـــن الأصـوـل الرقميــة للتَهرــب ـــن الضرائــبَ والتَشــريعات الَمًاليــة أو نقــل 

القيمــة ـــن إطــار ـطبقــي القانــون والهيـــات الحكوـيــة.

)Web 3(  3 الويب

ســتَعتَمد قابليــة التَوســع في الَمًيتَــافيرس، بالإضافــة إلى تنســيقها الَمًتَطــور بشــكل كْــبير، على تصميــم الَمًوقــع الــذي 

ســيدخله الَمًســتَخدـون للوصـوـل إلى العالــم الافتراضي، ويمكــن القـوـل بــأن الَمًيتَــافيرس تتَمــاشى أكْثر ـــع النمــوذج 

اللاـركْــزَّي لتَصميــم شــبكة الويــبَ )الويــبَ 3(: تكـرـار ديمقراطــي وـركْــزَّي للشــبكة العنكبوتيــة العالَمًيــة التَــي تدـــج 

الشــائعين  تجَــاهُ الَمًســتَأجرين  للإنترنــت  تطــورًا   )3 )الويــبَ  إشــارات  الكتَــل، وتعــد  لتَقنيــة سلســلة  الَمًزَّايــا الأساســية 

للهويــة الرقميــة وخصوصيــة البيانــات والَمًلكيــة، ويُســهم الإنترنــت اللاـركْــزَّي، على النحــو الــوارد في شــبكة )الويــبَ 

3(، في تمــكين الَمًســتَخدـين وتحـوـل ـلكيــة البيانــات بعيــدًا عــن الخــوادم الَمًركْزَّيــة التَــي يتَــم الحفــاظ عليهــا ـــن قبــل 

لهــذهُ   )3 )الويــبَ  لشــبكة  ويتَــم الاســتَبعاد الأســاسي  أنفســهم،  تجَــاهُ الَمًســتَخدـين  التَكنولوجيــا  عمالقــة  شـرـكْات 

الَمًمارســة عن طريقُ اســتَخدام تقنية سلســلة الكتَل لتَخزَّين البيانات، في حين نعرض نفس الَمًزَّايا التَفاعلية لعالم 

افتراضي تفــاعلي يعــرف التَوافــقُ الواقــع بين شــبكة )الويــبَ 3( والَمًيتَــافيرس.

ولتَوضيح الفكرة ببســاطة، فإنه يُنْظَرُ إلى البيـة اللاـركْزَّية والعملة الَمًشــفرة على أنهما »البنزَّين«، ـع اعتَبار 

أو  اللاـركْزَّيــة  التَطبيقــات  أن  »الطــرق«، وعلى  أنهــا  3( على  )الويــبَ  شــبكة  إلى  ويُنْظَــرُ  »الَمًركْبــة«،  أنــه  الَمًســتَخدم 

التَجَــارب الافتراضيــة هــي »الوجهــة«، وتُسْــتََخْدَمُ الَمًيتَــافيرس في توضيــح تلــك البيـــة بطريقــة تفاعليــة افتراضيــة.
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إن بنية الويبَ الناشـــة لديها ـزَّاياها وعيوبها، حيث تتَيح ـجَموعة ـتَنوعة ـن الاحتَمالات تجَاهُ الَمًســتَخدم، في 

حين تمثل أساسًا جوهريًا لخلقُ ـجَموعة جديدة ـن الَمًخاطر السيبرانية، وقد قوبلت تلك البنية التَحتَية بمعارضة 

جماعيــة ـــن كْبرى شرــكْات التَكنولوجيــا؛ نظرــًا لأنهــا تتَوــلى أدوارهــم وتحــل ـحلهــم كْأـناــءٍ على البيانــات، وعلى الرغــم 

ـن زيادة الأداء الوظيفي الذي تقدـه شبكة )الويبَ 3( لَمًستَخدـيها، فإن هناك العديد ـن الَمًحاذير التَي تجَعل ـن 

اعتَمادهــا على نطــاق واســع ـصــدر قلــقُ للمنظــمين، وتوَُسِــعُ شــبكةُ )الويــبَ 3( ـبــدأَ الهويــةِ الرقميــةِ عــن طريــقُ اعتَمــاد 

طبيعــة الأســماء الَمًســتَعارة لسلســلة الكتَــل، وعلى الرغــم ـــن وجــود قيمــة في تلــك الَمًيـزـَّة، فــإن الخصوصيــة وـحاذيــر 

التَهديــدات تنشــأ ـــن خلالهــا، فبــدون الرقابــة ـــن قِبَــلِ الســلطة الَمًركْزَّيــة، يكــون الاـتَثــال التَنظيمــي صعبًــا أيضًــا. وتنشــأ 

ـخاطــر أـنيــة جديــدة خاصــة فيمــا يتَعلــقُ بمعلوـــات تحديــد الشــخصية الَمًخزَّنــة في دفتر )الويــبَ 3( ـــن زيــادة الأدوار 

التَــي تؤديهــا ـزَّايــا تقنيــة سلســلة الكتَــل، حيــث تكــون عرضــة للاحتَيــال والقرصنــة والبراـــج الضــارة.

يتَافيرس الويبَ 3، تطورت الطرق التَي يحدد بها الَمًستَخدـون أنفسهم عبر الإنترنت  وـن خلال الوصول إلى ـ

ـــن قابليــة التَشــغيل الَمًتَبــادل، وطبيعــة الأســماء الَمًســتَعارة لتَقنيــة سلســلة الكتَــل، ويوضــح هــذا التَطــور تــغيًرا كْــبيًرا 

بعيدًا عن قياسات التَعريف التَي تتَم ـمارستَها في الويبَ 2.0، فعند الوصول إلى الويبَ 2.0، يحدد الَمًستَهلكون 

أنفســهم باســم الَمًســتَخدم وعناويــن البريــد الإلكترونيــة التَــي تحمــل البيانــات التَعريفيــة، ويمكــن تمييــزَّ هويــة عالــم 

بالأجهـزـَّة  الخــاصٍ  بروتوكْـوـل الإنترنــت  بعنــوان  ـرتبطــون  إنهــم  تلــك الَمًعرفــات، حيــث  عــن طريــقُ  فــردي  حقيقــي 

الَمًســتَخدـة، وتعــد الهويــة الرقميــة للويــبَ 2.0 ـرادفــة تقريبًــا على نحــوٍ دائــمٍ لهويــة العالــم الحقيقــي، وـــع ذلــك 

فــإن الَمًســتَخدـين قــادرون على تنفيــذِ عــددٍ ـــن الإجـرـاءات لحجَــبَ هويتَهــم بدرجــة ـعينــة، والوصـوـل لتَطبيقــات 

الويــبَ 2.0 وصفحــات الإنترنــت؛ حيــث ترتبــط الخدـــة بالخدـــات الَمًاليــة والبنكيــة التَــي تتَطلــبَ ـــن الَمًســتَخدـين 

ربــط حســاباتهم بهوياتهــم في العالــم الحقيقــي باســتَخدام ـعلوـــات التَعريــف الشــخصية )أرقــام جــواز الســفر أو 

رقــم الهاتــف أو رقــم الضمــان الاجتَماعــي أو عنــوان ـحــل الإقاـــة(.

الناحيــة  ـــن  حـرـة  تكــون  التَــي  الرقميــة،  الهويــات  اعتَمــاد  على  بنـاـءً   3 والويــبَ  الَمًيتَــافيرس  ظهــور  الَمًتَوقــع  وـــن 

النظريــة، لَمًعلوـــات التَعريــف الشــخصية، وللوصـوـل إلى التَطبيقــات والَمًنصــات في ـيتَــافيرس الويــبَ 3، فإنــه يجَــبَ 

عنــوان الَمًحفظــة  العــام أو  بالَمًفتَــاح  الرقميــة  لربــط هوياتهــم  العــملات الَمًشــفرة  اســتَخدام ـحافــظ  على الَمًســتَخدـين 

اســتَخدام  عــن  عوضًــا  الرقميــة،  هويتَــه  يمتَلــك الَمًســتَخدم  الســياق،  هــذا  وفي  ـســتَعارة،  الرقميــة  هوياتهــم  لجَعــل 

الهويــة الرقميــة الَمًقدـــة لــه بواســطة خدـــات الإنترنــت التَــي يســتَخدـها، وبربــط الهويــة الرقميــة للمســتَخدم بعنــوان 

ـحفظتَــه، فــإن الويــبَ 3 يتَيــح قابليــة التَشــغيل الَمًتَبــادل للهويــة الرقميــة. ويحــدد دخـوـل الَمًســتَخدـين للميتَــافيرس 
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باســتَمرار في التَطبيقــات الأخــرى لشــبكة الويــبَ 3 بواســطة نفــس عنــوان الَمًحفظــة جــاعلًا هوياتهــم الرقميــة ـتَنقلــة 

بين التَطبيقــات، ويســمح ذلــك بنقــل الســلع الرقميــة أو التَمثيــل الرقمــي لَمًلكيــة الأصـوـل عبر جميــع ـنصــات الويــبَ 

3، ويمكــن للمســتَخدم اســتَخدام عــددٍ ـــن عناويــن الَمًحافــظ للوصـوـل إلى الويــبَ 3، ولكــن تكــون الَمًعــاـلات ـرتبطــة 

ـــع ـحافظهــم وتكــون ـتَاحــة للجَميــع على سلســلة الكتَــل، وسترتبــط ـــع هوياتهــم الرقميــة العديــدة. وقــد أصبحــت 

تلــك التَقنيــة ســائدة للتَحوــل الرقمــي في العالــم العربــي، حيــث قوبــل ـبــدأ الويــبَ 3 بالاعتَمــاد على الصعيــد الوطنــي 

على نطاق الَمًنطقة )Sadeghian, 2022(. وتستَند جميع سلاسل الكتَل والأصول الرقمية واعتَماد الَمًيتَافيرس في 

جميــع أنحـاـء العالــم العربــي إلى ـبــدأ شــبكة إنترنــت الويــبَ 3، وقــد اســتَضافت ـؤسســة »آرتــس داو« أول شــبكة 

ويــبَ 3 ـــن نوعهــا في الَمًنطقــة في ـركْــزَّ دبــي الَمًالي العالَمًــي بدبــي، حيــث ضمــت ـلاك الأعمــال والَمًســتَثمرين والَمًطوريــن 

والَمًســتَخدـين لتَقنيــة الويــبَ 3.

وتصبح الأنشطة الخبيثة وغير الَمًشروعة الَمًوزعة على شبكة النظراء بشكل طبيعي أكْثر صعوبة في تَتََبُعِهَا وسمة 

للفرد أو الَمًجَموعة، وفي عصر ظهور الأسماء الَمًستَعارة للهويات الرقمية، تكون الَمًيتَافيرس ـعرضةً لخطر أن تصبح 

أساسًا جوهريًا للتَهديد ـن الجَهات التَخريبية الذين يسعون للعمل بسرية، وتصبح الهوية الرقمية الَمًخادعة أيضًا 

تهديــدًا، ـثــل: الــذكْاء الاصطناعــي وتعلــم الآلــة، حيــث يمكــن الســماح بإنشـاـء روبوتــات ـيتَــافيرس ـخادعــة، ويمكــن 

للمعالجَة الطبيعية للغة تزَّويد الَمًســتَخدـين الَمًخادعين الآليين بالقدرة على تقديم أنفســهم كْبشــر.

لقد ازدادت شعبية اعتَماد الهوية الرقمية الَمًستَوحاة ـن سلسلة الكتَل على الرغم ـن الَمًخاطر الَمًحيطة بها، 

وذلــك بين الَمًجَتَمعــات التَــي عَبـرَت عــن إحباطهــا ـــن الرقابــة الحكوـيــة وتَعَقُــبَ البيانــات ـــن قِبَــل ـديــري الإنترنــت؛ 

ونظرًا لأن ـستَخدـي الإنترنت أصبحوا على ـعرفة أكْثر بالقراءة والكتَابة رقميًا، فإن الَمًستَأجرين أصحاب زيادة 

للميتَــافيرس،  الرئيســة لاعتَمــاد الَمًســتَخدم  يمثلــون الَمًحـرـكْات  البيانــات  الخصوصيــة على شــبكة الإنترنــت وحفــظ 

وتؤخــذ تلــك الآراء بجَديــة ـــن قِبَــل ـقدـــي الخدـــة الرقميــة اليــوم  في الإنترنــت الحديــث، ويعــد الاعتَمــاد الَمًــؤسسي 

ــا في التَطــور  ًـ للميتَــافيرس إلى حــدٍ ـــا ردـ فعــلٍ لَمًثــل تلــك الآراء لَمًــزَّودي الخدـــة والَمًنظــمين؛ وذلــك ـــن أجــل الَمًضي قُدُ

الوشــيك للممارســات عبر الإنترنــت والهويــات الرقميــة.

)Artificial Intelligence and Generative Systems(  الذكاء الاصطناعي والأنظمة المولدة

يســمحُ الــذكْاءُ الاصطناعــيُ لأجهـزـَّة الحاســبَ الآلي بإجـرـاءِ الحســاباتِ واتخــاذِ القـرـاراتِ في الَمًيتَــافيرس، ويوفــر 

بذلك تجَربةً واقعيةً وسلسةً وـريحةً في العالم الرقمي لجَميع الَمًستَخدـين. ويدعم الذكْاء الاصطناعي الَمًنتَجَات 
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والأعمــال/ التَجَــارة في الَمًيتَــافيرس، وتتَضمــن الأـثلــة توليــد الشــخصيات الافتراضيــة وتعــبيرات وجههــا والســلوكْيات 

والروبوتات التَي يمكنها الَمًساعدة في الإجابة عن الأسـلة الشائعة أو إعطاء توجيهات لتَجَربة أخرى، كْما يسمح 

بتَجَربــة ـتَعــددة اللغــات وتســهيل التَجَــارة والألعــاب وغيرهــا ـــن التَفــاعلات بين الَمًســتَخدـين في الَمًيتَــافيرس.

GPT-1( )Vas-( يــدي الَمًــدرب ـســبقًا في عــام 2018، كْنمــوذج ـبــدئي ـــن نظــام جوجــل لوقــد نشــأ الَمًحـوـل التَو

wani et al., 2017( الصادر عن شركْة OpenAI، )Radford et al., 2018(، وتُعتَبر الَمًحولات التَوليدية الَمًدربة 

ـســبقًا تقنيــة تعلــم آلي تُسْــتََخْدَم لبنـاـء نمــاذج الــذكْاء الاصطناعــي، وهــي تقنيــات ـدربــة للتَفاعــل ـــع ـــدخلات 

الَمًســتَخدم باســتَخدام ـرجعيــة أساســية ـــن الَمًعرفــة، التَــي تــزَّداد تعلمًــا بواســطة تفاعــل الَمًســتَخدم، ويمكنهــا أيضًــا 

التَطــور عندـــا تُخَصـــص لاحتَياجــات الَمًنظمــات أو الكيانــات الَمًؤسســية أو التَطبيقــات، ويعــد ذلــك »ضبطًــا دقيقًــا« 

)Shanahan, 2023(. ويمكــن أن تُسَــمـى نمــاذجُ الَمًحـوـلات التَوليديــة الَمًدربــة ـســبقًا بنمــاذج اللغــة الكــبيرة، حيــث 

إن الَمًحـوـل التَوليــدي الَمًــدرب ـســبقًا هــو طريقــة لبنـاـء نمــوذج أو إنشـاـء نمــاذج لغــة كْــبيرة، ويعــد اســتَخداـها لبنـاـء 

نمــاذج اللغــة الكــبيرة لاســتَخدام الَمًســتَهلك توجهًــا جديــدًا ـثــل النمــوذج الثالــث للمحـوـل التَوليــدي الَمًــدرب ـســبقًا 

الصــادر عــن شـرـكْة OpenAI الَمًســتَخدم كْقاعــدة تقنيــة للمنتَجَــات، ـثــل: روبــوت الدردشــة التَفــاعلي )شــات جــي 

بــي تي(. وقــد صُنِــفَ ـنــذ ذلــك الــحين )شــات جــي بــي تي( كْجَزــَّءٍ ـــن حزَّـــة أوســع نطاقًــا للــذكْاء الاصطناعــي الَمًعــروف 

بـ)الــذكْاء الاصطناعــي الَمًولــد(، والأنظمــة التَــي تولــد ـحتَــوى جديــدًا على ســبيل الَمًثــال خطابًــا جديــدًا لــم يبرـــج ســابقًا 

.)Friedland, 2023( إليهــم

سْــبَقًا بتَطبيقــات نمــاذج اللغــة الكــبيرة في العالــم العربــي عقــبَ الشــهرة التَجَاريــة  ُـ ويتَضــح الحمــاس الَمًدعــوم 

ــا  ًـ لشــات جــي بــي تي، وأطلقــت الإـــارات العربيــة الَمًتَحــدة على ســبيل الَمًثــال روبــوت دردشــة يســمى »اســألنا« ـدعو

بنفــس تقنيــة الــذكْاء الاصطناعــي الَمًولــد )Saleh, 2023(. وتبــع ذلــك ظهــور نمــوذج اللغــة الكــبيرة فالكــون بمعهــد 

قارنات  الابتَكار التَكنولوجي بأبو ظبي )Technology Innovation Institute, 2023(، الذي أصُْدِرَ إلى جانبَ ـ

ـلائمــة لأداء أنظمــة ـســتَوى التَقــدم الجَــاري، ـثــل: النمــوذج الثالــث للمحـوـل التَوليــدي الَمًــدرب ـســبقًا الصــادر 

عــن شرــكْة أوبــن أيــه آي، وـــا يــثير الانتَبــاهُ أن ـعهــد الابتَــكار التَكنولوجــي أتــاح الوصوــل البحثــي والتَجَــاري لنمــوذج 

فالكون على الصعيد العالَمًي )Engdahl, 2023(، داعيًا بذلك لاختَبارات دراسة الحالة الجَديدة بقدراتها كْبديل 

Tech� )للوصول إلى ـوارد الحوسبة. ويطور الَمًعهد أيضًا نموذجًا لَمًعالجَة اللغة الطبيعية العربية يسمى »نور« 

nology Innovation Institute, 2023b(، وهــو ـــا يعكــس الرغبــة في بنـاـء نمــاذج تختَــص بـ)اللغــة العربيــة 

الفصحــى الحديثــة( التَــي تجَــذب انتَباهًــا أقــلـ نســبيًا ـــن قِبَــل الشرــكْات التَقنيــة الغربيــة.
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العالَمًيــة  التَكنولوجيــا  ـــع شـرـكْة  بالَمًملكــة  )ســدايا(  والــذكْاء الاصطناعــي  للبيانــات  الســعودية  الهيـــة  وتعاونــت 

)نفيديــا( لإنشـاـء ـركْــزَّ التَميــزَّ للــذكْاء الاصطناعــي التَوليــدي، بالإضافــة إلى إطلاق النســخة التَجَريبيــة ـــن تطبيــقُ 

برناـــج علام للدردشــة الآليــة باللغــة العربيــة، وتهــدف هــذهُ الجَهــود الرائــدة إلى رفــع ـكانــة الَمًملكــة في ـجَــال الــذكْاء 

الاصطناعي )Saudi Gazette, 2023(. وتتَوافقُ ـبادرات سدايا ـع رؤيتَها لتَحويل الَمًملكة إلى قوة عالَمًية في ـجَال 

زَّن،  ُـ ت  َـ الذكْاء الاصطناعي، وفي القمة العالَمًية للذكْاء الاصطناعي للمملكة العربية السعودية لعام 2022، قَدـ

وهــي شـرـكْة ـتَخصصــة في تقنيــة الــذكْاء الاصطناعــي للمؤسســات، ـشــروعها الثــوري لبنـاـء أكْبر نمــوذج لغــوي في 

ـجَال فهم وتحليل اللغة العربية بالذكْاء الاصطناعي في العالم، كْما قدـوا تطبيقات برـجَية ـتَقدـة، وقدـوا 

.)Saudi Gazette, 2022( »التَقنيــة الَمًتَطــورة لَمًحرــك فهــم اللغــة العربيــة الــذي يحمــل اســم »أسُــس
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تعكــسُ هــذهُ الَمًيزــَّاتُ الَمًتَقدـــةُ لتَقنيــة الَمًيتَــافيرس طبيعتَهــا الاســتَثنائية وإـكاناتهــا، وعلى الرغــم ـــن تشــجَيعها، 

ـــع جميــع  الحــال  هــو  كْمــا  بعــض الَمًهاجــمين،  ـــن  بالاســتَغلال وســوء الاســتَخدام  وافـرـة  تقنيــة الَمًيتَــافيرس  فــإن 

التَقنيــات الجَديــدة، ويتَطلــبَ تحديــد الَمًخاطــر التَــي يواجههــا اعتَمــاد تقنيــة الَمًيتَــافيرس الاعتراف بــأن نشــر هــذا النظــام 

الافتراضي على نطاق واسع يتَضمن استَخدام تقنيات ـتَنوعة لتَحقيقُ هدف ـوحد يعود بالفائدة التَجَارية. وـع 

ذلــك، تتَطــور هــذهُ التَقنيــات بحقوقهــا الخاصــة، وهــو ـــا يجَعــل الآثــار والاســتَخداـات الســلبية لتَقنيــة الَمًيتَــافيرس 

ـجَموعــة ـــن التَهديــدات والتَحديــات ـتَعــددة الجَوانــبَ والتَطــور.

لذلــك، يجَــبَ على الــدول العربيــة بــذل جهــود لتَشــكيل تقنيــة الَمًيتَــافيرس كْنظــام افتراضي ـتَماســك ولا حــدود 

2.0( والأنظمــة والأطــر  التَقليــدي )ويــبَ  التَنظيميــة ـــن الإنترنــت  الــدروس  يكــون ذلــك ـــن خلال تطبيــقُ  لــه، ولا 

التَنظيميــة الحاليــة فقــط، بــل أيضًــا ـــن خلال فهــم أن بعــض التَهديــدات التَــي تواجههــا تقنيــة الَمًيتَــافيرس جديــدة 

حتَــى إن كْانــت تنــدرج تحــت فـــات ـعروفــة. ولا تتَيــح ـعالجَــةُ هــذهُ التَحديــات بشــكل ـنفصــل للــدول العربيــة 

فرصــةً لا تُضاهــى لتَنفيــذ اعتَمــاد تقنيــة الَمًيتَــافيرس وتنظيمهــا فقــط، إنمــا تتَيــح أيضًــا ربــط تقنياتــه الَمًكونــة والناشـــة 

كْجَزــَّء ـــن حركْــة أوســع نحــو تــأـين اهتَمــام إقليمــي ـتَزَّايــد في التَحـوـل الرقمــي.

والَمًبدأ التَوجيهي للدول العربية هو أن تقنية الَمًيتَافيرس هي تحدٍ أـني ـشترك وعابر للحدود يجَبَ التَصدي 

له بشكل ـشترك وـفيد للجَميع.

ويمكن أن نحدد تسعة ـجَالات رئيسة للمخاطر التَي تواجه الدول العربية، وهي:

البنية التَحتَية الَمًخترقة. -

التَلاعبَ بالهوية. -

ـحاذير الخصوصية. -

الاختراقات. -

الإرهاب الإلكتروني. -

الجَرائم السيبرانية. -

نشر الَمًعلوـات الَمًضللة والزَّائفة. -

ـخاطر على السيادة والثقافة. -

التَعبـة الاجتَماعية والسياسية. -
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البنيــة  على  الهجَمــات  ذلــك  في  بمــا  الَمًيتَــافيرس،  لتَقنيــة  ـحــددةً  انتَهـاـكْاتٍ  هــذهُ  ـجَــالات  التَســعة  وتتَضمــن 

الدعايــة،  الأـــوال، ونشــر  وغســل  الفكريــة،  الَمًلكيــة  وســرقة  الســيبرانية،  الهجَمــات  الحيويــة، وتنســيقُ  التَحتَيــة 

وغيرهــا. الاجتَماعــي،  الاســتَقرار  تواجــه  التَــي  والتَحديــات  التَجَنيــد،  في  الَمًتَطرفــة  الجَماعــات  وجهــود 

وتجَتَمــع هــذهُ الَمًجَــالات ـعًــا، وغالبًــا ـــا تتَخطــى حــدود الأـــن الوطنــي والاحتَيــال والســرقة والتَزَّويــر والتَجَســس 

والجَريمــة والعنــف والتَحـرـش وخطابــات الكراهيــة والترهيــبَ، وـــن الصفــات القياســية لتَقنيــة الَمًيتَــافيرس، على 

الرغــم ـــن ذلــك، هــي اخــتَلاط هــذهُ الانتَهـاـكْات الَمًحــددة، والتَداخــل بين ـجَــالات التَحديــات هــذهُ بســببَ أسســها 

ـألوفــة  تبــدو  التَهديــدات الأـنيــة  أن طبيعــة  ـــن  الرغــم  للغايــة وطبيعتَهــا غير الَمًحــدودة. وعلى  التَقنيــة الَمًتَنوعــة 

للوهلــة الأولى، فــإن إساــءة اســتَخدام تقنيــة الَمًيتَــافيرس الَمًحتَملــة والناشـــة بأشــكال جديــدة - يمكــن للــدول العربيــة 

أن تمنعهــا وتخفــف ـنهــا وتــقضي عليهــا.

وتتَلاقــى هــذهُ الاســتَخداـات الســلبية لتَقنيــة الَمًيتَــافيرس في ضــرورة وجــود تنظيــم عالَمًــي لتَشــكيل هــذا النظــام 

الافتراضي، وَيَــرِدُ وصــفُ ـــا يجَــبَ أن يكــون عليــه هــذا الوجــود في الأقســام التَاليــة، ونوضــح في هــذا الجَزــَّء كْيــف 

يمكــن للاســتَخداـات الســلبية الَمًحتَملــة والناشـــة لتَقنيــة الَمًيتَــافيرس أن تُعَطِــلَ تطورَهــا ضمــن النظــم الاجتَماعيــة 

والاقتَصاديــة. والثقافيــة 

ثل: الويبَ 3، والذكْاء الاصطناعي وتعلم  ويتَعلقُُ استَمرارُ تقنيةِ الَمًيتَافيرس بمرونة التَقنيات الأساسية لها، ـ

الآلــة وإنترنــت الأشــياء، وغيرهــا. وتتَطلــبَ ـجَموعــةُ التَحديــات الكــبيرة، التَــي تواجــه هــذهُ التَقنيــات الناشـــة، الَمًزَّيــدَ 

ـن السرعة والنطاق الترددي والَمًزَّيد ـن البيانات. وعلى غرار بناء أـان تقنية الَمًيتَافيرس أثناء إنشائها وتبني نهج 

اســتَباقي بــدلًا ـــن نهــج رد الفعــل، ويجَــبَ أيضًــا ضبــط قواعــد ولوائــح الــذكْاء الاصطناعــي وتنفيذهــا عــاجلًا غير آجــل 

ـــع تشــكيل هــذا الَمًجَــال، ولا تـزـَّال ـشــكلات ويــبَ 2.0 الَمًتَعلقــة بالتَوســع والتَلاعــبَ بالبيانــات وقضايــا الخصوصيــة 

قائمــة إلى الآن، وتوفــر درسًــا قيمًــا في حين يتَشــكل ويــبَ 3.0. وكْلتَــا التَقنيــتَين لهــا عواقــبَ وخيمــة إذا ترُِكَْــت بــدون 

تنظيــم، وســيحتَاج الــذكْاء الاصطناعــي إلى ويــبَ 3.0، والعكــس صحيــح، فهمــا يكــملان بعضهمــا بعضًــا.

ـجَــرد  ـــن  نفســه  العربــيُ  العالــمُ  يميــزَُّ  بوضـوـحٍ،  وـواجهتَهــا  الإسـاـءات الَمًحتَملــة  هــذهُ  توضيــح  وـــن خلال 

اعتَمــاد تجَــاري للتَقنيــات الأساســية التَــي تدعــم تقنيــة الَمًيتَــافيرس - وتقنيــة الَمًيتَــافيرس نفســها – إلى بناــءِ إطــارٍ صالــحٍ 

لاســتَخداـاته بفعاليــة. وينشــغل العالــم التَقنــي بأخبــار الابتَــكارات في ـجَــالات، ـثــل: الــذكْاء الاصطناعــي وتعلــم 

الآلــة وإنترنــت الأشــياء والواقــع الَمًختَلــط والواقــع الَمًعــزَّز والواقــع الافتراضي، وغيرهــا، وبــدأت بالفعــل تظهــر قيــم 

وطنية وجيوسياسية ـستَقلة لاعتَماد هذهُ التَقنيات الأساسية بوضوحٍ للعديد ـن الدول العربية ـع تطور هذهُ 
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الابتَكارات، ولكن تطوير تقنية الَمًيتَافيرس على وجه التَحديد يحتَاج إلى جهد طويل الأـد بسببَ تعقيد التَقنيات 

 .)Strickland, 2022( »Yann LeCun« الأساســية لهــا، وهــذا ـــا أكْــدهُ خــبير الــذكْاء الاصطناعــي الرئيــس في ـيتَــا

ونظـرـًا لأن التَقنيــات التَــي تدعــم تقنيــة الَمًيتَــافيرس وتجَعلهــا قــادرة على العمــل والوصـوـل إليهــا - جزــَّء ـــن جهــد 

بحــث أســاسي وتطبيقــي طويــل الأجــل، فمــن الَمًرجــح أن تظهــر تهديــدات أـنيــة جديــدة، وبالتَــالي ـــن الجَيــد بالنســبة 

للــدول العربيــة، كْمــا أوضحنــا، اعتَمــاد نهــج اســتَباقي يضــم هــذهُ التَهديــدات الَمًحتَملــة في أســاس تنظيمــي ـــشترك.

الــدول العربيــة هدفًــا ليــس ـعنيًــا فقــط بتَعزَّيــزَّ  وتخــدمُ الَمًنظوـــةُ التَنظيميــةُ الَمًطــورةُ لتَقنيــة الَمًيتَــافيرس بين 

الاعتَمــاد الســلس لهــذا النظــام الافتراضي، وإنمــا بفـرـض ـشــاركْة ـتَكاـلــة ـــع التَقنيــات التَــي ســتَتَطلبَ أسُُسًــا 

التَحديــات  بتَنوــع  الاعتراف  ويتَســببَ  والــدولي،  الوطنــي  الَمًســتَويين  على  الَمًقبلــة  الســنوات  في  الأـنيــة  الــخبرة  في 

والتَهديدات التَي يشــكلها العالم الافتراضي ـع ـرور الوقت في وضع الدول العربية في ـوقف ـتَوســط وطويل 

الأجــل ـحســوبٍ للغايــة فيمــا يتَعلــقُ بنشــر تقنيــة الَمًيتَــافيرس واعتَمادهــا.

 

)Compromised Infrastructure( 1. البنية التحتية المخترقة

يمكــن  إـكاناتهــا الَمًحتَملــة  لتَقنيــة الَمًيتَــافيرس  تقنيــة الَمًيتَــافيرس وتوفــر  تشــغل  التَــي  نفســها  الخصائــص  تلــك 

أن تتَعـرـض للاختراق، إـــا عبر نقــاط ضعــف في النظــام أو كْأدوات للأذى. وعنــد فهــم الَمًجَــالات التَــي يمكــن فيهــا 

اســتَخدام تقنيــة الَمًيتَــافيرس ســلبيًا، يجَــبَ أن يؤخــذ في الاعتَبــار فســاد الخصائــص الحرجــة والبنيــة التَحتَيــة لتَقنيــة 

الَمًيتَــافيرس، ونــبين أدنــاهُ كْل ـنطقــة ـــن ـناطــقُ البنيــة التَحتَيــة التَــي تعــتَبر عرضــةً للاختراق.

 )Networks(  الشبكات 

الضــروري  فمــن  ولذلــك  الحرجــة؛  التَحتَيــة  للبنيــة  عشــر  الســتَة  القطاعــات  أحــد  الاتصــالات  قطاــع  يعــتَبر 

هــذا  وينطبــقُ  الثمــن،  عــن  النظــر  بغــض  بين الَمًســتَخدـين والأجهـزـَّة  التَواصــل  تحقــقُ  التَــي  الشــبكة  بنيــة  حمايــة 

تقنيــة  بيانــات  تلاـــس  قــد  ـحيطــة  شــبكات  أي  ـباشـرـة، وكْذلــك  الَمًيتَــافيرس  تقنيــة  تدعــم  التَــي  الشــبكات  على 

الجَهــات  قاـــت  وقــد  الأجهـزـَّة،  إلى  بالوصـوـل  تســمح  أو  بعــد،  عــن  والقيــاس  الوصفيــة  والبيانــات  الَمًيتَــافيرس 

الشــبكات  لَمًهاجمــة  بدقــة  حــملات  بتَصميــم  بمفردهــا،  تعمــل  أو  ـختَلفــة  دولٌ  تدعمهــا  أكْانــت  ســواء  الضــارة، 

واســتَخلاصٍ الَمًعلوـــات ـنهــا، والاســتَفادة ـــن البيانــات التَــي تتَدفــقُ فيها...إلــخ، ونفــذت هــذهُ الجَهــات هجَــوم 
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حجَــبَ الخدـــة الَمًوســع والبراـــج الخبيثــة لَمًنــع الوصـوـل إلى الشــبكة وحجَــبَ خدـــات الَمًنصــة، وفي الوقــت نفســه 

بسـرـعة  الَمًيتَــافيرس  تقنيــة  دعــم  واســتَمرار  الشــبكات  تطــور  وـــع  للإنترنــت.  الحــالي  الإصــدار  في  البيانــات  ســرقة 

القــدر. بنفــس  ضروريًــا  أــرـًا  الشــبكة  حمايــة  تصبــح  كْــبيرة،  وببيانــات 

)Internet of Things(  إنترنت الأشياء

التَقنيــة،  ـــن  نوــع  تؤثــر في أي  التَــي يمكــن أن  ـــن الَمًشــكلات الأـنيــة،  إنترنــت الأشــياء ـجَموعــةً أوســع  يضــم 

هندســة  تصميــم  أثنـاـء  ـعالجَتَهــا  ويجَــبَ  كْــبيرة،  أـنيــة  ـشــكلات  الَمًيتَــافيرس  تقنيــة  وـعــدات  شــبكات  وتواجــه 

الشبكة. ويشمل استَهداف إنترنت الأشياء إـكانية تعرضها للهجَمات السيبرانية التَقليدية، ـثل: هجَوم حجَبَ 

الخدـة الَمًوسع والبراـج الضارة والخبيثة، كْما يتَيح إنترنت الأشياء حركْةً جانبيةً أكْثر داخل الشبكة التَقليدية، 

بحيث تكون نقطة دخول واحدة كْافية للمهاجم للتَنقل بسرعة في جميع أنحاء الشبكة، وهو ـا يزَّيد ـن خطر 

تلــف البيانــات وفقدانهــا وســرقتَها، ولــن تســمح الشــبكات الأساســية لتَقنيــة الَمًيتَــافيرس بالحركْــة الجَانبيــة التَقليديــة 

التَــي يعتَــاد عليهــا ـحترفــو الأـــن الســيبراني والشــبكات، وبالإضافــة إلى ســرقة بيانــات الاعتَمــاد والكــم الهائــل ـــن 

الَمًعلوـــات الشــخصية الَمًتَاحــة في تقنيــة الَمًيتَــافيرس، فــإن حــدوث الحركْــة الجَانبيــة وســوء اســتَخدام الشــبكة الَمًتَعلــقُ 

بأجهـزـَّة إنترنــت الأشــياء أـــر ـحتَمــل، وفي أســوأ الســيناريوهات، يمكــن للمهاجــم الضــار اســتَخدام نظــارة الواقــع 

الافتراضي لشخص ـا في تقنية الَمًيتَافيرس للدخول إلى الشبكة والتَحرك جانبيًا لنشر البراـج الضارة أو الخبيثة، 

ــا لــرواد  ًـ وإســقاط جزــَّء كْــبير ـــن تقنيــة الَمًيتَــافيرس، وجعــل الَمًشتريــات والأصـوـل الرقميــة وغيرهــا غير ـتَاحــة تما

تقنية الَمًيتَافيرس، وعلى الرغم ـن أن الَمًخاطر والأضرار الأـنية تتَطلبَ ـناقشة أعمقُ، فإنه ليس ـن الَمًبكر البدء 

في ـواجهــة الَمًخاطــر التَــي يمكــن أن تنشــأ ـــع التَقنيــة الجَديــدة، ويعنــي تشــكيل حواجــزَّ وقائيــة للتَقنيــة الجَديــدة 

تمــكين تجَربــة ـســتَخدم أكْثر أـانًــا عــاجلًا وليــس آجلًا، وتكــون اســتَباقية بــدلًا ـــن رد الفعــل.

)Mixed Reality(  الواقع المختلط

التَفاعليــة الإضافيــة  العوالــم والواقعيــات  فــإن  الــذي تقدـــه تقنيــة الَمًيتَــافيرس،  الجَديــد  بالإضافــة إلى الَمًجَــال 

تعــد جزــَّءًا أساســيًا ـــن تقنيــة الَمًيتَــافيرس، ويجَــبَ حمايــة جميــع البيانــات الَمًذكْــورة ســابقًا، كْمــا يجَــبَ حمايــة جميــع 

الأنظمــة والَمًستَشــعرات والشــبكات الَمًســتَخدـة لجَمــع البيانــات للواقــع الافتراضي والواقــع الَمًعــزَّز والواقــع الَمًختَلــط 
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والواقــع الَمًمتَــد، ويمكــن أن تتَعـرـض الأجهـزـَّة التَــي توفــر تجَــارب في الواقــع الَمًختَلــط للاختراق، وتقــدم ـستَشــعرات 

الواقــع الَمًعــزَّز/ الواقــع الافتراضي تحديــات جديــدة أـــام الَمًســتَخدـين. ويتَيــح البــث الَمًباشــر، ســواء لَمًشــاهدة وســائل 

الإعلام، أو ـمارســة الأعمــال التَجَاريــة، أو الألعــاب، أو الاســتَخداـات الأخــرى، ـشــاهدة البيانــات آنيًــا بــدلًا ـــن 

اتصــالًا  تتَطلــبَ  التَــي  تقنيــة الَمًيتَــافيرس،  البشــر يتَجَهــون حاليًــا إلى  أن  الشــاـل. وبمــا  للتَحليــل  الانتَظــار وجمعهــا 

أقــوى وأجهزــَّة وتقنيــة لَمًتَابعــة العالــم الرقمــي والتَفاعــل ـعــه، فــإن هــذا الأـــر يترتــبَ عليــه ـزَّيــدٌ ـــن ـخاطــر فقــدان 

الخصوصيــة والأذى للأشــخاصٍ عندـــا »يتَصلــون« بتَقنيــة الَمًيتَــافيرس وينتَقلــون بأنفســهم هنــاك. وســتَكون حمايــة 

الخصوصيــة والبيانــات الشــخصية أكْثر أهميــة ـــن أي وقــت ـضى ـــع تطــور هــذا النظــام.

)Artificial Intelligence(  الذكاء الاصطناعي

كْل  وتأثرــت   ،2022 عــام  نهايــة  في  واســتَخداـها  الدردشــة  وروبوتــات  الكــبيرةِ  اللغــاتِ  نمــاذجِ  شــعبيةُ  زادت 

الــذكْاء الاصطناعــي هــذهُ حيــاة  قطاعــات الحيــاة؛ الطبيــة والَمًاليــة والتَقنيــة والحكوـيــة وغيرهــا، وـنحــت أدوات 

يمكــن  والآن  التَجَاريــة،  الأعمــال  وعمليــات  والحكوـــات  الأشــخاصٍ  بين  والفعالــة  الســهلة  للتَفــاعلات  جديــدة 

ـعالجَــة الَمًهــام الَمًملــة والَمًكــررة بشــكل أكْثر فاعليــة ـــن خلال الأتمتَــة، وعلى الرغــم ـــن ذلــك، تتَطلــبَ تطبيقــات 

الــذكْاء الاصطناعــي العمليــة، التَــي تضــم التَعــرف على الوجــوهُ والأصــوات وروبوتــات الدردشــة، تدريبًــا، على أن 

يُنفــذ هــذا التَدريــبَ بشــرٌ ـتَأثــرون بتَحيزَّاتهــم وانحرافاتهــم. وتخضــع التَحيـزـَّات الَمًدرجــة في أي نمــوذج عــن طريــقُ 

التَدريــبَ - ســواء أكْانــت عبر الــكلام أم النــص أم الفيديــو - لتَقليــل تمثيــل بعــض الثقافــات والجَنســيات وتضــمين 

لــو كْان ذلــك غير ـقصــود. العنصريــة والتَعصــبَ، حتَــى 

وتتَأثــر كْل صناعــة بــالأدوات التَــي تعمــل بالــذكْاء الاصطناعــي، وعلى الرغــم ـــن أن نمــاذج اللغــات الكــبيرة هــي 

وســيلة ـلائمــة لتَحليــل كْميــات ضخمــة ـــن البيانــات في البيـــات التَجَاريــة واســتَخداـها، فــإن البيانــات، التَــي يتَــم 

 )Deep dark web( )تدريبهــا عليهــا ـــن ـصــادر ـتَنوعــة، ـثــل: الطــبَ والتَمويــل والشــبكة الَمًظلمــة )الويــبَ الَمًظلــم

- تؤثــر ـباشرــة على تكاـلهــا في البيـــات التَجَاريــة، وفي ظــل تطــور هــذهُ التَقنيــة، تبــدأ التَحذيرــات بالظهــور، وتتَحوــل 

نمــاذج اللغــات الكــبيرة في بعــض الأحيــان إلى ببغــاوات عشــوائية )Bender et al., 2021(  أو أنظمــة تقلــد أنمــاط 

البيانــات التَــي تــم تدريبهــا عليهــا، بمــا في ذلــك الأنمــاط التَــي تعكــس ببســاطة تحيزــَّات الإنســان في العالــم الحقيقــي، 

الــذكْاء الاصطناعــي الَمًدعوـــة  تطبيقــات  أن  ـــن  يحــذرون  بالفعــل  الرائديــن  العلمـاـء والباحــثين  فــإن  وـــع ذلــك، 
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بنمــاذج اللغــات الكــبيرة، ـثــل: روبوتــات الدردشــة )Kosinksi, 2023( التَــي تســتَخدم عناصــر لــم يتَــم برـجَتَهــا 

بشــكل  تكــون شــخصية  التَــي  النمطيــة  الصــور  البشــرية أو  الصفــات  بعــض  بتَقليــد  فيهــا، وتقــوم  بشــكل ـقصــود 

.)Lu et al., 2023( ـماثــل للإنســان أو ـســتَوحاة ـنــه

وينبغــي الاعتراف بأنــه ـــع ظهــور أدوات الــذكْاء الاصطناعــي وتعلــم الآلــة، فقــد انخفضــت العوائــقُ التَــي تحوــل 

دون دخـوـل الجَرائــم الســيبرانية، وقــد أتاحــت تلــك الأدوات الفرصــة للمجَـرــين الســيبرانيين غير الَمًــحترفين ذوي 

الــخبرة القليلــة أو الَمًعدوـــة لتَصميــم براـــج ضــارة تســتَهدف البيانــات، وعلى وجــه الدقــة، يمكــن أن يؤيــد الــذكْاء 

 Microsoft Research,( الاصطناعــي في تقنيــة الَمًيتَــافيرس إنشـاـء هـرـم رقمــي أو طبقــة اجتَماعيــة ـــن الَمًجَتَمــع

2023(، فــضلًا عــن تجَاهــل عواـــل اجتَماعيــة ثقافيــة ـهمــة. وأدت الجَائحــة والانتَخابــات الأخيرة في جميــع أنحـاـء 

العالــم وحـرـكْات ـدنيــة أخــرى إلى تقســيم الَمًجَتَمعــات وحــدوث صراعــات ـدنيــة بالفعــل، وقــد يــؤدي توســيع هــذا 

الصـرـاع وتعزَّيـزـَّهُ في تقنيــة الَمًيتَــافيرس باســتَخدام التَقنيــة، التَــي تعتَمــد على التَحيـزـَّات البشــرية وبالتَــالي تخضــع 

 Microsoft( بــدلًا ـــن توحيدهــم لهــا، إلى الَمًزَّيــد ـــن التَفرقــة بين الَمًســتَخدـين والَمًشــاركْين في تقنيــة الَمًيتَــافيرس 

النــص  الكــبيرة إعــادة صياغــة  اللغــة  لنمــاذج  يمكــن  أنــه  إلى  Research, 2023(. وتــشير الأبحــاث الَمًبكـرـة الأخــرى 

 بطريقــة تخفيــف الاحتَقــان في التَفــاعلات الرقميــة بين الَمًســتَخدـين البشــريين الذيــن يناقشــون ـوضوعــات ســاخنة 

)Argyle et al., 2023( وـــن الَمًــفترض أنــه إذا دعمــت النمــاذج هــذهُ القــدرات، فمــن الَمًمكــن اســتَخداـها.  أيضًــا 

فيهــا  الَمًســتَخدـون  يقيــم  التَــي  أو الَمًنطقــة  الدولــة  عــن  ـســتَقلة  ديناـيكيــة  افتراضيــة  بيـــات  في  ســلبية  لأغـرـاض 

البشــريون.

ـنظمــة  أعضـاـء  تواصــل  في  الحــال  هــو  ـثلمــا   - غير الَمًشــروعة  الأنشــطة  حـوـل  التَواصــل  تعزَّيــزَّ  أيضًــا  ويمكــن 

إجراـيــة - بواســطة الــذكْاء الاصطناعــي، عندـــا يتَــم ربطــه بتَقنيــة إخفـاـء الَمًعلوـــات، وهــي تهديــد ـعــروف تُخفــى 

فيــه الرســائل داخــل صــورة أو وســائط أخــرى، وتعمــل تلــك التَقنيــة عنــد تنفيذهــا بشــكل صحيــح على إخفـاـء وجــود 

رســالة ســرية أو أي رســالة )Ornes, 2023(، وقــد اســتَخدـت تقنيــة إخفـاـء الَمًعلوـــات في الويــبَ 2.0 في هجَمــات 

تقنيــة إخفـاـء  اســتَخدام  تمــكين  للــذكْاء الاصطناعــي  الضــارة ســريعة الانتَشــار. ويمكــن  الخبيثــة والبراـــج  البراـــج 

الَمًعلوـــات للأنشــطة الضــارة، ويتَيــح الَمًحتَــوى الــذي تنشـــه الآلــة، والخوارزـيــات التَــي تشــكل الــذكْاء الاصطناعــي، 

الخــاصٍ  التَهديــد الأـنــي  وهــذا   .)Ornes, 2023( ــا  ًـ تما الســرية  الرســائل وتشــفير الَمًعلوـــات  فرصًــا أكْبر لإخفـاـء 

يتَداخل ـع الذكْاء الاصطناعي بما في ذلك الجَرائم السيبرانية، ولكن يتَم تعزَّيزَّهُ حديثًا بشكل رئيس باستَخدام 

أدوات الــذكْاء الاصطناعــي الَمًتَاحــة.
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)Identity Manipulation( 2. التلاعب بالهوية

تطــرح تقنيــة الَمًيتَــافيرس تحديــاتٍ جديــدةً فيمــا يتَعلــقُ باســتَخدام الهويــات الرقميــة وســوء اســتَخداـها؛ ونظـرـًا 

لأنــه عالــم افتراضي انغمــاسي، فــإن ـفهــوم الهويــة الرقميــة يتَجَــاوز ـجَــرد اســم ـســتَخدم أو ـلــف تعريــف، فقــد 

تشــمل الهويــة الرقميــة شــخصيات رـزَّيــة قابلــة للتَخصيــص بالكاـــل وتاريــخ شــخصي وإنجَــازات وأصـوـل افتراضيــة 

ـملوكْــة، ويــثير هــذا الَمًســتَوى الفريــد ـــن التَخصيــص العديــد ـــن الَمًحاذيــر؛ إذ يمكــن ســرقة هويتَــك الرقميــة أو 

استَنساخها أو إساءة استَخداـها، وهو ـا يؤدي إلى شكل ـن أشكال سرقة الهوية، التَي تكون النظم النظاـية 

الحالية غير ـجَهزَّة بشــكل جيد للتَعاـل ـعها. ويمكن للمحتَالين اســتَغلال هذهُ الهويات الرقمية وإنشاــء نســخ 

ـزَّيفــة ـطابقــة تقريبًــا للشــخصيات الافتراضيــة الَمًعروفــة لخــداع الآخريــن، على غـرـار عمليــات التَصيــد الاحتَيــالي في 

الويبَ 2.0 الحالي. ويمكن أن تؤدي القدرة على التَنكر كْأشخاصٍ آخرين إلى أشكال جديدة ـن التَنمر الإلكتروني 

والتَحـرـش أو الَمًعــاـلات الاحتَياليــة، وعلاوة على ذلــك، يمكــن أن يــؤدي ســوء اســتَخدام الهويــات الرقميــة هــذا إلى 

خســارة ســمعة الفــرد داخــل تقنيــة الَمًيتَــافيرس، وربمــا في العالــم الحقيقــي، ويقــدم عمــقُ الَمًعلوـــات الشــخصية 

داخــل الهويــة الرقميــة أيضًــا ـحاذيــر الخصوصيــة، ويمكــن للشـرـكْات جمــع بيانــات الَمًســتَخدـين وتحقيــقُ الربــح 

ـنهــا بطــرقٍ تعتَــدي على الخصوصيــة، وهــو ـــا يــؤدي إلى انتَهـاـكْات غير ـتَوقعــة للأـــان الشــخصي.

وتَمَثـــلَ اتجَــاهٌُ حديــثٌ بين الَمًهاجــمين الســيبرانيين في نشــر تقنيــة التَزَّييــف العميــقُ في الَمًســاحات الإلكترونيــة، ويمثــل 

اســتَخدام تقنيــة التَزَّييــف العميــقُ بشــكل ضــار ـصــدر قلــقُ آخــر في تقنيــة الَمًيتَــافيرس؛ حيــث تطــور ـفهــوم الهويــة، 

ونتَيجَة لتَقنية التَزَّييف العميقُ التَي يقدـها الذكْاء الاصطناعي، يمكن إنتَاج ـحتَوى فيديو أو صوت ـركْبَ بشكل 

ًـا لــم يفعلــه بالفعــل في الواقــع، ففــي تقنيــة الَمًيتَــافيرس، يمكــن توســيع  شــبه واقعــي يصــور شــخصًا يفعــل أو يقوــل شــي

اســتَخدام تقنيــة التَزَّييــف العميــقُ )Tariq et al., 2023(، لإعــادة إنشـاـء هويــات رقميــة كْاـلــة، وهــو ـــا يمكنهــم ـــن 

التَنكــر في هيـــة شــخصيات ـعروفــة أو ـؤثرــة، ويمكــن للمجَرـــين اســتَخدام هــذهُ التَكتَيــكات الخادعــة لأغرــاض خبيثــة 

ـختَلفــة، بــدءًا ـــن نشــر الَمًعلوـــات الخاطـــة والدعايــة إلى الاحتَيــال على الَمًســتَخدـين غير الحذريــن، ويمكــن أن يــؤدي 

هــذا النوــع ـــن ســوء اســتَخدام الهويــة في تقنيــة الَمًيتَــافيرس إلى انتَشــار الشــك وعــدم الثقــة على نطــاق واســع، وهــو ـــا 

عَقـــدًا. ُـ يجَعــل ـــن التَفــاعلات الاجتَماعيــة والتَجَــارة أــرـًا 

)Social Engineering(  الهندسة الاجتماعية

التَقنيــة  إصــدار  عــن  النظــر  بغــض  الإنترنــت،  عبر  للأنشــطة  الَمًســتَمرةَ  التَهديــداتِ  الاجتَماعيــةُ  الهندســةُ  تُمَثِــلُ 

الَمًســتَخدـة والتَحديثــات والتَصحيحــات وتقليــل الَمًخاطــر. ويمكــن القـوـل ببســاطة بــأن الأشــخاصٍ ليســوا دائمًــا ـــن 
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يخبرون أنهم ـتَصلون عبر الإنترنت، ففي تقنية الَمًيتَافيرس، التَي تركْزَّ على التَفاعلات الشــخصية الغنية، هناك 

أيضًــا احتَماليــة قويــة لحــملات التَجَســس والهندســة الاجتَماعيــة، وهــي تكتَيــكات ـعروفــة تســتَخدـها ـجَموعــات 

تابعــة للدولــة وتكــون أقــل تقنيةـــ فالَمًهاجمــون الأقــل تقنيــة لا يزَّالــون يجَيــدون ســرقة الَمًلكيــة الفكريــة والَمًعلوـــات 

الشــخصية والوثائــقُ الحكوـيــة و/أو الَمًؤسســية الحساســة.

وتــؤدي التَفــاعلات الاجتَماعيــة التَــي تحــدث في تقنيــة الَمًيتَــافيرس إلى تكويــن اعــتَلال ـــشترك ســيئ ـــع الهندســة 

الاجتَماعية للحصول على ـعلوـات لا ينبغي أن تكون ـتَاحة للعاـة، وهذا ـا يُشَكِلُ تهديدًا خطيًرا ـن الناحية 

التَهديــدات للأـــن الوطنــي والَمًؤسســات والأنشــطة عبر  الأـنيــة على الَمًســتَوى الوطنــي. وقــد يكــون هــذا أحــد أخطــر 

الإنترنــت بشــكل عــام، وغالبًــا ـــا يقــوم الَمًهاجمــون الَمًهــددون بالظهــور بصــورة خاطـــة غير صورتهــم الحقيقيــة عمــدًا، 

أو ببســاطة يكذبــون حـوـل هويتَهــم للحصـوـل على ـعلوـــات ـــن جميــع الأنــواع، وفي البيـــة الافتراضيــة الَمًتَنكــر فيهــا 

الَمًجَهولــة، غالبًــا ـــا يكونــون أكْثر جـرـأة وشــجَاعة، وعليــه، يتَوقــع أن يتَصاعــد هــذا الســلوك في تقنيــة الَمًيتَــافيرس ـــع 

تزَّايــد اســتَخدام الــذكْاء الاصطناعــي في إنشـاـء صــور ـزَّيفــة وبيانــات حيويــة وشــخصيات افتراضيــة وأكْثر ـــن ذلــك، 

ويمكن للذكْاء الاصطناعي إنشاء شخصية وـنظمة ورواية ـن أي نوع بسرعة، وتوجد احتَمالية سوء الاستَخدام 

لهــذا الَمًجَــال بشــكل قــوي، وـــع أنــه يعــد بالفعــل ـــن الصعــبَ التَمييــزَّ بين الَمًحتَــوى الــذي أنشــأهُ الــذكْاء الاصطناعــي 

 Edwards,( وبين الَمًحتَــوى الــذي أنشــأهُ الإنســان، فــإن الجَهــات الضــارة يمكــن أن تســتَخدم هــذا الجَانــبَ الغاـــض

2023( لتَحقيــقُ غاياتهــا لإجـرـاء بحوثهــم، وتطويــر خططهــم والاســتَفادة ـــن ـســتَخدـي تقنيــة الَمًيتَــافيرس.

التَــي ـــن الَمًــفترض أن يكــون وجودهــا ـهنيًــا فقــط، أصبحــت أرضًــا خصبــةً  وهنــاك ـنصــات، ـثــل: لينكــد إن، 

الخطــر  الهندســة الاجتَماعيــة )Syme, 2023(. وهــذا  التَجَســس الَمًــؤسسي وحــملات  لتَنفيــذ  الضاريــن  للمهاجــمين 

ينتَقــل بشــكل كْــبير إلى تقنيــة الَمًيتَــافيرس، حيــث يمكــن للمهاجــمين الضاريــن اســتَخدام الــذكْاء الاصطناعــي الإنتَاجــي 

لإنشاء الشخصيات الافتراضية وإخفاء هوياتهم الحقيقية، ولا ينطبقُ التَنكر فقط على رؤساء الدول الشهيرين، 

نشــاطهم  ـــن  حقيقيــة  بصمــات  باســتَخدام  الإنترنــت  على  إنســان  أي  تقليــد  يمكــن  بــل  الرؤسـاـء،  أو  الَمًلـوـك  ـثــل: 

والنتَيجَــة هــي شــكل ظاهــري ـشــروع للتَعــرف، فحتَــى على الَمًنصــات الَمًرُاقبــة بشــكل أكْثر صراـــة، ـثــل تلــك التَــي 

أدوات  ـــن  الناتجَــة  والَمًــواد  للوثائــقُ الَمًــزَّورة  الضاريــن  اســتَخدام الَمًهاجــمين  يتَــم ـلاحظــة  ـاليــة،  ـعــاـلات  تُجَْــرِي 

الــذكْاء، ويشــمل ذلــك كْل شيء بــدءًا ـــن شـرـاء بطاقــات هويــة ـزَّيفــة، وفــواتير خدـــات عاـــة ـزَّيفــة ـــن ـنتَديــات 

الَمًســروقة وتغييرهــا  الَمًعلوـــات  تلــك  تزَّويــر  ويمكــن  إقاـتَهــم،  ـــكان  أو  ـوقعهــم  تضليــل  إلى  ـختَلفــة،  إجراـيــة 

بســهولة؛ بالإضافــة إلى إنشاــء ـقاطــع فيديــو ـزَّيفــة وشــخصيات افتراضيــة ونشــاط آخــر، ويــتَلاشى الخــط بين هويــة 

إنســان حقيقيــة وهويــة ـزَّيفــة ويصعــبَ التَمييــزَّ بينهمــا أكْثر.
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)Privacy Concerns( 3. محاذير الخصوصية 

لا يمكــن ـناقشــة التَقنيــة بشــكل كْافٍ دون التَطــرق إلى ـحاذيــر الخصوصيــة، وحيــث يتَطلــبَ إنشـاـءُ حســابٍ 

جديــدٍ أو التَســجَيل في خدـــة أو القيــام بأنشــطة عبر الإنترنــت وجــودَ ـصادقــةٍ، ـثــل: عنــوان البريــد الإلــكتروني 

وكْلمــة الَمًــرور واســم الَمًســتَخدم وتاريــخ الَمًــيلاد ورقــم الهاتــف وغير ذلــك، ففــي التَقنيــات الأساســية، توجــد خدـــات 

حــدوث  في  أيضًــا  وتســهم  التَكنولوجيــة،  الحزَّـــة  ـــن  أعمــقُ  ـســتَويات  في  عنهــا  ـعلــن  غير  ولكــن  ضروريــة، 

ـشــكلات الخصوصيــة، ـثــل: تتَبــع ـلفــات تعريــف الارتبــاط )الكوكْيــزَّ( أو شــهادات X509، وبحــد أدنى، تُسَــبِبَُ 

بشــكل  ـعهــا  التَعاـــل  تــم  أو  قانـوـني  غير  بشــكل  كَْشْــفُها  إليهــا/  الوصـوـل  تــم  إذا  طفيفًــا  أذًى  الَمًعلوـــات  هــذهُ 

تُشَــكِلُ تهديــدًا أكْبر وأكْثر خطــورة. وفي  التَــي يُكشــف عنهــا بشــكل جماعــي  البيانــات  فــإن  ـنفصــل، وـــع ذلــك، 

فرديــة  تجَربــة الَمًســتَخدم حســابات  تتَطلــبَ  فرديــة أكْثر،  بطريقــة  بناؤهــا  يتَــم  عندـــا  تقنيــة الَمًيتَــافيرس، خاصــة 

ـتَعــددة لَمًجَــالات ـختَلفــة، كْمــا يمكــن أن تتَطلــبَ تحديــد هويــة الَمًســتَخدم ـــن خلال ـحفظــة العملــة الَمًشــفرة، 

نَــة بشــكل تشــفيري لحمايــة الأصـوـل ـــن الســرقة  ــ ؤَ ُـ ويمكــن أن تشــمل هــذهُ الَمًحافــظ الأصـوـل الرقميــة وتكــون 

ـهاجمتَهــا  وـحاولتَهــم  الَمًيتَــافيرس  تقنيــة  حـوـل  الَمًعرفــة  ـــن  ـزَّيــدًا  الخبيثــة  الجَهــات  اكْتَســاب  وـــع  والضياــع. 

وقاعــدة ـســتَخدـيها، يجَــبَ أن تظــل حمايــة خصوصيــة ـســتَخدـي تقنيــة الَمًيتَــافيرس في الَمًقــام الأول، خاصــةً 

ـــع التَشــغيل الَمًتَبــادل القائــم على فكـرـة التَوافــقُ والتَكاـــل، حيــث إن أي نوــع ـــن أنــواع التَعرــض للخصوصيــة في 

بالعكــس. العالــم الحقيقــي والعكــس  الرقمــي ســيؤثر في  العالــم 

وعلى الرغــم ـــن أن تقنيــة الَمًيتَــافيرس هــي ســاحة جديــدة، فــإن ســرية البيانــات وسلاـتَهــا وتوافرهــا )ثالــوث 

سي آي إيــه( ضــرورة غير قابلــة للتَغــيير وـطلقــة لجَميــع الاتصــالات الرقميــة، ويجَــبَ على الــدول العربيــة أن تتَابــع 

ـــدخلات الَمًســتَخدـين وتبادلهــم الَمًعلوـــات في تقنيــة الَمًيتَــافيرس وفقًــا لقواعــد الخصوصيــة والحمايــة، وتكــون 

البيانــات هــي النطــاق الجَديــد - ودورهــا الَمًركْــزَّي يســتَدعي حمايتَهــا بــأي ثمــن، ولقــد اســتَخدـت بعــض الجَهــات 

الإنترنــت لــفترة طويلــة لســرقة الَمًعلوـــات الشــخصية الخاصــة بحكوـــات بعــض الــدول وبعــض الَمًواطــنين، كْمــا 

الفكريــة  والَمًــواد  العســكرية  التَدريــبَ  وكْتَيبــات  والطائـرـات  بالســفن  الخاصــة  والوثائــقُ  الأســلحة  خطــط  ســرقوا 

بالإنــكار  أيضًــا  تســمح  الَمًظلمــة  الإنترنــت  وطبيعــة  تحميــه،  التَــي  والكيانــات  الوطنــي  بالأـــن  الَمًتَعلقــة  والَمًعــدات 

البيانــات في  توافــر  يــزَّداد  أن  عــن الأشــخاصٍ، وـــن الَمًتَوقــع  فــضلًا  الحكوـــات،  التَوتـرـات بين  الَمًعقـوـل وتصعيــد 

ـــن  الحساســة والَمًؤسســات  البيانــات  لحمايــة  يجَــبَ وضــع عمليــات  أنــه  يعنــي  ـــا  وهــو  فقــط،  تقنيــة الَمًيتَــافيرس 

البدايــة.
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)Consumer Data Privacy(  خصوصية بيانات المستهلك

ستَستَمر الحاجة إلى حماية الَمًستَهلك في تقنية الَمًيتَافيرس، ويعتَبر تنفيذ تدابير لحماية البيانات الفردية وإنشاء 

الَمًرونة الرقمية والحفاظ على خصوصية البيانات أـرًا بالغ الأهمية، ويتَطلبَ تنفيذ تدابير في جميع نقاط البيانات 

أثناء الراحة وأثناء الانتَقال، ويجَبَ أن يكون التَشفير الشاـل هو القاعدة العاـة لتَقنية الَمًيتَافيرس، وذلك بدون 

اســتَثناء، وـــن الَمًتَوقــع أن تكــون الإعلانــات في الَمًيتَــافيرس ـربحــة بقــدر ربحهــا في الويــبَ 2.0. وستَســتَهدف الإعلانــاتُ 

الَمًســتَخدـين، ســواء أكْانــوا بشـرـًا أم شــخصيات افتراضيــة، ويجَــبَ حمايــة البيانــات الشــخصية للمســتَهلكين، التَــي 

تجَمعهــا وتســتَخدـها خدـــات الإعلان في تقنيــة الَمًيتَــافيرس، ـــن الجَهــات الخبيثــة التَــي تحــاول ســرقة الَمًعلوـــات 

 Vardanyan et( 2.0 َا كْما تفعل الجَهات الخبيثة الآن في خدـات الويب ًـ الشخصية وبيعها بغرض الربح، تما

al., 2023(. وعنــد التَفاعــل والتَســوق والَمًشــاركْة في النظــام الافتراضي، ســيتَم إنشاــء بيانــات الَمًســتَهلك بمعــدل أعلى 

بكــثير ـمــا يتَــم إنشــاؤهُ في الويــبَ 2.0 الحــالي، وـــع تزَّايــد توافــر البيانــات ينتَــج الَمًزَّيــد ـــن الَمًخاطــر لانتَهــاك اســتَخدام 

خصوصية الَمًســتَهلكين أو إساــءة اســتَخداـها.

وعلى ـــالكي ـنصــات تقنيــة الَمًيتَــافيرس وـشــغليها بنـاـء ـنصاتهــم بفكـرـة حمايــة خصوصيــة الَمًســتَهلكين بــأي 

ثمــن، ويجَــبَ أن يســتَفيدوا ـــن الــدروس الَمًســتَفادة ـــن الويــبَ 2.0 وتنفيــذ سياســات وعمليــات أفضــل، ويُتَنــاول 

التَــي تعتَمــد على سلســلة  التَقنيــة،  الثقــة والَمًراجعــة  التَــدابير بشــكل طبيعــي ـــن خلال ـيـزـَّات  العديــد ـــن هــذهُ 

الكتَــل، والتَــي تدعــم ـنصــات تقنيــة الَمًيتَــافيرس اللاـركْزَّيــة، وعلى الرغــم ـــن هــذهُ الضمانــات، فــإن هنــاك نقــاط 

الَمًســتَخدـين  لحمايــة  وتخزَّينهــا  البيانــات  نقــل  تصميــم  ويجَــبَ  البيانــات.  نقــل  نقــاط  عــدة  في  وثغـرـات  ضعــفٍ 

والشــخصيات الافتراضيــة الخاصــة بهــم والاتصــال بينهــم، ويتَــم ـعالجَــة اعتَبــارات الخصوصيــة بواســطة تقديــم 

واســتَخدام تقنيــة سلســلة الكتَــل، ولكــن لا يوجــد دواء شــافٍ لجَميــع ـشـاـكْل الخصوصيــة، حيــث يتَطلــبَ ذلــك 

الَمًســتَمرة. والتَحديثــات  اليقظــة 

بيانــات الَمًســتَخدم خاصــة للغايــة؛ حيــث تكــون الَمًعلوـــات الَمًعرفــة الوحيــدة هــي  الكتَــل، تكــون   وفي سلســلة 

عناويــن الَمًســتَخدـين الَمًتَعاـــلين، كْمــا تكــون عمليــات الوصـوـل إلى البيانــات خاصــة، حيــث يمكــن أن يفعــل ذلــك 

فقــط الَمًســتَخدـون الَمًتَعاـلــون الذيــن يمتَلكــون ـفاتيــح التَشــفير الخاصــة، وتكــون سلســلة الكتَــل ـؤـنــة بشــبكة 

ـوزعة ـن النظراء الذين يدعمون سلسلة الكتَل، ويتَحققُ ـشاركْو شبكة النظراء ـن صحة الَمًعاـلات، ويمكن 

للأعضاــء الانضمــام إلى الشــبكة أو ـغادرتهــا دون التَــأثير على التَوافــقُ. ويُشــغل الَمًشــاركْون في الشــبكة الَمًتَصلــة هــذهُ 

أو العُقــد براـــج لفـرـض بروتوكْـوـلات سلســلة الكتَــل والتَفاعــل بعضهــم ـــع بعــض دون الحاجــة إلى ـديــر شــبكة 
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ـوثــوق أو وســطاء للســماح بنقــل الَمًعلوـــات في جميــع أنحـاـء الشــبكة، ويمكــن للجَهــات الَمًهــددة ـحاولــة التَغلــبَ 

الشــبكة  الخدـــة الَمًــوزع ضــد  تنفيــذ هجَــوم حجَــبَ  ـــن خلال تشــغيل عقــد ضــارة أو  الكتَــل  على سلاـــة سلســلة 

تقنيــات  تعتَمــد على  التَــي  تقنيــة الَمًيتَــافيرس  إلى ـنصــات  التَهديــدات  هــذهُ  الكتَــل. وتمتَــد  لتَعطيــل حالــة سلســلة 

سلســلة الكتَــل، وتُصمــم سلســلة الكتَــل بشــكل طبيعــي للدفاــع عــن نفســها ضــد هــذهُ التَهديــدات ـــن خلال توزيــع 

ـسؤوليات الشبكة لدفتر الأستَاذ على عدة عُقد وضمان استَمرارية الشبكة في حالة اختراق عقدة واحدة أو عدة 

عُقــد في ـواجهــة تهديــد ســيبراني. وتجَعــل الحمايــة، التَــي توفرهــا تقنيــة سلســلة الكتَــل واســتَخداـها الَمًثبــت لتَــأـين 

التَقنيــة، ـرشــحًا ـثاليًــا للاســتَخدام في تقنيــة الَمًيتَــافيرس.

)Institutional Data Privacy(  خصوصية البيانات المؤسسية

يجَبَ أن تكون سياساتُ كْلِ شركْةٍ وبائع تجَزَّئة وتاجر وفنان وـؤسسة ـحددةً بشكل واضح، عندـا يتَعلقُ 

الأـــر بعمليــات تقنيــة الَمًيتَــافيرس، ويــؤدي تفــوق التَقنيــة على التَنظيــم في ـعظــم الأحيــان إلى ـشــكلات؛ لــذا يجَــبَ 

على جميــع الَمًنظمــات والَمًؤسســات أن تبــدأ بسياســات الخصوصيــة للأجهـزـَّة وـعالجَــة البيانــات والاحتَفــاظ بهــا؛ 

ويشــبه هــذا حاليًــا سياســات اســتَخدام الأجهـزـَّة الشــخصية في العمــل، ولكــن يجَــبَ تحديدهــا على نطــاق أوســع. 

الشــخصية، وأجهـزـَّة  الحاســبَ الآلي  بتَقنيــة الَمًيتَــافيرس: أجهـزـَّة  يوفــر اتصــالًا  وتشــمل الأجهـزـَّة الَمًدرجــة أي جهــاز 

الحاســبَ الَمًحمولــة، والأجهـزـَّة اللوحيــة، والهواتــف الَمًحمولــة، بالإضافــة إلى تلــك الأجهـزـَّة التَــي تســمح بالتَفاعــل في 

تقنيــة الَمًيتَــافيرس، ـثــل: نظــارات الواقــع الافتراضي/ الواقــع الَمًعــزَّز.

والتحديــد هــو أمــر ضــروري، ويجــب على الشرــكات ومقدمــي خدمــات الأصوــل الافتراضيــة البــدء في تحديــد مــا 

يلي على الفــور:

كيف ستتعامل الشركات مع مناطقها وشبكاتها للاتصال والتفاعل؟	 

كيف سيحمون معلوماتهم الخاصة، بالإضافة إلى معلومات عملائهم ومستخدميهم؟	 

كيف سيسمحون لمستخدمي الميتافرس بالتفاعل والمشاركة؟	 

كيف ستفرض الشركات سياساتها؟ وما أفضل طريقة لتحقيق ذلك؟	 

يوجــد تركيــز منفصــل مطلــوب للتوافــق التنظيمــي: الاعتمــاد على تجميــع أكثر لوائــح الخصوصيــة صرامــة، 

ويجب على واضعي السياسات أن يسعوا لمواءمة السياسات مع معاير الخصوصية المحددة بواسطة القانون 
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مســتوى  على  شــمولية  السياســات  أكثر  مــن  واحــدة  إنهــا  حيــث  الأوروبــي،  الاتحــاد  في  البيانــات  لحمايــة  العــام 

العالــم، مــع الاعتراف بالتحـوـل مــن حوكمــة تعتمــد على بلــدٍ مــعيٍن إلى طريقــة أكثر شــمولية ومناســبة افتراضيًــا 

لمتابعــة العالــم الرقمــي. ويمكــن لــدول منطقــة الشــرق الأوســط وشــمال إفريقيــا أن تعمــلَ على تحديــد سياســات 

الــدولي  ثــم العمــل على تطبيقهــا على الشـرـكات المهتمــة وعلى المســتوى  لتقنيــة الميتــافرس،  تابعــة إقليميًــا  غر 

وينبغــي  العربيــة المتحــدة،  بالإمــارات  تنظيــم الأصـوـل الافتراضيــة  بالفعــل في ســلطة  لوُحــظ ذلــك  أيضًــا، ولقــد 

لواضعــي السياســات وخبراء الأمــن أثنـاـء المنتــدى المــشترك الأخــذ بــعين الاعتبــار إنشـاـء هيئــات تنظيميــة محليــة؛ 

وذلــك لضمــان تحقيــق التشــغيل المــشترك التنظيمــي على المســتويين الإقليمــي والــدولي.

)Data Storage(   تخزين البيانات

نشأت قضايا الأـن الخاصة بتَخزَّين البيانات ـنذ ـطلع إجراء تخزَّين البيانات رقميًا، ويعتَبر تشفير البيانات 

- ســواء أكْانــت البيانــات الَمًوجــودة في قاعــدة البيانــات أم أثناــء النقــل - ـــن أفضــل الَمًمارســات الدائمــة في هــذا الَمًجَــال، 

حيــث تتَســم كْلتَــا الطريقــتَين الرئيســتَين لتَخزَّيــن البيانــات بالَمًركْزَّيــة واللاـركْزَّيــة في تقنيــة الَمًيتَــافيرس، وتتَمتَــع كْلتَــا 

الطريقــتَين بمزَّايــا وـخاطــر.

ويُــشير التَخزَّيــن الَمًركْــزَّي إلى تخزَّيــن البيانــات وـشــاركْتَها بين خــوادم الحوســبة الَمًاديــة ـــن خلال الشــبكة، ويعــد 

الطريقــة الأـثــل  وهــي  واحــد،  ـــكان  التَخزَّيــن الَمًركْزَّيــة في  عمليــة  لتَســهيل  والَمًعــدات الَمًطلوبــة  كْافــة الأجهـزـَّة  تــوفير 

للتَخزَّيــن، وـــع ذلــك، فإنــه باســتَطاعة الجَهــات الســيبرانية الفاعلــة، التَــي تســعى لاختراق الشــبكات أن تُحَقِــقَُ ذلــك 

ـــن خلال الَمًــوارد الــوفيرة وطــرق التَدريــبَ، بمعنــى أنــه في حــال رغبتَهــم في اختراق طــرق الحمايــة في الَمًــكان، ـــا عليهــم 

لــدى الجَهــات  البيانــات الَمًتَــاح لديهــم بســهولة، وفيمــا يلي الطريقــة الأكْثر شــيوعًا  ســوى الوصـوـل لَمًســتَودع تخزَّيــن 

الفاعلــة الخبيثــة: يمكنهــم الحصوــل على طريقــة للوصوــل إلى الشــبكة ـــن خلال اســتَخدام طــرقٍ غير قابلــة للكشــف، 

ويســتَمرون في البقـاـء على نفــس الوضــع في الشــبكة لــفترة زـنيــة ـعينــة، وفي الوقــت الــذي تــدرك تلــك الجَهــات أنهــا 

تمكنت ـن زيادة عملية ســرقة البيانات والاختراقات، يقوـون بتَوزيع البراـج الضارة أو الفيروســات ـانعين بذلك 

الَمًنظمــة الأصليــة ـــن الوصـوـل للبيانــات، كْمــا يقوـــون بنشــر تلــك البيانــات، وبذلــك يمكنهــم بيعهــا على الَمًنصــات لَمًــن 

.)Sanger and Barnes, 2023( يدفــع أكْثر، وتعــتَبر هــذهُ النتَيجَــة هــي أثــر كْــبير للتَخزَّيــن الَمًركْــزَّي

الَمًعتَمــدة  الوثائــقُ  وتعــد  الــدوام،  على  الَمًســروقة  البيانــات  اســتَخدام  بإعــادة  تتَعلــقُ  واقعــةٍ  أي  رصــد  ويمكــن 

وـعلوـــات تحديــد الهويــة الشــخصية ـــن الَمًجَــالات التَــي تبــدو غير خطرــة، ـثــل: تجَــارة التَجَزَّئــة ووســائل التَواصــل 
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الاجتَماعــي وغيرهــا، والتَــي ينتَــج عنهــا إتاحــة الوصوــل للمجَــالات التَــي لهــا العواقــبَ الأكْبر والأشــد، ـثــل: الَمًنظمــات 

يبــدو الأـــر في ـنتَهــى  الدخـوـل. وقــد  الرئيســة، وســجَلات  التَحتَيــة الَمًهمــة، وـنصــات الَمًــوارد  الحكوـيــة، والبنيــة 

الخطــورة، وذلــك عندـــا يــؤدي البريــد الإلــكتروني وكْلمــة الَمًــرور الَمًســتَخدـان لخدـــة غير ضــارة إلى تســهيل الوصوــل 

للجَهــات التَــي لهــا علاقــة بالأـــن الوطنــي، وتعــي الجَهــات التَهديديــة حقيقــة هــذا الأـــر؛ ولــذا تظــل البيانــات ســلعًا 

ذات قيمــة.

عــدة  بين  تــوزع  وإنمــا  اللاـركْــزَّي،  التَخزَّيــن  حــال  في  الَمًــكان  نفــس  في  جميعهــا  الَمًخزَّنــة  الَمًعلوـــات  تكــون  ولا 

ـســتَخدـين لشــبكة النظـرـاء ـــع تـوـلي الَمًســتَخدـين ـســؤولية حمايتَهــا، ويعتَمــد التَخزَّيــن اللاـركْــزَّي على تقنيــة 

أن  ـــن  الرغــم  التَخزَّيــن. وعلى  ـــن  النوــع  هــذا  بشــأن  هــذا على الَمًحاذيــر الأـنيــة  يــقضي  لا  بينمــا  الكتَــل،  سلســلة 

نتَائــج البيانــات الَمًتَفاوتــة تبــدو أقــل خطــورة بســببَ الوصـوـل الَمًحــدود إلى كْميــات جزَّئيــة ـــن البيانــات فقــط في حالــة 

بهــا،  نمــاذج غير ـوثــوق  ـــن كْونهــا  الرغــم  فــعلى  هنــاك عواقــبَ أخــرى،  فــإن  للشــبكة،  وقوــع حــادث أو اختراق 

تحديــات  يواجــه  الشــبكة  بتَشــغيل  يقوـــون  ـمــن  للمســتَخدـين لأســماء ـســتَعارة  الشــبكة  الثقــة في  دعــم  فــإن 

القائــمين على  تجَــاهُ الأشــخاصٍ  يكونــوا حذريــن  أن  للمســتَخدـين  وينبغــي  قواعــد الَمًســتَخدـين،  ـــن  العديــد  في 

تشــغيل نظــام تخزَّيــن والَمًقــدـين للخدـــات ويواصلــون الحــذر تجَاههــم، فبإـــكان الجَهــات الخبيثــة إنشـاـء عقــد 

خبيثــة وإجرــاء التَخفــي كْجَزــَّء فــعلي ـــن الشــبكة، واكْتَســاب ثقــة الَمًســتَخدـين ـــع عقــد النيــة على الإضرــار بالشــبكة 

بالاعتَبــار حداثــة الَمًســاحة  ـــع الأخــذ  تقنيــة الَمًيتَــافيرس  هــذا الأـــر ســهلًا عنــد تطبيقــه في  البيانــات، ويعــد  وســرقة 

ونقــص النمــاذج الراســخة التَــي توضــح أيًــا ـــن الَمًشــاركْين يمكــن الوثــوق بــه لتَــوفير الخدـــة وتخزَّيــن البيانــات. فــإن 

ــا في الشــبكة 2.0، وتتَطلــبَ الثقــة في أي  ًـ ــا، كْمــا يحــدث تما ًـ الجَهــات الفاعلــة عبر الإنترنــت لا توضــح حقيقتَهــا دو

ـــن الخدـــات التَــي تحتَـاـج إلى تخزَّيــن بيانــات حساســة، للمزَّيــد ـــن البحــث والحــذر، كْمــا يجَــبَ تنفيــذ النزَّاهــة 

لأشــخاصٍ ـتَعدديــن ضمــن خدـــات التَخزَّيــن اللاـركْزَّيــة، حتَــى لا تتَمكــن أيُ جهــة ـــن الإشـرـاف على أي عمليــة 

ـــن شــأنها الَمًســاس بنزَّاهــة البيانــات.

)Hacking( 4. الاختراقات

رافقــتْ أعمــالُ القراصنــةِ تلــك التَقنيــة في ـهدهــا، ـحــاولين بلا انقطاــعٍ اختراقَ الَمًصادقــةِ واســتَغلالها وـراقبــة 

الجَهــات بهــدف الاســتَفادة ـــن الشــبكات وســرقة البيانــات وترــك بصمتَهــم الخاصــة في العالــم الرقمــي، وتهــدف 

هــذهُ العمليــات، التَــي يقوـــون بهــا، إلى الربــح الَمًالي، أو ســرقة الَمًــواد الرقميــة ونشــرها في بلادهــم، أو نشــر رســائل 
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سياســية ـــن خلال أعمــال القرصنــة تلــك. وتشــكل تقنيــة الَمًيتَــافيرس باعتَبارهــا الَمًحطــة التَاليــة للتَكـرـار الافتراضي 

للعالــم الواقعــي ـطمعًــا للقراصنــة الَمًسيريــن بدوافــع ـختَلفــة. وتكــون ـنصــات الَمًيتَــافيرس وـســتَخدـوها عرضــةً 

للقرصنــة، وهــو ـــا يدعــو ـســؤولي الأـــن إلى أخــذ ذلــك بــعين الاعتَبــار.

)Account Takeovers(   الاستيلاء على الحسابات

وقــد  الَمًيتَــافيرس،  تقنيــة  في  والَمًشــاركْة  للتَفاعــل  الأساســية  الطــرق  إحــدى  الافتراضيــة  الشــخصيات  تعــتَبر 

إدراك  الصعــبَ  وـــن  الأشــخاصٍ،  يديـرـهُ  حســاب  أي  ـثــل  ـثلهــا  للخطــر،  الافتراضيــة  الشــخصيات  تتَعـرـض 

النــص أو الصــوت الَمًســتَخدم ـــن  يكــون هنــاك أي أخطـاـء إـلائيــة في  حســابات الشــخصيات الافتراضيــة، وقــد لا 

حســاب الشــخصيات الافتراضيــة، حيــث تــم القضـاـء على حاجــزَّ اللغــة ـــن خلال اســتَخدام الــذكْاء الاصطناعــي، 

أو عــن طريــقُ اســتَخدام تقنيــة أخــرى للترجمــة، كْمــا يســتَطيع التَعــرف على الحســابات الَمًخترقــة والَمًــزَّورة والَمًســروقة 

وتحديدهــا ـثــل الَمًنصــات الأخــرى، وقــد يحتَــوي الحســاب الَمًســروق في تطبيــقُ الَمًيتَــافيرس على البيانــات والبيانــات 

الوصفية ـن حســابات الشــخصيات الافتراضية وحســابات التَســوق والبريد الإلكتروني والوثائقُ الَمًعتَمدة الأخرى، 

كْمــا أن هنــاك بعــض الَمًعــايير التَــي يمكــن الاســتَعانة بهــا ـــن الأـــن الســيبراني التَقليــدي، وـــع ذلــك ســتَقدم تقنيــة 

الَمًيتَــافيرس تحديــات خاصــة بهــا بشــأن ســرقة الوثائــقُ الَمًعتَمــدة والحســابات الَمًســروقة والجَهــات الَمًزَّيفــة وانتَحــال 

النطــاق بين ـنصــات الَمًيتَــافيرس أن  الشــخصية وـــا إلى ذلــك. ويقصــد بالرؤيــة العاـــة للتَشــغيل الَمًــشترك واســع 

يعـرـض أحــد الحســابات الَمًخترقــة ـــن ألعــاب تقنيــة الَمًيتَــافيرس الحســابات والشــخصيات الافتراضيــة وـعلوـــات 

شــخصية ـســتَخدـة في حســابات ـيتَــافيرس أخــرى للخطــر.

)Malware and Ransomware(  البرامج الخبيثة وبرامج الفدية

باستَطاعة الجَهة الخبيثة وبضغطة زر بسيطة الوصول إلى الشبكة وتحديد نطاق الَمًعلوـات الَمًتَاحة وقيمتَها، 

وـــن ثــم ســرقة البيانــات وتشــفيرها وـنــع الوصـوـل إليهــا، وتوجــد هجَمــات البراـــج الخبيثــة على ـســتَوى ـنطقــة 

والَمًملكــة  الَمًتَحــدة  الإـــارات  وتســتَهدف   ،)Harika and Campbell, 2022( إفريقيــا  وشــمال  الأوســط  الشــرق 

العربيــة الســعودية والكويــت وعمــان والبحريــن ـــن بين الآخريــن، كْمــا أوضــح ـحللــو التَهديــدات الســيبرانية بــأن 

ـنطقــة الشــرق الأوســط وشــمال إفريقيــا تتَذيــل الَمًناطــقُ الَمًســتَهدفة على ـســتَوى العالــم للبراـــج الخبيثــة، فإنهــا ـــا 
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زالت تتَعرض لحوادث ـن هذا النوع وتحتَاج إلى الحماية ـنها. وعلى الرغم ـن انتَشار هجَمات البراـج الخبيثة 

على ـســتَوى العالــم في العقــد الَمًاضي، فــإن العديــد ـــن الجَهــات ـــا زالــت بحاجــة إلى ـلفــات نســخ احتَياطيــة.

وللمنظمات التَي تتَعاـل بتَقنية الَمًيتَافيرس إعداد نفسها لَمًثل تلك الحوادث السيبرانية غير النهائية ـن خلال 

الحصـوـل على نظــام حديــث للنســخ الاحتَياطيــة تتَمكــن ـــن خلالــه ـــن اســتَعادة البيانــات واســتَكمال العمليــات، 

وتكــون حــوادث البراـــج الضــارة والخبيثــة ـتَوقعــة في تقنيــة الَمًيتَــافيرس، ويمكــن أن تتَســببَ في تعطيلهــا، ـثــل: 

إيقــاف الأنظمــة الصحيــة الأساســية غير الَمًتَصلــة بالإنترنــت، والتَهديــدات بكشــف الَمًعلوـــات الشــخصية، وابتَـزـَّاز كْل 

ـــن الشرــكْات والضحايــا لجَمــع الأـــوال بغرــض اســتَعادة الَمًعلوـــات الَمًشــفرة، شــأنها كْشــأن الَمًعوقــات التَــي تحــدث 

في العالــم الَمًادي. وقــد تــؤدي البراـــج الخبيثــة إلى توقــف الوصـوـل إلى الرـــوز غير القابلــة للاســتَبدال وـنعــه، أو 

قــادرة على نشــر براـــج  النظــر في حقيقــة أن الجَهــات الخبيثــة  إلى أي أصـوـل رقميــة ذات قيمــة، وينبغــي إـعــان 

ضــارة في ـنتَديــات الَمًحادثــات أو ـنصــات وســائل التَواصــل الاجتَماعــي، وقــد تســتَمر ـجَموعــات البراـــج الخبيثــة في 

توجهاتهــا الخاصــة بالابتَـزـَّاز الَمًــزَّدوج والــثلاثي والرباعــي؛ لترغــم الَمًبــدعين أو ـنتَجَــي الَمًحتَــوى أو ـســتَخدـي تقنيــة 

البيانــات  تــؤدي  وقــد  وغيرهــا،  وأصولهــم  أعمالهــم  إلى  الوصـوـل  إـكانيــة  اســتَعادة  أجــل  ـــن  بالدفــع  الَمًيتَــافيرس 

الناتجَــة عــن تجَربــة التَســوق إلى الوصـوـل للمقاــرـة أو التَســلية أو التَلاعــبَ بالحســابات، وهــو ـــا يعنــي تعـرـض 

البائعين وـقدـي خدـات الشبكة للابتَزَّاز والتَورط في الاتجَاهُ الَمًتَناـي الدائم للابتَزَّاز عن طريقُ البراـج الخبيثة.

وكْمــا هــو الحــال في تقنيــة الَمًيتَــافيرس، فــإن هجَمــات البراـــج الخبيثــة ليســت لهــا حــدود، حيــث شــهدت ـنطقــة 

تســتَهدف  التَــي  الفديــة  براـــج  تلــك الأحــداث، وتشــمل ـجَموعــات  ـــن  نصيبًــا  إفريقيــا  الشــرق الأوســط وشــمال 

 Egregor, LockBit 2.0, Conti, Snatch, DarkSide, REvi, BlackByte, Xing, الإـارات العربية الَمًتَحدة

AvosLocker, Avaddon, Rook, and Pysa، ودائمًــا ـــا اسْــتَُهْدِفَت الَمًملكــةُ العربيــة الســعودية بهــذهُ البراـــج 

الخبيثة، كْما شــهدت الكويت وعمان والبحرين هجَمات تلك البراـج دون ـعرفة الَمًسُــتَهدف. كْما أوضح ـحللو 

التَهديــدات الســيبرانية أن ـنطقــة الشــرق الأوســط وشــمال إفريقيــا تتَذيــل الَمًناطــقُ الَمًســتَهدفة على ـســتَوى العالــم 

في هجَمــات البراـــج الخبيثــة، فإنهــا ـــا زالــت تتَعـرـض لحــوادث ـــن هــذا النوــع وتحتَـاـج إلى الحمايــة ـنهــا. وتهــدف 

ثــم  البيانــات الحساســة، وـــن  الجَهــات  ـــا، حيــث تســرق  التَقليديــة إلى اختراق نظــام  الخبيثــة  البراـــج  هجَمــات 

تشــفرها وتطلــبَ أـــوالًا ـــن الضحيــة لاســتَعادة إـكانيــة الوصوــل، ويكــون الابتَـزـَّاز الَمًــزَّدوج عبــارة عــن قيــام الجَهــات 

الخبيثة بأداء هجَمات تقليدية وتشــفير للبيانات، وـع ذلك، في حال اســتَعادة الَمًنظمة بياناتها ـن خلال النســخ 

الاحتَياطيــة دون دفــع الَمًبلــغ الَمًطلــوب، تهــدد حينهــا الجَهــات الخبيثــة ببيــع تلــك البيانــات على الَمًنتَديــات الإجراـيــة، 
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 Amos,( أو بيعهــا ـــن خلال عمليــات تقديــم العطـاـءات أو ـنــع الوصـوـل للبيانــات الَمًســروقة في حالــة عــدم الدفــع

n.d(، وبذلــك تظــل ســمعة الَمًنظمــة في خطــر عنــد اكْتَشــاف حــادث أـنــي. وفي حــال كْان باســتَطاعة الَمًنظمــة إنقــاذ 

عمليــة الوصـوـل للبيانــات بطريقتَهــا الخاصــة، تطالــبَ حينهــا الجَهــات الخبيثــة بالدفــع ـقابــل التَـزـَّام الصمــت فيمــا 

يتَعلقُ بتَلك الأحداث، ويكون الابتَزَّاز الثلاثي عبارة عن نفس العملية الَمًذكْورة سابقًا )الطبقة الثالثة ـن الابتَزَّاز( 

ـضافًــا إليهــا التَهديــدات )بمــا في ذلــك هجَــوم حجَــبَ الخدـــة الَمًوســع لتَهديــدات البراـــج الخبيثــة، ويضمــن هجَــوم 

البيانــات الحساســة وتشــفيرها.  حجَــبَ الخدـــة الَمًوســع ـســتَوى إضافيًــا ـــن الفــوضى وحجَــم الخدـــات وســرقة 

ـــع  بالتَواصــل الَمًباشــر  الخبيثــة  الجَهــات  تهديــد  إلى  بالإضافــة  ذكْـرـهُ،  ســبقُ  ـــا  الرباعــي جميــع  الابتَـزـَّاز  ويتَضمــن 

شـرـكْاء الَمًنظمــة أو عملائهــا، كْمــا يُهَــدِد الســمعة ويُعَـرـِض الجَهــةَ، التَــي تــم اختراقهــا، للمسـاـءلة.

)Intellectual Property Theft(  انتهاك الملكية الفكرية

تعــتَبر الَمًلكيــة الفكريــة ســمةً ـــن الســمات لــدى كْل ـــن تقنيــة الَمًيتَــافيرس والواقــع الَمًادي، كْمــا تتَوافــر إـكانيــة 

تطويــر الَمًحتَــوى الأصلي في تقنيــة الَمًيتَــافيرس ـــن قِبَــل الَمًســتَخدـين، وذلــك ـــن خلال ازدهــار ـجَــال كْتَابــة النصــوصٍ 

ذكْــر  وعلى   .)Intellectual Property, 2022( للاســتَبدال  القابلــة  غير  الرـــوز  ـثــل:  ـجَــالات،  في  الترويجَيــة 

نظـرـًا لطبيعــة  الفكريــة؛  فـرـصٍ ســرقة الَمًلكيــة  إتاحــة  تتَســببَ في  قــد  فــإن الَمًيتَــافيرس  بالقرصنــة،  الَمًخاطــر الَمًتَعلقــة 

نطــاق العالــم الافتراضي، وتعــتَبر ســرقة الَمًلكيــة الفكريــة ثغـرـة أـنيــة ذات تداعيــات واســعة النطــاق؛ ففــي غيــاب 

تــدابير وقائيــة وأـنيــة، يمكــن أن تفقــد الــدول العربيــة الَمًيـزـَّة التَــي كْانــت تتَمتَــع بهــا ـــن إنشـاـء ـحتَــوى جديــد حتَــى 

ـــع وجودهــا ضمــن حدودهــم )الطبيعيــة(.

 ،)Alobaid, 2021( الــدول العربيــة ليســت وليــدة اللحظــة إن الدعــوات إلى تنظيــم حقــوق ـلكيــة فكريــة في 

وـــع ذلــك ينبغــي تكثيفهــا ـــع تبنــي تقنيــة الَمًيتَــافيرس في الَمًنطقــة، ولا ينبغــي للحــملات الداعيــة لاعتَمــاد بعــض 

تذهــبََ  أن  النظــام الافتراضي  تواجــه  التَــي  التَحديــات  لتَلــك  تخطيهــا  أثنـاـء  الــدول  بين  التَشــغيل الَمًــشترك  ـراحــل 

سُــدًى، وتحكــم أنظمــة الَمًلكيــة الفكريــة الحاليــة ـلكيــة العناصــر غير الَمًاديــة للملكيــة الخاصــة؛ ونظـرـًا لأن الأنظمــة 

الحاليــة للملكيــة الفكريــة ـصممــة بصــدد تنظيــم جوانــبَ الَمًوجــودات »غير الَمًلموســة«، فهــي تمنــح إطــار عمــل قائــم 

يفصــل ـــن خلالــه في ـســألة الَمًلكيــة في الَمًيتَــافيرس )Ramos, 2022(. وعلى نفــس الَمًنــوال الــذي تســتَوحي بــه قواعــد 

الخصوصيــة للبيانــات الَمًؤسســية للــدول العربيــة لتَقنيــة الَمًيتَــافيرس ـــن النظــام الأوروبــي العــام لحمايــة البيانــات، 

يمكــن الاســتَفادة ـــن إطــار العمــل القائــم للتَحكيــم ـــن الهيـــات الدوليــة، ـثــل: ـنظمــة التَجَــارة العالَمًيــة ـــن أجــل 
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تبنيهــم تقنيــة الَمًيتَــافيرس.

)Illicit Crypto-Mining(  التعدين غر الشرعي للعملات المشفرة

يعــتَبر تعديــن العــملات الَمًشــفرة )عمليــة التَحقــقُ ـــن الَمًعــاـلات وإضافتَهــا إلى دفتر سلســلة الكتَــل( هــو جزــَّء 

تكميلي للعديد ـن العملات الَمًشفرة، وـع ذلك يمكن تعدين العملات الَمًشفرة بطريقة غير ـشروعة، وغالبًا ـا 

يتَــم ـــن خلال اســتَخدام غير ـصــرح بــه لَمًــوارد حاســوبية لَمًســتَخدم آخــر )Russo et al., 2022(. ويعــزَّو كْــون تقنيــة 

البيتَكويــن غير الشـرـعي، للمســتَوى العــالي ـــن ـشــاركْة الَمًســتَخدـين  الَمًيتَــافيرس تكـرـارًا جديــدًا لأنشــطة تعديــن 

بالإضافــة إلى التَكنولوجيــا القويــة. وقــد يتَخــذ تعديــن العــملات الَمًشــفرة غير الشرــعي صــورًا ـتَعــددة في الَمًيتَــافيرس، 

فــعلى ســبيل الَمًثــال، يمكــن تضــمين البراـــج الضــارة ضمــن ـوضوعــات أو بيـــات في الَمًيتَــافيرس، وذلــك دون علــم 

الَمًســتَخدـين. وقــد يــؤدي التَعاـــل ـــع تلــك العناصــر الَمًصابــة إلى تثبيــت براـــج تعديــن العــملات الَمًشــفرة على جهــاز 

Joint Counterter- )الَمًســتَخدم، ـحـوـلًا بذلــك القــدرة الحاســوبية لتَخضــع لهجَــوم تعديــن العــملات الرقميــة 

.)rorism Assessment Team, 2021

ونظرــًا للطبيعــة التَفاعليــة والغاـرــة للميتَــافيرس، يــقضي الَمًســتَخدم فترة طويلــة ـــن الوقــت على تلــك التَقنيــة، 

للقــدرة  وـســتَقر  ـســتَمر  ـصــدر  على  يحصلــوا  أن  الشـرـعي  غير  الَمًشــفرة  العــملات  تعديــن  لَمًســتَخدـي  فيمكــن 

الحاســوبية، وقــد يتَعــارض نمــوذج الاســتَخدام الَمًوســع ـــع اســتَخدام تصفــح الويــبَ التَقليــدي أو التَطبيقــات، التَــي 

تميــل لأن تكــون أكْثر تشــتَتًَا. وـمــا يزَّيــد الَمًشــكلة تعقيــدًا وجــود اللاـركْزَّيــة والطبيعــة العالَمًيــة للميتَــافيرس، والتَــي 

تجَعل الأـر يشكل تحديًا لتَطبيقُ اللوائح أو القيام بإجراءات قانونية ضد ـن يقوـون بتَعدين العملات الَمًشفرة 

غير الشرعي، وقد يؤدي التَنظيم غير الَمًتَسقُ بين الولايات القضائية وـيزَّات إخفاء الهوية إلى توفير ـلاذات آـنة 

للمشــاركْين في هــذهُ الأنشــطة.

وللتَصدي لتَلك الَمًشكلة، فيتَعين اتخاذ تدابير أـنية قوية وأدوات ـراقبة في الَمًيتَافيرس للكشف عن الأنشطة 

لحمايــة  اللازـــة  بالإستراتيجَيــات  وتزَّويدهــم  بالَمًخاطــر  وتوعيتَهــم  الَمًســتَخدـين  تثقيــف  ويلـزـَّم  وـنعهــا.  الخبيثــة 

أجهزَّتهــم وأصولهــم الرقميــة. وفي نهايــة الَمًطــاف، على الَمًطوريــن والبائــعين والَمًنظــمين والَمًســتَخدـين التَعــاون فيمــا 

بينهــم لضمــان إبقـاـء ـســاحة الَمًيتَــافيرس آـنــة وـنصفــة وبعيــدة عــن الاســتَخدام الســيئ للمــوارد واســتَغلالها.
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تُصَوِرُ الأشكال من 1 إلى 4 أمثلة للنشاط الإجرامي الذي يواجهه هذا المجال في المنطقة.
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الميتافيرس   أمنية قوية وأدوات مراقبة في  تدابير  اتخاذ  فيتعين  المشكلة،  لتلك  وللتصدي 
بالمخاطر وتزويدهم   المستخدمين وتوعيتهم  تثقيف  الخبيثة ومنعها. ويلزم  للكشف عن الأنشطة 

ستراتيجيات اللازمة لحماية أجهزتهم وأصولهم الرقمية. وفي نهاية المطاف، على المطورين بالإ
آمنة   الميتافيرس  مساحة  إبقاء  لضمان  بينهم  فيما  التعاون  والمستخدمين  والمنظمين  والبائعين 

 للموارد واستغلالها.  ئومنصفة وبعيدة عن الاستخدام السي
و  ر  الأشكال من   أمثلة للنشاط الإجرامي الذي يواجهه هذا المجال في المنطقة.   4إلى  1ت ص 

 

.  مزودي خدمات الإنترنت والاتصالات السلكية واللاسلكيةحملة تستهدف  يوضح  (:  1الشكل )
 . Dark Web( 2023منصة دريد المتاحة على )

 
)(  1الشكل )وضح  ي دريد  منتدى  في  الفاعلة  الجهات  لموقع  Dreadإحدى  المشابه  المظلم،   )

، تفاصيل بشأن حملة تستهدف على وجه التحديد مزودي خدمات الإنترنت  (Reddit)ريديت  
واللاسلكية في جميع أنحاء الشرق الأوسط. وعلى الرغم من ندرة حدوث  والاتصالات السلكية 

التي يمكنها الوصول إلى البنية التحتية الأساسية الحساسة والموارد    ،ذلك، تتمتع الجهات الفاعلة
 بمعدلات نجاح أعلى في تنفيذ أنشطتها الخبيثة.  ،ة أو الأساسات التقنية المحوريةرئيسال

 

الشــكل 1 - يوضــح حملــة تســتَهدف ـــزَّودي خدـــات الإنترنــت والاتصــالات الســلكية واللاســلكية. ـنصــة دريــد الَمًتَاحــة على 
.)Dark Web, 2023(

 ،)Reddit( الَمًظلم، الَمًشابه لَمًوقع ريديت )Dread( إحدى الجَهات الفاعلة في ـنتَدى دريد )يوضح الشكل )1

تفاصيــل بشــأن حملــة تســتَهدف على وجــه التَحديــد ـــزَّودي خدـــات الإنترنــت والاتصــالات الســلكية واللاســلكية في 

جميــع أنحاــء الشــرق الأوســط. وعلى الرغــم ـــن نــدرة حــدوث ذلــك، تتَمتَــع الجَهــات الفاعلــة، التَــي يمكنهــا الوصوــل 

إلى البنيــة التَحتَيــة الأساســية الحساســة والَمًــوارد الرئيســة أو الأساســات التَقنيــة الَمًحوريــة، بمعــدلات نجَــاح أعلى في 

تنفيــذ أنشــطتَها الخبيثــة.
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 منتدى دريد المظلم إلى شبكة افتراضية لاستخدامهاالجهات الفاعلة في  : يوضح حاجة  (2الشكل )

Dark Web, 2023) .) 
( المظلم، المشابه لموقع ريديت  Dreadتحتاج إحدى الجهات الفاعلة في منتدى دريد )

Reddit))  ،  شبكة افتراضية خاصة بغرض استخدامها في منطقة دول الشرق الأوسط، وحينئذ   إلى
وتجنب حصر أدوات   ،يمكن للجهات الفاعلة الاندماج في حركة المرور العادية على الإنترنت

لها السيبراني  والأمن  الفيروسات  خارج   ؛مكافحة  خاصة  افتراضية  شبكة  استخدام  يسمح  حيث 
منطقة الشرق الأوسط أو عدم استخدامها بإمكانية الكشف المبكر وعرقلة الجهات الفاعلة الخبيثة 

 ومكافحة أنشطتها، وتعد هذه المسألة الأمنية شديدة الأهمية.
 

 
المشورة الخاصة  إلى    ( Dread)منتدى دريد المظلم  الجهات الفاعلة في  : يوضح حاجة  ( 3الشكل )

 . Dark Web, 2023)) بكيفية إجراء الحملات التنشيطية
المشابه لموقع ريديت  ( المظلم،  Dreadتطلب إحدى الجهات الفاعلة في منتدى دريد )

Reddit))  ،  .التنشيطية الحملات  إجراء  بكيفية  الخاصة  والأساليب  الأساليب و المشورة  تختلف 

)Dark Web, 2023( الشكل 2 - يوضح حاجة الجَهات الفاعلة في ـنتَدى دريد الَمًظلم إلى شبكة افتراضية لاستَخداـها

تحتَـاـج إحــدى الجَهــات الفاعلــة في ـنتَــدى دريــد )Dread( الَمًظلــم، الَمًشــابه لَمًوقــع ريديــت )Reddit(، إلى شــبكة 

افتراضيــة خاصــة بغـرـض اســتَخداـها في ـنطقــة دول الشــرق الأوســط، وحينـــذٍ يمكــن للجَهــات الفاعلــة الاندــاـج 

في حركْــة الَمًــرور العاديــة على الإنترنــت، وتجَنــبَ حصــر أدوات ـكافحــة الفيروســات والأـــن الســيبراني لهــا؛ حيــث 
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يســمح اســتَخدام شــبكة افتراضيــة خاصــة خــارج ـنطقــة الشــرق الأوســط أو عــدم اســتَخداـها بإـكانيــة الكشــف 

الَمًبكــر وعرقلــة الجَهــات الفاعلــة الخبيثــة وـكافحــة أنشــطتَها، وتعــد هــذهُ الَمًســألة الأـنيــة شــديدة الأهميــة.
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 منتدى دريد المظلم إلى شبكة افتراضية لاستخدامهاالجهات الفاعلة في  : يوضح حاجة  (2الشكل )

Dark Web, 2023) .) 
( المظلم، المشابه لموقع ريديت  Dreadتحتاج إحدى الجهات الفاعلة في منتدى دريد )

Reddit))  ،  شبكة افتراضية خاصة بغرض استخدامها في منطقة دول الشرق الأوسط، وحينئذ   إلى
وتجنب حصر أدوات   ،يمكن للجهات الفاعلة الاندماج في حركة المرور العادية على الإنترنت

لها السيبراني  والأمن  الفيروسات  خارج   ؛مكافحة  خاصة  افتراضية  شبكة  استخدام  يسمح  حيث 
منطقة الشرق الأوسط أو عدم استخدامها بإمكانية الكشف المبكر وعرقلة الجهات الفاعلة الخبيثة 

 ومكافحة أنشطتها، وتعد هذه المسألة الأمنية شديدة الأهمية.
 

 
المشورة الخاصة  إلى    ( Dread)منتدى دريد المظلم  الجهات الفاعلة في  : يوضح حاجة  ( 3الشكل )

 . Dark Web, 2023)) بكيفية إجراء الحملات التنشيطية
المشابه لموقع ريديت  ( المظلم،  Dreadتطلب إحدى الجهات الفاعلة في منتدى دريد )

Reddit))  ،  .التنشيطية الحملات  إجراء  بكيفية  الخاصة  والأساليب  الأساليب و المشورة  تختلف 

الشــكل 3 - يوضــح حاجــة الجَهــات الفاعلــة في ـنتَــدى دريــد الَمًظلــم )Dread( إلى الَمًشــورة الخاصــة بكيفيــة إجـرـاء الحــملات 

)Dark Web, 2023( التَنشــيطية 

الَمًشــورة   ،)Reddit( ريديــت  لَمًوقــع  الَمًشــابه  الَمًظلــم،   )Dread( دريــد  ـنتَــدى  في  الفاعلــة  الجَهــات  إحــدى  تطلــبَ 

التَــي يســتَخدـها  التَنشــيطية. وتختَلــف الأســاليبَ والتَقنيــات والإجـرـاءات  والأســاليبَ الخاصــة بكيفيــة إجـرـاء الحــملات 

قراصنة الإنترنت ـن ـنطقة إلى أخرى، وهذا دليل على أهمية التَعاون بشأن استَخدام الَمًنصات الإلكترونية في الأنشطة 

الإجراـيــة، حيــث ينمــو ذلــك النوــع ـــن الأنشــطة والــصلات القائمــة بين الشــبكات الإجراـيــة في الَمًيتَــافيرس فقــط.
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والتقنيات والإجراءات التي يستخدمها قراصنة الإنترنت من منطقة إلى أخرى، وهذا دليل على 
أهمية التعاون بشأن استخدام المنصات الإلكترونية في الأنشطة الإجرامية، حيث ينمو ذلك النوع  

 من الأنشطة والصلات القائمة بين الشبكات الإجرامية في الميتافيرس فقط. 

 
 عن مخترق  (Dread): يوضح بحث إحدى الجهات الفاعلة في منتدى دريد المظلم (4الشكل )

((Dark Web, 2023. 
منتدى دريد )حيث   الفاعلة في  المظلم،  Dreadتبحث إحدى الجهات  المشابه لموقع ريديت ( 

Reddit))  ،  عن مخترق، وت ظهر استجابة شخص ما في الشرق الأوسط تمتعه بمهارات لغوية
 أجنبية ومعرفته بسياسات الأمن في منطقة الشرق الأوسط. 

 
 ( Digital Terrorism) الإلكترونيالإرهاب  -5 .1

يمكن أن تصبح  ففي الإرهاب والحرب الإلكترونية.    جديدة    الميتافيرس أبعاد    ظهور    ب  ح  اصي  
في والعاملة  الافتراضية  البيئات  هذه  في  المستثمرة  والشركات  جذابة    هاالدول  للتهديدات    أهداف ا 

و  للحكومة.  والمناهضة  الحكومية  الفاعلة  الجهات  عن  الفاعلة يالصادرة  الجهات  استخدام  عد 
للميتافيرس بغرض التجسس واحدة من التهديدات المهمة. ونظر ا لعمق وتنوع الأنشطة التي يمكن  
تنفيذها عبر الميتافيرس من خلال الاجتماعات التجارية والسياحة الافتراضية، فيمكن أن يكون  

الذين   ،، وقد تكون تلك البيانات هدف ا لجواسيس الإنترنتمقدار البيانات الحساسة المتاحة هائلا  
 يسعون إلى الحصول على المعلومات أو إلحاق الضرر. 

 

)Dark Web, 2023( عن ـخترق )Dread( الشكل 4 - يوضح بحث إحدى الجَهات الفاعلة في ـنتَدى دريد الَمًظلم

عــن   ،)Reddit( ريديــت  لَمًوقــع  دريــد )Dread( الَمًظلــم، الَمًشــابه  ـنتَــدى  الفاعلــة في  الجَهــات  تبحــث إحــدى  حيــث 

ـخترق، وتُظهر استَجَابة شخص ـا في الشرق الأوسط تمتَعه بمهارات لغوية أجنبية وـعرفتَه بسياسات الأـن 

في ـنطقــة الشــرق الأوســط
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)Digital Terrorism( 5. الإرهابُ الإلكتروني

يُصاحِــبَُ ظهــورَ الَمًيتَــافيرس أبعــادٌ جديــدةٌ في الإرهــاب والحرــب الإلكترونيــة. فيمكــن أن تصبــح الــدول والشرــكْات 

الفاعلــة  الجَهــات  الصــادرة عــن  البيـــات الافتراضيــة والعاـلــة فيهــا أهدافًــا جذابــةً للتَهديــدات  الَمًســتَثمرة في هــذهُ 

ـــن  واحــدة  التَجَســس  بغـرـض  للميتَــافيرس  الفاعلــة  الجَهــات  اســتَخدام  ويعــد  للحكوـــة.  والَمًناهضــة  الحكوـيــة 

ن خلال الاجتَماعات التَجَارية  التَهديدات الَمًهمة. ونظرًا لعمقُ وتنوع الأنشطة التَي يمكن تنفيذها عبر الَمًيتَافيرس ـ

والســياحة الافتراضيــة، فيمكــن أن يكــون ـقــدار البيانــات الحساســة الَمًتَاحــة هــائلًا، وقــد تكــون تلــك البيانــات هدفًــا 

لجَواســيس الإنترنــت، الذيــن يســعون إلى الحصـوـل على الَمًعلوـــات أو إلحــاق الضــرر.

ويــثير التَخريــبَ ـصــدر قلــقُ آخــر، حيــث يمكــن أن تســعى الجَهــات الفاعلــة إلى تعطيــل عمــل الَمًيتَــافيرس نفســه، 

وهــو ـــا ســيؤثر في الاقتَصــادات الافتراضيــة والبنيــة الاجتَماعيــة والعمليــات التَــي تعتَمــد عليــه. وقــد يشــمل ذلــك أيًــا 

ـن الهجَمات الَمًستَهدفة على بيـات الَمًيتَافيرس الَمًحددة والاضطرابات واسعة النطاق في البنية التَحتَية الأساسية 

ن الهجَمات تأثير فعلي على العالم، ولا سيما إذا اعتَمدت الَمًنظمات  للميتَافيرس، ويمكن أن يكون لهذهُ الأنواع ـ

النفســية وحــملات  للحرــب  بمثابــة ـنصــةٍ  يكــون الَمًيتَــافيرس  قــد  كْــبيًرا على الَمًيتَــافيرس في عملياتهــا. كْمــا  اعتَمــادًا 

التَــأثير. وقــد تتَمكــن الجَهــات الفاعلــة ـــن خلــقُ روايــات ـقنعــة أو التَلاعــبَ بحشــود افتراضيــة أو حتَــى انتَحــال صفــة 

شــخصيات ـؤثرــة ـســتَغلةً طبيعــة الَمًيتَــافيرس الغاـرــة، وبوســعهم اســتَخدام هــذهُ الأســاليبَ لتَوجيــه الرــأي العــام 

أو إثــارة الاضطرابــات أو خلــقُ الانقســاـات داخــل الَمًيتَــافيرس أو خارجــه.

وعلاوة على ذلك، قد تُصَعِبَُ إـكانيةُ عدم كْشف الهوية في الَمًيتَافيرس ـن إسناد ـثل هذهُ الهجَمات، حيث 

بإـــكان الجَهــات الفاعلــة إخفـاـء هويتَهــا بســهولة أو حتَــى الصــاق التَهمــة بآخريــن، وهــو ـــا يخلــقُ غموضًــا وعــدم 

يــقين. وســتَتَطلبَ ـعالجَــة هــذهُ التَهديــدات نهجًَــا شــاـلًا ـــن التَــدابير الأـنيــة القويــة وتعاونًــا دوليًــا وإطــارًا قانونيًــا 

وتنظيميًا جديدًا إذا اقتَضت الضرورة ذلك. وينبغي على الَمًطورين والَمًستَخدـين والَمًسؤولين والسياسيين التَعاون 

ـعًــا لضمــان أـــان ـســاحة الَمًيتَــافيرس وـقاوـــة التَهديــدات التَــي تفرضهــا الحرــب الإلكترونيــة.

)Recruiting and Propaganda(  التجنيد والدعاية

نشــأتها،  ـنــذ  الَمًســتَعارة  الأســماء  باســتَعمال  تســمح  التَــي  التَقنيــةِ  خصائــصَ  الإرهابيــة  الجَماعــات  اســتَغلت 

إنشـاـء شــخصيةً وهميــةً لخدـــة كْافــة أغراضهــا بمــا فيهــا الخبيثــة. كْمــا توجــد بالفعــل ـنتَديــات ـتَطرفــة على كْل 

ـــن الشــبكة الســطحية والَمًظلمــة وبعــض الَمًنصــات، ـثــل: Gab و4chan الَمًحرضــة صراحــةً على العنــف والدعايــة، 
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التَواصــل  ووســائل  تــويتر  على  حســابات  تمتَلــك  التَــي  الأساســية،  الإنســان  حقــوق  تتَجَاهــل  ـجَموعــات  واـــتَلاك 

الاجتَماعــي الأخــرى النشــطة. ولا ـفــر ـــن وجــود ذات الوضــع في الَمًيتَــافيرس، فســتَنطلقُ جهــود للتَجَنيــد والدعايــة 

حتَــى إن طُبقــت شــروط الخدـــة. وقــد يظهــر ذلــك كْلــه في صــورة ـناطــقُ افتراضيــة حصريــة لَمًجَموعــات دينيــة ـعينــة 

تبحــث عــن نشــر رســالة ونظـرـة عالَمًيــة ـعينــة.

ولا بد ـن ـعرفة أن الَمًيتَافيرس يُمثل النســخة الَمًقبلة ـن الَمًســاحة العاـة. ويوفر الَمًيتَافيرس ـســاحةً ـناســبةً 

الأنشــطة الَمًدنيــة، ولكــن  ـمارســة  في  صعوبــات  الشــعوب  بعــض  تواجــه  حيــث  الديمقراطيــة،  الأنشــطة  لَمًمارســة 

ســتَحظى الَمًجَموعــات الإرهابيــة التَــي تســعى إلى إثــارة الفــوضى في الأـاكْــن العاـــة الافتراضيــة بفـرـصٍٍ لاســتَهدافِ 

هــذهُ الأنشــطة في الَمًيتَــافيرس كْقواعــد للتَجَنيــد وـناطــقُ لنشــر الدعايــة بأســلوب تكتَــيكي.

ختَلف الأوراق البحثية والكتَبَ والَمًدونات وـقاطع الفيديو وغيرها استَضافةُ  وبالإضافة إلى ذلك، يُمكن لَمًؤلفي ـ

ـســاحتَِهم الخاصــةِ في الَمًيتَــافيرس، واســتَخدام التَجَربــة الغاــرـة العميقــة بشــكلٍ ـماثــلٍ للتَــأثير في ـختَلــف ـشــاعر 

وحــواس جمهورهــم بهــدف زيــادة جهــود التَجَنيــد. ويمكــن أن تظهــر الدعايــة في شــكل ـقتَنيــات حصريــة أو أصـوـل 

رقميــة أخــرى بصحبــة ـســابقات أو جهــود أخــرى ـعتَمــدةً على الألعــاب تــؤدي إلى انتَشــار الدعايــة. كْمــا قــد تظهــر 

كْتَيبــات إرشــادية لتَعليــم صناعــة القنابــل والأســلحة والحصـوـل على الوثائــقُ الســرية بشــكلٍ غير قانـوـني وتعليمــات 

لإجـرـاء عمليــات قرصنــة خبيثــة في الَمًيتَــافيرس وبيعهــا أو جمعهــا في الَمًيتَــافيرس. وســيتَم ـراقبــة ـنصــات الَمًيتَــافيرس 

وتعديــل شــروط الخدـــة الخاصــة بهــا لَمًكافحــة التَجَنيــد والدعايــة. وقــد يشــمل ذلــك ـراقبــة الكلمــات الرئيســة أو 

إرســال ضبــاط إنفــاذ القانــون إـــا بشــكل ســري أو صريــح إلى رعــاة الإرهــاب والإرهابــيين الَمًشــتَبه بهــم وإلى ـناطقهــم.

وينظــر الَمًدافعــون عــن التَقنيــة إلى الَمًيتَــافيرس كْمــكان يســع فيــه للنــاس تعلــم اســتَخدام نمــاذج ثلاثيــة الأبعــاد 

وعمليات الَمًحاكْاة بسهولة أكْبر واكْتَساب »الَمًمارسة العملية« وصياغة الَمًهارات باستَخدام الَمًستَشعرات والقفازات 

في تجَربــة غاــرـة، ولكــن للأســف، فــإن ذلــك يُطبــقُ أيضًــا على تعلــم الَمًهــارات الخبيثــة، حيــث يمكــن أن تقــع طــرق 

بناء الأســلحة في أيدي أشــخاصٍ يرغبون في تعزَّيزَّ أيديولوجيات ـتَطرفة بدءًا ـن صناعة الأســلحة إلى كْتَابة أدلة 

حـوـل كْيفيــة تنفيــذ هجَــوم جســدي وـحـاـكْاة هــذا الهجَــوم ـــن خلال الَمًيتَــافيرس.

وـــن الَمًؤســف أن يــؤدي اســتَخدام التَقنيــة للتَجَنيــد ونشــر أيديولوجيــات إلى الإضـرـار بحقــوق الإنســان. ويوفــر 

الَمًيتَــافيرس الَمًترابــط ـنصــةً للمراقبــة تســمح لدعــاة الإرهــاب بإجـرـاء جهــود التَجَربــة والخطــأ لإنشـاـء ـنصــات ـــن 

شــأنها الســماح بنشــر أيديولوجيتَهــم والوصـوـل إلى الشــباب الَمًعـرـض للخطــر، وتعزَّيــزَّ رســالتَهم داخــل الَمًجَتَمعــات 

لَمًحاربــة  ـســتَمرة  ـعركْــة  إنهــا  القانــون.  وـطبقــي  الَمًشــرفين  نطــاق  خــارج  لتَبقــى  خطابهــم؛  وتطويــع  الشــعبية، 
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التَهديــدات الخبيثــة وزيــادة الوعــي بهــا في الَمًيتَــافيرس؛ رغبــةً في ـنــع جميــع الَمًتَطــرفين ـــن اســتَخدام ـيـزـَّات النظــام 

الافتراضي لتَمويل أهدافها.

)Terrorism Funding(  تمويل الإرهاب

ــا التَحقيــقُ في التَفــاعلات الَمًجَهولــة في العالــم الرقمــي وتقييمهــا عــن كْثــبَ، ولا يُســتَثنى ـــن ذلــك تلــك  ًـ يلـزـَّم دو

التَفــاعلات الَمًطالبــة بــالَمًال ـقابــل التَفاعــل. وقــد تُجَمــع الأـــوال لأي غـرـض ســواء أكْان لغـرـض خيري أم إنســاني، 

الدوائــر  تعقــبَ الأـــوال جهــدًا ـعروفًــا في  ويعــد  الخبيثــة.  التَوريــد  تدعــم الإرهــاب أو سلســلة  النهايــة  ولكنهــا في 

الاصطناعــي  الــذكْاء  تحليــل  أدوات  تُســتَخدم  وقــد  الَمًيتَــافيرس.  في  وـراقَبَتَِــهِ  تَتََبُعِــهِ  ـواصلــة  وســيتَعين  الأـنيــة، 

وسلســلة الكتَــل لِتََتََبُــعِ وتقييــمِ أنــواعٍ ـعينــةٍ ـــن الَمًعــاـلات، والَمًســاعدة في تحديــد ـــا إذا كْانــت وجهــة الأـــوال راعيــةً 

للإرهــاب أم لا. وعنــد شـرـاء أصـوـل رقميــة لَمًنصــة ـيتَــافيرس ـشــكوك بهــا، أو عنــد تكـرـار طلــبَ ـنصــة ـعروفــة في 

الَمًيتَــافيرس بتَأييــد الإرهــاب أو الدعــوة إلى التَطــرف بالــتَبرع بالأـــوال، فيلـزـَّم اعتَبارهــا علاـــةً حمـرـاء، وســيكون على 

الجَهــات الرقابيــة الَمًاليــة وجهــات إنفــاذ القانــون التَعــاون ـــع ـشــغلي ـنصــات الَمًيتَــافيرس والبائــعين للتَدخــل.

وســتَختَلف تــدخلات جهــات إنفــاذ القانــون أو الجَهــات الرقابيــة في الَمًيتَــافيرس عــن الَمًمارســات الَمًتَبعــة في التَمويــل 

أو الَمًركْــزَّي  الديمقراطــي  الطابــع  إضفـاـء  بســببَ  التَجَميــد  الَمًيتَــافيرس  في  التَشــفير  ـعــاـلات  تقبــل  التَقليــدي. ولا 

لتَقنيــة سلســلة الكتَــل. وبــدلًا ـــن ذلــك، يحــدد الَمًحققــون العناويــن التَابعــة لجَهــات التَهديــد أو الكيانــات الخاضعــة 

التَســميات على ـستَكشــفات سلســلة  تُنشــر هــذهُ  ثــم  الكتَــل.  للعقوبــات باســتَخدام برناـــج ذكْاء تقنيــة سلســلة 

الكتَــل؛ وهــي براـــج تُصَــوِرُ التَعــاـلات والعناويــن التَــي تمــت بهــا الَمًعــاـلات وغيرهــا ـــن شــبكات قياســات سلســلة 

الكتَــل. وتقــوم ـنصــات العالــم الافتراضي وتطبيقــات الَمًحفظــة الشــهيرة، وهــي التَطبيقــات التَــي يســتَطيع الَمًســتَخدم 

ـن خلالها طلبَ الَمًعاـلات، بدـج ـعلوـات التَســمية ـن ـستَكشــفات سلســلة الكتَل وتحذير الَمًســتَخدـين ـن 

هويــة أي عنــوان ضــار يحــاول الَمًســتَخدم التَفاعــل ـعــه. وســيتَعين على الَمًســتَخدـين توخــي الحــذر عنــد التَفاعــل ـــع 

هــذهُ الكيانــات، حتَــى لــو عــن طريــقُ الخطــأ، فقــد يــؤدي ذلــك إلى عواقــبَ وخيمــة في العالــم الافتراضي والحقيقــي.

)Non-State Threat Actors(  التهديدات المناهضة للحكومة

يجَبَ أن تتَوقعَ السلطاتُ وجودَ جهودٍ إجراـيةٍ ـزَّدهرةٍ في العالم الافتراضي، ـثل: شبكات الإنترنت الَمًظلمة 

والعميقــة )DDW(، فبالتَأكْيــد، ســتَُنشئ الجَهــات الفاعلــة، ســواء أكْانــوا ـدعــوـين ـــن الدولــة أو غير ذلــك ـــن 
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الكيانات، عقارات افتراضية في العالم الافتراضي لبيع البراـج الضارة، ـثل: براـج الفدية وخدـة براـج الفدية 

فيرس  الــدارك  اســم  النــاشئ  الَمًــكان  هــذا  على  حاليًــا  ويُطلــقُ  الضــارة،  البراـــج  ـــن  وغيرهــا  والفيروســات   )RaaS(

)Darkverse(. وتنتَشــر البراـــج الضــارة داخــل الأنظمــة وأجهـزـَّة الحاســوب كْانتَشــار الفيروســات في العالــم الَمًادي. 

وســيكون الَمًيتَــافيرس بيـــةً خصبــةً لنشــر البراـــج الضــارة وغيرهــا ـــن الكيانــات. كْمــا أنــه ـــن الَمًرجــح أن يتَبــع نفــس 

اتجَاهُ وسائل التَواصل الاجتَماعي، ويسهم في الَمًنصات الَمًستَخدـة في عمليات التَضليل ونشر الَمًعلوـات الَمًضللة.

وبالنظــر في الَمًعلوـــات الَمًاديــة التَــي تحــاول الجَهــات الفاعلــة الخبيثــة جمعهــا عــن الأهــداف: فهنالــك قيمــة في كْل 

شيء ابتَداءً ـن أرقام الرحلات الجَوية وغرف الفنادق، إلى الدول التَي تُسجَل فيها السفن ونظام تحديد الَمًواقع 

العالَمًــي للســيارات الــذي يكشــف عــن الَمًوقــع الدقيــقُ... إلــخ. وتكــون الجَهــات الفاعلــة ـــن الــدول الوطنيــة وقراصنــة 

الإنترنت على علم بتَوافر الكثير ـن البيانات الشخصية الحساسة الجَديدة الَمًصاحبة لإنشاء الَمًيتَافيرس، وتشمل 

هــذهُ البيانــات الَمًعلوـــات البيوـتريــة والَمًواقــع وأنواعًــا جديــدةً ـــن ـعلوـــات الَمًستَشــعرات والشــبكات. وتســتَهدف 

الجَهــات الفاعلــة البنيــة التَحتَيــة الجَديــدة لتَوجيــه عملياتهــا وأولوياتهــا واســتَخداـها لتَعزَّيــزَّ أهــداف الــدول التَابعــة 

لهــا. ولهــذا الســببَ، تُشَــكِلُ البيانــاتُ الَمًســتَخدـةُ في الوصـوـل إلى الَمًيتَــافيرس والتَفاعــل ـعهــا ـشــكلةً كْــبيرةً للأـــن 

ا كْما  ًـ الوطني ويجَبَ ـعالجَتَها بسرــعة. وـن الَمًرجح أن تزَّدهر الجَهات الفاعلة غير الحكوـية في الَمًيتَافيرس تما

Dark� )تفعــل في العالــم الَمًادي وفي العالــم الرقمــي في عالَمًنــا الَمًعاصــر. كْمــا ســيعزَّز الَمًيتَــافيرس أو الــدارك فيرس 

verse( النــاشُئ الَمًجَتَمعــاتِ الإلكترونيــةَ الخاصــةَ بالجَهــات الفاعلــة الخبيثــة التَــي تُجَــري جميــع أنــواع الأنشــطة غير 

القانونيــة، ـثــل: الاحتَيــال والابتَـزـَّاز وبيــع الَمًخــدرات وبراـــج التَجَســس وطلــبَ الفديــة. وكْل هــذهُ ـشــكلات قائمــة 

تتَعاـــل ـعهــا جهــات إنفــاذ القانــون اليــوم، وتكمــن الَمًشــكلة في كْيفيــة إنشاــء هيـــة اســتَجَابة عالَمًيــة بإـكانهــا ـراقبــة 

الجَهــات الفاعلــة الخبيثــة وـحاولــة اعتراض نشــاطها وتفريــقُ أـاكْــن تجَمعهــا وـنــع ازدهارهــا.

)Cyber Crime( 6. الجريمة السيبرانية

)Scams(  الاحتيال

ـــن الَمًرَُجـــح أن يكــون الَمًيتَــافيرس أرضًــا خصبــةً للمحتَــالين عنــد توســعه ونضجَــه. ويمكــن أن تصبــح العــملات 

ن الأصول الافتراضية أهدافًا للاحتَيال. كْما تضر عملية الاحتَيال  الافتراضية الجَديدة والَمًمتَلكات الرقمية وغيرها ـ

نظام سلسلة الكتَل بأكْمله. ويعد رـزَّ الاستَجَابة السريع )QR( ظاهرةً حديثةً وـثالًا ـمتَازًا على التَهديد الهجَين 

الَمًادي والرقمــي. وقــد ظهــر رـــزَّ الاســتَجَابة الســريع الَمًــزَّور على رســائل البريــد الفــعلي والتَصيــد الاحتَيــالي عبر البريــد 
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الإلكتروني. كْما ظهر رـزَّ الاســتَجَابة الســريع على عدادات ـواقف الســيارات في الَمًدن والَمًطاعم. ويســمح ـســح رـزَّ 

الاســتَجَابة الســريع الَمًــزَّور للمــخترقين بإصابــة أي جهــاز شــخصي بالــفيروس، وـــن ثــم إعــادة توجيــه إرســال الأـــوال 

أو الَمًعلوـات الشخصية ـباشرة إلى أيدي الَمًحتَالين بدلًا ـن الوجهة الَمًقصودة لرـزَّ الاستَجَابة السريع. وبناءً على 

ذلك، سيكون وضع رـزَّ الاستَجَابة السريع في الَمًيتَافيرس هدفًا للمحتَالين أيضًا؛ لذا يلزَّم تصميم عملية تحققُ. 

ترُكِْــزَّ على ضمــان أـــان رـــزَّ الاســتَجَابة الســريع، ويجَــبَ  كْمــا قــد أنشــأت ـنصــات التَطبيقــات الرئيســة تطبيقــاتٍ 

تطبيــقُ هــذهُ التَقنيــة كْذلــك في العالــم الافتراضي. وتتَضمــن الأنمــاط الأخــرى لعمليــات الاحتَيــال بيــع الَمًمتَلــكات أو 

الســلع الافتراضيــة غير الَمًوجــودة أو التَــي لا تخــص البائــع أساسًــا. وقــد يكــون ـــن الصعــبَ تنظيــم هــذا النمــط ـــن 

الاحتَيــال وـنعــه بســببَ الطبيعــة الفريــدة لَمًلكيــة الأصـوـل الرقميــة في الَمًيتَــافيرس. كْمــا قــد تظهــر عمليــات احتَيــال 

استَثمارية يقوم الأفراد فيها بترويج فرصٍٍ استَثماريةٍ ـزَّيفةٍ داخل الَمًيتَافيرس. فعلى سبيل الَمًثال، قد يَعِدُ هؤلاء 

التَجَاريــة الافتراضيــة  العقــارات الافتراضيــة أو الأعمــال  الأفـرـاد بتَحقيــقُ عوائــد ـاليــة عاليــة على الاســتَثمارات في 

أو الأصـوـل الرقميــة الأخــرى. كْمــا يمكــن أن تتَخــذ ـخططــات »بونــزَّي« أو الَمًخططــات الهرـيــة أشــكالًا جديــدة في 

الَمًيتَــافيرس، ـســتَفيدةً ـــن الَمًيـزـَّات والفـرـصٍ الفريــدة لهــذا العالــم الافتراضي لإغـرـاء الَمًشــاركْين والاحتَيــال عليهــم.

وتعــد عمليــاتُ احتَيــالِ »ســحبَ البســاط« أكْثر أنمــاط تلــك العمليــات شــيوعًا ـمثلــةً بذلــك تهديــدًا كْــبيًرا على 

تــخلي  عــادةً  اللاـركْــزَّي(  التَمويــل  ـجَــال  في  نشــأت  )التَــي  البســاط  ســحبَ  احتَيــال  عمليــة  وتتَضمــن  الَمًيتَــافيرس. 

الَمًطورين أو الَمًروجين عن الَمًشــروع والاختَفاء بأـوال الَمًســتَخدـين. ويعني ذلك في ســياق الَمًيتَافيرس قيام ـجَموعة 

ِـي الأصـوـل الرقميــة أو الأراضي الافتراضيــة أو حــدث جديــد بإغـرـاء الَمًســتَخدـين للاســتَثمار في أـوالهــم  نْشِــ ُـ ـــن 

ـثــلُ  تزََُّعْــزَِّعُ  وقــد  لهــا.  قيمــة  لا  أصـوـل  ـــع  فجَــأة وترــك الَمًســتَثمرين  ثــم الاختَفـاـء  وـــن  أصولهــم الافتراضيــة،  أو 

هــذهُ العمليــات ثقــةَ الَمًســتَخدـين وتُعَرْقِــلُ تطــورَ الاقتَصــادِ في الَمًيتَــافيرس، وتثنــي الوافديــن الجَــدد عــن الَمًشــاركْة 

في الاقتَصــاد الافتراضي الجَديــد. وبالتَــالي، فســتَكون الآليــات القويــة للتَحقــقُ ـــن شـرـعية الَمًشــاريع والاســتَثمارات 

اقتَصــاد الَمًيتَــافيرس. ضروريــةً لحمايــة الَمًســتَخدـين والحفــاظ على سلاـــة 

)Money Laundering(  غسل الأموال

زيــادة ـخاطــر  إلى  نحــو ذلــك  العقديــن الَمًاضــيين أو  ـــدار  الرقميــة على  الدفــع  الــدولي لخدـــات  أدى الارتفاــع 

الجَرائــم الَمًاليــة للبنـوـك والشـرـكْات الأخــرى، ـــع كْــون ـمارســات غســل الأـــوال جزــَّءًا ـتَوقعًــا ـــن تــدابير الحمايــة 

اســتَخدامَ  بعــضُ الَمًؤسســاتِ  جَنـــدَت  وقــد  Mikkelsen وغيرهــا(.  ـيكلســن  )ـثــل:  لهــذهُ الَمًؤسســات  وإجراءاتهــا 
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التَعــاون  ـجَلــس  لــدول  ويمكــن  وغيرهــا(.   Kumar كْوـــار  )ـثــل:  الأـــوال  غســل  لَمًكافحــة  الآلي  التَعلــم  تقنيــات 

نظــام الَمًيتَــافيرس ـســاحةً  يوفــر  للميتَــافيرس، حيــث  الكاـــنَ خلــف غســل الأـــوال  التَهديــدَ  تَتََوَقـــعَ  أن  الخليجَــي 

جذابــةً بشــكلٍ خــاصٍٍ لجَهــود نقــل الأـــوال غير الَمًشــروعة ـــن ـوقــع فــعلي إلى آخــر داخــل هــذا العالــم.

ويُعَــزَِّزُ تهديــدُ غســلِ الأـــوال ضــرورةَ إنشـاـءِ جهــةٍ رقابيــةٍ ـشتركْــةٍ بين دول ـجَلــس التَعــاون الخليجَــي بشــكل 

ـلحــوظ؛ فغالبًــا ـــا يكــون غســل الأـــوال وســيلة ـجَديــة للحفــاظ على الأنشــطة الإجراـيــة التَــي تؤثــر في الَمًنطقــة، 

الافتراضيــة،  الأصـوـل  نقــل  لتَنظيــم  ـشتركْــة  إجـرـاءات  ضــرورة وجــود  نؤكْــد  فإننــا  وعليــه،  الإرهــاب.  بينهــا  وـــن 

الجَرائــم كْغســل  هــذهُ  اســتَخدام الَمًيتَــافيرس في ـثــل  الخطــر كْمثــال رئيــس على كْيفيــة  هــذا  الضــوء على  ونســلط 

الأـــوال والإرهــاب بطــرق جديــدة.

)Misinformation and Disinformation( 7. التضليل ونشر المعلومات المغًلوطة

ويُقصــد  الحاضــر،  وقتَنــا  في  الإنترنــت  شــبكة  في  كْمــا  الَمًغلوطــة  الَمًعلوـــات  انتَشــار  لخطــر  عرضــةٌ  الَمًيتَــافيرس 

بالَمًعلوـــات الَمًغلوطــة إنشـاـء وـشــاركْة الَمًعلوـــات الكاذبــة عمــدًا بقصــد الخــداع أو التَضليــل. وقــد تكــون حــملات 

الَمًعلوـــات الَمًضللــة أكْثر فاعليــة بســببَ الطبيعــة الغاــرـة للبيـــة الافتراضيــة. كْمــا يمكــن تقديــم الروايــات الكاذبــة 

بطــرقٍ أكْثر جاذبيــة وإقناعًــا باســتَخدام ـجَموعــة ـتَنوعــة ـــن أشــكال وســائل الإعلام والعناصــر التَفاعليــة. وعلاوة 

على ذلــك، قــد تــؤدي ـيـزـَّات الَمًيتَــافيرس الاجتَماعيــة والتَفاعليــة إلى توســيع ـــدى انتَشــار الَمًعلوـــات الَمًضللــة. فــعلى 

سبيل الَمًثال، يُمكن للجَهات الفاعلة التَلاعبَ برأي الشعوب عن طريقُ خلقُ حشودٍ ـن الشخصيات الافتراضية 

لَمًحاكْاة الدعم الشعبي للروايات الكاذبة. كْما يمكن للجَهات الفاعلة الخبيثة استَغلال تقنية التَزَّييف العميقُ في 

الَمًيتَافيرس لخلقُ سناريوهات كْاذبة، وفي ذات الوقت واقعية للغاية، أو انتَحال شخصية ـن العالم الحقيقي، 

عَقِدًا بذلك ـشــكلة الَمًعلوـات الَمًضللة. ويمكن بســهولة إقران هذهُ التَقنية ـع نماذج اللغة الكبيرة )هي نماذج  ُـ

حاســوبية تســتَخدم تقنيــات الــذكْاء الاصطناعــي والتَعلــم العميــقُ لفهــم وإنتَـاـج اللغــة الطبيعيــة( وأنظمــة الــذكْاء 

الاصطناعــي الَمًولــدة الأخــرى الَمًتَاحــة لتَعزَّيــزَّ واقعيــة الســيناريوهات والروايــات الكاذبــة.

التَــأثير. ولا تســتَطيع بعــض الجَهــات  ويوفــر الَمًيتَــافيرس كْذلــك فرصًــا فريــدةً للعمليــات الَمًعلوـاتيــة وحــملات 

الفاعلــة، ـثــل: الجَماعــات الإرهابيــة وغيرهــا ـــن الجَماعــات الَمًتَطرفــة، نشــرَ الدعايــة والَمًشــاركْة في جهــود التَجَنيــد 

في الَمًيتَــافيرس فحســبَ؛ بــل بإـكانهــا الاســتَفادة كْذلــك ـنــه لاســتَخدام الَمًعلوـــات الَمًغلوطــة دون النيــة الحصريــة 

بــذور  لنشــر الَمًعلوـــات الَمًغلوطــة وغـرـس  قــوة الَمًيتَــافيرس  اســتَغلال  الخبيثــة  الجَهــات  لتَلــك  يمكــن  للتَجَنيــد. كْمــا 
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الشــخصياتُ  الدولــة. وتُشَــكِلُ  أو  الشـرـكْات  ـســتَوى  التَجَســس على  حتَــى  أو  الجَمهــور  بـرـأي  والتَلاعــبَ  الشــقاق 

للمســتَخدـين  يســمح  العمليــات. ونظـرـًا لأن الَمًيتَــافيرس  تلــك  لَمًثــل  الخادعــةُ والزَّائفــةُ حجَــرَ الأســاسِ  الافتراضيــةُ 

بإنشاــء شــخصيات افتراضية قابلة للتَعديل بالكاـل، فســيصبح ـن الســهل على الجَهات الفاعلة الخبيثة تمثيل 

هويتَهــا أو نواياهــا بشــكل خاطــئ. كْمــا يمكنهــا إنشـاـء ـختَلــف الشــخصيات لَمًحـاـكْاة الأفـرـاد أو الَمًنظمــات أو حتَــى 

ضاعفــةً بذلــك تــأثير حــملات التَــأثير. ُـ الحشــود في العالــم الحقيقــي، 

ويمكــن للجَهــات الفاعلــة ـــن الــدول الوطنيــة وقراصنــة الإنترنــت البــدء بجَهــود في ـجَــال الحرــب الإعلاـيــة في 

الَمًيتَــافيرس، ـســتَخدـين الَمًجَتَمعــات الافتراضيــة لحشــد الدعــم لَمًختَلــف القضايــا والدعــوة إلى القرصنــة. كْمــا قــد 

تســتَهدف ـجَموعــةٌ ـعاديــةٌ شـرـكْةً أو ـنظمــةً أخــرى في ـحاولــةٍ لجَمــع الَمًعلوـــات أو بيانــات اعتَمــادٍ ـــن أعدائهــم 

يُعَــزَِّز الصـرـاعُ الرقمــيُ، بمســاعدة الشــخصيات الافتراضيــة والطــرق الأخــرى  الَمًــفترضين لإسـاـءة اســتَخداـها. وقــد 

التَــي تســهل اســتَخدام الاســم الَمًســتَعار في الَمًيتَــافيرس، ـــن الصراعــات الَمًاديــة. ويُعرــب الَمًيتَــافيرس عــن اســتَعدادهُ 

لذلــك طارحًــا عــدة أســـلة: ـــاذا ســيحدث إذا تفاعلــت أي ـجَموعــة ـعاديــة ـــع أخــرى واســتَهدفتَها في الَمًيتَــافيرس؟ 

ـــا التَــدابير العقابيــة الَمًناســبة لَمًنــع ـثــل هــذا النشــاط العــدائي ـــن النمــو؟ كْيــف يمكــن تنفيــذ هــذهُ التَــدابير ـــع حمايــة 

سلاـــة الَمًيتَــافيرس الَمًســتَقرة التَــي تجَعــل هــذا العالــم الافتراضي جذابًــا للغايــة؟ وقــد تظهــر ـشــكلة هجَينــة أخــرى 

للعيــان في الَمًيتَــافيرس: وهــي هجَــوم الرجــل الوســيط )MITM(. ويمكــن إسـاـءة اســتَخدام الَمًعلوـــات الرقميــة في 

الَمًيتَــافيرس، ـثــل: الأوراق الَمًاليــة أو الَمًعلوـــات الشــخصية، في العالــم الَمًادي للوصـوـل إلى الأنظمــة أو الشــبكات 

وتوجيههــا بشــكل ضــارٍ.

وعلاوة على ذلــك، تعــد حريــة التَعــبير والرقابــة ـــن القضايــا الَمًهمــة ـنــذ بــزَّوغ فجَــر الويــبَ 1.0. وكُْلفــت الجَهــات 

الرقابية والتَشغيلية والبائعون بالتَصدي لتَحدي تمكين وتعزَّيزَّ حرية التَعبير عبر الإنترنت دون الترويج للتَمييزَّ، 

أو العنــف، أو الجَــدل، أو أي ســلوك آخــر ضــار. ولا تـزـَّال تحــاول البشــرية تحقيــقُ التَــوازن بين حمايــة حريــة التَعــبير 

وـحاربة الَمًشكلات الَمًتَأصلة، ولم يبلغ ذلك ذروة الَمًثالية بعد في الويبَ 2.0، فالفيسبوك له سياسة ـختَلفة عن 

تــويتر بشــأن حريــة التَعــبير وـــا يشــكله خطــاب الكراهيــة والتَحريــض على العنــف والتَحـرـش. وـــن الَمًتَوقــع اســتَمرار 

هــذا الانقســام وازديــادهُ صعوبــةً لا ســيما في الســاحة اللاـركْزَّيــة للميتَــافيرس، حيــث يكــون لــدى تاجــر واحــد أو 

ــا ودرجــات ـختَلفــة ـــن التَســاـح ـــع التَحرــش. ًـ ـنصــةٍ تعريــف ـختَلــف تما

وقــد تســتَخدم الجَهــات الفاعلــة الخبيثــة تقنيــة واحــدة في التَهديــد، وهــي التَســويقُ الَمًاكْــر أو الدعايــة الشــعبية 

الزَّائفــة، ويُقصــد بهــا خلــقُ انطباــع زائــف ـــن الدعــم الشــعبي أو ـعارضــة قضيــة أو فكرــة ـــا. وانتَشرــت هــذهُ التَقنيــة 
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كْالنــار في الهشــيم على ـنصــات التَواصــل الاجتَماعــي والَمًســاحات الرقميــة على حســاب الَمًرونــة الَمًعلوـاتيــة. ويمكــن 

تطبيــقُ تلــك التَقنيــة في الَمًيتَــافيرس عــن طريــقُ خلــقُ العديــد ـــن الَمًســتَخدـين الزَّائــفين الَمًســتَقلين ظاهريًــا والَمًسُــيطر 

الخادعــةُ اعتَصاـــاتٍ  الشــخصياتُ الافتراضيــةُ  تنظــم  وقــد  ـنســقة.  شــبكة  داخــل  كْيــان واحــد  عــن طريــقُ  عليهــم 

افتراضيــةً، وتشــارك في الَمًناقشــات وتنشــر روايــات كْاذبــة تــم إعدادهــا للتَلاعــبَ بــالإدراك والتَــأثير بشــكلٍ أوســع على 

ـجَتَمــع الَمًيتَــافيرس، كْمــا يمكــن اســتَخداـها لَمًضايقــة الَمًســتَخدـين عــن طريــقُ إرســال رســائل غير ـرغــوب بهــا إلى 

ـســاحات الَمًيتَــافيرس ورفــع تجَــارب وـجَتَمعــات افتراضيــة على الَمًيتَــافيرس تحمــل خطابــات ضــارة.

وهناك سبيل آخر لنشر الَمًعلوـات الَمًضللة، وهو استَخدام تقنية التَزَّييف العميقُ لإنشاء وسائط اصطناعية في 

الَمًيتَــافيرس. فــعلى ســبيل الَمًثــال، قــد تُــنْشِئُ جهــاتُ التَهديــدِ ـقاطــع فيديــو أو تســجَيلات صوتيــة واقعيــة تصــور أفعــالًا 

وأقــوالًا غير حقيقــة لشــخصيات عاـــة. ونظـرـًا لطبيعــة الَمًيتَــافيرس الغاــرـة، فقــد يؤثــر ذلــك الَمًحتَــوى بشــدة لصعوبــة 

دحضــه على ـنصــات الإنترنــت التَقليديــة. وبالإضافــة إلى ذلــك، قــد تُسْــتََخْدُم الشــخصيات الزَّائفــة لكســبَ الثقــة ثــم 

التَظاهــر بكونهــا أصدقـاـء أو زـلاء أو  التَهديــد  فــعلى ســبيل الَمًثــال، بوســع جهــات  يتَــم اســتَغلالها لأغـرـاض شــريرة. 

كْيانــات ـوثوقــة لاســتَخراج ـعلوـــات حساســة أو للتَلاعــبَ بالَمًســتَخدـين لتَنفيــذ إجـرـاءات ـعينــة. ويحتَمــل حمــل 

ـثل هذهُ الأســاليبَ الهندســية الاجتَماعية لفعالية أكْثر في الَمًيتَافيرس بســببَ الَمًســتَوى العالي ـن التَفاعل الشــخصي 

والَمًشــاركْة. وتُبرز هــذهُ التَهديــدات الَمًحتَملــة ضــرورة إنشـاـء تــدابير أـنيــة ـتَقدـــة وأنظمــة تَحَقُــقُ قويــة وـراقبــة فعالــة 

بــذل جهــود جماعيــة ـضنيــة  التَنظيميــة  للمحتَــوى في الَمًيتَــافيرس. وعلى ـطــوري الَمًنصــات والَمًســتَخدـين والهيـــات 

لتَخفيــف هــذهُ الَمًخاطــر ولضمــان اســتَمرار أـــان وجــدارة العالــم الافتراضي بالثقــة في التَفاعــل والاستَكشــاف.

)Censorship(  الرقابة

التَحديــات، حيــث يمتَــد  ـــن  السياســات ـجَموعــةً فريــدةً وـعقــدةً  صُنـاــع  الرقابــةُ في الَمًيتَــافيرس أـــام  تطــرح 

الَمًيتَــافيرس، الَمًصُــور غالبًــا بكونــه ـجَموعــة لا نهائيــة ـــن الَمًســاحات الرقميــة الَمًترابطــة، إلى ـــا وراء حــدود ـســاحات 

عَقِــدًا على نحــو ـتَزَّايــد ـهمــة الإشـرـاف على الَمًحتَــوى والرقابــة. ففــي الَمًقــام الأول، تشــكل  ُـ التَقليديــة،  الإنترنــت 

تَصــور، فلــن يكــون هنــاك  ُـ الطبيعــة اللاـركْزَّيــة للميتَــافيرس تحديًــا كْــبيًرا للرقابــة. وإذا تطــورت الَمًيتَــافيرس كْمــا هــو 

كْيــان أو ســلطة واحــدة تتَحكــم في نظاـهــا بالكاـــل. وقــد يُصَعِــبَُ التَوزيــعُ اللاـركْــزَّيُ ـــن فـرـض سياســات ـحتَــوى 

ـتَســقة عبر الَمًســاحات الافتراضيــة الَمًختَلفــة، حيــث تديــر جهــات ـختَلفــة كْلًا ـنهــا بقواعــد وـعــايير ـتَفرقــة كْذلــك.
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التَفاعــل وإنشـاـء  الرقابــةَ أــرـًا صعبًــا للغايــة. وقــد يتَســنى  وقــد يجَعــلُ حجَــم الَمًحتَــوى وتنوعــه في الَمًيتَــافيرس 

الَمًعلوـات وتبادلها بطرق ـختَلفة عن تلك الطرق الخاصة بالَمًساحات الإلكترونية التَقليدية. فقد يشمل الَمًحتَوى 

في الَمًيتَافيرس النصـ والصوتَ والفيديو والعناصر الافتراضية حتَى البيـات الافتراضية الكاـلة. ونظرًا لهذا التَنوع 

والحجَــم، فقــد يصبــح رصــد وـراقبــة جميــع الَمًحتَويــات أــرـًا شــاقًا للغايــة.

وعلاوة على ذلك، تُعَقِدُ ـيزَّةُ عدم الكشف عن الهوية الَمًتَاحة للمستَخدـين في الَمًيتَافيرس الرقابةَ أكْثر فأكْثر. 

ويتَسنى للمستَخدـين تغيير الشخصيات الافتراضية أو هوياتهم باستَخدام عناوين بديلة، وهو ـا قد يمنحهم 

إـكانية الإفلات ـن الَمًساءلة عن أفعالهم. وقد تُصَعِبَُ تلك الَمًرونة ـن تَتََبُعِ أو تحذير أو حظر الَمًستَخدـين الذين 

ينتَهكــون قواعــد الَمًحتَــوى. ونجَحــت أدوات تحليــل سلســلة الكتَــل جنبًــا إلى جنــبَ ـــع الجَهــود الحقيقيــة التَــي تبذلهــا 

شـرـكْات ذكْاء الويــبَ أو ـســؤولو إنفــاذ القانــون، في تجَميــع عناويــن ـتَعــددة إلى هويــة واحــدة، ولكــن قــدرة هــذهُ 

الجَهود على التَوســع تصبح ـوضعًا للتَســاؤل ـع نمو الَمًيتَافيرس كْنظام افتراضي وبلا حدود.

كْما تُشَكِلُ ـسألةُ السلطة القضائية ـعضلةً أخرى لتَنظيم الَمًيتَافيرس. ونظرًا للطبيعة العالَمًية للميتَافيرس، 

يعــد تطبيــقُ الأنظمــة القضائيــة ذات الَمًصالــح القانونيــة الَمًتَنافســة والتَنســيقُ بشــأن ـعــايير إدارة الَمًحتَــوى أـرــًا صعبًــا. 

وتختَلــف ـعــايير وقــوانين حريــة التَعــبير وخطــاب الكراهيــة وغيرهــا ـــن القضايــا الَمًتَعلقــة بالَمًحتَــوى ـــن دولــة إلى 

تُـرـْضِي جميــع الســلطات القضائيــة. كْمــا أن  أخــرى؛ لذلــك فمــن الَمًســتَحيل فـرـض ـجَموعــة قياســية ـــن القواعــد 

بوســع التَقنيــات الَمًتَقدـــة، ـثــل: تقنيــة التَزَّييــف العميــقُ، جعــلَ اكْتَشــاف الَمًحتَــوى الضــار أكْثر صعوبــةً وتحديًــا. 

ويُحتَمــل أن تــزَّداد صعوبــة التَمييــزَّ بين الَمًحتَــوى الحقيقــي والَمًحتَــوى الَمًزَّيــف ـــع تطــور تقنيــة التَزَّييــف العميــقُ، وهــو 

ـا يعقد ـهمة حذف الَمًحتَوى الَمًضلل أو الضار. وعلى الرغم ـن وجود كْل تلك التَحديات، فمن الضروري ضمان 

أـــان وشــمولية بيـــة الَمًيتَــافيرس. وـــن الَمًرجــح أن تتَطلــبَ هــذهُ الَمًهمــة أدوات ـراقبــة ـتَقدـــة تعتَمــد على الــذكْاء 

الاصطناعــي وهيـاـكْل حوكْمــة قويــة وتعاونًــا قويًــا بين ـنصــات الَمًيتَــافيرس والَمًســتَخدـين والجَهــات الرقابيــة. وفي 

نهايــة الَمًطــاف، قــد يتَمثــل ـفتَــاح الرقابــة الفعالــة على الَمًيتَــافيرس في إيجَــاد التَــوازن الصحيــح بين حريــة الَمًســتَخدم 

وسلاـتَــه وحمايــة الَمًســتَخدـين ـــن الَمًحتَــوى الضــار والســماح لهــم في الوقــت نفســه بالإبــداع والتَعــبير الحــر.

)Risks to Sovereignty and Culture( 8. مخاطر على السيادة والثقافة

يمكــن أن يــؤدي الَمًيتَــافيرس، بوصفــه ســاحةً افتراضيــةً خاليــةً ـــن الحــدود يمكــن الوصـوـل إليهــا ـــن أي ـــكان، 

إلى تقويــض ســيادة الــدول وثقافتَهــا. وبالنظــر إلى تركْيــزَّ ســلطة بعــض شـرـكْات وســائل التَواصــل الاجتَماعــي، على 
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الــذي تهيمــن الشـرـكْات الخاصــة عليــه بشــكلٍ ـتَزَّايــدٍ على حســاب   )Bremmer, 2023( النــاشئ النظــام الرقمــي 

الــدول، فمــن الَمًحتَمــل أن يأخــذ الَمًيتَــافيرس هــذهُ الخطــوة إلى الأـــام، وبإـكانــه فــك ـركْزَّيــة الَمًســاحة الافتراضيــة 

الغاــرـة ـــع الحفــاظ على أهميــة العالــم الرقمــي الاجتَماعيــة والاقتَصاديــة والسياســية في الوقــت نفســه. ويتَيســر 

للفكرــة أو الاعتَقــاد، الــذي يبــدأ افتراضيًــا، الانتَشــارُ بســهولة في العالــم الَمًادي، حيــث يكتَســبَ زخمًــا بين الَمًؤـــنين بــه 

الذيــن يعملــون على تحقيقــه في العالــم الَمًادي. كْمــا توفــر غــرف الدردشــة والَمًنتَديــات ووســائل التَواصــل الاجتَماعــي 

ـوطنًــا لجَمــع وشــرح الأفــكار الاجتَماعيــة والثقافيــة الجَديــدة، فلا تكمــن الفكرــة في وجــوب تطــرف أو هاـشــية هــذهُ 

الأفكار بطبيعتَها. وبالأحرى، يمثل الانتَشار السهل والسريع لوسائل التَواصل الاجتَماعي والثقافي تهديدًا خطرًا 

على ســيادة الــدول العربيــة؛ فــعلى الرغــم ـــن ضمــان هــذهُ الــدول لأعمــال التَأســيس والأـــن في الَمًيتَــافيرس، يبــدأ 

الَمًســتَخدـون الَمًشــاركْون في هــذا العالــم الافتراضي غير الَمًحــدود في الانفصــال عــن هــذا الواقــع.

وقــد تَنَبـــأتَ وســائطُ الإعلام الرقميــة بتَلــك التَهديــدات، وخاصــة ـنصــات التَواصــل الاجتَماعــي، وتنبــأ بهــا كْذلــك 

الانخفــاضُ الَمًتَزَّاـــنُ في الأنمــاط الاجتَماعيــة، التَــي تؤُْخَــذ ـــن الَمًســلمات في العديــد ـــن الَمًجَتَمعــات الغربيــة، وهــو 

ـــا يــؤدي إلى انقطاــع ـجَتَمعــي. وقــد يُعــزَّز الَمًيتَــافيرس هــذا الاتجَــاهُ ويوُسِــعه ـــن خلال إبعــاد الأفـرـاد عــن بلدانهــم 

وـجَتَمعاتهــم. ونظـرـًا للاندــاـج بين الَمًعــدات الَمًنزَّليــة التَــي تعمــل بتَقنيــة الحوســبة الســحابية ـــع إـكانيــة الوصـوـل 

إلى ـجَموعــة ـــن العــملات الَمًشــفرة ـــع نقــل البيانــات الشــخصية عالَمًيًــا ـــن خلال التَقنيــة اللاـركْزَّيــة الَمًتَأصلــة، قــد 

يرى الأفراد أن دولهم وثقافاتهم غير ضرورية أو هاـشية، على الرغم ـن تحصين الدول لهؤلاء الأفراد ـن أجل 

ضمــان وصولهــم الَمًســتَقر إلى العالــم الافتراضي.

العربيــة وثقافاتهــا  الــدول  انتَشــار جماعــات ـتَطرفــة في الَمًيتَــافيرس وتهديــد ســيادة  يُهَمِــشُ ذلــك إـكانيــة  ولا 

الأساســية وـجَتَمعاتهــا الَمًتَلاحمــة. وســيكون الَمًيتَــافيرس بيـــةً خصبــةً للتَعــاون وتوليــد الأفــكار للأشــخاصٍ الَمًنبوذيــن 

ـــن أقرانهــم أو ـجَتَمعاتهــم أو بلدانهــم. وأدى الإنترنــت إلى ظهــور العديــد ـــن الفـــات الجَديــدة في الَمًجَتَمــع، وهــذهُ 

الفـــات تزَّدهــر الآن وتُحَفِــزَُّ كُْلًا ـنهــا الأخــرى، ـثــل: جماعــات العزَّوبيــة غير الطوعيــة )الإنســيلزَّ(، وأصحــاب نظريــة 

الَمًؤاــرـة، والَمًتَــداولين في الأســواق الَمًاليــة الذيــن ـنحــوا أنفســهم ألقابًــا ـعينــة. وـــن الَمًمكــن لَمًثــل هــذهُ الَمًجَموعــات أن 

تكتَســبَ تأييــدًا كْــبيًرا لأفكارهــا عبر الإنترنــت، وأن تســتَخدم جمــاهير ـشتركْــة ـــع ـجَموعــات ـشتركْــة لتَشــكيل 

تهديــد حقيقــي لشــعبَ آخــر، أو للقضاــء على ثقافــة ـعينــة، أو لتَنفيــذ أـــور قــد تكــون أســوأ ـــن ذلــك. وهــذا الَمًنظــور 

يمتَد ليشمل الجَماعات الهاـشية، كْالجَماعات الدينية الَمًتَطرفة داخل ـنطقة الشرق الأوسط وخارجها، وتلك 

لتَقويــض  تســعى  بتَأييــد شــعبي، والتَــي  تتَمتَــع  التَــي لا  الطابــع الَمًــؤسسي على الآراء  ترـــي إلى إضفـاـء  الجَماعــات 
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النظام الَمًؤسسي. ولَمًا كْان ـن الصعبَ لَمًجَموعة ـتَطرفة أن تنشئ حزَّبًا سياسيًا في العالم الحقيقي، فكان العالم 

الافتراضي ـلاذًا لهــا لاـــتَلاك عقــارات افتراضيــة، ـــن بين أدوات افتراضيــة أخــرى، وهــو الأـــر الــذي يُشَــكِلُ بــديلًا 

خــطيًرا ـــن شــأنه أن يُقَــوِضَ أو يُضْعِــفَ ـؤسســات العالــم الحقيقــي تدريجَيًــا.

ـــن أجــل ذلــك كْان ـــن الَمًطلــوب في تقنيــة الَمًيتَــافيرس إيجَــاد حــلٍ لَمًنــع وجــود تلــك الفـــات؛ لأن وجودهــا يشــكل 

خطـرـًا حقيقيًــا على الــدول العربيــة، التَــي تســعى إلى الَمًحافظــة على النظــم الاجتَماعيــة الأساســية لهــا، بــل تســعى 

ــا أن يتَــم  ًـ أيضًــا لتَعزَّيزَّهــا داخــل حدودهــا الَمًاديــة وخارجهــا؛ ليمتَــد تعزَّيزَّهــا إلى جميــع أرجـاـء الَمًنطقــة؛ لــذا كْان لزَّا

تبني تقنية الَمًيتَافيرس، ولكن فقط بشكل ناجح )بأن تكون تقنية الَمًيتَافيرس ذات طبيعة ـضطربة وغير ـستَقرة 

بالشــكل  فعالــة  الافتراضيــة  تكــون الَمًجَتَمعــات  ـســتَقرة، ولا  علاقــات  تكويــن  خلالهــا  ـــن  لَمًســتَخدـيها  يمكــن  لا 

الخــطير الــذي يمكنهــا ـــن احتَضــان التَهديــدات الَمًذكْــورة(.

ويتَطلــبَ التَخفيــفُ ـــن حــدة هــذهُ التَهديــدات لتَبنــي تقنيــة الَمًيتَــافيرس، أن يُحَقِــقَُ الَمًســؤولون الأـنيــون، كْمــا 

ناقشنا فيما سبقُ، توازنًا ـناسبًا بين حقوق الأفراد وبين ضمانات الحماية ـن تلك التَهديدات، كْحد أدنى. وبناءً 

على ذلك، سيتَم ـنع أسوأ التَجَاوزات الَمًحتَملة للفـات الافتراضية الخطيرة الَمًذكْورة ـن الوصول إلى أغراضها أو 

جنــي ثمارهــا. وفي ســياق ـتَصــل، يتَــعين في الجَهــد الإقليمــي الَمًبــذول ـــن الــدول العربيــة لاعتَمــاد الَمًيتَــافيرس تحديــد 

النطاق الصحيح للجَهاز الأـني الَمًحدد له بوضوح ـن البداية، ـع الاعتراف في الوقت ذاته بأن بعض الَمًسؤوليات 

ســتَقع على عاتــقُ الجَهــاز الســياسي وليــس جهــاز الأـــن الوطنــي.

العالــم الافتراضي  عــدم وضــع  الثوابــت الَمًهمــة، وهــي  إطــار إدراك أحــد  العمــل في  يتَــم  أن  بــد  النهايــة، لا  وفي 

إقاـــة تعايــش طبيعــي بين الَمًجَــالات الافتراضيــة  الحقيقــي، وأنــه يمكــن الاســتَفادة ـنــه في  العالــم  ـــع  في صـرـاع 

وـــن  تقنيــة الَمًيتَــافيرس،  بإنشـاـء  ربطــه  وـــن الَمًمكــن  بالفعــل،  وـوجــود  ـمكــن  أـــر  وهــذا  الحقيقيــة،  والَمًجَــالات 

الأـثلة على ذلك، تشترك الَمًدن الَمًتَناـية بمنطقة الشــرق الأوســط وشــمال إفريقيا في الكثير ـن القواســم الَمًشتركْة 

الناشـــة، وفي جهــود  التَقنيــة  ـــثلًا: في وجــود شـرـكْات  الدوليــة، في ســنغافورة وهونــج كْونــج  التَقنيــة  ـــع ـراكْــزَّ 

الطاقــة الخضـرـاء، وفي وجــود عــدد ـتَزَّايــد ـــن الســياح. وتتَميــزَّ العلاقــات العالَمًيــة في ـجَــال التَقنيــة وغيرهــا ـــن 

الَمًجَــالات، التَــي تعمــل بناــءً على تلــك الَمًجَــالات على تحفيــزَّ الازدهــار الاقتَصــادي، بأنهــا تســمح بإقاـــة علاقــات قويــة 

بين الدول التَي لا تشترك ـعها في حدود ـادية، وـثل هذهُ الروابط العابرة للدول تتَحققُ في تقنية الَمًيتَافيرس، 

وذلــك دون إغفــال الروابــط الأساســية التَــي تقــوم على أساســها تلــك الروابــط الافتراضيــة.
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)Social and Political Mobilization( 9. التعبئة الاجتماعية والسياسية

تَسْــمَحُ تقنيــةُ الَمًيتَــافيرس بحكــم طبيعتَهــا العالَمًيــة واللاـركْزَّيــة، للأفرــاد الذيــن لديهــم خلفيــات ـتَنوعــة بتَكويــن 

إلى  هــذا على الأرجــح  ويــؤدي  الواقــع الَمًادي.  بشــكلٍ ـتَبــادلٍ في  يمكــن تحقيقــه  بشــكلٍ لا  علاقــات عميقــة وقويــة 

ــا بالَمًجَتَمعــات الَمًشــتَتَة، التَــي يمكــن أن تُشَــكِلَ ـزَّيجًَــا ـــع بعضهــا،  ًـ حقيقــة أن عالــم اليــوم أصبــح في ظــل العولَمًــة ـلي

وأن تنفجَــر بســيلٍ ـــن الشــكاوى السياســية والتَفــاعلات الاجتَماعيــة التَــي أصبحــت ســهلة وعابـرـة للحــدود الَمًاديــة. 

ويُشَــكِلُ تهديــد الحشــود الاجتَماعيــة والسياســية الناشـــة في هــذا العالــم الافتراضي خطـرـًا كْــبيًرا وخصوصًــا لبعــض 

الــدول العربيــة.

وـمــا يميــزَُّ تقنيــةَ الَمًيتَــافيرس أنهــا لا تــعترف بالتَفــاوت الَمًوجــود في العالــم الحقيقــي؛ لــذا تعــتَبرهُ بعــض الفـــات 

الَمًذكْــورة أنــه يحــارب النخبويــة الَمًتَســلطة على أجـزـَّاء كْــثيرة ـــن العالــم في هــذهُ الأيــام. وإلى جانــبَ هــذا الَمًنظــور، تــأتي 

الحـرـكْات الشــعبوية بتَحديــات إقليميــة أو عالَمًيــة يرعاهــا ويحميهــا عالــم افتراضي.

وتــؤدي تقنيــة الَمًيتَــافيرس إلى تزَّايــد وتوســيع تــأثير ـنصــات وســائل التَواصــل الاجتَماعــي في هــذا الصــدد، وفيمــا 

الوقــت  بطريقــة صحيــة، ولكــن في  الحــدود الَمًاديــة  عبر  القواســم الَمًشتركْــة  حـوـل  ترابــط  بإـكانيــة إحــداث  يتَعلــقُ 

نفســه، ســيؤدي هــذا الترابــط إلى إـكانيــة تواصــل الشــكاوى السياســية على نحــوٍ يجَعــل أصحابهــا ـؤسســات أو 

للدولــة. ـناهضــة  حـرـكْات 

تــحترم حقــوق الأفـرـاد  بطريقــةٍ لا  تلــك الأنشــطة  قمــع  ـــن خلال  التَعاـــل ـعهــا  يمكــن  التَهديــداتُ لا  وهــذهُ 

داخــل عالــم الَمًيتَــافيرس، حتَــى لا يــؤدي عــن غير قصــد إلى تضخيــم الَمًخاطــر على ســيادة الــدول العربيــة )وـــع ذلــك، 

الســلطات الأـنيــة  ـــن ذلــك، يجَــبَ على  النتَيجَــة الَمًرجــوة ـنــه(. وبــدلاً  التَعاـــل  فمــن غير الَمًرجــح أن يحقــقُ هــذا 

والسياســيين أن يفهمــوا أن الحشــود الاجتَماعيــة والسياســية، التَــي تحــدث داخــل الَمًيتَــافيرس، ســتَعتَمد دائمًــا على 

البنيــة التَحتَيــة الَمًاديــة التَــي تســيطر عليهــا الــدول في النهايــة. وفي حين أنــه ســيتَعين صياغــة سياســات ـحــددة بمــرور 

الوقــت وـــن الَمًحتَمــل تحديثهــا بالــخبرة، فــإن هــذا الفهــم الأســاسي يجَــبَ أن يُعَلِــم الجَهــات الفاعلــة الإقليميــة أنــه 

ـهما بدت الحركْة نشطة أو ـؤثرة في العالم الافتراضي، فإن نطاقها ـرتبط بالَمًؤسسات القائمة في العالم الَمًادي.
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انطلقــت تقنيــةُ الَمًيتَــافيرس في الســنوات الحاليــة، وانتَشرــت بشــكلٍ واســعٍ في الوعــي الشــعبي وأذهلــت العالــم 

القاعــدة  ـســتَوى  على  جمــاهيري  ـوضوــع  ـــن  الَمًيتَــافيرس  تقنيــة  وتحولــت  الكــبيرة.  الابتَكاريــة  بإـكاناتهــا  بأسـرـهُ 

بارتباطهــا  الجَنســيات والحكوـــات لتَطويعهــا، ـدفوعــة في ذلــك  الشـرـكْات ـتَعــددة  تتَســابقُ  تقنيــة  الشــعبية إلى 

الَمًلفــت للانتَبــاهُ بتَقنيــات سلســلة الكتَــل ذات الشــعبية الَمًتَزَّايــدة والتَطبيقــات الَمًتَطــورة لَمًعــدات الواقــع الَمًعــزَّّز. وعلى 

الرغم ـن قيام البعض بالتَشــكيك في التَطبيقات العملية للميتَافيرس في العالم الحقيقي، فإن العالم الافتراضي 

ظــل يثبــت باســتَمرار قيمتَــه الكــبيرة في هــذا الشــأن.

كْــبير  بشــغف  الَمًيتَــافيرس  تقنيــة  فـرـصٍ  ويتَبنــى  الَمًيتَــافيرس،  تقنيــة  إـكانــات  بوضـوـح  العربــي  العالــم  ويــدرك 

بغرــض ـواصلــة الدفــع في اتجَــاهُ تطبيــقُ التَحوــلات الرقميــة على ـســتَوى الَمًنطقــة. ويمكــن أن يتَأثــر الَمًجَتَمــع العربــي 

كْلــه بشــكل إيجَابــي ـــن خلال الوصـوـل إلى تقنيــة الَمًيتَــافيرس، وفي الوقــت نفســه، يتَمتَــع العالــم العربــي بالقــدرة 

على قيــادة التَقنيــات الحديثــة الناشـــة لَمًواجهــة تحديــات الأـــن الوطنــي والآثــار التَــي تترتــبَ على اســتَخداـه.

وـن الأـثلة على ذلك، ففي عام 2022، أصدرت دولة الإـارات العربية الَمًتَحدة إستراتيجَية دبي للميتَافيرس، 

التَي تهدف إلى جعل دبي واحدةً ـن أفضل 10 اقتَصادات في الَمًيتَافيرس، وـركْزًَّا عالَمًيًا لَمًجَتَمع الَمًيتَافيرس. ويعتَمد 

الكتَــل وتقنيــة الَمًيتَــافيرس؛  تقنيــة سلســلة  1000 شـرـكْة في ـجَــالات  ـــن  جــذب أكْثر  دبــي في  نجَــاح  الَمًشــروع على 

وذلــك بهــدف خلــقُ أكْثر ـــن 40 ألــف فرصــة عمــل افتراضيــة بحلـوـل عــام 2030. وتركْــزَّ الإستراتيجَيــة على الابتَــكار 

والاســتَثمار في تعليــم الَمًيتَــافيرس وتطويــر تقنيــة الجَيــل الثالــث ـــن الإنترنــت في قطاعــات الســياحة والتَعليــم والرعايــة 

الصحية وقطاعات أخرى. كْما تركْزَّ على أـان الَمًستَخدم والَمًعايير العالَمًية والاستَفادة ـن البيانات الفورية والذكْاء 

الاصطناعــي وحوســبة الحافــة. وهــذهُ الإستراتيجَيــة تجَعــل ـــن دبــي رائــدةً لتَقنيــة الَمًيتَــافيرس.

حَــطـ اهتَمــامِ ـنطقــة الشــرق الأوســط، ويتَــجَلى ذلــك في الأنشــطة التَــي قاـــت  َـ ويظــل تطويــرُ تقنيــة الَمًيتَــافيرس 

بهــا الَمًملكــة العربيــة الســعودية في هــذا الَمًجَــال في الآونــة الأخيرة. وتعــد شـرـكْة ـيتَــا، هــي الجَهــة الأساســية الفاعلــة 

 Meta,( طَــوِرِي تقنيــة الَمًيتَــافيرس بمــا أحدثتَــه ـــن نقلــة إستراتيجَيــة كْــبيرة في تطويــر العالــم الافتراضي ُـ في ســوق 

2022(، وقــد أسســت أول أكْاديميــة ـتَخصصــة في تقنيــة الَمًيتَــافيرس في الريــاض، بالَمًملكــة العربيــة الســعودية، 

وتهــدف هــذهُ الأكْاديميــة إلى إدارة تطويــر تقنيــة الَمًيتَــافيرس في ـنطقــة الشــرق الأوســط وشــمال إفريقيــا. وتقــوم هــذهُ 

رَكـْزًَّا ـدته 18 شــهرًا، كْما تزَّودهم بالَمًهارات الَمًطلوبة لتَشــكيل ـنظوـة  ُـ الأكْاديمية بتَدريبَ 1000 ـتَدربٍ تدريبًا 

ت شراكْةٌ بين كْل ـن  َـ تقنية الَمًيتَافيرس )Cabral, 2023b(. وفي الَمًؤتمر التَقني الدولي السنوي »ليبَ« 2022، أبُرِْ

ـنصــة ســاندبوكْس القائمــة على تقنيــة الَمًيتَــافيرس وهيـــة الحكوـــة الرقميــة في الَمًملكــة العربيــة الســعودية فيمــا 
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يتَعلــقُ بتَطويــر تقنيــة الَمًيتَــافيرس. وقــد أكْــد سيباســتَين بورجــوت، الَمًؤســس الَمًشــارك ورئيــس العمليــاتِ في ـنصّــة 

ســاندبوكْس، الطبيعــةَ التَعاونيــةَ للاتفــاق الخــاصٍ بالشـرـاكْة التَــي تــم عقدهــا ـــع الحكوـــة الرقميــة، وكْشــف عــن 

أنهــا تهــدف إلى اكْتَشــاف طــرق جديــدة وتقديــم الَمًشــورة والدعــم بشــكل ـــشترك بين الطــرفين بمــا يرـــي إلى دفــع 

عجَلــة الابتَــكارات في تقنيــة الَمًيتَــافيرس. وتركْــزَّ هــذهُ الشـرـاكْة الإستراتيجَيــة على التَـزـَّام الَمًنطقــة الراســخ بتَســخير كْل 

الــخبرات الَمًتَاحــة والتَشــجَيع على الابتَــكار بغرــض دفــع عجَلــة التَنميــة في ـجَــال تقنيــة الَمًيتَــافيرس في الَمًملكــة العربيــة 

.)Fortis, 2023( الســعودية

وعلاوة على ذلــك، كْشــف ـؤتمــر »ليــبَ« بالَمًملكــة العربيــة الســعودية عــن الخطــط الطموحــة الراـيــة لإنشـاـء 

ـنصــة الَمًيتَــافيرس الإدراكْيــة القائمــة على التَوأـــة الرقميــة لَمًشــروع ـدينــة نيــوم، بهــدف تزَّويــد الــزَّوار بتَجَربــة فريــدة 

عند وجودهم بشكلٍ ـاديٍ بمدينة نيوم، وفي الوقت نفسه عند وجودهم بشكلٍ افتراضي ـن خلال الشخصيات 

الافتراضية وتقنية التَصوير الَمًجَسم. وتبين هذهُ الشراكْات التَزَّام الَمًملكة العربية السعودية بتَوسيع نطاق حدود 

تقنيــة الَمًيتَــافيرس.

احتياج العالم العربي لتقنية الميتافيرس

بأنهــا تتَضمــن  التَســليم  بُــد ـــن  لكــن لا  العربيــة غيَر ـحــدودةٍ،  ــةُ للحكوـــات والشـرـكْات  َـ الفـرـصٍُ الَمًقَُدـ تُعَــدُ 

ـجَموعــةً ـــن ـخاطــر أـنيــة خاصــة بهــا في ســياق ـحــدد. ويتَــعين تأهيــل الَمًســؤولين الأـنــيين الســعوديين على نحــوٍ 

يمكنهــم ـــن ـواجهــة هــذهُ التَداعيــات عنــد جنــي الفـرـصٍ ذات الصلــة.

تقنيــة  ستَســمح  حيــث  الرقميــة؛  القــدرات  على  الديمقراطيــة  الطبيعــة  إدخــال  على  الَمًيتَــافيرس  تقنيــة  وتركْــزَّ 

الَمًيتَــافيرس وتقنيــة سلســلة الكتَــل والجَيــل الثالــث للإنترنــت والآلات الافتراضيــة، التَــي تعمــل بتَقنيــة سلســلة الكتَــل، 

الكــود  يحــل  بيـــة غير ـوثوقــة، حيــث  دون وجــود وســطاء في  بشــكل رقمــي  بالإبــداع والعمــل  العرــب  للمبتَكريــن 

الشــفاف ـحــل التَبعيــات على الســلطات الَمًركْزَّيــة. ويعــد الحافــزَّ ـــن وراء تبنــي تقنيــة الَمًيتَــافيرس وتنظيمهــا هدفًــا 

ظــروف  طــرق ـختَلفــة وفي  بعــدة  نفســها  للمنطقــة. وتفـرـض الَمًنفعــة  ـنفعــةً  تُقَــدِمُ  تقنيــة الَمًيتَــافيرس  لكــن  شــاـلًا 

ـختَلفــة على الرغــم ـــن أنهــا في بعــض الأحيــان تصبــح خــطيرةً.

تــسير بطريقــة عادلــة.  التَنظيــمُ ضروريًــا لضمــان كْــون الَمًنظوـــة الافتراضيــة آـنــة، وأنهــا  يُعَــدُ  الســببَ،  ولهــذا 

فهؤــلاء الذيــن يقدـــون الخدـــات في تقنيــة الَمًيتَــافيرس باســتَخدام تقنيــة سلســلة الكتَــل أو باســتَخدام آلــة افتراضيــة 
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قَــرٍ لهــم في ـــكان ـــا. وقــد ظهرــت دول العالــم العربــي ـــن الخليــج العربــي إلى شــمال  َـ ســيحتَاجون إلى وجــود 

إفريقيــا وبلاد الشــام كْمنطقــة قــادرة على اســتَيعاب الابتَــكار وقيــادة عجَلــة التَقــدم أثنـاـء شــروعها في تبنــي جهــود 

التَحـوـل الرقمــي. وإن الاســتَثمار في بيـــة آـنــة قــادرة على اســتَضافة التَبنــي الناجــح لتَقنيــة الَمًيتَــافيرس يُعَــدُ خطــوةً 

للأـــام، باعتَبــار ذلــك جزــَّءًا ـــن غــزَّو دول العالــم العربــي لَمًجَــال التَقــدم التَقنــي، وخاصــة حينمــا يكــون ذلــك في 

الوقــت الــذي تتَصــارع فيــه القــوى الــكبرى والَمًتَوســطة الأخــرى على ـســألة تنظيــم هــذهُ البيـــة.

ويعــد أقــوى ـــورد إقليمــي ـوجــود هــو رأس الَمًال البشــري، ولكــن الَمًعــروف تاريخيًــا، أن الَمًواهــبَ العربيــة تهاجــر 

بحثًــا عــن فـرـصٍٍ أخــرى بعيــدًا عــن الَمًنطقــة )Al-Mulla, 2023(. ويمكــن ـعالجَــة هــذهُ الظاهـرـة الَمًعروفــة بهجَـرـة 

العقـوـل العربيــة عــن طريــقُ الاســتَفادة ـــن القــوى العاـلــة الَمًاهـرـة والَمًراكْــزَّ الَمًؤسســية القويــة تاريخيًــا. إن أي حجَــم 

للمشــروع أو الاســتَثمار العــام ســوف يُـؤـْتِي ثمــارَهُ على الَمًــدى الطويــل، خاصــة إذا علــم الَمًمارســون العرــب أصحــاب 

الَمًســتَويات العاليــة أن التَنفيــذ يمكــن أن يُشَــكِلَ ـنفعــةً للأجيــال الَمًتَعاقبــة. وإدراكًْا لهــذا الأـــر، فــإن التَبنــي الَمًــؤسسي 

والشــعبي لتَقنيــة الَمًيتَــافيرس وتنظيــم الدولــة لهــا- تعــد خطــوات ذات فائــدة كْــبيرة؛ لأنهــا تجَعــل ـــن العالــم العربــي 

ـركْزًَّا عالَمًيًا لهذا الَمًجَال. وتعد الَمًنطقة رائدة عالَمًيًا في عدة ـجَالات، وعلى وجه التَحديد في تصدير الطاقة وتصدير 

رأس الَمًال البشــري. وـــن خلال ترســيخ العالــم العربــي لَمًكانــه في تأســيس هــذا الَمًجَــال الرقمــي، يســتَطيع العالــم 

العربي أن يستَحوذ على قطاع عالَمًي كْبير طوال عدة أجيال قادـة. وإن تكلفة الفرصٍ البديلة تعد واضحةً؛ فما 

يمكــن تحقيقــه يجَــبَ تحقيقــه.

الفرص على مستوى المستهلك

نذكْــر ـــن الــدروس التَجَاريــة الَمًســتَفادة ـــن جائحــة كْوفيــد19�، التَــي سَــبـبَت شــللًا في العالــم بأسرــهُ، أنــه عندـــا 

يصبــح العالــم الَمًادي عاجزــًَّا عــن الإنتَاــج، يمكــن اســتَخدام العالــم الافتراضي للاســتَمرار في الإنتَاــج، وهــو الأـــر الــذي 

يُقَلِــلُ الَمًشــكلات أو الفجَــوات التَنمويــة التَــي تتَطلــبَ الابتَــكار باســتَمرار. وتتَيــح تقنيــة الَمًيتَــافيرس الَمًزَّيــد ـــن الاســتَقرار 

الاقتَصــادي، ولكــن شــريطة أن تقــوم على أســاس ـحمــيٍ بالقــدر الــكافي؛ لجَعلهــا تؤــتي ثمارهــا الَمًرجــوة ـنهــا.

قبــل. وـــن الأـثلــة على  ـــن  لهــا  تََصَــوـرًا  ُـ يكــن  لــم  القطاعــات لَمًســتَوى  لتَقنيــة الَمًيتَــافيرس رفــع ـســتَوى  ويمكــن 

ذلــك، يمكــن إعطـاـء بُعْــدٍ جديــدٍ لَمًجَــال التَجَــارة الإلكترونيــة ـــن خلال الَمًتَاجــر الافتراضيــة التَــي تســمح للمســتَهلكين 

بالتَفاعل ـع الَمًنتَجَات بشكلٍ ـقاربٍ لطريقة التَسوق الَمًادي. وبشكلٍ ـماثلٍ، يمكن للمستَهلكين ـعاينة العقارات 
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باســتَخدام جـوـلات افتراضيــة غاــرـة، وهــو ـــا يــؤدي إلى إنعــاش أســواق العقــارات بمزَّيــدٍ ـــن الاســتَثمارات الأجنبيــة. 

كْمــا أننــا على أعتَــاب ثــورة هائلــة في عالــم الألعــاب؛ حيــث يمكــن لبيـــات الواقــع الافتراضي الغاــرـة أن تُقَــدِمَ تجَــاربَ 

حيــةً للألعــاب. كْمــا يمكــن للمســتَخدـين أن يحضــروا الحــفلات الَمًوســيقية والأحــداث الرياضيــة والعــروض الَمًسرــحية 

بشــكلٍ افتراضي، ـتَجَاوزيــن بذلــك الحــدود والحواجــزَّ الجَغرافيــة، ويحصــل النــاس على حقوقهــم بشــكل ديمقراطــي 

في الوصـوـل إلى الفعاليــات الثقافيــة والترفيهيــة. ويُمكــن أن يوفــر الَمًيتَــافيرس بيـــات غاــرـة وتفاعليــة في القطاعــات 

التَعليميــة، التَــي يمكــن أن تجَعــلَ التَعلــمَ أكْثر جاذبيــة، وتجَعلــه ـتَاحًــا بشــكل أوســع، ويبــدأ ذلــك ـــن الرــحلات 

الَمًيدانيــة الافتراضيــة، ويصــل إلى تعــاون الــطلاب ـــع زـلائهــم في جميــع أنحـاـء العالــم بشــكلٍ فــوريٍ.

بعضهــم  النــاسِ  ربــطُ  والجَيوسياســية،  الَمًجَتَمعيــة  والانقســاـات  التَوتـرـات  ـــن  للحــد  الطُــرق  أفضــل  وـــن 

ببعــض، وتوســيع آفاقهــم ـــن خلال الثقافــة والتَعليــم؛ لــذا تعــد تقنيــة الَمًيتَــافيرس بُعــدًا جديــدًا لتَعزَّيــزَّ الاســتَقرار 

ـــن خلال ـــد الجَســور الثقافيــة بين النــاس. وتشــكل التَجَــارب الافتراضيــة الَمًشتركْــة، التَــي تتَجَــاوز الحــدود، نقطــةَ 

انــطلاقٍ لتَعزَّيــزَّ وجــود علاقــات ـتَماســكة بشــكل أفضــل، ولتَبــادل وجهــات النظــر، وللحــد ـــن الصراعــات الأهليــة، 

وهــذا يســمح بوجــود ـســتَوى عــالٍ ـــن التَفاعــل يــؤدي إلى تحــسين العلاقــات بين الَمًواطــنين على الَمًســتَوى الأدنى، 

وبين الــدول على الَمًســتَوى الأعلى.

وعلى الرغــم ـــن ذلــك، لا بــد ـــن العلــم في الوقــت ذاتــه أنـ كْلـ فرصــةٍ تنشــأ ـــن خلال تَبَنِــي تقنيــة الَمًيتَــافيرس - 

تتَضمنُ ثغراتٍ أـنيةً بالنســبة للمســتَهلك. وعند إشرــاك الَمًواطنين في أي ـجَال ـن خلال تقنيات الَمًيتَافيرس، فلا 

بُــدـ ـــن تعليمهــم كْيفيــة الَمًحافظــة على إجـرـاءات السلاـــة اللازـــة لَمًمارســة أي نشــاط باســتَخدام تقنيــة الَمًيتَــافيرس. 

ولا بد ـن تعليم الَمًستَخدـين أهمية الَمًحافظة على الَمًفاتيح الخاصة وكْلمات الَمًرور الَمًستَخدـة حتَى يتَم استَخدام 

تقنية الَمًيتَافيرس والوصول إليها بطريقة آـنة. ويمكن أن تستَهدف أيُ جهة خبيثة أيـ ـستَخدم يمارس أنشطتَه 

باستَخدام هذهُ التَقنية دون اتباعه إجراءات السلاـة، وـن ثَمّ يتَم اختراق هويتَه الرقمية. وـن الَمًمكن أن يؤدي 

هــذا النشــاط إلى زيــادة خطــر ســرقة الهويــة وتزَّييفهــا.

الفرص على المستوى المؤسسي

تُقَــدِمُ تقنيــةُ الَمًيتَــافيرس للمؤسســات عــالَمًاً جديــدًا ـــن العمليــات وتقديــم الخدـــات والإـكانــات التَــي يمكــن ـــن 

خلالهــا زيــادة الإيـرـادات. وكْمســار ـشــابه على ـســتَوى الَمًســتَهلك، تكــون الفـرـصٍ على الَمًســتَوى الَمًــؤسسي ـصحوبــة 
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بمجَموعــة ـــن الَمًخاطــر الأـنيــة الخاصــة بهــا؛ لــذا يتَــعين على الَمًســؤولين الأـنــيين أخــذ هــذهُ الَمًخاطــر في الاعتَبــار.

وتبحــث الشرــكْاتُ في عالــم ـــا بعــد فيروس كْورونــا عــن طُــرُق يمكــن الاســتَفادة ـنهــا للعمــل عــن بعــد، وفي هــذا 

الصــدد، تســمح تقنيــة الَمًيتَــافيرس بتَــوفير أـاكْــن احتَياطيــة للعمــل، وهــي: أـاكْــن العمــل الافتراضيــة. كْمــا يمكــن أن 

تكــون تقنيــة الَمًيتَــافيرس أكْثر جاذبيــة وأكْثر تفاعليــة للعمــل عــن بعــد، وهــو الأـــر الــذي يســاعد بــدورهُ على الَمًحافظــة 

ـــن خلال  إيـرـادات جديــدة  تولــد  أن  للمؤسســات  يمكــن  فــرق ـتَنوعــة. كْمــا  التَعــاوني والابتَــكاري في  العمــل  على 

تــوفير الســلع والخدـــات ـــن خلال تقنيــة الَمًيتَــافيرس. وتوجــد الكــثير ـــن الإـكانــات الَمًهــدرة وغير الَمًســتَغلة بشــكل 

كْــبير، بــدءًا ـــن العقــارات الافتراضيــة ووصـوـلًا إلى الَمًلابــس والإكْسســوارات الرقميــة. كْمــا توفــر تقنيــة الَمًيتَــافيرس 

ـنصــة جديــدة لَمًشــاركْة العــملاء، وهــو ـــا يســمح للشرــكْات بإنشاــء تجَــارب غاــرـة تُعــزَِّز ولاءَهــم للعلاـــة التَجَاريــة 

اســتَخدام  يمكــن  حيــث  والتَدريــبَ،  التَوظيــف  في  تقنيــة الَمًيتَــافيرس  الشـرـكْات  تســتَخدم  أن  يمكــن  كْمــا  للشـرـكْة. 

الوسائل الافتراضية في إطلاق ـعارض للوظائف وإجراء ـقابلات شاـلة وبراـج تدريبَ تفاعلية، وهو ـا يُحَسِن 

ـــن عمــل إدارة الَمًــوارد البشــرية وعملياتهــا بشــكل كْــبير.

التَــي  الَمًؤسســة  تنتَــاب  التَــي  الســلبية،  الضعــف  نقــاط  بعــض  الإـكانــات  تلــك  ـــن  الاســتَفادة  تتَضمــن  ولكــن 

تســتَخدم تقنية الَمًيتَافيرس. فمن الَمًمكن أن يؤدي العرض الافتراضي لأـاكْن العمل إلى تنفيذ هجَمات ـن جهات 

كلفــة بالوصوــل إلى ـناطــقُ افتراضيــة ـعينــة للوصوــل ـــن خلالهــا إلى ـعلوـــات حساســة، ويُمكــن ســرقة  ُـ خبيثــة 

عنــوان بروتوكْـوـل الإنترنــت، وـــن الأـثلــة على ذلــك على ســبيل الَمًثــال لا الحصــر، يمكــن أن تكــون إحــدى الشـرـكْات 

عرضــةً للتَســلل وســرقة خطــط التَصميــم أو الأكْــواد الخاصــة بهــا إذا اســتَخدـت إحــدى الشرــكْات الَمًصنعــة للتَقنيــة 

عــالَمًاً افتراضيًــا بغـرـض ـحـاـكْاة تطبيقــات التَقنيــة الإستراتيجَيــة الخاصــة بهــا.

والاســتَفادة  الَمًيتَــافيرس  تقنيــة  بتَبنــي  لهــا  يســمح  ـناســبًا  نهجًَــا  لنفســها  تضــع  أن  الصحيــة  الَمًؤسســات  وعلى 

ـنهــا. فبعــض الَمًؤسســات الــكبرى التَــي تُقــدِم الخدـــات الطبيــة كْجَــون هوبكنــزَّ وـايــو كْلينيــك، تســتَخدم الــذكْاء 

الاصطناعــي للمســاعدة في الإجـرـاءات الطبيــة، وـنهــا الإعــداد لإجـرـاء العمليــات الجَراحيــة وتطبيقهــا في جراحــات 

العمــود الفقــري ووضــع القســطرة. فهــذهُ التَقنيــة توفــر التَصــور الكاـــل في تشــريح الَمًريــض، وليــس فقــط التَصويــر 

الخدـــة،  تقديــم  سـرـعة  ـســتَوى  الخطــأ، وتحــسين  ـعــدلات  نتَائــج  تحــسين  إلى  يــؤدي  ـــا  وهــو  الأبعــاد،  ثنــائي 

بالإضافة إلى تحسين النتَائج بالنسبة للمرضى. وبالإضافة إلى ـا ذكْر، تتَجَه العديد ـن الَمًستَشفيات إلى التَحول 

الرقمــي فيمــا يتَعلــقُ بممارســات حفــظ بيانــات الَمًـرـضى عــن طريــقُ اســتَخدام أنظمــة الســجَلات الطبيــة الإلكترونيــة. 

كْمــا أنــه ـــن الَمًمكــن دـــج الســجَلات الطبيــة الإلكترونيــة القائمــة على تقنيــة سلســلة الكتَــل، وهــي تقنيــة لا ـركْزَّيــة 
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أصبحــت ذات شــعبية في هــذا الَمًجَــال )Han et al., 2022(، ـــع تطبيــقُ الَمًحـاـكْاة الافتراضيــة التَــي تعمــل بنظــام 

تقنيــة الَمًيتَــافيرس، وذلــك لرفــع ـســتَوى تقديــم الرعايــة الصحيــة.

الَمًحـاـكْاة  لتَشــغيل  الإلكترونيــة  الطبيــة  الســجَلات  اســتَخدام  عنــد  بالخصوصيــة  تتَعلــقُ  ـخاطــر  توجــد  ولكــن 

الافتراضيــة العكســية فيمــا يتَعلــقُ بأنشــطة رعايــة الَمًرــضى. وكْمــا ذكْرنــا ســابقًا، سيشــكل اعتَمــاد الَمًؤسســة على تقنيــة 

الَمًيتَــافيرس لتَخزَّيــن البيانــات الخاصــة واســتَخداـها ـصــدر قلــقُ ـباشــر، حيــث ســتَظهر أنشــطة رعايــة الَمًـرـضى بأنهــا 

تشــتَمل على نقــاط ضعــف لــدى الَمًســتَهلك. وـــع ذلــك، فكمــا يســمح التَــأـين الَمًناســبَ للبيانــات لَمًقدـــي الخدـــات 

التَــدابير  ــا بالحفــاظ على ـعلوـاتهــم الشــخصية، ســواء باســتَخدام  ًـ الطبيــة وأنظمــة الصحــة العاـــة الأكْثر تقد

البيانــات والَمًحافظــة على  أـــن  تطبيــقُ  أيضًــا  الخارجيــة، سيســمح  التَهديــدات  الداخليــة أو ضــد  الوقائيــة والقيــود 

الخصوصيــة ذات الصلــة على الَمًســتَوى الَمًــؤسسي لاســتَخدام تقنيــة الَمًيتَــافيرس بالوصـوـل إلى نفــس النتَيجَــة.

الفرص على مستوى الدولة

جَابهة التَطورات الجَيوسياسية  ن الزَّـن، واستَطاعت ـ نطقة تواجه تقلبات لعقود ـ تقع الدول العربية في ـ

والأـنية والاقتَصادية التَي ظهرت في العالم العربي وخارجه. وتتَنافس ـنطقة الشرق الأوسط وشمال إفريقيا، 

التَــي يبلــغ عــدد ســكانها 500 ـليــون نســمة تقريبًــا، في حجَمهــا ـــع قــارة كْاـلــة في حجَــم أـريــكا اللاتينيــة كْمــا تضــم 

أكْبر عــدد ـــن الناطــقين باللغــة العربيــة في العالــم. وـــن الَمًتَوقــع بحلـوـل عــام 2030 أن يبلــغ عــدد الســكان 581 

ـليــون نســمة )Mendonca et al., 2019(، وهــو ـــا يوفــر قــوى عاـلــة كْــبيرة بالَمًنطقــة، فــإن هــذا الســيناريو يعــد 

سلاحًــا ذا حديــن؛ فعنــد تــوفير التَعليــم والتَوظيــف لهــذهُ القــوى العاـلــة، ســتَتَوافر ـيـزـَّة تنافســية، أـــا في حــال 

غياب الفرصٍ الكافية، فإن الأـر سيتَحول إلى ـخاطر على الأـن وعلى الاستَقرار. وقد بلغ ـجَموع الناتج الَمًحلي 

الإجمــالي للمنطقــة 3.46 تريليــون دولار أـــريكي في عــام 2021، وـــن الَمًتَوقــع أن يُحقِــقَُ ذلــك الناتــج الإجمــالي نمــوًا 

فعليًــا كْــبيًرا بنســبة %5 في عــام 2022. وهــذا الَمًعــدل يتَجَــاوز ـعــدلات النمــو في الاقتَصــادات الَمًتَقدـــة والناشـــة، 

وشــمال  الأوســط  الشــرق  ـنطقــة  تســتَمر  عليــه،  وبنـاـءً  التَــوالي.  على  و3.7%   2.4% بنســبة  تنمــو  أن  لهــا  الَمًتَوقــع 

إفريقيــا كْســوق واعــدة بدرجــة كْــبيرة ذات نمــو كْــبير ـحتَمــل في الصناعــات الَمًتَنوعــة. فــعلى ســبيل الَمًثــال، وضعــت 

الإـــارات العربيــة الَمًتَحــدة خططًــا وإستراتيجَيــات طويلــة الأجــل للاســتَجَابة الرقميــة الســريعة والفعالــة لــفيروس 

كْورونا19�، ـثل: الإستراتيجَية الوطنية للابتَكار، وإستراتيجَية الذكْاء الاصطناعي 2031، وإستراتيجَية سلسلة 

الكتَــل 2021.
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وقــد أنشــأت إستراتيجَيــة دبــي للمعــاـلات اللاورقيــة هويــةً وطنيــةً رقميــةً لـــ 200.000 ـســتَخدم، التَــي تمنــح 

الوصوــل إلى العديــد ـــن خدـــات الحكوـــة العاـــة والخاصــة. ولــم تضــع الإـــارات العربيــة الَمًتَحــدة نفســها كْمحــور 

البحريــن  الرقمــي. وقــد أصبحــت  بأنهــا قائــد عالَمًــي في الابتَــكار  إقـرـار  للتَقنيــة في الَمًنطقــة، ولكــن حصلــت على  بــارز 

حكوـــةً ـتَقدـــةً رقميًــا بدعــمٍ فعــالٍ ـــن شـرـكْات التَقنيــة الَمًحليــة والدوليــة. وتهــدف رؤيــة الَمًملكــة 2030 إلى تغــيير 

الرقميــة. وـنحــت الَمًملكــة الأولويــة لقطاعــات، ـثــل: الصحــة والكهربـاـء  التَقنيــة  اقتَصادهــا ـــن خلال اســتَخدام 

الخاـــس اعتَمــادات  الجَيــل  ـــن  اســتَخدام شــبكات الَمًجَموعــة  الرقميــة. ولقــد دعــم  والثقافــة والســياحة للحلـوـل 

التَقنيــة في الســعودية، وهــو ـــا يجَــذب الَمًســتَثمرين الَمًهتَــمين بالصناعــات التَــي تعتَمــد على قــدرات تقنيــات الجَيــل 

الوطنــي  والَمًركْــزَّ  )ـوعــد(،  الصحــة  وزارة  تطبيــقُ  ـثــل:  وفعالــة،  ذكْيــة  أدوات  الحكوـــة  واســتَحدثت  الخاـــس. 

التَعليميــة. التَوجيــه والَمًصــادر  للتَعليــم الإلــكتروني لتَقديــم 

أيضًــا، ـثــل: الَمًغرــب  إقليميــة ودول  إفريقيــا تحـوـلاتٍ رقميــةً ـدعمــةً ـــن حكوـــات  وشــهدت ـنطقــة شــمال 

ــا ـلموسًــا في ـجَــال  ًـ وـصــر اللذيــن تطــورا بسـرـعة. والَمًغرــب هــو الدولــة الأكْثر ارتباطًــا في إفريقيــا، ولقــد أحــرز تقد

الأـــن الســيبراني، وهــو ـــا جعلــه يصــل إلى الَمًركْــزَّ الخمــسين في تصنيــف الاتحــاد الــدولي للاتصــالات بســببَ اهتَمــام 

الحكوـة الَمًتَزَّايد بالفضاء. ويهدف الَمًغرب إلى أن يصبح رائدَ الأـنِ السيبراني في إفريقيا وـركْزًَّا إقليميًا للمبادرات 

العالَمًيــة ضــد الجَرائــم الســيبرانية. وتشــمل إستراتيجَيــة التَحـوـل الرقمــي في ـصــر بالتَــوازي ـــع رؤيــة ـصــر 2030، 

رؤيةً وتخطيطًا لوضع الأسس لتَحول ـصر إلى الاقتَصاد الرقمي، الذي يعتَمد على ـكانة الدولة كْمحور أساسي 

لحركْــة الإنترنــت العالَمًيــة بنســبة ـــرور %30 ـــن خلال إقليمهــا.

واســتَجَابة لهــذهُ الحــالات، أعلنــت الحكوـــات العربيــة بنجَــاحٍ عــن التَحـوـلات الرقميــة التَــي تــم تطبيقهــا على 

اقتَصاداتهــم، والتَــي لعبــت دورًا حيويًــا في إدارة الأزـــة. ويمكــن لتَقنيــة الَمًيتَــافيرس البنـاـء على هــذهُ الدفعــة وإتاحــة 

الفاعلــة على ـســتَوى الدولــة للوفـاـء بأهــداف السياســة. ويمكــن للحكوـــات اســتَخدام  فـرـصٍ ـتَعــددة للجَهــات 

تقنيــة الَمًيتَــافيرس لتَحــسين توصيــل الخدـــة العاـــة، وهــو ـــا يجَعلهــا أكْثر توافـرـًا وفاعليــة. ويمكــن للمواطــنين 

التَفاعــل ـــع الـوـكْالات الحكوـيــة في أي بيـــة افتراضيــة، أو في دفــع الضرائــبَ، أو في تقديــم طلــبَ للحصـوـل على 

تصاريــح، أو في الوصـوـل إلى الخدـــات العاـــة. وتوفــر تقنيــة الَمًيتَــافيرس ـنصــةً جذابــةً للتَعليــم العــام وحــملات 

التَوعيــة.

تُعَلِــمَ الأـــورَ الصحيــةَ وهــو ـــا يجَعــل  التَــي  التَجَــاربَ الافتراضيــة  ويمكــن أن تشــمل حــملاتُ الصحــةِ العاـــةِ 

الرعايــة الصحيــة الافتراضيــة  لتَقديــم خدـــات  الواقــع الَمًمتَــد  تقنيــات  ـــن  تــأثيًرا. ويمكــن الاســتَفادة  التَعليــمَ أكْثر 
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بُعْــدٍ، وتقليــل  عــن  الطــبَ الإلــكتروني والعيــادات الافتراضيــة وـراقبــة صحــة الَمًريــض  للمـرـضى، ـثــل: استَشــارات 

الحواجــزَّ الَمًاديــة للرعايــة الصحيــة في النهايــة. ويمكــن أن توفــر استَشــاراتُ الطــبَِ الإلــكترونِي بشــكلٍ رئيــس ـــن خلال 

الواقــع الافتراضي وصـوـلَ الَمًـرـضى إلى الأطقــم الطبيــة الَمًتَخصصــة في دول ـختَلفــة، وتُمَكِــنَ الَمًـرـضى الذيــن يعيشــون 

في ـناطــقُ نائيــة/ ريفيــة ـــن الحصـوـل على الرعايــة الصحيــة بــدون الســفر لَمًســافات بعيــدة، والحــد ـــن آثــار النقــص 

في الأطقم الطبية. ويعيد تنشيط هذهُ الَمًؤسسات ورعاية الدولة لهم الثقة في الخدـات الحكوـية والَمًدنية، التَي 

شَــهِدَت انقراضًــا في جميــع أنحـاـء العالــم أثنـاـء جائحــة فيروس كْورونــا 19�. كْمــا يمكــن لتَقنيــة الَمًيتَــافيرس تحــسين 

الصحــة وجمــع بيانــات الإحصـاـء البيولوجــي والإدارة والتَحليــل. 

كْمــا يســمح النظــامُ الافتراضُي بسُِــبُلٍ جديــدةٍ لجَــذب التَدفقــات الأجنبيــة والاســتَثمار الَمًباشــر الَمًحتَمــل. ويمكــن 

أن تكــون تقنيــة الَمًيتَــافيرس ـنصــةً لعرــض فرــصٍ الدولــة الاســتَثمارية للعالــم. ويمكــن للحكوـــات اســتَضافة رحلات 

افتراضية لَمًناطقُ التَطوير أو الَمًناطقُ الصناعية أو الوجهات السياحية لجَذب الَمًستَثمرين الأجانبَ. ويمكن للتَجَارب 

الافتراضيــة التَــي أنشــأها الَمًطــورون العرــب في تقنيــة الَمًيتَــافيرس التَــي لا حــدود لهــا، الدعــوة إلى الســياحة الافتراضيــة 

للبائــعين الإقليمــيين، ـثــل: الســعي لإقاـــة فاعليــات رياضيــة عالَمًيــة بعــد فرــصٍ زيــادة الدخــل الكــبيرة.

السياحة والتَعليم ـرتبطان إلى حَدٍ كْبيٍر، ويستَفيدان ـن وجود تقنية الَمًيتَافيرس. وكْجَزَّء ـن ـبادرة التَنوع 

الاقتَصادي، تسعى السعودية لتَنشيط السياحة في البلد، وأن يكون لها هدف استَقبال 100 ـليون زائر بحلول 

2030؛ ويمكــن أن تمكّــن الســياحة الافتراضيــة في تقنيــة الَمًيتَــافيرس الســعودية ـــن الوفاــء بهــذا الهــدف والتَشــجَيع 

على النمــو الاقتَصــادي في صناعــة الســفر والســياحة )في ـجَلــس التَعــاون الخليجَــي، وـــن الَمًتَوقــع أن تنمــو هــذهُ 

الَمًيتَــافيرس  وتقنيــات  الافتراضي  الواقــع  نظــارات  وتمكّــن   .)2030 بحلـوـل  أـــريكي  دولار  ـليــار   3.2 إلى  الصناعــات 

الأخــرى الَمًســتَخدـين ـــن تلقــي ـعلوـــات استَشــعارية تشــمل الروائــح والأصــوات والــرؤى والَمًشــاعر، وأن يكــون 

لهــذهُ التَقنيــات الَمًتَطــورة إـكانيــة نقــل تجَــارب ســفر غاـرــة. ويمكــن للســياحة الافتراضيــة في تقنيــة الَمًيتَــافيرس تقليــل 

ضــرورة الســفر الَمًادي، وخلــقُ الرغبــة في الســفر الَمًادي بين الَمًســتَخدـين، وتــوفير تســويقُ جديــد وفـرـصٍ اشتراك في 

صناعــة الســياحة والســفر. وفي حالــة عــدم قــدرة الَمًســتَخدـين على الســفر ـاديًــا، )بســببَ العجَــزَّ أو قيــود أخــرى( 

للمســتَخدـين  يجَــوز  كْمــا  لــدول ـختَلفــة.  بالكاـــل  غاــرـة  افتراضيــة  للمســتَخدـين الاســتَمرار في رحلات  يمكــن 

الوجهــات والَمًطــارات  زيــارة  ـفيــدة،  الســفر  تجَاربهــم في  تكــون  أن  يريــدون ضمــان  الســفر، ولكــن  يمكنهــم  الذيــن 

والفنــادق والَمًواقــع عنــد التَخطيــط للرــحلات للحصـوـل على أي فكـرـة دقيقــة قــد تشــبه خبراتهــم الَمًاديــة.

بيـــات  تــوفير  ـــن خلال  العســكري  التَدريــبَ  تحــسين  لتَقنيــة الَمًيتَــافيرس  يمكــن  الدفاــع والأـــن،  ناحيــة  وـــن 

الحربيــة.  الإستراتيجَــي وللألعــاب  للتَخطيــط  اســتَخداـها  يمكــن  كْمــا  الواقعيــة،  القتَــال  حــالات  تشــبه  افتراضيــة 
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ويمكــن للجَيــوش العربيــة تحــسين الاســتَعداد والقــدرات التَشــغيلية ـــن خلال تمثيــل ســاحة القتَــال الافتراضيــة 

واســتَخدام أجهزــَّة الواقــع الَمًعــزَّز لتَعويــد أفرــاد الجَيــش على بيـــات النزــَّاع الَمًســتَقبلي. ويــنشئ الَمًســتَخدـون في تقنيــة 

الَمًيتَــافيرس وفـرـةً في البيانــات التَــي قــد تكــون ـتَاحــة للحكوـــات لاســتَخدام وتحليــل البيانــات الســلوكْية للتَهديــدات 

ـــع ـســتَخدـين آخريــن، والَمًشتريــات، والعــادات،  التَفضــيلات والارتباطــات  شــاـلة  الوطنيــة الَمًحتَملــة،  الأـنيــة 

الرقمــي  الأـــن  قــوة  ـــن  الخبيثــة، وتزَّيــد  للأنشــطة  أفضــل  ـؤشـرـات  تُقَــدِمَ  أن  البيانــات  لهــذهُ  ويمكــن  والَمًشــاعر. 

والافتراضي، وتمكِــن ـــن إجـرـاءات أكْثر في الوقــت الَمًناســبَ، ـثــل: تدخــل إنفــاذ القانــون لَمًنــع الحــوادث الأـنيــة بمــا 

في ذلــك تلــك الأحــداث الَمًرتبطــة بالإرهــاب.

الافتراضيــة  للشــخصيات  يمكــن  الشــخصي،  والتَفاعــل  الاتصــالات  تكـرـار  خلال  وـــن  الدفاــع،  إلى  وبالإضافــة 

تمــكين الدبلوـاســيين في تقنيــة الَمًيتَــافيرس ـــن الالتَقـاـء والتَعــاون في بيـــات افتراضيــة في حــالات لــم يتَمكنــوا ـنهــا 

ـســبقًا بســببَ القيــود على الســفر والتَكلفــة الَمًاليــة والسلاـــة الَمًاديــة والتَــأثير البيـــي.

وقــد وضعــت العديــدُ ـــن الــدول وجــودًا افتراضيًــا أو ســفارةً أو ـركْزــًَّا ثقافيًــا في ”الربــع الدبلوـــاسي ـــن الجَزَّيرــة 

الدبلوـاســية“ في تقنيــة الَمًيتَــافيرس التَــي تُسَــمـى الحيــاة الثانيــة. وتكــون الحيــاة الثانيــة ـنصــةً على الإنترنــت ـتَعــددة 

الوســائط، التَــي تســمح للمســتَخدـين بإنشـاـء شــخصيات افتراضيــة لأنفســهم والتَفاعــل ـــع ـســتَخدـين آخريــن، 

بالإضافــة إلى الَمًحتَــوى الــذي أنشــأهُ الَمًســتَخدم داخــل العالــم الافتراضي ـتَعــدد الأداء على الإنترنــت؛ بعــد إطلاقــه 

في 2003، وتكــون إحــدى الَمًنصــات الأولى للعمــل في تقنيــة الَمًيتَــافيرس وأحــد الَمًواقــع الَمًبدئيــة للســفارات الافتراضيــة. 

وهــذا ـثــال رائــع لاســتَخدام تقنيــة الَمًيتَــافيرس للارتبــاط بالــدول الوطنيــة وـحــو الحواجــزَّ اللغويــة وإنشـاـء علاقــات 

عالَمًية على الإنترنت بشكل صحي. وقد طبقُ السفير الإسرائيلي ديفيد سرانجَا، رئيس قسم الدبلوـاسية الرقمية 

في وزارة الخارجيــة الإسـرـائيلية، الــذكْاء الاصطناعــي على الشــخصية الافتراضيــة الخاصــة بــه في تقنيــة الَمًيتَــافيرس؛ 

لتَوصيــل أي رســائل دبلوـاســية بثمــاني لغــات ـختَلفــة بمــا في ذلــك العربيــة والصينيــة والروســية. وقــد أسســت 

الولايــات الَمًتَحــدة وإسـرـائيل الســفارات الافتراضيــة الَمًنشــأة على الإنترنــت للتَشــجَيع على الحــوار والانتَشــار الثقــافي 

بينهمــا وبين الــدول التَــي ليــس لهــا علاقــات ثنائيــة قويــة ـعهمــا.

وفي حالة ـماثلة، أطلقت الولايات الَمًتَحدة سفارةً افتراضيةً في طهران تهدف إلى الترويج للحوار بين الشعبَ 

الإيرانــيين  تُمَكِــنُ  حيــث  للاجتَماــع؛  ـحايــدة  كْأرض  الافتراضي  الســيبراني  الفضـاـء  ويعمــل  والإيـرـاني؛  الأـــريكي 

 .)National Iranian American Council, 2011( والأـريكــيين ـــن بنـاـء جســر على الَمًيــاهُ الدوليــة الَمًتَعكـرـة

وأطلقــت إسرــائيل ســفارةً افتراضيــةً عبر صفحــة تــويتر للتَشــجَيع على الحــوار الإستراتيجَــي بينهــا وبين شــعوب دول 
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الخليــج الســت، التَــي ليســت لديهــا علاقــات رســمية ـعهــا. وكْمثــال على اللاـركْزَّيــة للدولــة، في ـطلــع 2023، عقــد 

الَمًنتَدى الاقتَصادي العالَمًي اجتَماعه السنوي في قرية التَعاون العالَمًية، وهي ـنصة واقع ـختَلط تم تطويرها ـن 

خلال أكْسنتَشــر وـايكروســوفت، وفي 2020، عقــدت الَمًجَموعــة 20 قمتَهــا الافتراضيــة الأولى اســتَجَابة لــفيروس 

الشــخصيات  اســتَخدام  خلال  ـــن  القــادة  فيهــا  اشترك  افتراضيــة  ـنصــة  على  اســتَضافتَها  وتمــت  كْوفيــد19�؛ 

الافتراضية )World Economic Forum, 2023(. هذهُ أـثلة قليلة فقط على الَمًيتَافيرس التَي تُسَــهِل العلاقات 

الزَّـنيــة الَمًســتَمرة ببــطء ـنــذ عقــود، والتَــي توفــر ـســاحة آـنــة وـحايــدة للتَفاعــل.

وينبغــي إدراك أن تَبَنِــي تقنيــة الَمًيتَــافيرس على الَمًســتَوى الــدولي ودـجَهــا يهــدف إلى ـنــع الَمًخاطــر الأـنيــة الَمًتَأصلــة 

في تقنيــات الَمًيتَــافيرس. وتســتَفيد ـبــادرات الــدول تقريبًــا ـــن العلاقــات التَاريخيــة ـــع رقابــة الجَهــاز الأـنــي. كْمــا 

يمكنهــم تشــجَيع العلاقــات بشــكل أفضــل ـــع شرــكْات تحليــل سلســلة الكتَــل وتقنيــة الَمًيتَــافيرس التَــي تمــت الإشــارة 

إليهــا ـــن خلال ـعــايير إنفــاذ القانــون؛ ولذلــك تكــون القيــادة في تبنــي تقنيــة الَمًيتَــافيرس ـــن خلال ـنهــج تنــازلي 

طريقًــا صحيحًــا للتَبنــي الشــاـل. وبغــض النظــر عــن هــذا الواقــع، يمكــن أن يســاعد النهــج التَصاعــدي على الإيحـاـء 

بالتَبنــي وإعــداد جهــات رقابيــة وـســؤولين أـــنين في الــدول الَمًعَُــدـة بشــكلٍ قليــلٍ لدـــج تقنيــات الَمًيتَــافيرس بســببَ 

التَفــاوت في تقنيــات البنيــة التَحتَيــة وخبرة الَمًيتَــافيرس. وعلى أيــة حــال، تكــون أيُ علاقــةٍ قويــةٍ بين القمــة والقاــع 

للمتَبــنين لتَقنيــة الَمًيتَــافيرس أساســيةً للدـــج الأكْثر فاعليــة وأـانًــا لهــذهُ التَقنيــة الوليــدة.

الفرص الإقليمية

ناسبة لتَحسين  نصة ـ قيدةً بالحدود الجَيوسياسية، وقد أصبح النظام الافتراضي ـ تقنيةُ الَمًيتَافيرس ليست ـ

إـكانيــة التَعــاون عبر الحــدود. ويمكــن للــدول العربيــة الدخـوـل في الَمًشــاريع عبر الحــدود في إطــار تقنيــة الَمًيتَــافيرس 

ســواء أكْان ذلــك في الأبحــاث، أم التَعليــم، أم التَبــادل الثقــافي، ويمكــن أن تســاعد هــذهُ الَمًبــادرات على بناــء علاقــات 

.)Bjola, 2022; Diplo, 2023( إقليمية أقوى

إلى  بالإضافــة  الدبلوـاســية الإقليميــة،  والَمًناقشــات  للتَفــاعلات  ـنصــةً  تقنيــة الَمًيتَــافيرس  تكــون  أن  يمكــن  كْمــا 

أنهــا قــد تكــون أداةً للعمليــات الأـنيــة التَعاونيــة والحــث على الاســتَقرار والتَعــاون الإقليمــي. وفي العالــم العربــي، 

تمــت ـعالجَــة الانقســاـات الناشـــة عــن صراعــات الأجيــال بالتَدريــج ـــن خلال دبلوـاســية رائعــة. ويمكــن إضافــة 

هــذا الهــدف ـــن خلال إعــادة افتراضيــة للدبلوـاســية الرقميــة. ويمكــن أن تعمــل تقنيــة الَمًيتَــافيرس كْمنصــة للتَجَــارة 
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الإقليميــة وهــو ـــا يســمح للمســتَهلكين والأعمــال بالتَعاـــل عبر الحــدود بســهولة تاـــة. وأصبــح بالإـــكان تحقيــقُ 

الَمًنطقــة.  في  والنمــو  والتَنميــة  الاقتَصــادي  التَكاـــل  يُعَــزَِّز  ـــا  وهــو  للميتَــافيرس،  عربيــة  ســوق  أكْبر  فرصــة وجــود 

وتســتَطيع تقنيــة الَمًيتَــافيرس تــوفير البنيــة التَحتَيــة الرقميــة الَمًشتركْــة والخدـــات على ـســتَوى الشـرـكْاء الإقليمــيين، 

وذلــك فيمــا بين ـراكْــزَّ تبــادل البيانــات الإقليميــة والخدـــات الرقميــة العاـــة الَمًشتركْــة. وقــد يدفــع الانتَشــار الســريع 

لتَبنــي وتنظيــم تلــك التَقنيــة الناشـــة والَمًبتَكـرـة إلى التَحـوـل الَمًجَتَمعــي وإعــادة تعريــف الأنشــطة الاقتَصاديــة وتعزَّيــزَّ 

التَكاـــل الإقليمــي. ونظـرـًا لأننــا نخطــو في هــذهُ الَمًرحلــة الجَديــدة، فمــن اللازم اســتَيعاب إـكانــات هــذهُ التَقنيــة عنــد 

ـواجهــة التَحديــات الَمًرتبطــة بهــا، وذلــك لضمــان اســتَخدام تقنيــة الَمًيتَــافيرس شــاـلة وســهلة الوصـوـل وآـنــة.

لقطاعــات الأـــن  ـفيــد  أـــر  وهــو   تدريــبٍَ واقعيـــة،  فـرـصٍ  للحصـوـل على  وتفســح طبيعــة الَمًيتَــافيرس الَمًجَــالَ 

الوطنــي وجهــات إنفــاذ القانــون )Luckenbaugh, 2022(. وتحتَـاـج الجَهــات الإداريــة الخاصــة بالَمًيتَــافيرس إلى أن 

تكــون ـدربــةً أولًا على تلــك التَقنيــة، وـنهــا: أســاليبَ الحمايــة الســرية والعلنيــة، والإدارة الَمًتَســقة التَــي تتَمــاشى ـــع 

الفهــم الأســاسي العــام للمســتَخدم للتَصــور الَمًتَوقــع والَمًقبـوـل لتَقنيــة الَمًيتَــافيرس، والتَدريــبَ على ـواقــف ـعينــة، 

التَــي تتَضمــن التَجَســس وتقليــل وـنــع حــوادث الَمًضايقــات عبر الإنترنــت، وتحديــد العلاـــات الخاصــة بالســلوك 

الخطــر والجَهــات الإجراـيــة الفاعلــة.

العربيــة في إنشـاـء دوراتٍ تدريبيــةٍ، كْمــا يضمــن لأي ـســتَخدم يعمــل في  بالــدول  القانــون  إنفــاذ  وقــد يســهم 

العــالَمًين الرقمــي والَمًادي الحصـوـل على تدريــبَ ـناســبَ لعــدد هائــل ـــن الســيناريوهات التَــي تحتَـاـج إلى الحــل ـــن 

خلال إنفــاذ القانــون. وبإـــكان هــذهُ الــدورات تحــسين ـهــارات الاســتَجَابة لــدى الَمًســتَخدـين ـــن خلال التَفاعــل ـــع 

الشــخصيات الافتراضيــة )أفاتــار( التَــي تعالــج الَمًوقــف وتختَــار الاســتَجَابات الافتراضيــة؛ وذلــك لحفــظ نظــام تقنيــة 

الَمًيتَــافيرس، والتَــي يمكــن ـناقشــتَها واســتَخداـها فيمــا بعــد في الــخبرات التَدريبيــة الشــاـلة والاســتَجَابات الَمًناســبة 

للحــوادث.

وـــن الَمًنظــور الافتراضي، أصبــح بإـــكان الحكوـــات العربيــة والعســكريين، جمــع الأدلــة الرقميــة واســتَخداـها 

الإنترنــت،  بروتوكْـوـل  عناويــن  ـثــل:  الإضافيــة،  الوصفيــة  البيانــات  وتمنــح  الشــاـلة.  التَحقيقــات  إجـرـاء  لضمــان 

وألقــاب الجَهــات الفعالــة والطوابــع الزَّـنيــة، التَــي ـــن الَمًمكــن ـراجعتَهــا للعمــل بهــا، أدلــةً لا خلاف عليهــا عنــد 

لأيــة  القــوي  الرقمــي  الجَنــائي  الجَانــبَ  يدعــم  عالــم الَمًيتَــافيرس. ولا  تقــع في  التَــي  الحــوادث  ـــع  التَعاـــل  ـحاولــة 

تحقيقات إلا تحقيقات العالم الواقعي والأدلة الَمًادية لضمان تحديد ـن ينبغي ـحاكْمتَهم على ارتكاب الأفعال 

الإجراـيــة وحمايــة الجَهــات البريـــة.
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وكْمــا توجــد أجهـزـَّةُ الاســتَخبارات والجَهــات الحكوـيــة في شــبكة ويــبَ 2.0 ـــن خلال فــرق العمــل والعمليــات 

الَمًشتركْــة، فلا بُــد ـــن عمــل نفــس الشيء في تقنيــة الَمًيتَــافيرس. ويتَــعين على خبراء الأـــن التَعاـــل ـــع الَمًيتَــافيرس 

غير الَمًحــدود عــن طريــقُ اســتَخدام الجَهــات الفعالــة الســرية والعلنيــة والحفــاظ على العلاقــات ـــع القطاــع الخــاصٍ. 

وعلى خبراء الأـــن الإلَمًام بدوافــع الجَهــات الســيبرانية الَمًختَلفــة، حيــث تختَلــف تلــك الدوافــع بين أعمــال القرصنــة 

بالنسبة لَمًن يرغبون في إرسال رسائل ـعينة والجَهات الإجراـية الَمًأجورة )Weimann, 2004(. وتتَطلبَ ـواكْبة 

تبــادلَ الاجتَماعــاتِ والَمًعلوـــاتِ  للتَكتَيــكات والتَقنيــات والإجـرـاءات  الفعالــة  الســيبراني والجَهــات  توجهــات الأـــن 

الَمًنتَظمــةِ على كْافــة الَمًســتَويات. ولا ينبغــي للحكوـــة وـســؤولي إنفــاذ القانــون الاختَبـاـء وراء التَصنيــف أو تحذيـرـات 

الَمًعلوـات الحساســة، بل ينبغي عليهم الحفاظ على دورهم الفعال في ـراقبة التَوجهات والأفعال ضمن تقنية 

الَمًيتَــافيرس وجمــع الَمًعلوـــات والبيانــات الوصفيــة، وـــن ثَــمـ توثيقهــا وـشــاركْتَها ـــع الجَهــات الفعالــة للتَكتَيــكات 

والتَقنيــات والإجـرـاءات لكافــة الَمًجَــالات.

ويوفــر تــأـين الَمًيتَــافيرس وحمايتَــه فرصــةً رائعــةً للشـرـاكْة بين القطاــع العــام والخــاصٍ. ويتَطلــبَ الاندــاـجُ بين 

الــخبراء في هــذا الَمًجَــال والَمًتَخصــصين في حمايــة الَمًجَتَمــع التَعــاونَ الَمًســتَمرـ وتغــييَر طريقــة التَفــكير في ـفاهيــم العزَّلــة 

والعمــل الَمًنفــرد. ولا تؤثــر تقنيــة الَمًيتَــافيرس على بلــد واحــد أو شــعبَ واحــد أو ثقافــة واحــدة، فهــي ـنتَــدى ـفتَـوـح 

للجَهــات الفعالــة على ـختَلــف خلفياتهــم وذلــك لتَحقيــقُ التَعــاون والتَواصــل. وكْمــا يتَفاعــل ـســتَخدـو وـشتركْــو 

الَمًيتَافيرس بعضهم ـع بعض غير عابـين لخلفياتهم وجنسياتهم وثقافتَهم، فيجَبَ ـشاركْة السياسات الَمًحايدة 

والَمًراقبــة واللوائــح وتبــادل الَمًعلوـــات بشــكلٍ ـنتَظــمٍ.
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تُعَــدُ تقنيــةُ الَمًيتَــافيرس ظاهـرـةً تســتَطيع أن تتَجَــاوز الحــدود والــبلاد وـناطــقُ جغرافيــة ـحــددة؛ ولذلــك ينبغــي 

للسياســات الحاكْمــة لاســتَخداـها أن تكــون ـحايــدةً لتَلــك العواـــل. وـــن الضــروري أن تجَتَمــع الكيانــات الدوليــة 

دوريًــا لإنشـاـء وتقييــم وتحديــث السياســات ذات العلاقــة بتَقنيــة الَمًيتَــافيرس، ويشــمل ذلــك تحديــد ســببَ تخزَّيــن 

البيانــات وـشــاركْتَها وكْذلــك الطــرق الَمًســتَخدـة. وينبغــي تَجََنُــبَُ اللوائــحِ الَمًحــددةِ، التَــي تُطَبـــقُ على قــاراتٍ وبلادٍ 

بعينهــا؛ حيــث يتَطلــبَ الَمًيتَــافيرس إعــدادَ نهــجٍ عالَمًــيٍ شــاـلٍ لتَلــك الحوكْمــة. ويعمــل نهــج الحوكْمــة العالَمًــي الَمًــشترك 

على ـعالجَــة العزَّلــة الَمًتَأصلــة ضمــن الَمًيتَــافيرس؛ ليقلــل بذلــك الانقســاـات الَمًدنيــة والاجتَماعيــة الَمًحتَملــة. وبالنظــر 

إلى تطلعات العالم العربي إلى ـكانةٍ تجَعله وجهةً لجَذب تقنية الَمًيتَافيرس الناشـة وـبادرات العملة الرقمية، 

فإنــه ينبغــي أن تســعى أي أطــر سياســية تتَعلــقُ بالَمًيتَــافيرس أو نظــام العــملات الرقميــة إلى الاحتَفــاظ بتَلــك الَمًكانــة 

ـــع الَمًنظمــات  بالتَكاـــل  الخاصــة  الأولويــات  ترتيــبَ  وينبغــي  القائــم.  العالَمًــي  التَعــاون  تعزَّيــزَّ  خلال  ـــن  القياديــة 

الدولية وجهات إنفاذ القانون والجَهات الرقابية. ويتَطلبَ حفاظ العالم العربي على ـكانتَه ضمن أصول النظام 

العالَمًــي الرقمــي، الحفــاظُ على بيـــة ـتَســاـحة بغــض النظــر عــن وجــود لوائــح صارـــة للأصـوـل الرقميــة؛ وذلــك 

لجَــذب ـبــادرات أصـوـلٍ افتراضيــةٍ للمنطقــة.

ولذلــك، فإنــه ـــن الضــروري الأخــذ بــعين الاعتَبــار الآليــات الَمًدـجَــة، ـثــل: التَكاـــل أو تخصيصــات لقوائــم حظــر 

الــطيران. وعلاوة على ذلــك، فــإن تمــكين الَمًنظمــات الدوليــة، ـثــل: الإنتربـوـل والأـــم الَمًتَحــدة والهيـــات الشـرـطية 

الدوليــة، ـــن إجرــاء الفحوصــات الأـنيــة ودـــج ـعلوـاتهــم، قــد يســهم في اســتَقرار الوضــع الأـنــي العــام. ويعمــل 

هذا النهج الشاـل على تسهيل التَواصل العالَمًي، وربما يُعَزَِّزُ قواعدَ البياناتِ الَمًصممة لتَنظيم الأفعال الإجراـية 

أو تحديــد الأفعــال غير الَمًلائمــة.

ولتَحقيــقُ تلــك النتَائــج، فينبغــي تحقيــقُ التَعــاون بين وزراء الحكوـــات العربيــة والجَهــات الرقابيــة وجهــات 

إنفــاذ القــوانين والجَهــات الأـنيــة وـطــوري تقنيــة الَمًيتَــافيرس والَمًمــارسين كْأـــور ضروريــة. ولا تســتَطيع الحكوـــات 

بمفردهــا التَعاـــل ـــع الحمايــة والأـــن والتَعليــم الَمًســتَمر وـتَابعــة الطلبــات لنظــام الَمًيتَــافيرس النــاشئ. ولضمــان 

تقنيــة  في  ـتَخصصــةٍ  عمــلٍ  فِــرَقِ  ـــن  ـتَخصــصين  فريــقين  تشــكيلَ  نــقترحُ  فإننــا  الأـــر،  هــذا  في  الــخبراء  إشـرـاك 

الَمًيتَــافيرس ـــن خلال ـجَلــس وزراء الداخليــة العرــب.

وبالتَــالي فإننــا نــقترح تشــكيل فريقــي عمــل خــاصين بـــالَمًيتَافيرس عبر ـجَلــس وزراء الداخليــة العرــب أحدهمــا 

تقني ـسـول عن تطبيقات الَمًيتَافيرس والآخر أـني، ويتَم التَنسيقُ الَمًشترك بينهما لَمًواجهة التَحديات الاجتَماعية 

والاقتَصادية والتَكنولوجية. وترتبط طبيعة التَنسيقُ هذهُ، ارتباطًا ـباشرًا بالَمًخاطر والفرصٍ التَي تطرق إليها هذا 
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التَقريــر، خاصــة فيمــا يتَعلــقُ بالإرهــاب الرقمــي وأهميــة التَأهيــل الاجتَماعــي والســياسي لَمًواجهــة الطبيعــة الَمًتَطــورة 

للميتَــافيرس. كْمــا يتَطلــبَ الجَهــد الَمًــشترك إطلاق ـنصــات ـلائمــة تصاــغ ـــن خلالهــا أطــر سياســات شــاـلة تســمح 

بمســارات آـنــة وفعالــة في التَعاـــل ـــع تقنيــات الَمًيتَــافيرس.

وتعــتَبر تقنيــة الَمًيتَــافيرس أكْبر ـــن أن تكــون بهــذا الغمــوض، وتحتَـاـج إلى سياســة واســعة النطــاق؛ لكي تكــون 

فـــات الَمًذكْــورة.  الــثلاث  تحــت  تنــدرج  أن  لهــا  بــد  لا  فيمــا ســبقُ،  فــإن الَمًخاطــر الأـنيــة الَمًحــددة  وـــع ذلــك  فعالــة. 

ــا احتَياجًــا للتَحديــد بســببَ التَــغير الدائــم للتَقنيــة والَمًخاطــر الأـنيــة للميتَــافيرس، التَــي تحتَـاـج  ًـ وســيكون هنــاك دو

إلى إعــادة التَقييــم ـــن خلال طــرح الأســـلة الآتيــة:

ـا السياسات واللوائح الَمًحددة اللازـة لإدارة الَمًيتَافيرس؟	 

ـا الَمًخاطر الَمًحتَملة ونقاط الضعف لتَقنية الَمًيتَافيرس وكْيفية ـعالجَتَها؟	 

كْيــف ســتَتَمكن الشــركْات ـــن التَعاـــل ـــع الَمًجَــالات التَابعــة لهــا والشــبكات والأجهــزَّة للاتصــال والتَفاعــل؟ 	 

بعملائهــا  الخاصــة  ـــات  للمعلو حمايتَهــا  ـثــل:  الخاصــة،  ـعلوـاتهــا  حمايــة  ـــن  ســتَتَمكن  كْيــف 

وـســتَخدـيها؟

كْيف ستَسمح الشركْات لَمًستَخدـي الَمًيتَافيرس بالتَفاعل والاشتراك؟	 

الطمــوح . 1 ـــع  يتَمــاشى  افــتراضي ـنظــم وقابــل للتَشــغيل الَمًشــترك، والــذي  إنشــاء ســوق  الترويــج للســوق: 

الاقتَصــادي للتَحــول الرقمــي الإقليمــي وإبقــاء العالــم العربــي كْوجهــة آـنــة للميتَافــيرس والَمًبــادرات ذات 

العلاقــة.

حمايــة الَمًســتَهلك: تنفيــذ التَدابــير اللازـــة لحمايــة البيانــات الَمًؤسســية والفرديــة، وتوفــير الَمًرونــة الرقميــة، . 2

تَطلبات  وحماية استَثمارات الَمًستَهلك، والحفاظ على خصوصية البيانات في الَمًيتَافيرس، وكْذلك تطبيقُ ـ

رأس الَمًــال والســيولة وإدارة الَمًخاطــر لَمًشــغلي الأصــول الرقميــة.

عــلى . 3 للتَشــغيل الَمًشــترك  إقليمــي ونهــائي وقابــل  إطــار  ـــن خــلال  افــتراضي  تنظيــم عالــم  القضائيــة:  الَمًرونــة 

الَمًســتَوى الــدولي؛ لتَســهيل الاتصــال ضمــن هيــاكْل الاـتَثــال الَمًشــتركْة، بالإضافــة لحمايــة الولايــة القضائيــة 

الرقميــة للدولــة في الوقــت ذاتــه.

وينبغي إعداد نهج السياسة بناءً على ثلاث فئات رئيسة:
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كْيف ستَتَمكن الشركْات ـن إنفاذ سياساتها، وـا أفضل الطرق لإنفاذ سلوك للمستَخدم؟	 

عــلى عمليــات  - التَحكــم في الأجهــزَّة والبرـجَيــات، وكْذلــك ـراقبــة الَمًســتَخدـين والعمــل  يشــمل  وهــذا 

ـــات. الأتمتَــة؛ وذلــك للحفــاظ عــلى الَمًــوارد البشــرية في وقــت وقــوع الأز

مقترح لعقد مؤتمر لتقنية الميتافيرس

يمكــن لجَاـعــة نايــف العربيــة للعلــوم الأـنيــة عقــد ـؤتمــر إقليمــي حـوـل تقنيــة الَمًيتَــافيرس، والــذي يُحَــدِدُ أجنــدةً 

للعمل عليها بواســطة وزراء الداخلية العرب، وكْذلك ـعالجَة جوانبها الأـنية وتعزَّيزَّ التَعاون الإقليمي. وســينتَج 

عن هذا الَمًؤتمر جمع صناع السياسات العرب وـسؤولي الأـن وخبراء الأـن السيبراني وجهات إنفاذ القانون وـمثلي 

القطاــع الخــاصٍ للتَعمــقُ في الإحاطــة بالتَحديــات الأـنيــة الناتجَــة عــن الَمًيتَــافيرس. وســتَتَمكن جاـعــة نايــف العربيــة 

للعلوم الأـنية ـن خلال تنظيم هذا الَمًؤتمر ـن أن تقود التَوعية وتُعَزَِّزَ التَعاون وتُشَكِلَ الَمًشهد الأـني للميتَافيرس 

في الَمًنطقــة العربيــة. وســيتَم التَعاـــل ـــع نتَائــج وتوصيــات الَمًؤتمــر كْأســاس للسياســات والَمًبــادرات الإقليميــة لضمــان 

توفير بيـة ـيتَافيرس آـنة وـحمية. وـن ضمن الَمًوضوعات الأساسية للاستَخدام السيئ للميتَافيرس هو التَداخل 

والترابــط بين العديــد ـــن ـجَــالات التَحــدي الثمانيــة. وينبغــي أن يكــون ـؤتمــر جاـعــة نايــف العربيــة للعلــوم الأـنيــة 

بمثابــة ـنصــة إطلاق واســعة للتَعــاون بين الَمًســؤولين العرــب والــخبراء الَمًتَخصــصين ـــع الاعتراف بالتَميــزَّ الــذي تقدـــه 

ـجَموعــة الَمًخاطــر والتَهديــدات للنظــام الافتراضي والفرــصٍ التَــي توفرهــا.

وتشمل الَمًوضوعات الرئيسة الَمًعدة للمناقشة:

فهم تقنية الَمًيتَافيرس: اكْتَساب أفكار حول هيكل الَمًيتَافيرس ونموهُ والَمًخاطر الأـنية الَمًرتبطة به.	 

حالة التَهديد: تحليل التَهديدات السيبرانية الناشـة ضمن الَمًيتَافيرس بما في ذلك خرق البيانات وسرقة 	 

الهوية وإـكانية الاستَغلال ـن خلال الَمًنظمات الإجراـية.

السياســة واللوائــح: استَكشــاف ضــرورة إعــداد أطــر تنظيميــة قويــة وسياســات فعالــة لحمايــة الَمًيتَافــيرس. 	 

ـــات والأطــراف الَمًعنيــة في القطــاع في صياغــة تلــك التَدابــير. وـناقشــة قواعــد الحكو

الَمًرتبطــة 	  الأـنيــة  وـعالجَــة الَمًســائل  العربيــة  الــدول  بــين  التَعــاون  أهميــة  عــلى  التَأكْيــد  العربــي:  التَعــاون 

الإقليمــي. للتَعــاون  الناجحــة  الحالــة  دراســات  عــلى  الضــوء  وتســليط  الَمًجَمعــة.  بالَمًيتَافــيرس 
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بنــاء القــدرات: التركْيــزَّ عــلى ـبــادرات بنــاء القــدرات وبراـــج التَدريــبَ لتَعزَّيــزَّ قــدرات إنفــاذ القوانــين وخــبراء 	 

الأـــن الســيبراني في ـكافحــة تهديــدات الَمًيتَافــيرس.

الشــراكْات في القطــاع العــام والخــاصٍ: تعزَّيــزَّ التَعــاون بــين الــوكْالات الحكوـيــة والقطــاع الخــاصٍ لتَطويــر 	 

ـــات. الحلــول الأـنيــة الَمًبتَكــرة وـشــاركْة الَمًعلو

فريق عمل أمن الميتافيرس

الناشـــة  للتَحديــات  الفعالــة  للمعالجَــة  للميتَــافيرس، وذلــك  عمــلٍ  فريــقَُ  العرــب  الداخليــة  يُشَــكِلُ وزراءُ  قــد 

عــن النظــام النــاشئ للميتَــافيرس والأنظمــة اللاـركْزَّيــة. وتــم تحديــد التَعــاون الإقليمــي ـــن أجــل ـكافحــة الأنشــطة 

الإرهابية وـنع الاستَغلال ضمن تقنية الَمًيتَافيرس، وتشمل الإرهاب والتَطرف والاتجَار بالَمًخدرات وغسل الأـوال 

وســرقة الَمًلكيــة الفكريــة واســتَغلال الأطفــال. وينبغــي تكليــف فريــقُ عمــل أـــن الَمًيتَــافيرس بتَنســيقُ التَحقيقــات بين 

الــدول الَمًشــاركْة، ـــع التركْيــزَّ الَمًحــدد على تعطيــل وتفكيــك الَمًنظمــات الإجراـيــة في الَمًيتَــافيرس. ويهــدف فريــقُ العمــل 

الفاعلــة غير  الشــبكات الإجراـيــة والجَهــات  ـــن خلال  التَقنيــة  عــن  النــاشئ  لســوء الاســتَخدام  بفاعليــة  للتَصــدي 

الحكوـيــة ـــن خلال تعزَّيــزَّ التَعــاون الَمًدعــم وتخصيــص ـــوارد إضافيــة ـــن كْافــة الــبلاد العربيــة. ويتَزَّاـــن إنشـاـء 

فريقُ عمل أـن الَمًيتَافيرس ـع رؤية ورسالة جاـعة الدول العربية، التَي تدعو إلى تعزَّيزَّ وحدة الصف والتَعاون 

بين الــدول العربيــة. ويمنــح فريــقُ العمــل الأولويــة لأـــن وحمايــة ـســتَخدـي الَمًيتَــافيرس واليقضــة ضــد التَهديــدات 

الناشـــة ـــن خلال الَمًشــاركْة الفعالــة ـــع الَمًيتَــافيرس. ويمكــن أن يســهم فريــقُ العمــل بصــورة واضحــة في تحقيــقُ 

الأـــن والاســتَقرار العــام في الَمًنطقــة ـــن خلال الاســتَفادة بالــخبرات الَمًشتركْــة وتطبيــقُ التَــدابير الســليمة. ويبرز هــذا 

الفريقُ التَكيف ـع التَقدم التَقني وحماية الأفراد ـن الَمًخاطر الَمًحتَملة الَمًرتبطة بالأنشطة الإجراـية في الَمًيتَافيرس.

فريق عمل سياسة الميتافيرس

نظرًا للطبيعة التَحويلية للميتَافيرس الناشـة وعدم وجود إطار سياسة ثابت، فمن الضروري لوزراء الداخلية 

عْنِــيٍ بسياســات الَمًيتَــافيرس. وينبغــي على فريــقُ العمــل التَعــاون ـــع الـوـكْالات العربيــة  َـ العرــب إنشـاـء فريــقُ عمــل 

الســيبرانية لإعــداد أطــر سياســة ـشتركْــة، والتَــي تعيــد ترتيــبَ أولويــات الأوجــه الأـنيــة للميتَــافيرس ـــع اعتَبــار كْافــة 

العناصر الأـنية ذات الصلة. إن الغرض الأساسي لفريقُ عمل سياسة الَمًيتَافيرس هو ـعالجَة التَحديات الفريدة 
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العربيــة.  شــأنها حمايــة ـصالــح الَمًنطقــة  ـــن  عــن الَمًيتَــافيرس، وكْذلــك ضمــان صياغــة سياســات شــاـلة  الناشـــة 

ويســتَطيع فريــقُ العمــل وضــع الإستراتيجَيــات الفعالــة لتَعزَّيــزَّ التَــدابير الأـنيــة في الَمًيتَــافيرس ـــن خلال الاســتَفادة 

ـــن الــخبرات والَمًعرفــة الخاصــة بالوــكْالات الســيبرانية.

وينبغــي أن تتَضمــن أطــر السياســة، التَــي أعدهــا فريــقُ عمــل سياســة الَمًيتَــافيرس، أوَْجُهًــا ـتَعــددةً على ســبيل 

الإنترنــت،  عبر  والسلاـــة  الفكريــة،  الَمًلكيــة  وحقــوق  الهويــة،  وحمايــة  البيانــات،  خصوصيــة  الحصــر:  لا  الَمًثــال 

وـكافحــة الجَرائــم الســيبرانية. وينبغــي التركْيــزَّ بوجــه خــاصٍ على ضمــان أـــن وحمايــة الأفـرـاد والشـرـكْات والبنيــة 

التَحتَيــة الرئيســة التَــي تعمــل ضمــن الَمًيتَــافيرس. ويســتَطيع فريــقُ العمــل الاســتَفادة ـــن خبراتــه في الأـــن الســيبراني 

والتَهديــدات الرقميــة للتَعــرف على الَمًخاطــر الَمًحتَملــة وإدـاــج إستراتيجَيــات تقليــل فعالــة وأطــر للسياســة ـــن خلال 

إشـرـاك وكْالات ســيبرانية عربيــة بطريقــة فعالــة في عمليــة إعــداد السياســات. وســيخلقُ هــذا النهــج التَعــاوني أطـرـًا 

سياســيةً قويــةً تُعَــزَِّزُ بيـــة الَمًيتَــافيرس وتجَعلهــا آـنــةً وـوثوقــةً. وينبغــي اشتراك فريــقُ العمــل في الحــوار القائــم ـــع 

نظرائهــم الدولــيين، وـشــاركْة أفضــل الَمًمارســات وحشــد الجَهــود لَمًعالجَــة التَحديــات الأـنيــة العالَمًيــة ذات العلاقــة 

بالَمًيتَــافيرس. وسيســهم هــذا التَعــاون في إنشـاـء ـعــايير وتوجيهــات إرشــادية ـتَناغمــة ـــن شــأنها تعزَّيــزَّ الاســتَخدام 

الآـــن والَمًســؤول للميتَــافيرس على الَمًســتَوى العالَمًــي.

وـن الَمًزَّايا الإضافية الحساسة ـن حيث الوقت للتَعاون السيبراني العربي ـع فريقُ عمل سياسة الَمًيتَافيرس 

تلبيــة احتَياجــات البنيــة التَحتَيــة للشــبكات الخاصــة بالَمًيتَــافيرس. إن الاســتَفادة ـــن الــخبرة الســيبرانية داخــل الــدول 

العربية تجَلبَ الَمًعرفة الحالية بالأـن السيبراني إلى الَمًيتَافيرس، ولكن هذا الَمًجَال سوف يجَلبَ تهديدات وتحديات 

غير ـتَوقعــة بســببَ اعتَمــادهُ على ـجَموعــة ـــن التَقنيــات والأنظمــة الَمًتَقدـــة، ـثــل: إنترنــت الأشــياء والحوســبة 

الســحابية. وهــذا ســيتَطلبَ بلا شــك وضــع ـعــايير أـنيــة جديــدة، تتَداخــل ـــع ـعــايير الشــبكة التَقليديــة، ولكنهــا 

تتَباعد بأساليبَ غير ـتَوقعة. وهذهُ الَمًنفعة حساسة للوقت؛ لأنه ـع تأسيس الَمًيتَافيرس ووضع أطر السياسات 

الَمًصاحبــة لهــا، فــإن تلــك الــدول والَمًنظمــات التَــي تتَصــرف بسرــعة قــد تحــدد نمــط وـضمــون العمــل اللاحــقُ.

وقد يتَضمن جدول أعمال السياســات الافتَتَاحي لفريقُ عمل سياســة الَمًيتَافيرس، الذي يعكس هذا التركْيزَّ، 

ـــا يــأتي:

ـباشــرة، 	  بطريقــة  الَمًقبــول  الاســتَخدام  سياســات  الرقابيــة  الجَهــات  تطبــقُ  الَمًقبــول:  الاســتَخدام  سياســة 

وتعمل على الابتَعاد عن الَمًيل إلى طمس ـثل هذهُ القواعد في اتفاقيات لغة الَمًســتَخدم النهائية الَمًطولة، 

أو الخطوط الصغيرة أو غيرها ـن الأـاكْن الغاـضة التَي يواجهها الَمًستَخدـون في الويبَ 2.0. وبالنسبة 
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ــا ـثــل أي  ًـ لجَميــع جوانــبَ الَمًيتَافــيرس، يجَــبَ أن تظهــر الشــعارات في البدايــة عنــد تســجَيل الدخــول، تما

ــا أو أكْــبر، ـــع عــرض القواعــد الأساســية للســلوك الَمًناســبَ بشــكل  ًـ ـتَطلبــات ـوقــع، تشــترط عمــر 18 عا

ـــن  إلى الَمًيتَافــيرس  الرفــض«  أو  »الســماح  نقــل سياســات  أيضًــا في  الشــركْات  تفكــر  وقــد  وفــوري.  واضــح 

الإنترنــت التَقليــدي لحمايــة الوصــول إلى البيانــات الحساســة ـــن أجــل الحفــاظ عــلى الخصوصيــة والأـــن 

الوطنــي والســلاـة العاـــة.

البيانــات 	  للبيانــات وجمــع  الهائــل  النمــو  إن  الأوليــة:  بالبيانــات  الخاصــة  والحمايــة  الخصوصيــة  سياســات 

بالنســبة لسياســة حمايــة  ـــن الَمًخاطــر  يزَّيــد  تقنيــة الَمًيتَافــيرس ونشــرها،  الــذي يصاحبــه تطويــر  وتخزَّينهــا، 

البيانات الأولية الفورية التَي وضعتَها الجَهات الرقابية. ويجَبَ أن تركْزَّ السياسة بشكلٍ دقيقٍُ على حماية 

ا ـن البنية  ًـ البيانات، وتجَميع إرشادات الخبراء بشأن إعداد تدابير حماية البيانات قبل ترـيزَّها. واستَلها

ـــرًا بالــغ الأهميــة لخصوصيــة البيانــات، وهــو  ـــوز الَمًصدريــة أ التَحتَيــة الَمًبرـجَــة، تعــد حمايــة ـســتَودعات الر

ـــا يضمــن وجــود وســائل ـشــتركْة داخــل الإدارات والشــركْات لإنشــاء أســاس لتَخزَّيــن آـــن للبيانــات وأســس 

أدوات  اســتَخدام  عــلى  داخــل الَمًيتَافــيرس،  خاصــة  الشــركْات،  تشــجَيع  يتَــم  ولا  لتَطهيرهــا.  قويــة  ـنطقيــة 

ـــات سلســلة الكتَــل الَمًبســطة  حمايــة البيانــات الَمًخصصــة والَمًصممــة ذاتيًــا، بــل يجَــبَ بــدلًا ـــن ذلــك اعتَمــاد خد

ـــازون( التَــي تشــرف عليهــا جهــات رقابــة الأصــول الافتراضيــة  )عــلى ســبيل الَمًثــال: سلســلة الكتَــل الَمًــدارة ـــن أ

الَمًحلية لتَخزَّين البيانات. ويجَبَ صياغة ـعايير حماية الَمًستَهلك بما يتَماشى ـع الَمًعايير الإقليمية للسماح 

بقابليــة التَشــغيل البينــي للمنصــة عــبر الحــدود والتَوافــقُ ـــع الولايــات القضائيــة.

البيانــات في كْل ـرحلــة ـــن ـراحــل 	  ـــان  أ الشــاـل، أي  التَشــفير  بــدون اســتَثناء: يعــد  الشــاـل  التَشــفير 

الأكْــثر  »الَمًتَماثلــة«  التَشــفير  خوارزـيــات  إحــدى  ـراعــاة  وينبغــي  الَمًيتَافــيرس.  في  ـلحــةً  ضــرورةً  النقــل، 

أـانًــا، وهــي ـعيــار التَشــفير الَمًتَقــدم، والتَــي تفتَخــر بحكوـــة الولايــات الَمًتَحــدة كْعميــل، ـثــالًا رئيسًــا لأنــواع 

البيانــات في الَمًيتَافــيرس. لتَشــفير  الأســاليبَ الَمًســتَخدـة 

العاـــة 	  الشــخصيات  لاســتَهداف  الَمًســتَخدـة  العميــقُ  التَزَّييــف  تقنيــة  تحســين  دـــج  الرقميــة:  الَمًرونــة 

والَمًواطنــين العاديــين عــلى حــدٍ ســواء ـــع الطبيعــة التَفاعليــة للميتَافــيرس بطــرقٍ يحتَمــل أن تكــون خطــيرة. 

الســمات الَمًميــزَّة لإنشــائها  حــول  الجَمهــور  تثقيــف  يشــمل  العميــقُ  التَزَّييــف  عــن  الكشــف  فــإن  ثــم،  وـــن 

عــلى  الجَمهــور  لتَدريــبَ  عــبر الإنترنــت  أدوات  للتَقنيــة  أنشــأ ـعهــد ـاساتشوســتَس  وقــد  ـنهــا.  والغــرض 

الصــوت الأصــلي ـقابــل  الفيديــو أو  بــين  التَمييــزَّ  بشــأن  أيضًــا اختَبــارات  ويوفــر الَمًعهــد  العميــقُ،  التَزَّييــف 
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عــلى  والتَأكْيــد  العميــقُ  التَزَّييــف  توضيحيــة لاكْتَشــاف  عروضًــا  أو  تدريبًــا  أيضًــا  وتوفــر الَمًيتَافــيرس  الَمًزَّيــف. 

ســماته الَمًتَســقة والَمًحــددة والَمًشــتركْة. ويمكــن للجَهــات الإداريــة التَــي تهــدف إلى حمايــة الَمًيتَافــيرس توفــير 

التَقنيــة والجَهــات الإداريــة  التَدريــبَ والتَعريــف، والعمــل والتَعــاون ـــع الجَاـعــات ورواد صناعــة  ـــواد 

التَعريفــي. والتَدريــبَ  حديثــة  ـــات  ـعلو لتَوفــير  العالَمًيــة 

منظمة الأصول الافتراضية العربية 

ـــع ظهــور جميــع الأصـوـل الافتراضيــة الناشـــة في الَمًيتَــافيرس، يحتَـاـج العالــم العربــي إلى إنشـاـء جهــةٍ رقابيــةٍ 

إقليميةٍ للأصول الافتراضية، التَي ـن شأنها أن تكون أحد الأنماط الَمًناسبة للرقابة الإقليمية تحت ـظلة جاـعة 

الــدول العربيــة. وعلى الحكوـــات العربيــة إنشاــء ـنتَــدى ـــحلي تديرــهُ جهــة رقابيــة ـعتَمــدة ـــن الحكوـــة؛ لتَــوفير 

اتصــالٍ أفضــل بين ـقدـــي خدـــات الأصوــل الافتراضيــة والجَهــات الرقابيــة، والســماح بالرقابــة الحكوـيــة الفعالــة 

في العالم الافتراضي. وبرزت سُــلطة دبي لتَنظيم الأصول الافتراضيّة، وهي أول جهة تنظيمية ـســتَقلة في العالم 

للأصـوـل الافتراضيــة، كْســلطة توجيهيــة تتَســم بالشــفافية والثقــة في صناعــة الأصـوـل الافتراضيــة ســريعة النمــو في 

دولــة الإـــارات العربيــة الَمًتَحــدة وخارجهــا، وتمتَــد ـهمتَهــا على ـســتَوى العالــم، بهــدف إعــداد إطــار قابــل للتَطبيــقُ 

لتَنظيــم هــذا الَمًجَــال. وتــم إطلاق ســلطة دبــي لتَنظيــم الأصوــل الافتراضيــة في ـــارس 2022، وتعمــل كْهيـــة تنظيميــة 

ـســؤولة عــن الإشـرـاف على الأصـوـل الافتراضيــة والأنشــطة ذات الصلــة في ـناطــقُ ـختَلفــة في جميــع أنحـاـء دبــي، 

باســتَثناء ـركْــزَّ دبــي الَمًالي العالَمًــي. وتحمــي ســلطة دبــي لتَنظيــم الأصـوـل الافتراضيــة الَمًســتَثمرين، وتضــع ـعــايير 

دوليــة لإدارة الأصـوـل الافتراضيــة، وتدعــم رؤيــة الاقتَصــاد بلا حــدود، وذلــك ـــن خلال إعــداد إطــار قانـوـني ـتَقــدم.

الصلــة  ذات  لوائــح الأصـوـل الافتراضيــة والأنشــطة  لتَنظيــم الأصـوـل الافتراضيــة ـؤخـرـًا  دبــي  ســلطة  وقدـــت 

الاقتَصاديــة  الاســتَداـة  حـوـل  تتَمحــور  التَــي  الافتراضيــة  للأصـوـل  شــاـلًا  إطــارًا  اللوائــح  هــذهُ  2023. وتضــع  لعــام 

والأـــن الَمًالي عبر الحــدود. ويكفــل إطــار الأصـوـل الافتراضيــة اليــقين التَنظيمــي، وهــو ـــا يوفــر الوضوــح فيمــا يتَعلــقُ 

الإرهــاب الَمًرتبطــة  الأـــوال وتمويــل  غســل  ـخاطــر  ـكافحــة  التركْيــزَّ على  ـــع  الســوق،  في  بمســؤوليات الَمًشــغلين 

بالتَقنيــات الَمًتَقدـــة. ويجَــبَ على الكيانــات الَمًرخصــة داخــل دولــة الإـــارات العربيــة الَمًتَحــدة الالتَـزـَّام بالَمًعــايير الَمًوحــدة 

ـــع  نشــطٍ  بشــكل  أيضًــا  الافتراضيــة  الأصـوـل  تنظيــم  ســلطة  وتتَعــاون  الأـــوال.  غســل  وـكافحــة  الَمًخاطــر  لتَــأـين 

الكيانــات العالَمًيــة الَمًعنيــة لإعــداد لوائــح فعالــة وـصممــة خِصِــيصََى، وتعزَّيــزَّ حمايــة العــملاء والحــد ـــن الَمًمارســات 

غير القانونيــة في ـجَــال الأصـوـل الافتراضيــة. وســتَكون هــذهُ الجَهــة التَنظيميــة أيضًــا ـســؤولة عــن إصــدار تراخيــص 
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التَشــغيل للشرــكْات وـقدـــي خدـــات الأصوــل في كْل ـناطــقُ النشــاط. ويجَــبَ أن تحــدد الأطــر التَنظيميــة للأصوــل 

الافتراضية ـبادئ توجيهية واضحة ـن شأنها أن تخفف ـن احتَمالات التَهديدات الَمًرتبطة بالأصول الافتراضية، 

وتجَــذب الَمًبــادرات الناشـــة إلى الَمًجَــال الافتراضي، وتُعَــزَِّزُ الَمًســؤوليات الَمًشتركْــة.

ويجَــبَ أن تســعى ـنظمــة الأصـوـل الافتراضيــة العربيــة، التَــي تــم إنشــاؤها في صــورة أطــر عمــل، ـثــل: ســلطة 

تنظيــم الأصـوـل الافتراضيــة، والتَــي تــم إنشــاؤها خِصِــيصََى للميتَــافيرس، إلى حمايــة الَمًعــاـلات داخــل هــذا العالــم 

الافتراضي ـــع احترام خصوصيــة الَمًســتَخدم والعميــل أيضًــا. ويمكــن للمنظمــة تــوفير تــدابير حمايــة عديــدة لهــذهُ 

الغايــات، وتشــمل ـــا يــأتي:

جديــدة. 	  ليســت  الرقميــة  الهويــة  في  الشــخصية  التَعريــف  ـــات  ـعلو تكــون  أن  الرقميــة:  الهويــة  لائحــة 

وتتَطلبَ العديد ـن تطبيقات وخدـات العملات الَمًشفرة رفع رخصة قيادة أو الاتصال بحساب ـصرفي 

الشــخصية  التَعريــف  ـــات  ـــن ـعلو تطلــبَ الَمًيتَافــيرس الَمًزَّيــد  أن  لَمًنــع الاحتَيــال الَمًــالي والجَريمــة. ويمكــن 

وإثبــات الهويــة لتَقليــل الاحتَيــال. وإن إرفــاق الهويــة الَمًاديــة للمســتَخدـين )رخصــة القيــادة، رقــم الضمــان 

الاجتَماعــي، جــواز الســفر، شــبكية العــين أو بصمــة الإصبــع( ـــن شــأنه أن يســاعد عــلى التَحقــقُ ـــن الهويــة 

أيضًــا سياســات  يتَطلــبَ  والســرية  الحساســة  الوثائــقُ  هــذهُ  طلــبَ  فــإن  ذلــك،  عــلى  وعــلاوة  عــبر الإنترنــت. 

حمايــة بيانــات عاليــة الدقــة وأكْــثر فاعليــة.

ـراقبــة الَمًعاـــلات النقديــة وعمليــات الإفصــاح الضروريــة: يمكــن لــكل حكوـــة في ـنطقــة الشــرق الأوســط 	 

وشــمال إفريقيــا أن تحــدد ـبالــغ خاصــة توضــح للمســؤولين الحكوـيــين أن الَمًعاـــلات الخاصــة بالعمــلات 

ؤشرًا على نشاطٍ ضار. وفي الَمًقابل،  الَمًشفرة كْبيرة جدًا، بحيث لا يمكن قبولها عبر الإنترنت، وربما تكون ـ

يمكــن أن تُوَفِــر الَمًعاـــلات، التَــي تتَجَــاوز هــذا الَمًبلــغ، ـســارًا لعمليــات الإفصــاح للســلطات التَنظيميــة عندـــا 

تكــون هــذهُ الَمًعاـــلات ضروريــة لدعــم وظائــف الخدـــة أو الَمًنظوـــة. ويمكــن لــكل دولــة في ـنطقــة الشــرق 

الأوســط وشــمال إفريقيــا أن تضــع حــدودًا خاصــة لهــا، ويمكــن للجَهــة الإداريــة الإقليميــة، التَــي تتَألــف ـــن 

خــبراء تقنيــين وـمثــلي الصناعــة والَمًســؤولين الحكوـيــين وـوظفــي إنفــاذ القانــون والجَهــات الرقابيــة الَمًاليــة 

ـــن العالــم العربــي، أن تعمــل عــلى تحديــد بدايــة تشــير إلى نشــاط إقليمــي ضــار ـحتَمــل، ـثــل: العلاقــات 

ـــع الإرهــاب أو ـؤشــرات عــلى تهريــبَ الأســلحة. ويجَــبَ أن يكــون حجَــم الجَهــة الإقليميــة أعــلى ـمــا تحــددهُ 

كْل دولــة عــلى حــدة كْمســتَوى راحــة لهــا.
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الَمًناطــقُ 	  أو  الَمًــدن  بعــض  أن  الإقليميــون  العــرب  القــادة  علــم  إذا  الانتَقائيــة:  الجَغرافيــة  البيانــات  قيــود 

الجَغرافيــة ـعروفــةً بأنهــا ترتكــبَ أنشــطةً إرهابيــةً، فيمكــن للقــادة العــرب العمــل ـــع شــركْات الاتصــالات 

الَمًحليــة ووكْالات إنفــاذ القانــون لَمًنــع عناويــن بروتوكْــول الإنترنــت أو التَبــادلات الكاـلــة الَمًعروفــة بــأن تعمــل 

داخــل تلــك الَمًناطــقُ الجَغرافيــة نفســها. ويمكــن أن يكــون هــذا الإجــراءُ فَعـــالًا بشــكل خــاصٍ عندـــا تقــوم 

الجَهــات  هــذهُ  تتَمكــن  لــم  وإذا  نقديــة.  ـــوال  أ إلى  الَمًشــفرة  عملاتهــا  بتَحويــل  الخبيثــة  الفاعلــة  الجَهــات 

اتصــال  إنشــاء  التَــي يعملــون ـعهــا ـــن  التَــداول  الَمًعاـــلات عــبر الإنترنــت، وتــم ـنــع ـنصــات  ـــن إجــراء 

ـــوال التَــي يتَلقاهــا الإرهابيــون بشــكل كْبــير، فضــلًا عــن  بالَمًيتَافــيرس، فقــد يــؤدي ذلــك إلى تقليــل كْميــة الأ

ـنعهــم ـــن اســتَخداـها في شــكل نقــدي.

عــلى 	  والحفــاظ  القانونيــة،  ـــات  بالالتَزَّا الوفــاء  بــين  التَــوازن  تحقيــقُ  يمكــن  ـــات:  الَمًعلو ـعالجَــة  ـســار 

ـــات الَمًطلوبــة للمســتَخدـين أو  خصوصيــة ـســتَخدـي تقنيــة الَمًيتَافــيرس ـــن خــلال تضييــقُ نطــاق الَمًعلو

لَمًعاـــلات أو ـناطــقُ ـحــددة. ويجَمــع الَمًســؤولون الحكوـيــون وجهــات إنفــاذ القانــون البيانــات الوصفيــة 

الَمًرتبطــة بمســتَخدـي الإنترنــت ويقوـــون بالتَحقــقُ ـنهــا، ـثــل: البصمــات والأســماء الَمًســتَعارة وعناويــن 

الهواتــف  وأرقــام  الكتَــل  سلســلة  ـعاـــلات  وأرقــام  الَمًحفظــة  وأرقــام  الويــبَ  وـواقــع  الإلكــتروني  البريــد 

ـــات بحيــث يتَــم التَحقيــقُ فقــط في النشــاط الإجراـــي  والبيانــات الوصفيــة. وينبغــي توفــير كْل هــذهُ الَمًعلو

الَمًشــتَبه فيــه، وحمايــة خصوصيــة الَمًواطنــين غــير الَمًشــاركْين في أنشــطة غــير ـشــروعة.

وعندـــا يتَعلــقُ الأـــرُ بالعــملات الَمًشــفرة، تتَداخــل قــوانيُن »اعْــرَفْ عَمِيلَــكَ« أيضًــا ـــع لوائــح الخصوصيــة، وإن 

كْان ذلــك بمســتَويات ـتَفاوتــة ـــن الصراـــة. وتختَــص قــوانين »اعــرف عميلــك« بتَحديــد هويــات العــملاء والتَحقــقُ 

ـنهــا، وهــو ـــا يســاعد على ـكافحــة الســرقة والاحتَيــال والفســاد. وتفتَقــر بعــض الَمًنصــات إلى كْل ـتَطلبــات »اعــرف 

ليــس لديهــم ـعرفــة بهويــات عملائهــم. وتعــتَبر ـثــل هــذهُ  التَبــادل  ـــا يعنــي أن ـقدـــي خدـــة  عميلــك«، وهــو 

الَمًنصــات ـحفوفــة بالَمًخاطــر؛ ـــع قدرتهــا على تــوفير خصوصيــة ـحســنة، بمــا يجَعلهــا جذابــةً لأنــواع ـعينــة ـــن 

ـســتَخدـي العــملات الَمًشــفرة. 

وـــن الضــروري أن تمتَنــع الَمًيتَــافيرس عــن الســماح بتَبــادل العــملات الَمًشــفرة على الَمًنصــات التَــي تفتَقــر إلى أي 

ن أشكال قواعد »اعرف عميلك«. ويقدم تنفيذ بروتوكْولات »اعرف عميلك« الأساسية أو الشاـلة درجات  شكل ـ

التَــداول  تفـرـض ـنصــة »اعــرف عميلــك« الأساســية حــدودًا على أحجَــام  ـــن الأـــان والخصوصيــة. وقــد  ـتَفاوتــة 

الأسبوعية أو الشهرية، وقد تطلبَ ربط حساب ـصرفي أو بطاقة ائتَمان للتَحققُ ـن صحة ـعلوـات الَمًستَخدم. 
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وـن ناحية أخرى، تتَطلبَ العملية القائمة على ـنصة »اعرف عميلك« على نحو شاـل قيام الشركْات بالتَحققُ 

ـــن هويــات الَمًســتَخدـين ـــن خلال الَمًســتَندات القانونيــة، ـثــل: فــواتير الَمًرافــقُ أو الهويــة الصــادرة عــن الحكوـــة، 

حيــث يتَضــح أن ـعظــم الَمًنصــات التَــي تعمــل على تســهيل أحجَــام التَــداول الكــبيرة تفـرـض إجـرـاءات شــاـلة على 

عمليــة »اعــرف عميلــك«. 

وعليه، يجَبَ أن تسعى الجَهة الإدارية الَمًسؤولة عن الَمًيتَافيرس على نطاق عالَمًي إلى حماية الَمًعاـلات داخل هذا 

الَمًجَــال الافتراضي ـــع احترام خصوصيــة الَمًســتَخدم والعميــل، ويجَــبَ التَعــاون بين ـشــغلي تحلــيلات سلســلة الكتَــل 

لتَــوفير خدـــات تتَبــع الرـــوز الَمًميزــَّة وتحديــد الَمًحفظــة بــدلاً ـــن تقييــد اعتَمــاد النظــام، ـــع ـراعــاة أن التَــدابير الخاصــة 

بعمليــة »اعــرف عميلــك« قــد تكــون غير قابلــة للتَطبيــقُ على بعــض جوانــبَ تقنيــة الَمًيتَــافيرس والَمًعــاـلات الَمًتَصلــة بهــا.

المبادرات الرقمية والافتراضية لمحو الأمية

الجَهــود  تشــمل  التَــي  والافتراضيــة،  الرقميــة  الأـيــة  ـحــو  حــملات  العرــب  الداخليــة  وزراء  يقــود  أن  يجَــبَ 

الحــملات  يتَــم إجـرـاء هــذهُ  العالــم الافتراضي، على أن  الســيبرانية في  التَهديــدات  الراـيــة إلى ـواجهــة  التَعليميــة 

بالتَعــاون ـــع الوــكْالات الســيبرانية لتَوجيــه رســالة ـوحــدة وشــاـلة عــن الأـــن الســيبراني إلى الســكان العرــب. ونظرــًا 

لضعــف الوطــن العربــي الواضــح في ـواجهــة الهجَمــات الســيبرانية، فمــن الضــروري تطبيــقُ هــذهُ الحــملات على 

حـوـل  تثقيــف الَمًســتَخدـين  أهميــة  الفــردي  على الَمًســتَوى  الحــملات  تتَـوـلى  بحيــث  والفــردي،  الَمًــؤسسي  الَمًســتَويين 

الَمًخاطــر والأخطــار الَمًرتبطــة بالَمًيتَــافيرس وخصوصيــة البيانــات والسلاـــة الشــخصية. بالإضافــة إلى ذلــك، يجَــبَ على 

الَمًســتَخدـين تحمــل ـســؤولية تنفيــذ تــدابير الأـــان الخاصــة بهــم في حــال الانتَقــال إلى أنظمــة البيانــات التَــي يتَحكــم 

بهــا الَمًســتَخدم.

وتركْزَّ حملات ـحو الأـية بالعالم الافتراضي على تثقيف الَمًستَخدـين بشأن ـا يأتي:

ـــات الَمًضللــة الَمًتَمثلــة في )التَزَّييــف العميــقُ والهويــة الرقميــة الَمًضللــة والتَحريــف والشــركْات 	  تهديــدات الَمًعلو

الصورية(.

الجَريمة الافتراضية الَمًتَمثلة في )عمليات الاحتَيال والبراـج الضارة وتهديدات براـج الفدية(.	 

العبــارات 	  وتخزَّيــن  ـــات،  وتبــادل الَمًعلو الخاصــة،  الوقائيــة الَمًتَمثلــة في )حمايــة الَمًفاتيــح  التَدابــير الأـنيــة 

العواـــل(. ـتَعــددة  والَمًصادقــة  الأوليــة، 
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تقنيــات التَصيــد الاحتَيــالي الشــائعة )التَصيــد بالرـــح(، التَــي تســتَهدف الَمًســتَخدـين عــبر البريــد الإلكــتروني 	 

والرســائل النصيــة القصــيرة.

ويُمثل الَمًنهج الَمًقَُدـم ـن أكْاديمية الَمًيتَافيرس بالرياض نقطةَ انطلاقٍ لتَحديد برناـج ناجح لتَعليم ـحو الأـية 

تقــدم أكْاديميــة  العــام:  بالظهــور للتَســجَيل  التَدريبيــة والَمًعســكرات  الــدورات  بالفعــل  بالعالــم الافتراضي. وبــدأت 

طويقُ دورات لفترات ـتَباينة ـتَاحة إلكترونيًا وـاديًا )Alkhunaizi, 2023(. وإذا كْان الَمًنهج الَمًقدم ـن أكْاديمية 

الَمًيتَــافيرس بفرنســا يحتَــوي على أي ـــواد تنطبــقُ في ـحتَواهــا على ـنطقــة الشــرق الأوســط وشــمال إفريقيــا، فــإن 

التَعــاون بين صُنـاــع السياســات والَمًعلــمين الأوروبــيين ـــن ناحيــة، وصناــع السياســات والَمًعلــمين في العالــم العربــي 

ـــن ناحيــة أخــرى، ـــن شــأنه أن يوُســع التَعاليــم ويُحسِــن الَمًــواد الَمًقَُدــــة للمجَتَمــع.

ونظـرـًا للتَطــور الســريع الحــادث في ـجَــال التَقنيــة، فإنــه يجَــبَ أن يتَــواءم هــذا التَطــور أيضًــا ـــع تطــور عمليتَــي 

التَدريــس والتَدريــبَ، حيــث يتَــعين على قــادة العالــم العربــي وـســؤوليهم الَمًكلــفين بإنفــاذ القانــون، العمــل عــن 

كْثــبَ ـــع قطاــع التَعليــم لضمــان تقديــم برناـــج تدريبــي ـناســبَ. ويمكــن أن تُشَــكِلَ الريــاضُ فيمــا بعــد فريــقَُ عمــلٍ 

آخــر، ـــع التركْيــزَّ على التَعليــم العــام فيمــا يتَعلــقُ بمخــاوف الَمًيتَــافيرس والسلاـــة، وإجـرـاء هــذا التَدريــبَ في جميــع 

أنحـاـء العالــم العربــي. وعلاوة على ذلــك، تقــود جهــود الَمًملكــة العربيــة الســعودية تأســيس أكْاديميــات ـيتَــافيرس 

أخرى وـشاركْة الدروس الَمًستَفادة والنجَاحات والاحتَياجات الَمًستَقبلية ـع كْلٍ ـنها، ولضمان وعي الَمًستَخدم، 

تُعرــض اللافتَــات والشــروط والأحــكام الَمًشــابهة لاتفاقيــات الَمًســتَخدم النهــائي، وتُحــدد بصــورة واضحــة في بدايــة كْل 

جلســة جديــدة. ويجَــبَ أن تُطالــبَ تطبيقــات العالــم الافتراضي بعـرـض لافتَــات الوصـوـل، التَــي تحــذر الَمًســتَخدـين 

قبــل  الأـيــة  ـحــو  لَمًعلوـــات  ـشــاهدة الَمًســتَخدـين  لضمــان  أـنيــة  تــدابير  تنفيــذ  وينبغــي  ـــن الَمًخاطــر الَمًحتَملــة، 

الوصـوـل إلى ـنصــات الَمًيتَــافيرس. ويتَمثــل أحــد الجَوانــبَ الَمًهمــة لهــذهُ الجَهــود في إنشـاـء إطــارٍ للشــروط والأحــكام 

التَــي تُحَــدِد بوضـوـحٍ العلاقــة التَعاقديــة، أو عــدم وجودهــا، بين الشـرـكْات وـقدـــي خدـــات الأصـوـل الافتراضيــة 

والَمًســتَخدـين، حيــث يســاعد هــذا الإطــار على تــوفير الوضـوـح والحمايــة لجَميــع الأطـرـافِ الَمًعَْنِيـــةِ.
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إنـ تقنيــةَ الَمًيتَــافيرس لا تُمَثِــلُ اتجَاهًــا عابـرـًا في ـجَــال التَقنيــة، ولكنهــا قــوةٌ تحويليــةٌ تُعيــد تشــكيل الصناعــات 

والاقتَصادات والَمًجَتَمعات بصورة سريعة. وتُقَدِمُ الَمًيتَافيرس فرصًا اقتَصادية غير ـسبوقة، كْما اتضح لنا في هذا 

التَقريــر، حيــث تــشير التَقديـرـات أنــه بحلـوـل عــام 2030 ســيجَري تقييــم ـحتَمــل للســوق بقيمــة 1.3 تريليــون دولار 

أـــريكي. وعلاوة على ذلــك، اســتَقطبت هــذهُ الإـكانــات الجَذابــة اســتَثمارات كْــبيرة ـــن الشـرـكْات في جميــع أنحـاـء 

العالــم، لا ســيما في الولايــات الَمًتَحــدة والــصين، التَــي تتَنافــس على الهيمنــة في هــذهُ الحــدود الرقميــة الجَديــدة. 

أـــا بالنســبة للعالــم العربــي، فــتَبرز تقنيــة الَمًيتَــافيرس باعتَبارهــا وســيطًا للتَحـوـل الرقمــي الإقليمــي، وتضــع الــدولُ 

الَمًيتَــافيرس  بتَقنيــات  الَمًتَزَّايــد  الاهتَمــام  ـــن  قــدرٍ  إيلاء  ـــع  النموذجــي  التَحـوـل  هــذا  فوائــد  لجَنــي  نفســها  العربيــةُ 

ـعــاـلات  طفـرـةً في  بالفعــل  إفريقيــا  الشــرق الأوســط وشــمال  ـنطقــة  شــهدت  وقــد  التَنظيميــة.  وتحــسين الأطــر 

العــملات الَمًشــفرة، وهــو ـــا يــشير إلى اســتَعداد الَمًنطقــة لاعتَمــاد الَمًيتَــافيرس. وعلاوة على ذلــك، تتَخــذ دولٌ )ـثــل: 

الإـــارات العربيــة الَمًتَحــدة، والَمًملكــة العربيــة الســعودية( تــدابيَر اســتَباقيةً لدـــج الَمًيتَــافيرس في أهــداف سياســتَها 

العاـــة، والاســتَفادة ـــن إـكاناتهــا في النمــو الاقتَصــادي والســياحة والتَعليــم والرعايــة الصحيــة.

ويؤكْــد النمــو الهائــل لقاعــدة ـســتَخدـي الَمًيتَــافيرس أهميتَهــا، نظـرـًا لوجــود أكْثر ـــن 400 ـليــون ـســتَخدم 

نشــط شــهريًا، ـعظمهــم ـــن الشــباب، وهــو ـــا يلقــي الضــوء على أن الَمًيتَــافيرس تســتَحوذ اســتَحواذًا كْــبيًرا على 

التَقنيــة، سيكتَســبَ الَمًيتَــافيرس زخمًــا  تلــك  خَيِلــة العاـــة وتجَــذب انتَباههــم. وـــع الاســتَمرار الَمًتَزَّايــد في اعتَمــاد  ُـ

أكْبر، وهو ـا يدفع حدود التَجَارب الافتراضية إلى آفاق جديدة. وـع ذلك، فإن الَمًيتَافيرس لا يخلو ـن الَمًخاطر، 

ــه ـــن فـرـصٍٍ وتحديــاتٍ على حَــدٍ ســواء ـــن ـنظــور الأـــن الوطنــي. ويمكــن اســتَغلال إخفـاـء الهويــة والأـــن  ُـ لَمًا يُقَدِ

الَمًتَصــور للمســاحات الافتراضيــة ـــن قِبَــل الجَهــات الفاعلــة في التَهديــد بالجَرائــم الســيبرانية والإرهــاب والتَجَســس. 

بالإضافة إلى ذلك، يمكن أن تصبح الَمًيتَافيرس وكْرًا لانتَشار الَمًعلوـات الَمًضللة والأيديولوجيات الَمًتَطرفة؛ لذلك، 

ـــن الضــروري للحكوـــات والَمًنظمــات وضــع تــدابير أـنيــة قويــة والتَعــاون دوليًــا للتَخفيــف ـــن هــذهُ الَمًخاطــر وضمــان 

بقـاـء الَمًيتَــافيرس بيـــةً آـنــةً وـوثوقــةً.

وَيُعَــدُ تنظيــمُ الَمًيتَــافيرس تحديًــا كْــبيًرا؛ لأنــه يتَطلــبَ تحقيــقَُ تــوازنٍ دقيــقٍُ بين ضــرورات الأـــن الوطنــي وحمايــة 

الحقــوق والحريــات الفرديــة. ويجَــبَ على صُنـاــعِ السياســات التَعاـــل ـــع القضايــا الَمًتَعلقــة بخصوصيــة البيانــات 

وسلاـــة الَمًســتَخدم وحقــوق الَمًلكيــة الفكريــة ـــع تعزَّيــزَِّ بيـــةٍ تُشَــجَِع على الابتَــكار والنمــو الاقتَصــادي. ويعــد التَعــاون 

الــدولي ووضــع ـعــايير ـشتركْــة وأطــر قانونيــة أــرـًا بالــغ الأهميــة للحوكْمــة الفعالــة للميتَــافيرس.
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وعلاوة على ذلك، تَفِي السياساتُ، التَي أوصينا بها هنا، بالاحتَياجات الخاصة بالتَنمية التَجَارية والاقتَصادية 

وحمايــة الَمًســتَهلك وحمايــة الولايــات القضائيــة الرقميــة للــدول، باعتَبارهــا سياســات عمليــة وـعترفًــا بهــا؛ لوعيهــا 

بضــرورة التَعــاون الإقليمــي ـــن أجــل التَبنــي الناضــج للميتَــافيرس وتقنياتــه الَمًختَلطــة. ونحــن على يــقين أن ـؤتمــر 

الَمًيتَــافيرس بجَاـعــة نايــف يمكــن أن يكــون بمثابــة نقطــة انــطلاقٍ لِتََبَنِــي الَمًنطقــة العربيــة لنظــامٍ افتراضٍي ـــن خلال 

البناــء على اتجَــاهُ قائــم، حيــث يتَضمــن الَمًؤتمــر: التَعــرف على التَحديــات والَمًخاطــر التَــي يشــكلها الَمًيتَــافيرس والتَعــبير 

أن تحديــات الَمًيتَــافيرس وـخاطـرـهُ  هــذهُ الَمًؤتمـرـات  ـثــل  العديــدة. وتــدرك  ـــن فوائــدهُ  ـــن أجــل الاســتَفادة  عنهــا 

ـشتركْة، وهو ـا يوفر الزَّخم لتَشكيل فريقُ عمل ـسؤول عن تأـين الَمًيتَافيرس ـن قِبَل وزراء الداخلية العرب، 

وفريقُ عمل سياسة الَمًيتَافيرس التَي تتَعاون ـع الوكْالات السيبرانية العربية. ويتَسقُ نطاق كْل ـنها ـع الَمًخاطر 

إن  ـــشترك.  بشــكل  النظــام الافتراضي  هــذا  اغتَناـهــا ضمــن  العربيــة  الــدول  يتَــعين على  التَــي  والفـرـصٍ الَمًشتركْــة 

دور الَمًعــاـلات الَمًاليــة ضمــن هــذا النظــام واســعُ النطــاقِ وذو أهميــة كْــبيرة، وهــو ـــا يُحَفِــزَّ التَوصيــة بإنشـاـء ـنظمــة 

الطبيعــة  تتَطلــبَ  تبــادل الأصـوـل الافتراضيــة في الَمًيتَــافيرس. وأخيًرا،  لتَنظيــم وتقــنين  عربيــة للأصـوـل الافتراضيــة 

الديناـيكيــة للتَقنيــات الناشـــة أشــكالًا جديــدة ـــن ـحــو الأـيــة الرقميــة والافتراضيــة إلى جانــبَ اعتَمــاد الَمًيتَــافيرس. 

وعليــه، ســيحققُ الَمًســـولون الذيــن يقــودون حــملات ـحــو الأـيــة الرقميــة والافتراضيــة، بالتَنســيقُ ـــع الـوـكْالات 

الســيبرانية، هدفًــا ـــشتركًْا يتَمثــل في: ـواكْبــة نظــام افتراضي دائــم التَــغير، ولكنــه ـســتَقر بشــكل أســاسي بطريقــة 

ـســتَنيرة ولصالــح الجَميــع.

وَيُمَثِــلُ الَمًيتَــافيرس نقلــةً نوعيــةً لَمًا لــه ـــن قــدرة على إعــادة تشــكيل الطريقــة التَــي نتَفاعــل ونعمــل ونتَصــرف بهــا، 

بالإضافــة إلى قوتــه التَحويليــة التَــي تمتَــد إلى ـــا هــو أبعــد ـــن النظريــة والتَجَريــبَ، ـــع ظهــور تطبيقــات واقعيــة 

بالفعــل في ـجَــالات، ـثــل: التَدريــبَ العســكري والاتصــال العالَمًــي. وتكمــن جاذبيــة الَمًيتَــافيرس في قدرتــه على إنشاــء 

تجَــارب رقميــة غاــرـة، وتمــكين التَفــاعلات الاجتَماعيــة الافتراضيــة، وإحــداث ثــورة في التَجَــارة الإلكترونيــة وـلكيــة 

الأصـوـل. وعلاوة على ذلــك، يتَضــح أنــه كْلمــا تطــورت التَقنيــات، اســتَمرت تقنيــة الَمًيتَــافيرس في التَطــور، وهــو ـــا 

يوفــر فرصًــا هائلــة وتحديــات ـعقــدة. ويمكــن للعالــم العربــي أن يكــون لاعبًــا رائــدًا في هــذهُ الثــورة الرقميــة ـــن خلال 

عـوـلات الازدهــار  ُـ الفعــال. وتحمــل الَمًيتَــافيرس  التَنظيــم  ـــن خلال  إـكانــات الَمًيتَــافيرس وتجَنــبَ ـخاطرهــا  تبنــي 

الاقتَصادي، وتعزَّيزَّ الأـن الوطني، وحدودًا جديدةً للإبداع البشري. والأـر ـتروك لِصُناـعِ السياسات وأصحاب 

الَمًصلحــة والَمًجَتَمــع كْكلٍ؛ لاغتَنــام هــذهُ الفرصــة وتشــكيل ـســتَقبل الَمًيتَــافيرس بطريقــةٍ تُفِيــدُ الجَميــع
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