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ســياق التقريــر وموضوعــه

مــع تزايُــد عــدد مســتخدمي الإنترنــت في العالــم، أصبحــت وســائل التواصُــل الاجتماعــي أداة الاتصــال 

مــن  كثــرٍ  وتقاسُــم  معلوماتــه،  ومشــاركة  تعليقاتــه  أو  الفــرد  نظــر  وجهــات  لتقديــم  تفضيــاً  الأكــر 

ــة مــع قائمــة أصدقائــه.. عــاوةً عــى ذلــك، تقــدم وســائل التواصُــل الاجتماعــي  تفاصيــل الحيــاة اليوميَّ

مجموعــة  ــة،  خاصَّ محادثــة  مغلقــة،  مجموعــة  مثــل:  للمســتخدم،  ــة  الخصوصيَّ خيــارات  مــن  كثــرًا 

ــة، حيــث يمكــن لكثــر مــن الأشــخاص المختلفــن تبــادُل وجهــات النظــر والآراء  مفتوحــة، أو صفحــة عامَّ

والمناقشــات.. وهكــذا، أصبحــت وســائل التواصُــل الاجتماعــي أيضًــا واحــدة مــن أفضــل الطــرق وأكثرهــا 

ج لهــا،  فــة وأعضائهــا، لنشــر الأفــكار الضالَّــة التــي تــروِّ ــة وللمنظمــات المتطرِّ ــة للجماعــات الإرهابيَّ جاذبيَّ

وتكويــن الأتبــاع الجــدد، والتواصُــل الدائــم والآمــن مــع الآخريــن.

ويعتبر تطبيق »تيك توك« من أحدث وأشهر تطبيقات التواصُل الاجتماعي التي لجأ إلى استخدامها 

ــة،  فــة في كثــر مــن دول العالــم، ويمثــل ذلــك أحــد التحديــات الأمنيَّ ــة والمتطرِّ بعــض الجماعــات الإرهابيَّ

ــة  الاجتماعيَّ المخاطــر  مســتوى  عــى  التطبيــق  اســتخدام  انتشــار  ينتجهــا  التــي  التحديــات  إلى  بالإضافــة 

ــة،  والأخلاقيَّ ــة  والاجتماعيَّ ــة  الأمنيَّ التحديــات  هــذه  مختلــف  رصــد  الأهميــة  فمــن  لذلــك  ــة؛  والأخلاقيَّ

ــة يتزايــدون تزايــدًا كبــرًا. ــةٍ أن مســتخدمي هــذا التطبيــق في المنطقــة العربيَّ وبخاصَّ

»تيــك  ــة  منصَّ يســتغلون  أن المتطرفــن  إلى  التطــرُّف  لدراســة   »ADL« مركــز أشــار  الســياق،  هــذا  في 

عــى  ويعتمــدون  الجــدد،  والأعضــاء  الأتبــاع  وتجنيــد  الكراهيــة  عــى  تَحُــضُّ  محتويــات  لمشــاركة  تــوك« 

تســميات  إضافــة  مثــل:  يشــاركونها،  التــي  الفيديــو  مقاطــع  لتضمــن رســائلهم في  مــن الأســاليب  عــددٍ 

ــة عــى الشاشــة، أو توجيــه المتابعــن إلى محتــوى خارجــي مــن خــال روابــط خــارج التطبيــق،  توضيحيَّ

أو تعليــق لافتــات أو كتــب في أثنــاء مقاطــع الفيديــو لتمثيــل وجهــة نظرهــم، وأيضًــا علامــات التصنيــف 

جمهورهــم. نطــاق  لتوســيع  و»الهاشــتاج«  والوســم 

ــة،  كمــا أنــه مــن الثابــت أن هنــاك إقبــالًًا متزايــدًا وكثيفًــا عــى تطبيــق »تيــك تــوك« في المنطقــة العربيَّ

محتــوى  ثــراء  الإقبــال المتزايــد:  بهــذا  العوامــل المرتبطــة  ومــن  الشــباب والمراهقــن،  جيــل  بــن  ــةٍ  وبخاصَّ

والمراهقــن  الشــباب  لــدى  الشــخصي  التعبــر  دعــم  في  التطبيــق  ــة  وفاعليَّ تــه،  عــه وجاذبيَّ وتَنَوُّ التطبيــق 

كبــرة  ــة  اجتماعيَّ شــبكات  بنــاء  عــى  التطبيــق  عــر  الشــباب  وقــدرة  القصــرة،  الفيديوهــات  خــال  مــن 

عــة مــن المتابعــن.. والإفــراط في الاعتمــاد عــى التطبيــق قــد يُعَــرِّض المســتخدمين لكثــرٍ مــن  ة ومتنوِّ وممتــدَّ

ــة التــي قــد تخلــق تهديــدات مرتبطــة بالأمــن الشــخصي والأمــن المجتمعــي، إضافــة إلى  المخاطــر الاجتماعيَّ

ــة. العربيَّ للــدول  الوطنــي  بالأمــن  ــة المرتبطــة  التحديــات الأمنيَّ
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ــة والمخاطــر  بلــورة موضــوع التقريــر وإشــكاليَّته في الكشــف عــن التحديــات الأمنيَّ ممــا ســبق، يمكــن 

ــة،  العربيَّ المنطقــة  دول  في  تــوك«  »تيــك  تطبيــق  اســتخدام  بانتشــار  المرتبطــة  ــة  والأخلاقيَّ ــة  الاجتماعيَّ

التحديــات. هــذه  مــع  للتعامُــل  المثُــىَ  السياســات  أهــم  إلى  والوصــول 

تــه أهــداف التقريــر ومنهجيَّ

عــى  يــراد الإجابــة عنهــا، وذلــك  التــي  التســاؤلات  مــن  التقريــر في مجموعــة  يمكــن صياغــة موضــوع 

التــالي: النحــو 

• تــوك« في 	 »تيــك  تطبيــق  ــة  الجماعــات الإرهابيَّ بعــض  باســتخدام  ــة المرتبطــة  التحديــات الأمنيَّ مــا 

ــة؟ العربيَّ المنطقــة 

• ما المخاطر الاجتماعيَّة والأخلاقيَّة المرتبطة باستخدام تطبيق »تيك توك«؟	

• ــة المرتبطــة 	 ــة والأخلاقيَّ ــة والمخاطــر الاجتماعيَّ مــا السياســات المثُــىَ للتعامُــل مــع التحديــات الأمنيَّ

ــة؟ باســتخدام تطبيــق »تيــك تــوك« في المنطقــة العربيَّ

واعتمــد التقريــر عــى مبــدأ التكامــل المنهجــي الــذي يقــوم عــى الجمــع بــن عــدد مــن المناهــج والأدوات 

عــى  ــة  لطبيعــة الموضــوع وأبعــاده، وكانــت أهــم الأدوات المنهجيَّ ا  تقريــرًا استكشــافيًّ باعتبــاره  الملائمــة، 

النحــو التــالي:

• منهجيَّة التحليل الثانوي )Secondary Data Analysis Method(: بالتطبيق على عددٍ من 	

الدراسات والتقارير ذات الصلة، والوصول من خلالها إلى أهم المخاطر الاجتماعيَّة والأخلاقيَّة، 

باعتبارها من التحديات التي تواجه الأمن المجتمعي لمجتمعاتنا العربيَّة.

• ــن 	 ــة تحليــل المضمــون الكيفــي: جــرى تطبيقهــا عــى عيِّنــة عمديَّــة مــن الفيديوهــات التــي تتضمَّ منهجيَّ

فــة،  ــة والمتطرِّ الجماعــات الإرهابيَّ بعــض أعضــاء  لهــا  ج  يُــروِّ التــي  أو  الكراهيــة والعنــف،  خطابــات 

ج لهــا، والأســاليب التــي يُعتمَــد عليهــا عــر تطبيــق  وذلــك بهــدف رصــد الخطابــات والأفــكار التــي يُــروَّ

ــة »الفيديوجرافيــا«، وذلــك مــن خــال المزاوجــة بــن  ــة بمنهجيَّ »تيــك تــوك«، وســتُدعم هــذه المنهجيَّ

التحليل المعياري والتحليل التفسيري للفيديوهات التي ستُحلَّل. وجرى التحليل على مستويين، 

ــة عينــة مــن 20  الأول: الأكــر ارتباطًــا، والثــاني: الأكــر إعجابًــا.. وبالتــي أصبــح لــكل كلمــة مفتاحيَّ
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ــة، والاســتمالات المســتخدَمة في العمليَّــات  فيديــو، حُلِّلــت في عــدة فئــات، مثــل: الموضوعــات الفرعيَّ

ــة التحليــل، فيعتمــد التحليــل  ــة، ونــوع الحســاب.. أمــا بالنســبة لمرجعيَّ ــة، ودرجــة التفاعليَّ الإقناعيَّ

ــة. ــة، والثــاني بالاســتمالات العاطفيَّ عــى نمطــن، يرتبــط الأول بالاســتمالات العقلانيَّ

نتائــج التقريــر وتوصياتــه

ا في المــدة الأخــرة، حيــث يجــذب  ــد نتائــج التقريــر أن تطبيــق »تيــك تــوك« هــو التطبيــق الأســرع نمــوًّ تؤكِّ

جمهــورًا كبــرًا يصــل إلى مليــار مســتخدم نشــط حــول العالــم، معظمهــم مــن المراهقــن والشــباب صغــار 

ــة عــى  فــة والتنظيمــات الإرهابيَّ الســن، ولكــن الملحــوظ في الآونــة الأخــرة تزايُــد وجــود الجماعــات المتطرِّ

ــة النــاس، وتكشــف نتائــج التقريــر  التطبيــق، وهجــرة هــذه التنظيمــات وبعــض أفرادهــا لــم يلاحظهــا غالبيَّ

ــة التطبيــق في المنطقــة  فــة وبعــض أعضائهــا عــى منصَّ ــة والمتطرِّ عــن أن هنــاك حضــورًا للتنظيمــات الإرهابيَّ

ــد هــذا في وجــود كثــر مــن مقاطــع الفيديــو والصــور والرمــوز التــي تحــضُّ عــى الإرهــاب  ــة، وتجسَّ العربيَّ

والعنــف وخطابــات الكراهيــة، والترويــج للأخبــار الكاذبــة والمعلومــات المضللــة التــي تحمــل بدورهــا كثــرًا 

ــة، وعــى الرغــم مــن أن هــذه  مــن التهديــدات المباشــرة وغــر المباشــرة عــى الأمــن الوطنــي للــدول العربيَّ

عــر  تــزداد  خطورتهــا  فــإنَّ  الاجتماعــي،  التواصُــل  منصــات  بباقــي  أيضًــا  مرتبطــة  تكــون  قــد  التهديــدات 

ســات  »تيــك تــوك« الــذي يتســم بمميــزات فريــدة، تجعــل هــذه التهديــدات أكــر إزعاجًــا بالنســبة للمؤسَّ

يتعلــق الأمــر  وهــم أكــر ســذاجة عندمــا  الســن،  مــن صغــار  التطبيــق  ــة جمهــور  غالبيَّ أن  كمــا  ــة،  الأمنيَّ

ــة التــي كشــف عنهــا التقريــر: بالمحتويــات الضــارَّة بالأمــن، وفيمــا يــي موجــز لأهــم التهديــدات الأمنيَّ

• بالرغــم مــن تزايــد الانتقــادات والحديــث عــن التحديــات الأمنيــة المرتبطــة بتطبيــق تيــك تــوك، فــإن 	

معظــم هــذه الانتقــادات، ليســت فريــدة مــن نوعهــا، أو جديــدة عــى اقتصــاد منصــات الفيديــو، 

وليســت قاصــرة عــى تطبيــق تيــك تــوك، بــل إنهــا تعكــس سياســات عمــل غالبيــة المنصــات، كمــا 

مثــل:  الأخــرى،  الاجتماعــي  التواصــل  تطبيقــات  إلى  الانتقــادات  هــذه  توجيــه  الســهل  مــن  أنــه 

الإنســتغرام. اليوتيــوب،  الفيســبوك، 

• الأمــن 	 تواجــه  التــي  التحديــات  مــن  كثــرٍ  إلى  تــوك«  »تيــك  لتطبيــق  المفــرط  الاســتخدام  يــؤدي 

ــة ومكوناتــه الرئيســة، مــن هــذا: أن الفيديوهــات التــي تحمــل قيمًــا  المجتمعــي في المنطقــة العربيَّ

ــة،  ــة يمكــن أن تــؤدي إلى بعــض الانحرافــات والجرائــم الأخلاقيَّ وعــاداتٍ مخالفــة للقيــم العربيَّ

ويمكن أن يؤدي ذلك على المدى المتوسط إلى حالة من الوهن الأخلاقي تتجسد على مستويين: 
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يتمثل الأول في أشكال الانحراف التي تعكسها الفيديوهات المتداوَلة عبر »تيك توك«، ويتمثل 

الثــاني في التأثــرات الســلبيَّة التــي يتركهــا المضمــون غــر الأخلاقــي للفيديوهــات، وهــو مــا يخلــق 

ك والتباعُــد والانفصــال الاجتماعــي. حالــة مــن التفــكُّ

• التدريجــي 	 الظهــور  ــة  بإمكانيَّ بعــض المراهقــن  لــدى  تــوك«  »تيــك  تطبيــق  اســتخدام  يرتبــط  كمــا 

لأعــراض الاكتئــاب واضطــراب الســلوك، بالإضافــة إلى أن بعــض نوعيــات الفيديوهــات المتداوَلــة 

الشــهيَّة  وفقــدان  الانتحــاري،  غــر  النفــس  إيــذاء  زَ  تُعَــزِّ أن  يُمْكِــن  الخطــرة(  التحديــات  )مثــل: 

ــةٍ مــع تنامــي اتجــاه كثــر مــن المســتخدمين إلى تقليــد بعــض  لــدى بعــض المســتخدمين، وبخاصَّ

الفيديوهــات. مــن خــال  تُنشَــر  التــي  الممارســات 

• ص في المخاوف المتنامية 	 أما التحديات الأمنيَّة المترتِّبة على استخدام تطبيق »تيك توك«، فتتلخَّ

ــة  خصوصيَّ سياســة  تنــصّ  الســياق،  هــذا  وفي  التطبيــق،  وأذونــات  والأمــان  ــة  الخصوصيَّ حــول 

التطبيــق صراحــةً عــى أنــه: يمكــن للتطبيــق مشــاركة معلومــات المســتخدم مــع »أحــد الوالديــن، 

أو الشركة الفرعيَّة، أو أي شركة تابعة لمجموعة شركاتنا«، كما أن هناك قلقًا أمنيًّا بخصوص 

ــة المعلومــات والبيانــات الشــخصيَّة التــي يجمعهــا التطبيــق مــن خــال الأذونــات الخاصــة بــه،  كميَّ

ســات الأمنيَّة والعســكريَّة،  وتزداد خطورة هذه البيانات إذا كان المســتخدم أحد منســوبي المؤسَّ

فمثــل هــذه البيانــات في هــذه الحالــة تُعتــر معلومــات تمــس الأمــن الوطنــي للــدول.

• مــن التحديــات التــي ترتبــط بالأمــن الوطنــي للــدول نتيجــة انتشــار اســتخدام تطبيــق »تيــك تــوك«: 	

ج للمعلومــات الخاطئــة والمضلِّلــة حــول بعــض الأحــداث المرتبطــة بالــدول  أن هنــاك محتــوى يــروِّ

ــة، التــي يمكــن أن تمثــل تهديــدًا للأمــن الوطنــي. العربيَّ

• وأعضائهــا 	 والعنيفــة  ــة  الإرهابيَّ التنظيمــات  بعــض  تزايُــد وجــود  أيضًــا:  ــة  الأمنيَّ التحديــات  مــن 

ــة في نشــر  ــة »تيــك تــوك«، واســتطاعتهم الاســتفادة مــن كل الإمكانــات المميــزة للمنصَّ عــى منصَّ

محتويــات تحــضُّ عــى العنــف والكراهيــة والإرهــاب، وقــد تثــر اســتياء بعــض المســتخدمين مــن 

بعــض الأحــداث التــي تقــع في دولهــم.

• الأمــن 	 تعزيــز  خلالهــا  مــن  يمكــن  التــي  الإيجابيــات  بعــض  التطبيــق  يحمــل  ســبق،  مــا  بخــاف 

ــة  الوطنــي والمجتمعــي وقيــم الانتمــاء لــدى الشــباب العربــي، مــن خــال حــرص المؤسســات العربيَّ

وبــث خطــاب  ــة،  عــى المنصَّ لهــا  عــى وجــود حســابات  ــة  غــر الأمنيَّ ــة أو  الرســميَّة، ســواء الأمنيَّ

ــن الأخبــار الكاذبــة والمعلومــات المضلِّلــة التــي  موضوعــي ومعتــدل يواجــه المحتويــات التــي تتضمَّ

للــدول. تحمــل تحديــات أمــام الأمــن الوطنــي 
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التــي استكشــفها التقريــر مــن خــال مراجعــة الدراســات والتقاريــر حــول تطبيــق  النتائــج  وفي ضــوء 

ــة التــي جــرى العمــل بهــا لمكافحــة المخاطــر والتحديــات  تــوك«، ومراجعــة أهــم الممارســات الدوليَّ »تيــك 

تــوك«،  »تيــك  بمنصــة  ــة  الخاصَّ أو  ــةً،  عامَّ الاجتماعــي  التواصُــل  بمواقــع  المرتبطــة  ســواء  ــة،  الأمنيَّ

ومراجعة التحديثات التي أقرها التطبيق في سياســات المجتمع الإرشــاديَّة، يمكن الإشــارة إلى عددٍ من 

التــالي: النحــو  عــى  التوصيــات، وذلــك 

• ــة، ووزارات 	 ــة )مثــل: وزارات الاتصــالات العربيَّ ــة المعَْنِيَّ ــة العربيَّ ســات الحكوميَّ أن تعمــل المؤسَّ

ــة  التنظيميَّ التدابــر  بسياســات  الأخــذ  عــى  العــرب(  ــة  الداخليَّ وزراء  ومجلــس  ــة،  الداخليَّ

التنظيــم  وأطــر  ــة  العامَّ واللوائــح  القوانــن  بسَــن  تبــدأ  التــي   )Regulatory measures(

التواصُــل  تطبيقــات  عمــل  ضبــط وتنظيــم  ــة  بعمليَّ يتصــل  فيمــا  العربــي،  النطــاق  عــى  الــذاتي 

تــوك«. »تيــك  تطبيــق  ومنهــا:  الاجتماعــي، 

• التواصُــل 	 لتطبيقــات  المالكــة  الشــركات  مــع  بالتنســيق  العــرب  ــة  الداخليَّ وزراء  مجلــس  يقــوم  أن 

ــة  نَــة الممارســات العربيَّ ــة بمنطقــة الشــرق الأوســط، لوضــع مُدَوَّ الاجتماعــي، أو مكاتبهــا الإقليميَّ

الاتحــاد  وضعهــا  التــي  المدونــة  غــرار  عــى  الأخلاقــي،  غــر  والمحتــوى  لَــة  المضَُلِّ المعلومــات  بشــأن 

الشــركة  لــدى  تعــزز جانــب المســؤولية المجتمعيــة  التــي  الأوروبــي، وتعتــر المدونــة إحــدى الآليــات 

المالكــة لتطبيــق تيــك تــوك، وحثهــا عــى بــذل الجهــد لمواجهــة انتشــار المحتويــات التــي تمثــل تحديــات 

أكــر  ــة  رقميَّ بيئــة  توفــر  بهــدف  وذلــك  المنطقــة؛  لــدول  والمجتمعــي  الوطنــي  للأمــن  تهديــدات  أو 

أن  يمكــن  التــي  الإجــراءات  تحديــد  مــن المدونــة  الغــرض  ويكــون  بالثقــة.  وأمانًــا وجديــرة  شــفافية 

لَــة، والترويــج  ــات والمعلومــات المضَُلِّ ــة المتعلِّقــة بالأخلاقيَّ خَــذ مــن أجــل مواجهــة التحديــات الأمنيَّ تُتَّ

نــة  المدوَّ بأهــداف  الالتــزام  مســتوى  لمراقبــة  ــة  آليَّ وجــود  وضمــان  والعنــف،  الكراهيــة  لخطابــات 

التــالي: النحــو  عــى  نــة  للمدوَّ الرئيســة  تكــون الأهــداف والالتزامــات  أن  ومــن المقــرح  وتنفيذهــا. 

• أن تتضمــن سياســات الشــركة المالكــة للتطبيــق عقوبــات ترتبــط بحرمــان المســتخدم الــذي يصنــع 	

المحتوى غير الأخلاقي، أو يروج للمعلومات المضللة، أو خطابات تحض على التطرف والعنف 

مــن عوائــد الإعلانــات.

• ــات التطبيــق فيمــا يتصــل بتحديــد المحتويــات التــي تخــرج عــى 	 تعزيــز الشــركة المالكــة لخوارزميَّ

الوطنــي  الأمــن  د  تهــدِّ أو  المضلِّلــة،  والمعلومــات  الكاذبــة  للأخبــار  ج  تــروِّ أو  ــة،  العامَّ الأخــاق 
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للــدول؛ لأنــه عــى الرغــم مــن تطويــر التطبيــق لسياســاته وإزالــة ملايــن الفيديوهــات، فــإنَّ هنــاك 

ــة. العربيَّ باللغــة  التــي  المحتويــات  ــةٍ  تـُـزَال، وبخاصَّ محتويــات ضخمــة لا 

• عائــدات 	 لتقليــل  الإعلانــات  مواضــع  في  التدقيــق  بتحســن  للتطبيــق  المالكــة  الشــركة  تقــوم  أن 

بالتعــاون  الحكومــات  تقــوم  وأن  لَــة،  المضَُلِّ دِي المعلومــات  ومُــزَوِّ الأخلاقــي  غــر  صُنّـَـاع المحتــوى 

مــع الشــركة المالكــة في تطويــر سياســات لضمــان الشــفافية والمســاءلة، بمــا يســاعد عــى نزاهــة 

ــة. المنصَّ خدمــات 

• ــة لاســتخدام منســوبيها 	 ــة بوضــع قواعــد تنظيميَّ ــة العربيَّ ــة والأمنيَّ ســات الحكوميَّ أن تعنــى المؤسَّ

نوعــن  الســياق  هــذا  في  التقريــر  ويقــرح  التطبيقــات المماثلــة،  مــن  وغــره  تــوك«  »تيــك  تطبيــق 

أساســيين مــن السياســات، همــا:

ســة  - سياســات الاســتخدام المقبــول )Acceptable use Policies(: حيــث يُمْكِــنُ لــكل مؤسَّ

دُ مــن خلالهــا التطبيقــات المســموح باســتخدامها أو المحظــورة،  وضــع سياســات واضحــة تُحَــدِّ

وتُلْــزِمُ جميــع منســوبيها بهــا.

ــة أو  ســة حكوميَّ - سياســات التشــفير )Encryption Policies(: مــن المهــم أن تَضَــعَ كُلُّ مؤسَّ

رَة، وأن  ــة والســريَّة عــى أجهــزة غــر مُشَــفَّ ــة سياســة لا يمكــن فيهــا تخزيــن البيانــات المهمَّ أمنيَّ

ســة أو داخلهــا دون تصريــح أمنــي. تمنــع تصويــر مقاطــع عــن المؤسَّ
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In this regard, the report suggests two main types of policies as follow:   

- Acceptable Use Policies: Each institution can set clear policies for cate-

gorizing applications into permissible and forbidden applications and 

obligating its affiliates to follow these policies.   

- Encryption Policies: It is important for each government or security in-

stitution to follow a policy that prevents storing important and secret 

data on non-encrypted devices or making videos about or inside insti-

tution without a security permission.
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transparent, safer, and reliable digital environment can be created. The code 

of practice will also seek to set procedures that can be taken for addressing 

security challenges associated with immoral content, disinformation, and 

dissemination of hate and violence speeches. The proposed main objectives 

and obligations of code of practice may demonstrated be as follow:

- Policies for preventing dissemination of immoral contents, misleading 

information, or extremism and violence speeches should be included 

in the proposed Arab code of practices. They should state punishments 

for preventing any user who makes or promotes immoral or misleading 

contents from advertising revenues. 

- TikTok algorithms should be enhanced to monitor any content that vi-

olates public morals, disseminates fake news and disinformation, or 

threatens national security of countries. Although TikTok developed its 

policies and removed millions of videos, a huge number of non-suitable 

videos, particularly those in Arabic language, still exists on the appli-

cation.  

- TikTok advertising content should be monitored in a better way to reduce 

revenues gained by immoral content creators and misleading informa-

tion providers. 

- Transparency and accountability policies should be developed to improve 

integrity of TikTok services.

- A mechanism should be set for ensure commitment to and implementa-

tion of code of practice objectives. 

•	 Arab government and security institutions should pay attention to set rules 

for regulating their affiliates usage of TikTok and other similar applications. 



ة لتطبيق »تيك توك« 19التداعيات الأمنيَّ

- In addition to the abovementioned points, TikTok includes some advan-

tages that may be employed for strengthening national and community 

security and promoting loyalty values among Arab youth. Accordingly, 

Arab official institutions, whether they are security or non-security en-

tities, should create TikTok accounts to deliver objective and moderate 

speech that encounters any content disseminating fake news and disin-

formation that negatively affect national security of countries.

According to the report findings that have been obtained by reviewing stud-

ies and reports on TikTok, exploring most important international practices 

that are applied to encounter security risks and challenges associated with so-

cial media in general and with TikTok in particular, and examining updates 

approved by TikTok regarding community guidelines, we can indicate some 

relevant recommendations as follow:    

- Concerned Arab governmental institutions (such as Arab ministries of 

communications and interior and the Arab Interior Ministers Council 

(AIMC)) should seek to take regulatory measures that start with enact-

ing public laws and regulations and setting self-regulation frames on the 

Arab level. Accordingly, activities on social media applications, such as 

TikTok, may be controlled and regulated. 

- AIMC should coordinate with owners of social media applications or with 

their regional offices in the middle east to set Arab code of practice, like EU 

code of practice, on disinformation and immoral content. This code will as-

sist in regulating all social media platforms to take their community respon-

sibilities. It will also motivate owners of social media applications to make 

efforts for encountering dissemination of any content that affects or threat-

ens national or community security of Arab countries. Subsequently, a more 
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- TikTok usage is associated with the gradual appearance of depression 

and behavioral disorders symptoms among teenagers. According to a re-

search study, some videos on TikTok (like dangerous challenge videos) 

may promote Non-Suicidal Self Injury (NSSI) and lead to loss of appetite 

among some TikTok users. These consequences originate in terms of the 

increasing number of TikTok users who tend to imitate some practices 

which are published via TikTok videos.  

- Regarding security challenges resulting from TikTok usage, they are rep-

resented by growing concerns about privacy, security, and application 

permissions. In this context, the privacy policy of TikTok application ex-

plicitly states that: “TikTok application may share user’s data with our 

parent company, affiliate, or other companies in the same group as Tik-

Tok”. There are also security concerns regarding amount of information 

and personal data collected by the application through its permissions. 

In case the collected data belong to users who work at security or military 

agencies, they will be sensitive information that has a serious effect on 

national security of countries.   

- Increasing usage of TikTok application creates challenges on national se-

curity of countries. TikTok publishes contents that disseminate mislead-

ing information about some events associated with the Arab countries in 

a manner that threatens their national security.

- Security challenges are also represented in the increasing activity of some 

terrorist and violent organizations and their members on TikTok. They 

can utilize all TikTok features for disseminating a content promoting vi-

olence, hatred, and terrorism and may displease some users regarding 

some events that occur in their countries. 
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Report Findings and Recommendations

The report findings affirm that TikTok has been the most growing appli-

cation during the recent period. TikTok attracts a big number of people who 

are more than one billion active users around the world and most of them 

are teenagers and young youth. Recently, an increasing activity of extremist 

groups and terrorist organizations has been noticed on TikTok. This increas-

ing activity of these groups and organizations is not apparent to most users 

of application. The report indicates that there is an activity of terrorist and 

extremist organizations and some of their members in the Arab region on Tik-

Tok. This can be recognized by the big number of videos, images, and indi-

cations that promote terrorism and violence and disseminate hate speeches, 

fake news, and disinformation in a manner that creates direct and indirect 

threats on national security of Arab countries. Although these threats may also 

originate from other social media applications, they become more dangerous 

on TikTok which includes distinctive features that make such threats more 

disturbing for security agencies. Moreover, most users of TikTok application 

are young people who are credulous when dealing with any content violating 

security measures. The following points summarizes the most critical security 

challenges that are highlighted by the report:    

- Excessive usage of TikTok results in many challenges that negatively af-

fect community security and its basic elements in the Arb region. TikTok 

videos that promote traditions and customs that are not suitable to Arab 

values may lead to some moral deviations and crimes. This may cause 

a medium-range moral weakness on two aspects: the first aspect repre-

sented by deviation forms shown by videos on TikTok, while the second 

one is related to negative impacts of immoral content of TikTok videos. 

This may lead to social fragmentation, distancing, and isolation. 
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- What are the optimal policies for encountering security challenges and 

dealing with social and moral risks associated with using TikTok in the 

Arab region?

The report adopts the integration approach that combines some suitable 

methods and tools. It is considered an explorative report on the nature and 

dimensions of the report theme. The most important methods adopted by the 

report can be indicated as follow:  

- Secondary Data Analysis Method: This method is applied on some relevant 

studies and reports to identify the most critical social and moral risks 

that represent challenges for community security of our Arab societies. 

- Qualitative Analysis of Content: This method is applied on a purposive 

sample of videos that include hate and violence speeches or are dissem-

inated by some members of terrorist and extremist groups. It monitors 

disseminated speeches and thoughts and focuses on techniques that are 

utilized on TikTok. Moreover, this method is supported with videography 

methodology by linking standard analysis with interpretative analysis of 

videos. Analysis of videos is made on two levels: the most linked, and the 

most liked. Accordingly, each keyword incudes 20 videos that are ana-

lyzed into many categories such as:

•	 Secondary topics

•	 Persuasive methods

•	 Interaction level

•	 Account type

Concerning reference of the analysis process, the analysis depends on two 

patterns: the first pattern one is associated with rational persuasion while the 

second one is associated with emotional persuasion.  
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It is known that TikTok attracts an increasing number of users, most of 

them are youth and teenagers, in the Arab region. Factors of this attraction 

may be summarized as follow:

•	 Rich, diverse, and attractive content of TikTok

•	 Effective role of TikTok in supporting personal expression of youth and 

teenagers through short videos

•	 Youth ability to create big and extended social networks of followers via 

TikTok.

However, excessive usage of TikTok may subject its users to social risks that 

create threats affecting both personal security and community security, in ad-

dition to security challenges associated with national security of Arab countries. 

From the abovementioned, we can summarize the theme and research 

problem of the report as follow:

•	 Exploring security challenges and social and moral risks associated with 

TikTok usage in Arab world countries.

•	 Identifying the most optimal policies for dealing with challenges origi-

nating from TikTok. 

Report Objectives and Approach

We can highlight the report theme in some questions that need to be an-

swered by the report. These questions are as follow: 

- What are security challenges associated with using TikTok by some terror-

ist groups in the Arab region?

- What are social and moral risks associated with using TikTok?
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Report Context and Theme

The number of internet users has increased around the world. Therefore, 

social media become the most preferable communication tools for express-

ing viewpoints and comments of people and sharing their information and 

daily life events with friends. Moreover, social media offer many privacy op-

tions for users, such as: private groups, private conversation, public group, 

or public page. Persons from different areas can exchange viewpoints and 

opinions and make discussions. Accordingly, members of terrorist groups 

and extremist organizations consider social media as one of the best ef-

fective ways for promoting their misleading thoughts, attracting new ad-

vocates, and making permanent and secure communications with other 

people. 

TikTok is considered one of the most recent and famous social media appli-

cations. It is used by some terrorist and extremist groups in many countries 

around the world. This creates security challenges and threatens social and 

moral values. Therefore, it is important to record all security, community, and 

moral challenges in terms the highly increasing number of this application 

users in the Arab region.   

In this regard, ADL Center on Extremism indicates that extremists utilize 

TikTok for sharing contents that promote hatred and recruit advocates and new 

members. They adopt some techniques for conveying their messages through 

videos which they share, such as adding connotations on screens, directing 

followers to an external content through links outside of TikTok application, 

highlighting signs or books for expressing their viewpoints during playback of 

videos, and using hashtags for increasing their audience.    
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Executive Summary
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مــع تزايُــد عــدد مســتخدمي الإنترنــت في العالــم، أصبحــت وســائل التواصُــل الاجتماعــي أداة الاتصــال 

الأكثر تفضيلًًا لتقديم وجهات نظر الفرد أو تعليقاته ومشــاركة معلوماته، وتقاسُــم كثيٍر من تفاصيل 

م وســائل التواصُــل الاجتماعــي كثــرًا مــن  ــة مــع قائمــة أصدقائــه.. عــاوةً عــى ذلــك، تقــدِّ الحيــاة اليوميَّ

ــة، مجموعــة مفتوحــة، أو  ــة للمســتخدم، مثــل: مجموعــة مغلقــة، محادثــة خاصَّ خيــارات الخصوصيَّ

ــة، حيــث يمكــن لكثــرٍ مــن الأشــخاص المختلفــن تبــادُل وجهــات النظــر والآراء والمناقشــات..  صفحــة عامَّ

وهكذا، أصبحت وسائل التواصُل الاجتماعي أيضًا واحدة من أفضل الطرق وأكثرها جاذبيَّة للجماعات 

فــة وأعضائهــا، لنشــر الأفــكار وتكويــن الأتبــاع الجــدد والتواصُــل الدائــم والآمــن  مــات المتطرِّ ــة والمنظَّ الإرهابيَّ

مــع الآخريــن.

بســبب كل مــا ســبق وغــره مــن ميــزات متوافــرة في مواقــع التواصُــل الاجتماعــي، تهتــم الجماعــات 

فــة باســتخدام برامــج التواصُــل الاجتماعــي للتواصُــل مــع العالــم، بــا حــدود أو قيــود،  ــة والمتطرِّ الإرهابيَّ

وبشــكل أســرع وغــر مكلــف.. وبصــرف النظــر عــن ذلــك، فــإن منصــات التواصُــل الاجتماعــي أكــر ســهولة 

المتطرفــن  بــن  الأخــرى  والمــوارد  فــة،  والمتطرِّ ــة  الإرهابيَّ الأفــكار  لتوزيــع المعلومــات ونشــر  الاســتخدام  في 

والإرهابيــن، وحتــى يمكــن لهــم الوصــول إلى مناطــق النزاعــات في أي مــكان في العالــم، وتقديــم المشــورة 

والكتيبــات ومقاطــع الفيديــو ومعلومــات الأمــن التشــغيليَّة.

إلى  لجــأت  التــي  الاجتماعــي  التواصُــل  تطبيقــات  وأشــهر  أحــدث  مــن  تــوك«  »تيــك  تطبيــق  ويُعتــر 

استخدامها بعض الجماعات الإرهابيَّة والمتطرِّفة في كثير من دول العالم، ويمثل ذلك أحد التحديات 

الأمنيَّة، بالإضافة إلى التحديات التي ينتجها انتشار استخدام التطبيق على مستوى المخاطر الاجتماعيَّة 

ــة،  والأخلاقيَّ ــة  والاجتماعيَّ ــة  الأمنيَّ التحديــات  هــذه  مختلــف  رصــد  الأهميــة  فمــن  لذلــك  ــة؛  والأخلاقيَّ

ــة يتزايــدون تزايــدًا كبــرًا. ــةٍ أن مســتخدمي هــذا التطبيــق في المنطقــة العربيَّ وبخاصَّ

أولًًا: موضوع التقرير وسياق المشكلة

العالــم خــال  عــى مســتوى  انتشــارًا واســعًا  التــي لاقــت  التطبيقــات  مــن  تــوك«  يُعْتَــرَُ تطبيــق »تيــك 

الســنوات القليلــة الماضيــة، وهــو أحــد تطبيقــات الهاتــف الــذكي الــذي يعتمــد عــى الفيديــو في التواصُــل 

ــة تضــم ملايــن الفيديوهــات القصــرة التــي يصنعهــا المســتخدمون  ــة اجتماعيَّ الاجتماعــي، وأشــبه بمنصَّ

)صُنّـَـاع المحتــوى(، ويشــاركها ملايــن المتابعــن والمســتخدمين.

وبقــدر ذيوعــه وانتشــاره عــر العالــم، أثــار تطبيــق »تيــك تــوك« كثــرًا مــن صــور الجــدل والنــزاع حــول 
التحديات الأمنيَّة والمخاطر الاجتماعيَّة التي يُعْتقد أنه يتسبَّب فيها، لدرجة أن كثيًرا من الدول اتخذت 
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ــة؛ عــى ســبيل المثــال: حظــرت الهنــد تطبيــق  عــددًا مــن الإجــراءات ضــد تطبيــق »تيــك تــوك« لأســباب أمنيَّ
»تيــك تــوك« وعــددًا مــن التطبيقــات الأخــرى، ووصفتهــا بأنهــا »تهديــدٌ للســيادة والســامة«، كمــا فتــح 
ــة لحمايــة البيانــات  ئحــة العامَّ الاتحــاد الأوروبــي في يونيــو 2020 تحقيقًــا لفحــص الانتهــاكات المحتملــة للَّاَّ
من قِبَل تطبيق »تيك توك«. وبخلاف ذلك، اتخذت دولٌ أخرى مجموعة من التدابير المختلفة لحماية 

ــة المحتملــة. مســتخدمي التطبيــق فيهــا مــن المخاطــر الأمنيَّ

ــة كثــرًا مــن المخاطــر المرتبطــة باســتخدام تطبيــق  ــد نتائــج الدراســات والبحــوث في المنطقــة العربيَّ وتؤكِّ

تــوك«  باســتخدام »تيــك  التحديــات المرتبطــة  أن أهــم  الدراســات  تبــنِّ  عــى ســبيل المثــال:  تــوك«،  »تيــك 

ــل في تبنــي قيــم مغايــرة للعــادات والتقاليــد )عبــد الكريــم، 2021(، وجــاءت أهــم المخاطــر في دراســة  تتمثَّ

)إســماعيل، 2019( في اللامعياريــة التــي تؤثِّــر في المســتخدمين، وأكــدت دراســة )نصــار، 2022( أن أهــم 

ــة، والاكتئــاب الــذي قــد  مخاطــر التطبيــق تمثَّلــت في المحتــوي غــر اللائــق، وضعــف إعــدادات الخصوصيَّ

يقــود إلى الانتحــار أو ارتــكاب المخاطــر، كمــا أن الهــوس بالمؤثريــن والإعجــاب بمظاهــر الــرف لــدى بعــض 

المســتخدمين مــن الممكــن أن يقــود إلى تداعيــات ســلبية عليهــم ويدفعهــم إلى الانتقــام مــن أنفســهم أو 

ــة. المجتمــع بالشــكل الــذي قــد يتســبَّب في مخاطــر وتهديــدات أمنيَّ

واتضــح مــن دراســة )إبراهيــم، 2021(، التــي طُبِّقــت عــى عينــة قوامهــا 250 مفــردة، أن أهــم مخاطــر 

»تيك توك« أنه تسبب في حدوث تجاوز لبعض الأعراف والقيم من قبل النشء والشباب، حيث أشار 

إلى ذلــك نحــو 54.4% مــن عينــة الدراســة، كمــا أشــارت الدراســة إلى انتشــار الاغــراب بــن الشــباب، الأمــر 

الــذي يجعــل الشــاب ناقمًــا عــى مجتمعــه، وقــد يمــارس العــداء ضــد الآخريــن؛ حيــث كشــفت النتائــج 

عن وجود علاقة ذات دلالة بين العزلة الاجتماعيَّة واســتخدام تطبيق »تيك توك«. وقد أشــارت دراســة 

مــن عينتهــا  هنــاك %25.5  أن  إلى  مفــردة،  عينــة قوامهــا 415  عــى  طُبِّقــت  التــي  )عبــد المجيــد، 2012(، 

يســتخدمون مصطلحــات وتعبــرات   %79.6 هنــاك  أن  إلى  ذهبــت  كمــا  تــوك«،  »تيــك  يــراه في  مــا  ــد  يقلِّ

مــن  عــى 200  التــي طبقــت  دراســة )محــروس، 2021(،  تــوك«. وفي  مــن »تيــك  ــة تعلموهــا  غــر أخلاقيَّ

ــة،  ــل في مشــاهدة مناظــر القتــل التــي تنشــرها التنظيمــات الإرهابيَّ المراهقــن، تبــنَّ أن أهــم المخاطــر تتمثَّ

وذلــك بنســبة 14.5%، كمــا تبــنَّ أن التعــرُّض لمحتــوى غــر مرغــوب وغــر مناســب قــد يُفــرض عــى الفــرد 

مــن خــال خوارزميَّــات التطبيــق. وفي دراســة )عبــد الرحمــن، 2021(، تبــنَّ أن 45.8% مــن العينــة أشــارت 

ــر في تديُّــن الشــباب، كمــا ذهــب 55.3% إلى أن تقليــد الغــرب مــن أهــم التداعيــات  إلى أن »تيــك تــوك« يؤثِّ

النفســيَّة ومخاطــر »تيــك تــوك«.



ة لتطبيق »تيك توك« 29التداعيات الأمنيَّ

فــن والإرهابيــن لتطبيــق  كمــا شــهدت الشــهور القليلــة الماضيــة تنامــي الانتبــاه لتوظيــف بعــض المتطرِّ

فــن  فــة، مثــل: اســتخدام بعــض المتطرِّ ــة والمتطرِّ »تيــك تــوك«، واســتخدامه في بعــض الممارســات الإجراميَّ

في المجتمــع الأمريــي للتطبيــق خــال أعمــال الشــغب واقتحــام مبنــى »الكابيتــول« في 6 ينايــر 2021، وفي 

ــة المرتبطــة  تجنيــد الأشــخاص ودعوتهــم إلى العنــف، والترويــج للأســلحة، وتبــادل الإرشــادات التكتيكيَّ

ــة التــي حدثــت )أبــو دوح، 2022(. بالأنشــطة الإجراميَّ

ة »تيك توك«  في هذا السياق، أشار مركز »ADL« لدراسة التطرُّف إلى أن المتطرفين يستغلون منصَّ

لمشــاركة محتويــات تَحُــضُّ عــى الكراهيــة، وتجنيــد الأتبــاع والأعضــاء الجــدد، ويعتمــدون عــى عــددٍ مــن 

الأساليب لتضمين رسائلهم في مقاطع الفيديو التي يشاركونها، مثل: إضافة تسميات توضيحيَّة على 

الشاشــة، أو توجيــه المتابعــن إلى محتــوى خارجــي مــن خــال روابــط خــارج التطبيــق، أو تعليــق لافتــات أو 

كتــب في أثنــاء مقاطــع الفيديــو لتمثيــل وجهــة نظرهــم، وأيضًــا علامــات التصنيــف والوســم و»الهاشــتاج« 

.)ADL, 2020( لتوســيع نطــاق جمهورهــم

فــة في العالــم  ــة والمتطرِّ ــد أن الجماعــات الإرهابيَّ وعــى الرغــم مــن أن هنــاك بعــض الدراســات التــي تؤكِّ

كله اتجهت منذ سنوات إلى استخدام تطبيقات التواصُل الاجتماعي وغيرها من منصات الإنترنت بطرق 

ة، لا ســيَّما في أغــراض الاتصــالات التشــغيليَّة، وجمــع المعلومــات الاســتخباراتيَّة، وتبــادُل المعلومــات،  عــدَّ

والتجنيد والتدريب، وغير ذلك من توظيفات )أبو دوح، 2021(، فإنَّ هناك ندرة في الدراسات العلميَّة 

ــة. ــةٍ في المنطقــة العربيَّ فــة لتطبيــق »تيــك تــوك«، وبخاصَّ ــة والمتطرِّ حــول واقــع توظيــف الجماعــات الإرهابيَّ

بــن  ــةٍ  وبخاصَّ ــة،  العربيَّ تــوك« في المنطقــة  »تيــك  تطبيــق  عــى  متزايــدًا وكثيفًــا  إقبــالًًا  هنــاك  أن  كمــا 

عــه  جيــل الشــباب والمراهقــن، ومــن العوامــل المرتبطــة بهــذا الإقبــال المتزايــد: ثــراء محتــوى التطبيــق وتَنَوُّ

وجاذبيَّته، وفاعليَّة التطبيق في دعم التعبير الشخصي لدى الشباب والمراهقين من خلال الفيديوهات 

مــن  ومتنوعــة  وممتــدة  كبــرة  ــة  اجتماعيَّ شــبكات  بنــاء  عــى  التطبيــق  عــر  الشــباب  وقــدرة  القصــرة، 

المتابعين )فتحي، 2021(. والإفراط في الاعتماد على التطبيق قد يُعَرِّض المســتخدمين لكثيٍر من المخاطر 

الاجتماعيَّة التي قد تخلق تهديدات مرتبطة بالأمن الشــخصي والأمن المجتمعي، إضافة إلى التحديات 

ــة. ــة المرتبطــة بالأمــن الوطنــي للــدول العربيَّ الأمنيَّ

ــة والمخاطــر  التحديــات الأمنيَّ عــن  الكشــف  وإشــكاليَّته في  التقريــر  بلــورة موضــوع  يمكــن  ممــا ســبق، 

ــة،  العربيَّ المنطقــة  دول  في  تــوك«  »تيــك  تطبيــق  اســتخدام  بانتشــار  المرتبطــة  ــة  والأخلاقيَّ ــة  الاجتماعيَّ

التحديــات. هــذه  مــع  للتعامُــل  المثُــىَ  السياســات  أهــم  إلى  والوصــول 
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سلسلة دراسات أمنية

ثانيًا: تساؤلات التقرير

يمكن صياغة موضوع التقرير في مجموعة من التساؤلات، وذلك على النحو التالي:

- ما التحديات الأمنيَّة المرتبطة باستخدام بعض الجماعات الإرهابيَّة تطبيق »تيك توك« في المنطقة 

العربيَّة؟

- ما المخاطر الاجتماعيَّة والأخلاقيَّة المرتبطة باستخدام تطبيق »تيك توك«؟

المرتبطــة  ــة  والأخلاقيَّ ــة  الاجتماعيَّ والمخاطــر  ــة  الأمنيَّ التحديــات  مــع  للتعامــل  المثُــىَ  السياســات  مــا   -

ــة؟ العربيَّ المنطقــة  في  تــوك«  »تيــك  تطبيــق  باســتخدام 

ثالثًا: منهجيَّة التقرير وأدوات جمع البيانات

مــن المناهــج والأدوات الملائمــة،  عــددٍ  بــن  يجمــع  الــذي  التكامــل المنهجــي  مبــدأ  عــى  التقريــر  اعتمــد 

ــة عــى النحــو التــالي: ا لطبيعــة الموضــوع وأبعــاده، وكانــت أهــم الأدوات المنهجيَّ باعتبــاره تقريــرًا استكشــافيًّ

ــة التحليــل الثانــوي )Secondary Data Analysis Method(: بالتطبيــق عــى عــددٍ مــن  - منهجيَّ

الدراسات والتقارير ذات الصلة، والوصول من خلالها إلى أهم المخاطر الاجتماعيَّة والأخلاقيَّة، 

ــة. باعتبارهــا مــن التحديــات التــي تواجــه الأمــن المجتمعــي لمجتمعاتنــا العربيَّ

ــن  ــة تحليــل المضمــون الكيفــي: جــرى تطبيقهــا عــى عيِّنــة عمديَّــة مــن الفيديوهــات التــي تتضمَّ - منهجيَّ

فــة،  ــة والمتطرِّ ج لهــا بعــض أعضــاء الجماعــات الإرهابيَّ يــروِّ خطابــات الكراهيــة والعنــف، أو التــي 

ج لهــا، والأســاليب التــي يُعتَمَــد عليهــا عــر تطبيــق  وذلــك بهــدف رصــد الخطابــات والأفــكار التــي يُــروَّ

ــة »الفيديوجرافيــا«، وذلــك مــن خــال المزاوجــة بــن  ــة بمنهجيَّ »تيــك تــوك«، وســتُدعم هــذه المنهجيَّ

التحليل المعياري والتحليل التفسيري للفيديوهات التي ستُحلَّل )زكي، 2022(. وجرى التحليل 

كلمــة  لــكل  أصبــح  وبالتــالي  إعجابًــا..  الأكــر  والثــاني:  ارتباطًــا،  الأكــر  الأول:  مســتويين،  عــى 

ــة، والاســتمالات  نــة مــن 20 فيديــو، حُلِّلــت في عــدة فئــات، مثــل: الموضوعــات الفرعيَّ ــة عيِّ مفتاحيَّ

ــة  ــة، ونــوع الحســاب. أمــا بالنســبة لمرجعيَّ ــة، ودرجــة التفاعليَّ المســتخدَمة في العمليــات الإقناعيَّ

ــة، والثــاني مرتبــط  التحليــل، فيعتمــد التحليــل عــى نمطــن، الأول يرتبــط بالاســتمالات العقلانيَّ

ــة. العاطفيَّ بالاســتمالات 
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ات التواصُل الاجتماعي رابعًا: منصَّ

ــة،  ــز التجــارِب الحيَّ - توفــر وســائل التواصُــل الاجتماعــي بيئــة لمشــاركة المحتــوى الترفيهــي الــذي يحفِّ

التواصُــل  ــات  منصَّ وتســهل  العالــم،  أنحــاء  جميــع  في  ــة  الافتراضيَّ للشــبكات  وســيلة  أنهــا  كمــا 

ــات وســائل التواصُــل  ــة، وتشــمل منصَّ ة مــن التفاعــات الاجتماعيَّ الاجتماعــي المختلفــة أشــكالًًا عــدَّ

في  والمشــاركة  المجتمــع،  وتكويــن  التواصُــل،  عــى  أساســيًّا  تركيــزًا  تركــز  أبعــاد  عــدة  الاجتماعــي 

ــات التواصُــل الاجتماعــي:  الأنشــطة المختلفــة، ومشــاركة المعلومــات، والترابــط.. مــن أمثلــة منصَّ

ي بنية كل هذه المنصات  »فيسبوك«، و»يوتيوب«، و»تويتر«، و»واتساب«، و»تيك توك«.. وتؤدِّ

.)Chakraborty, 2020( التأثــر في مســتخدميها ــا في  ومحتواهــا دورًا مهمًّ

مليــار   4.74 هنــاك  أن  إلى  التواصُــل الاجتماعــي  مواقــع  حــول  العالميــة  وتشــر أحــدث الإحصــاءات   -

مستخدم لمواقع التواصُل الاجتماعي حول العالم حتى أكتوبر 2022، أي: ما يقرب من %59.3 

مــن إجمــالي عــدد ســكان العالــم، وقــد نمــا عــدد مســتخدمي مواقــع التواصُــل الاجتماعــي حــول 

العالم بمقدار 190 مليونًا خلال السنة الأخيرة على الصعيد العالمي، أي بمعدل نمو بلغ %4.2 

ســاعتين  الاجتماعــي  التواصُــل  لمواقــع  العالمــي  اليومــي  الاســتخدام  معــدل  يبلــغ  وأخــرًا  ســنويًّا، 

 .)Overview of Global Social Media, 2022( وثمــاني وعشــرين دقيقــة

الشكل رقم )1(: إحصاءات مواقع التواصُل الاجتماعي عبر العالم
Digital 2022 Global Overview Report, 2022 :المصدر

مستخدمو مواقع التواصل الاجتماعي حول العالم

59.3% +4.2% 93.4% 2H 28M
+190 MILLION

4.74
BILLION

إجمالـــي عدد الأفـــراد الذین 
یســـتخدمون مواقع التواصل 
ملیار   (4.74) الاجتماعـــي 

مستخدم

نسبة مســـتخدمي مواقع 
من  الاجتماعي  التواصل 
إجمالي عدد سكان العالم 

.(59.3%)

نمو عدد مستخدمي  معدل 
مواقع التواصل الاجتماعي 
 (190)  ،(4.2%) سنویًا 

ملیون مستخدم.

نسبة مستخدمي مواقع 
الاجتماعي  التواصـــل 
مقابـــل إجمالـــي أعداد 
مســـتخدمي الإنترنـــت 

.(93.4%)

معدل الوقـــت الذي یقضیھ 
على  العـــادي  المســـتخدم 
الاجتماعي  التواصل  مواقع 
وثمانٍ  (ســـاعتان  یومیًـــا 

وعشرون دقیقة).

أكتوبر
2022
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سلسلة دراسات أمنية

ومــع هــذا النمــو الكبــر لمواقــع التواصُــل الاجتماعــي وتزايُــد أعــداد الأفــراد وتنــوع اســتخداماتهم، 

البشــر  مــن  كبــر  قطــاع  فيــه  يقــي  الــذي   )Platform Society( المنصــات  مجتمــع  مفهــوم  ظهــر 

بـ»مجتمــع  المعنــون  كتابــه  عــر   ،)Jose van Dijck( ديجــك«  »فــان  أشــار  ولقــد  وقتهــم،  معظــم 

ــة في تنظيــم  ســات العامَّ ــة مــن المؤسَّ ــا أكــر فاعليَّ المنصــة«، إلى أن المنصــات عــر الإنترنــت أصبحــت عمليًّ

في  ــة  اليوميَّ العمليــات  تراعــي  ــة  العامَّ السياســات  مــن  فكثــر  المختلفــة؛  وجوانبهــا  الحيــاة  وهيكلــة 

التدفقــات  تعديــل  فيهــا  يجــري  ــة  اجتماعيَّ حيــاة  بأنــه  المنصــات  مجتمــع  ف  وعــرَّ المنصــات.  مجتمــع 

عــر  للمنصــات  معولــم  بيئــي  نظــام  بواســطة  متزايــد  بشــكل  ــة  والثقافيَّ والاقتصاديَّــة  ــة  الاجتماعيَّ

عــن  بعيــدًا  ليــس  نفســه  الوقــت  وفي  الافــراضي،  الفضــاء  مــن  نمطًــا جديــدًا  يعــد  لا  وهــو  الإنترنــت، 

أشــكال الممارســات  جميــع  في  تأثــره  ويمتــد  ــة،  اليوميَّ الحيــاة  قلــب  في  يقــع  فهــو  الواقعــي؛  العالــم 

.)van Dijck, 2018( ــة  اليوميَّ

عــر  البعــض الآخــر  مــع  بعضنــا  بهــا  يتفاعــل  التــي  الطريقــة  غــرَّ  ــات  أن مجتمــع المنصَّ إلى ذلــك  يُضــاف 

الإنترنــت، ومنحنــا القــدرة عــى اكتشــاف مــا يحــدث في العالــم في الوقــت الفعــي، كمــا ســاعد كثــرًا مــن 

ســهولة.  أكــر  يبــدو  العالــم  ــا جعــل  ممَّ عــر الإنترنــت؛  مــع الآخريــن  مشــركة  ــة  أرضيَّ إيجــاد  عــى  الأفــراد 

للحديــث  نوافــذ  مــن  لهــم  فتحتــه  ومــا  قــوة،  مــن  للبشــر  الاجتماعــي  التواصُــل  وســائل  منحتــه  مــا  ومــع 

نشــر  التواصُــل الاجتماعــي في  يســتخدمون وســائل  النــاس  بعــض  أن  أيضًــا  يلُاحَــظ  عــن الآراء،  والتعبــر 

التطــرُّف  بنشــر  تهتــم  التــي  الجماعــات  تســتخدمها  كمــا  المضلِّلــة،  المعلومــات  ومشــاركة  الكاذبــة  الأخبــار 

لوســائل  الســلبي  الجانــب  عــن  مــن ممارســات كشــفت  العالــم، وغــر ذلــك  حــول  ــب أو الإرهــاب  والتعصُّ

.)S. Alava, 2017( الاجتماعــي  التواصُــل 

التواصُــل الاجتماعــي، منهــا:  بتطبيقــات  ترتبــط  مــن »المخاطــر«  الباحثــن مجموعــة  د أحــد  وقــد حــدَّ

المضايقــة والتمييــز، والتشــهير والحرمــان الاجتماعــي، وتحفيــز الميــول الانتحاريَّــة وأعــراض الاكتئــاب بــن 

المراهقين والشباب، وتحفيزهم على الانخراط في سلوك إيذاء النفس، وتحفيز السلوكيات الاجتماعيَّة 

ــة، والتحفيــز عــى إيــذاء النفــس عــى الإنترنــت بطريقــة غــر انتحاريَّــة، ومناقشــة أفعــال إيــذاء  والعدوانيَّ

النفــس والانتحــار الإلكــروني.. لقــد ورثــت مثــل هــذه الســلوكيات مــن خــال مــا يُطلَــق عليــه »التحديــات 

الخطــرة« في بعــض التطبيقــات.. وفي هــذا الســياق، مــن الأمثلــة التــي حظيــت باهتمــام كبــر في الســنوات 

.)Blue Whale Challenge) (Mukhra et al. 2019( الأخــرة: تحــدي الحــوت الأزرق
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ة للتواصُل الاجتماعي  )1( »تيك توك« بوصفه منصَّ

الصــن،  داخــل   »Douyin« تطبيــق   2016 عــام  خــال  ــة  الصينيَّ  »Byte Dance« شــركة  أطلقــت 

تــوك« للمســتخدمين خارجهــا، وخــال عــام 2017، اشــرت الشــركة تطبيــق  ثــم أطلقــت تطبيــق »تيــك 

»ميوزيــكلي« )Musical.ly(، ودُمِــج مــع تطبيــق »تيــك تــوك« خــال عــام 2018 )زكي، 2019(. وبعدهــا 

كلــه،  العالــم  ســريعًا في  ا  نمــوًّ وشــهد  لغــة،   75 يدعــم  وأصبــح  تقريبًــا،  دولــة   150 التطبيــق في  انتشــر 

ــة كــرى للفيديوهــات والموســيقى )محــروس، 2021(، وذهــب أحــدث تقريــر عــن  ــة اجتماعيَّ وأصبــح منصَّ

لنشــر  شــيوعًا  الاجتماعــي  التواصُــل  ــات  منصَّ أكــر  تــوك«  »تيــك  أن  إلى  الاجتماعــي  التواصُــل  تطبيقــات 

.)Ofcom, 2022( المحتــوى 

مليــار  لديهــا  أن   )TikTok report, 2022( للتطبيــق  المالكــة  الشــركة  أعلنــت   ،2021 ســبتمبر  وفي 

ــا وضعهــا في المرتبــة السادســة في التصنيــف العالمــي  مســتخدم نشــط شــهريًّا عــى مســتوى العالــم، ممَّ

ــات التواصُــل الاجتماعــي الأكــر نشــاطًا في العالــم، وفي الوقــت نفســه تظهــر البيانــات المنشــورة في  لمنصَّ

بقليــل. يتجــاوز المليــار  عــدد المســتخدمين يمكــن أن  للشــركة أن  أدوات الإعــان 

الشكل رقم )2(: بعض إحصاءات تطبيق »تيك توك« - يوليو 2022
TikTok report, 2022 :المصدر

بَ المؤثِّرون في مواقع التواصُل الاجتماعي بتطبيق »تيك توك«، وزادت  وبالنسبة لدول المنطقة العربيَّة، رَحَّ

أعداد مستخدميه في دول المنطقة، ويوضح الجدول رقم »1« أعداد المستخدمين في بعض الدول العربيَّة التي 

توافرت البيانات عنها على موقع الشركة المالكة للتطبيق حتى يوليو 2022.

SOURCE: BYTEDANCE
,
S ADVERTISING RESOURCES; KEPIOS ANALYSIS.

JUL
2022

TIKTOK: ADVERTISING AUDIENCE OVERVIEW

[N/A]
[NEW DATA POINT]
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سلسلة دراسات أمنية

ومثل جميع تطبيقات التواصُل الاجتماعي الأخرى، لدى »تيك توك« أيضًا فرصٌ إيجابيَّة وسلبيَّة، 

ــة  ــر التطبيــق المشــاركة العلميَّ عــى ســبيل المثــال: دور »تيــك تــوك« في تعزيــز التبــادُل العلمــي، حيــث وفَّ

ة للباحثين المهتمين في غالبيَّة دول العالم، كما أن التطبيق كان مصدرًا للمعلومات المستخدَمة  العامَّ

القضايــا الأخــرى،  حــول  الــدول، وكذلــك  مــن  كبــر  عــدد  الشــعبيَّة في  الثقافــة  حــول  نطــاق واســع  عــى 

وحتــى الأخبــار. إلى جانــب هــذه الأمثلــة عــى الســلوك الإيجابــي، درس الباحثــون أيضًــا المخاطــر المتصلــة 

تــوك«،  التــي انتشــرت مــن خــال »تيــك  ــن أحــد هــذه المخاطــر أشــهر التحديــات  بالتطبيــق، حيــث يتضمَّ

ع المســتخدمين عــى حبــس أنفاســهم  المعــروف باســم تحــدي الاختنــاق أو تحــدي الإغمــاء، حيــث يشــجِّ

حتــى يخرجــوا بســبب نقــص الأكســجين، وقــد تُــوفي بالفعــل كثــر مــن الأطفــال الذيــن تقــل أعمارهــم عــن 

.)Bonifazi, 2022( 12 عامًــا بعــد تجرِبــة هــذا التحــدي

وتُظهــر الدراســات أن المشــاركة في هــذه التحديــات تجعــل المراهقــن يشــعرون بالثقــة بفضــل الآراء 

ارتــكاب جرائــم،  عــى  ــز المســتخدمين  تحفِّ التــي  التحديــات  التــي حصلــوا عليهــا، وهنــاك  والإعجابــات 

مثــل ســرقة شيء مــا في المدرســة ونشــر مقطــع فيديــو يدينهــم عــى الإنترنــت، وغــر ذلــك مــن تحديــات 

ــا  تحمــل عــددًا مــن المخاطــر عــى المســتخدمين. الخلاصــة هنــا: اكتســب تطبيــق »تيــك تــوك« زخمًــا عالميًّ

ــة اســتهلاك المســتخدمين للمحتــوى عــر الإنترنــت تغيــرًا جذريًّــا  في الســنوات الأخــرة؛ لقــد غــرَّ كيفيَّ

.)Lu, Xm 2020(

الجدول رقم )1(: أعداد مستخدمي تطبيق »تيك توك« في بعض الدول العربيَّة حتى يوليو 2022

الدولة عدد المستخدمين بالمليون

المملكة العربيَّة السعوديَّة  22.3

جمهوريَّة مصر العربيَّة 20.2

الإمارات العربيَّة المتَّحدة 6.7

المغرب 5.9

الكويت 2.4

قطر 1.5

سلطنة عمان 1.5

البحرين 699.5 ألف

)Byte Dance, 2022( :المصدر



ة لتطبيق »تيك توك« 35التداعيات الأمنيَّ

)2( سياقات أمننة تطبيق »تيك توك«

على الرغم من أن تطبيق »تيك توك« لا يختلف كثيًرا عن بقيَّة تطبيقات التواصُل الاجتماعي، فإنه 

ــة، والهنــد،  ارتبــط بــه كثــرٌ مــن النقــاش والجــدل في عــددٍ مــن الــدول، مثــل: الولايــات المتحــدة الأمريكيَّ

ــة، استشــهدت  وباكســتان.. وأصبــح التطبيــق تحــت تهديــدات الحظــر؛ ففــي الولايــات المتحــدة الأمريكيَّ

ــة المالكــة للتطبيــق  إدارة الرئيــس الســابق »ترامــب« بتهديــدات الأمــن الوطنــي، واتَّهَمَــت الشــركة الصينيَّ

عــن  مضلِّلــة  معلومــات  وتنشــر  الصينــي،  الشــيوعي  الحــزب  مــع  المســتخدمين  بيانــات  تشــارك  بأنهــا 

الولايات المتحدة الأمريكيَّة، وتفرض رقابة على أي محتوى يثير استياء بكين. وفي الوقت نفسه، أعرب 

عــدد مــن السياســيين والمشَُــرِّعِين في عــدد مــن البلــدان، بمــا في ذلــك أســراليا واليابــان والمملكــة المتحــدة، 

تــوك«،  »تيــك  تطبيــق  الهنــد  إلى ذلــك، حظــرت  بالإضافــة  تــوك«..  »تيــك  تطبيــق  بشــأن  عــن مخاوفهــم 

ــة الفيديوهــات غــر  كمــا يخضــع التطبيــق لإجــراءات التدقيــق التنظيمــي في باكســتان التــي حظــرت منصَّ

.)Wang, 2020( ــة  الأخلاقيَّ

وقد كان من المقرر حظر تطبيق »تيك توك« في الولايات المتحدة الأمريكيَّة في سبتمبر 2020، بناءً على 

ــة أوَْقَــفَ تنفيــذ القــرار؛  قــرار الرئيــس الســابق، إلا أن الحكــم الــذي صــدر عــن أحــد قضــاة المحاكــم الأمريكيَّ

عَتْهَــا الحكومــة )Ferras, 2020(. وبعــد ذلــك، يبــدو  بســبب عــدم وجــود دليــل قاطــع حــول المزاعــم التــي ادَّ

ــا مــن خــال موافقــة شــركة »أوراكل« )Oracle( – وهــي واحــدة  أن مشــكلة حظــر التطبيــق قــد حُلَّــت جزئيًّ

ــة في مجــال تقنيــة المعلومــات – عــى أن تكــون شــريك تكنولوجيــا المعلومــات  مــن كبريــات الشــركات الأمريكيَّ

.)Ferras, 2020( ــم في بياناتــه ومراقبتــه ــل مســؤوليَّة التحكُّ لتطبيــق »تيــك تــوك«، وتتحمَّ

باعتبــاره رمــزًا  التطبيــق  حــول  الصينــي   – الجــدل والنــزاع الأمريــي  هــذا  ــر  يُفَسَّ بعــض الأحيــان،  وفي 

بــن الدولتــن. وفي هــذا الســياق،   )Technology Cold War( ــة المتزايــدة للحــرب البــاردة التكنولوجيَّ

ــة شــهيرة – عــى غــرار  ــة ترفيهيَّ أشــار أحــد الباحثــن إلى أنــه مــن المحتمــل أن »تيــك تــوك«، بوصفــه منصَّ

ــة – قــد وقــع في مرمــى نــران حــرب تجاريَّــة متبادَلــة ومتصاعــدة بــن الولايــات المتحــدة  نظيراتهــا الأمريكيَّ

.)Lin, 2020( والصــن  ــة  الأمريكيَّ

وآثارهــا  وأهدافهــا  المنصــة  ــات  أخلاقيَّ حــول  التطبيــق  لهــا  تَعَــرَّضَ  التــي  الانتقــادات  مجمــل  وتــدور 

الاجتماعيَّة والثقافيَّة، حيث اتُّهِم التطبيق بالإفراط في جمع واستخراج البيانات الخاصة بالمستخدمين 

هواتــف  مــن  للبيانــات  الضــروري  غــر  النســخ  ذلــك  في  بمــا  الموســعة،  التحليــل  لعمليــات  وإخضاعهــا 

المســتخدمين، وجمــع المعلومــات التــي يمكــن اســتخدامها لتحديــد مواقــع المســتخدمين وتَتَبُّعِهــا، كمــا 

تعرَّض التطبيق لادعاءات استضافة محتوى ضار أخلاقيًّا، وجادل البعض الآخر بأن التطبيق يَسْتَغِلُّ 
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ــة بحقــوق الطبــع والنشــر، دون  اســتغلًًالا غــر قانــوني وغــر عــادل محتــوى المســتخدمين والأعمــال المحميَّ

.)Gray, 2021( ــة الفكريَّــة عائــد مــالي كافٍ للمبدعــن، ولأصحــاب حقــوق الملكيَّ

وأكــدت دراســة )Elina, 2020( أن الصــن لديهــا القــدرة عــى اســتخدام »تيــك تــوك« في ممارســتها 

للســلطة السياســيَّة، مــا يعنــي أنــه يمكنهــم التلاعــب والرقابــة والترويــج والســيطرة والتأثــر مــن خــال 

التطبيــق إذا أرادوا ذلــك.

ة وكَمِّ المخاوف التي ترددت  وبالنسبة للدول العربيَّة، لم يكُن الخطاب الرسمي بنفس درجة الحِدَّ

ــة.. وفي هــذا الســياق، بــادرت الجزائــر في ينايــر 2019 بالتحذيــر مــن خطــورة  في خطــاب الحكومــات الغربيَّ

ــة والبريــد وتكنولوجيــا الإعــام والاتصــال، مــن خــال بيــان  التطبيــق بعــد أن أطلقــت وزارتــا التربيــة الوطنيَّ

مشــرك أرُســل لجميــع مديريــات التربيــة، بوصــف التطبيــق بأنــه »الخطــر المحــدق« لعرضــه مواقــف غــر 

للمجلــس  بطلبــات إحاطــة  النــواب  مــن أعضــاء مجلــس  عــددٌ  م  تقــدَّ وغــر لائقــة.. وفي مصــر،  ــة  أخلاقيَّ

هت  لحجب التطبيق الذي وصفوه بأنه »حالة من الانفلات الأخلاقي للمحتوى«. وإضافة لما سبق، وجَّ

سات الأمنيَّة العربيَّة بعض الاتهامات لبعض مشاهير »تيك توك«، منها: الترويج لمحتوى  بعض المؤسَّ

وارتــكاب  البــث المباشــر،  عــر  واســتغلالهن  الفتيــات  واســتدراج  العــام،  الحيــاء  وخــدش  غــر أخلاقــي، 

ــق بالاتجــار بالبشــر )محــروس، 2021(. جرائــم تتعلَّ

الفيديــو،  ــات  منصَّ اقتصــاد  عــى  جديــدة  أو  نوعهــا،  مــن  فريــدة  ليســت  الانتقــادات  هــذه  ومعظــم 

ــات، كمــا أنــه  وليســت مقصــورة عــى تطبيــق »تيــك تــوك«، بــل إنهــا تعكــس سياســات عمــل أغلــب المنصَّ

مثــل: »فيســبوك«،  التواصُــل الاجتماعــي الأخــرى،  تطبيقــات  إلى  هــذه الانتقــادات  توجيــه  الســهل  مــن 

و»إنســتغرام«. و»يوتيــوب«، 

خامسًا: المخاطر الاجتماعيَّة لتطبيق »تيك توك«: تحديات الأمن المجتمعي

ــة ببعــض الدراســات والتقاريــر التــي  ســيناقش التقريــر في هــذا الســياق نتائــج التحليــل الثانــوي الخاصَّ

ــة لتطبيــق »تيــك تــوك«، باعتبــار أن هــذه المخاطــر تمثــل تحديــات  ــة والأخلاقيَّ عالجــت المخاطــر الاجتماعيَّ

تواجه الأمن المجتمعي )انظر الإطار رقم »1« الذي يعرض تعريف الأمن المجتمعي( في المنطقة العربيَّة.

ــات التواصُــل الاجتماعــي وتطبيقاتهــا المختلفــة ظاهــرةً أحدثــت تحــولات  يُعتــر الانتشــار الواســع لمنصَّ

القــوي في جميــع جوانــب  الهيــكلي  تأثيرهــا  يســتمر  أن  ــع  ومــن المتوقَّ أســاسي،  بشــكل  العالــم  في  كبــرة 

ــة الــدول؛ فمثــل هــذه الثــورة لديهــا القــدرة عــى توفــر كثــر مــن  المجتمــع، وفي الأمــن المجتمعــي لغالبيَّ
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م المجتمعــي، وفي الوقــت نفســه، فإنهــا تخلــق قــدرًا كبــرًا مــن عــدم اليقــن، وكثــرًا  الفــرص الرائعــة للتقــدُّ

مــن التحديــات؛ نظــرًا لأن كثــرًا مــن التغيــرات التــي تحــدث اليــوم لهــا تأثــرات يصعــب اكتســاب فهــم 

.)Andersson, 2018( ــةٍ فيمــا يتصــل بأبعــاد الأمــن المجتمعــي شــامل لهــا، وبخاصَّ

الإطار رقم »1«: تعريف الأمن المجتمعي

الأساســيَّة؛  ــة  القِيَمِيَّ ومكوناتــه  بهُوِيَّــة المجتمــع  ترتبــط  التــي  التهديــدات  عــى  الأمــن المجتمعــي  ــزُ  يرَُكِّ

مجموعــة  مــن  الهُوِيَّــة  ن  وتتكــوَّ الآمــن.  البقــاء  عــى  قــادرًا  يكــون  لــن  هُوِيَّتَــه  يَفْقِــدُ  الــذي  فالمجتمــع 

لَــة لــدى الفــرد تجــاه نفســه والآخريــن، ومجموعــة الأدوار  المعتقــدات والقيــم الأساســيَّة والمواقــف المتَُأصَِّ

يهــا في المجتمــع، ويمتلــك أي مجتمــع )تقريبًــا( القيــم والمعتقــدات والمواقــف والأدوار نفســها،  التــي يُؤدِّ

ــة التــي تســمح بالحفــاظ عــى القيــم الأساســيَّة  رُ مــا يُمْكِــنُ تَسْــمِيَتُه بالهُوِيَّــة الوطنيَّ كمــا أن الدولــة تُطَــوِّ

وتُضْفِــي  بالأمــان،  الشــعور  ومســتويات  المواطنــن،  لــدى  الــذات  احــرامَ  الهُوِيَّــةُ  زُ  وتُعَــزِّ واحترامهــا، 

.)Ivanov, 2020( النــاس معــاني مشــركة عــى حيــاة 

ــق بقــدرة المجتمــع عــى الاســتمرار في طابعــه  وأشــار »ويفــر« )Waever( إلى أن الأمــن المجتمعــي يتعلَّ

ــق  ــة.. وبشــكل أكــر تحديــدًا، يتعلَّ ة والتهديــدات المحتملــة أو الفعليَّ الأســاسي في ظــل الظــروف المتغــرِّ

نَة لهُوِيَّة المجتمع، مثل: اللغة والقِيَم والعادات والدين، في  الأمر باســتدامة الأنماط الأساســيَّة المكَُوِّ
.)Paul s, 2019( ظــل ظــروف مقبولــة للتغيــر

ــة الــراث البحثــي إلى أن الإفــراط في الاعتمــاد عــى التطبيــق قــد يُعَــرِّض المســتخدمين لكثــرٍ  وتشــر غالبيَّ

 )J. Muringani, 2021( ــة التــي قــد تخلــق تهديــدات مرتبطــة بالأمــن المجتمعــي مــن المخاطــر الاجتماعيَّ

)الشــكل رقــم »3«(، فـ»الاســتخدام المفــرط لهــذا التطبيــق يســهم في تبنــي قيــم مغايــرة للعــادات والتقاليــد 

اللامعياريَّــة  الكريــم، 2021(، و»تفــي  عــى المــدى المتوســط« )عبــد  ــة،  العربيَّ الراســخة في المجتمعــات 

قــد يخلــق حالــة مــن الوهــن  بــن المراهقــن« )إســماعيل، 2019(، و»مــن المحتمــل أن مثــل هــذا الوضــع 

الأخلاقي« )زايد، 2019( الذي »يظهر على مســتويين، الأول: يتمثل في أشــكال الانحراف التي تعكســها 

ــة، والثــاني: يتمثــل في التأثــرات  الفيديوهــات المتداولــة عــر »تيــك تــوك«، والقيــم المغايــرة للثقافــة العربيَّ

ك والتباعُــد  الســلبيَّة التــي يتركهــا المضمــون غــر الأخلاقــي للفيديوهــات، وهــو مــا يخلــق حالــة مــن التفــكُّ

ــا يحمــل كثــرًا مــن التحديــات عــى مكونــات الأمــن المجتمعــي في المجتمعــات  والانفصــال الاجتماعــي، ممَّ

ــة، وتــزداد خطــورة هــذه المخاطــر مــن خــال أن الأمــن المجتمعــي هــو جســر بــن أمــن الدولــة وســامة  العربيَّ

.)Ivanov, 2020( »الإنســان وَفقًــا لمدرســة كوبنهاجــن
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كمــا أن هنــاك خيطًــا رفيعًــا بــن الاســتخدام المعيــاري وغــر المعيــاري لتطبيقــات التواصُــل الاجتماعــي، 

ومــن بينهــا »تيــك تــوك«، ويــؤدي الاســتخدام المعيــاري إلى تحقيــق الاســتفادة مــن كل إيجابيــات تطبيقــات 

ــة. وفي هــذا الســياق،  التواصُــل، في حــن يــؤدي الاســتخدام غــر المعيــاري إلى كثــرٍ مــن المخاطــر الاجتماعيَّ

أكــدت إحــدى الدراســات الحديثــة )Anoop, 2021( أن الإفــراط في اســتخدام تطبيــق »تيــك تــوك« لــدى 

ى إلى الظهــور التدريجــي لأعــراض الاكتئــاب واضطــراب الســلوك، بالإضافــة إلى أن  بعــض المراهقــن أدَّ

زَ إيذاء النفس غير الانتحاري، وفقدان الشهيَّة لدى  بعض نوعيات الفيديوهات المتداوَلة يُمْكِن أن تُعَزِّ

بعــض  تقليــد  يميلــون إلى  بعــض المســتخدمين  أن  ــةٍ  بعــض المســتخدمين )Logrieco, 2021(، وبخاصَّ

بــن اســتخدام  تُنشَــر مــن خــال الفيديوهــات، كمــا أكــدت الدراســات أن هنــاك علاقــة  الممارســات التــي 

المراهقين تطبيق »تيك توك« وزيادة معدلات الاغتراب، وتنامي الشعور بالعزلة الاجتماعيَّة )إبراهيم، 

ــة في خطــاب بعــض الشــباب، كمــا أن  2021(، وانتشــار المصطلحــات والتعبــرات اللغويَّــة غــر الأخلاقيَّ

لأن  والشــباب،  بعــض المراهقــن  تديُّــن  في  الســلبي  بالتأثــر  يرتبــط  التطبيــق  لمحتويــات  التعــرُّض المفــرط 

ز مــن تقليــد ومحــاكاة بعــض صُنّـَـاع المحتــوى الذيــن ينتمــون إلى ثقافــات وديانــات مختلفــة  التطبيــق يعــزِّ

)عبــد الرحمــن، 2021(.
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الشكل رقم )3(: المخاطر الاجتماعيَّة لتطبيق »تيك توك«
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وفيمــا يتصــل بالممارســات المرتبطــة بإيــذاء النفــس، أو المخاطــر التــي ترتبــط بتعــرُّض حيــاة المســتخدم 

للخطــر المباشــر عــى تطبيــق »تيــك تــوك«، مــا يطلــق عليــه »التحديــات« )Challenges( التــي ركــزت عليهــا 

الخدمــات  ترهــب  التــي  والأضــرار  المخاطــر  أحــدث  باعتبارهــا   )Bonifazi, 2022( الدراســات  مــن  كثــر 

ــة، والتــي تحــول مواقــع التواصُــل الاجتماعــي إلى ســاحة للعنــف، ومــن أخطــر أربعــة تحديــات في  الرقميَّ

المــدة الأخــرة مــا يــي:

الأول: تحــدي فــروس »كورونــا« )Coronavirus Challenge(: وهــي سلســلة فيديوهــات يظهــر 

ــةٍ »مقاعــد المراحيــض«، وانتشــر  ــة، وبخاصَّ فيهــا المســتخدمون وهــم »يلعقــون« الأشــياء في الأماكــن العامَّ

هــذا التحــدي خــال جائحــة »كورونــا«، كمظاهــرة عامــة لإثبــات أن لديهــم مناعــة ضــد فــروس »كوفيــد - 

.»19

بــدأ المســتخدمون في تصويــر  الثــاني: تحــدي طبيــب الأســنان )DIY Dentist Challenge(: حيــث 

جعــل  هــذا  أن  عــون  ويدَّ أســنانهم وتحريكهــا،  عــى  بالضغــط  يقومــون  وهــم  فيديــو لأنفســهم  مقاطــع 

هــذا  الشــديد إزاء  عــن قلقهــم  وا  عــرَّ الذيــن  التحــدي أطبــاء الأســنان  هــذا  وأثــار  تبــدو أجمــل،  أســنانهم 

تضــر الأســنان. التــي  الصحيــة  التحــدي وتأثيراتــه 

ــد )Autism Challenge(: وقــد بــدأ كنشــاط لزيــادة الوعــي المجتمعــي بمــرض  الثالــث: تحــدي التوحُّ

وهــم  فيديــو لأنفســهم  مقاطــع  المســتخدمون  صنــع  عندمــا  الســخرية  تصاعــدت  ذلــك  وبعــد  ــد،  التوحُّ

مــن الأذى للأفــراد  التحــدي في كثــرٍ  هــذا  ــد، وتســبَّب  بالتوحُّ صــون شــخصيَّة الأشــخاص المصابــن  يتقمَّ

.)Aw, Billy, 2021( بالـمـرض المصابــن 

يضغــط  أن  هــي  للتحــدي  الأساســيَّة  الفكــرة   :)Choking Challenge( الاختنــاق  تحــدي  الرابــع: 

ــا ليشــعر بنشــوة قصــرة تعقــب اللهــاث  شــخص بقــوة عــى صــدر شــخص آخــر حتــى يفقــد الوعــي جزئيًّ

الهــواء. نفــاد  مــن  اليائــس 

ســلبًا في  ــر  تؤثِّ التــي  مــن المخاطــر المحتملــة  كثــرًا  يحمــل  تــوك«  »تيــك  تطبيــق  أن  ســبق  ــا  ممَّ يتضــح 

ــة، كمــا أن هــذه المخاطــر تلقــي بتحدياتهــا عــى أمــن الجماعــات  الأمــن المجتمعــي للمجتمعــات العربيَّ

ــة، هــذا بخــاف الخطــر الــذي يرتبــط بالعنــف والإيــذاء  والفئــات الصغــرة والشــبابيَّة في المنطقــة العربيَّ

والانتحــار.
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سادسًا: التحديات الأمنيَّة لتطبيق »تيك توك«

الخطــاب  خــال  مــن  تــوك«  »تيــك  لتطبيــق  ــة  الأمنيَّ والتهديــدات  التحديــات  مــن  كبــر  جــزء  ــس  تأسَّ

التهديــدات،  مــن  عــدد  بــن  التمييــز  يمكــن  ــةً،  وعامَّ التطبيــق..  لهــذا  أمننــة  بمنزلــة  كان  الــذي  الأمريــي 

التــالي: النحــو  عــى  وذلــك 

الأول: التهديد المتعلِّق بالبيانات التي يجمعها التطبيق، ومقدارها ونوعيتها، ومَن يمكنه الوصول 

التعريــف،  وملفــات  وتتبُّعــه،  المســتخدم  موقــع  بتحديــد  ترتبــط  التــي  البيانــات  تلــك  ــةٍ  وبخاصَّ إليهــا، 

يمكــن  أنــه:  عــى  صراحــة  التطبيــق  ــة  خصوصيَّ سياســة  تنــص  الســياق،  هــذا  وفي  الجهــاز..  ومعلومــات 

ــة، أو أي شــركة تابعــة  للتطبيــق مشــاركة معلومــات المســتخدم مــع »أحــد الوالديــن، أو الشــركة الفرعيَّ

.)Lindsay, 2020( شــركاتنا«  لمجموعــة 

التــي  ــة  الــدول، مــن بينهــا: الولايــات المتحــدة الأمريكيَّ لــدى كثــر مــن  وعــزز هــذا الأمــر القلــق الأمنــي 

ةٍ إذا اضطرت  س من الصين، واعتُبِِر هذا الأمر تهديدًا للأمن الوطني، وبخاصَّ تمتلك رصيدًا من التوجُّ

ــة،  ــة بالمســتخدمين الأمريكيــن إلى الحكومــة الصينيَّ الشــركة المالكــة للتطبيــق إلى تســليم البيانــات الخاصَّ

ت عــى هــذا القلــق، مــن خــال  بموجــب قوانــن الأمــن الوطنــي للبــاد، عــى الرغــم مــن أن الشــركة ردَّ

الولايــات  مقرهــا  خــوادم  عــى  بيانــات المســتخدمين الأمريكيــن  يخــزن  تــوك«  »تيــك  تطبيــق  أن  تأكيدهــا 

.)Fung, 2020( ــة، ولا تخضــع للقانــون الصينــي المتحــدة الأمريكيَّ

ــات غــر الشــفافة حــول  الثــاني: يتمثــل التهديــد الثــاني في الخيــارات التــي يمكــن أن تتخذهــا الخوارزميَّ

كيفيَّة عرض المعلومات للمستخدمين، وكيف يمكن تغيير الخوارزميَّات لإخفاء المعلومات أو التلاعُب 

بهــا أو الرقابــة عليهــا. وجــادل بعــض النقــاد بــأن هــذا التهديــد بشــأن تطبيــق »تيــك تــوك« لا أســاس لــه مــن 

الصحة، بالنظر إلى التطبيقات الموجودة في الولايات المتحدة الأمريكيَّة، مثل: »فيسبوك« و»جوجل«، 

التــي تجمــع البيانــات نفســها مــن خــال المســتخدمين في جميــع أنحــاء العالــم، فكيــف يختلــف ذلــك؟! 

تــوك«،  بـ»تيــك  ــة المرتبطــة  )Lindsay, 2020(. وســيلقي التقريــر مزيــدًا مــن الضــوء عــى المخاطــر الأمنيَّ

وذلــك عــى النحــو التــالي:

)1( مخاطر الخصوصيَّة والأذونات الموسعة لتطبيق »تيك توك«

ــة والأمــان، فهنــاك جوانــب تثــر القلــق،  عندمــا يتعلــق الحديــث عــن تطبيــق »تيــك تــوك« بالخصوصيَّ

ــة الوصــول إلى بيانــات  ــةٍ مــع القوانــن الجديــدة في الصــن التــي تمنــح الحكومــات المختلفــة إمكانيَّ وبخاصَّ
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المستخدمين، وعلى الرغم من ادعاء شركة »ByteDance«، المالكة للتطبيق، أنها تريد الانفصال عن 

ــة،  ــة مــن أجــل خدمــة جمهورهــا العالمــي، وأنهــا لــن تشــارك بياناتهــا مــع الحكومــة الصينيَّ خلفيتهــا الصينيَّ

.)Liu, 2021( فــإنَّ هــذا الادعــاء يبــدو صعبًــا الآن بعــد القوانــن الجديــدة التــي ظهــرت في هونــغ كونــغ

وتتزايد هذه المخاطر لأن قاعدة المستخدمين لتطبيق »تيك توك« في الغالب من المراهقين والأطفال، 

الذين يعتبرهم كثيرون فئات معرضة للخطر، وهذا سبب رئيس لتزايد التعبير عن المخاطر والتحديات 

من منظور الأمننة )Plank, 2022(، ولم يمنع ذلك بعض الدول من توسيع نطاق الفئات الاجتماعيَّة 

المعرَّضة للخطر؛ فاعتبارًا من ديسمبر 2019 لم يعُد مسموحًا للأفراد العسكريين في الولايات المتحدة 

الأمريكيَّة باستخدام التطبيق، حيث اعتُبِِر »تهديدًا إلكترونيًا«، كما قرر منظمو الخصوصيَّة في الاتحاد 

.)Sherman, 2022( »الأوروبي أيضًا دراسة سياسات خصوصيَّة »تيك توك

الإطار رقم »2«: ملخص البيانات التي يجمعها تطبيق »تيك توك«

• والموقــع، 	 ينشــئه،  الــذي  والمحتــوى  بالمســتخدم،  الاتصــال  بيانــات  مثــل:  معلومــات  تــوك«  »تيــك  يجمــع 
الائتمــان. بطاقــة  وتفاصيــل 

• التواصُــل 	 مــزودي شــبكات  مــن  التطبيــق،  مــع  التــي يشــاركها المســتخدم  تــوك« المعلومــات  يجمــع »تيــك 
للتطبيــق. اســتخدام المســتخدِم  حــول  والســلوكيَّة  ــة  الفنيَّ والمعلومــات  ــة،  خارجيَّ لجهــات  التابعــة  الاجتماعــي 

• يجمع »تيك توك« المعلومات الواردة في الرسائل التي يرسلها المستخدمون عبر التطبيق.	

• يجمــع »تيــك تــوك« جهــات اتصــال المســتخدم إذا ســمح للتطبيــق بالوصــول إلى دفــر الهاتــف عــى الجهــاز 	
المحمــول.

• يجمــع »تيــك تــوك« تعليقــات المســتخدم عــى المنصــة أو أي محتــوى آخــر أنشــأه، ومحتــوى الفيديوهــات 	
التــي ينشــئها المســتخدمون مــن خــال النظــام الأســاسي ويبثــون منــه.

• يجمع »تيك توك« عنوان »IP« للجهاز، والبيانات المتعلقة بالموقع، ومعرّفات الجهاز الفريدة، وسجل 	
التصفح )بما في ذلك المحتوى الذي شاهده المستخدم على النظام الأساسي للتطبيق(، وملفات تعريف 
الارتباط، ومشــغل الهاتف المحمول، وإعدادات المنطقة الزمنيَّة، ومعلومات الهاتف أو الجهاز، بما في 
ذلك طراز الجهاز ودقة الشاشة ونظام التشغيل والتطبيق وأسماء الملفات وأنواعها والنظام الأساسي.

.Neyaz, 2020 :المصدر
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وتتنامــى المخــاوف المرتبطــة بالتطبيــق، وذلــك حينمــا كشــفت إحــدى الدراســات عــن حمايــة البيانــات 

ــن  ــت متتبعــات المتصفــح عــى أجهــزة المســتخدمين، بالشــكل الــذي يمكِّ في ألمانيــا عــن أن »تيــك تــوك« يثبِّ

فــإن  للتطبيــق،  للشــركة المالكــة  ووَفقًــا  عــى الإنترنــت،  أنشــطة المســتخدمين  ــع جميــع  تتبُّ مــن  التطبيــق 

ــح الضــار« ومنعهــا، ويحــدث هــذا مــع تجاهــل  أدوات التتبــع هــذه وُضِعــت للتعــرُّف إلى »ســلوك المتصفِّ

 »IP« ــة، ربمــا عــن قصــد، ويشــر الباحثــون الألمــان، عــى ســبيل المثــال، إلى أن عناويــن واضــح للخصوصيَّ

ــا يعنــي أن ســلوك  الهُويَّــة عندمــا تســتخدم »TikTok Google Analytics«، ممَّ تكــون مجهولــة  لا 

المستخدم مرتبط مباشرة بعنوان »IP« الخاص بكل مستخدم، وهذا العنوان يوفر المعلومات الخاصة 

ــا ســبق، تثــر  بــكل مســتخدم مثــل: الموقــع، والهُويَّــة، والبيانــات الشــخصيَّة )Sherman, 2022(. ممَّ

ــة بجمــع كل هــذه البيانــات عــددًا مــن التســاؤلات، مثــل: مــاذا تعنــي الشــركة المالكــة  ــة الخاصَّ هــذه العمليَّ

لتطبيــق »تيــك تــوك« بعبــارة »ســلوك المتصفــح الضــار«؟ مــاذا يحــدث للبيانــات التــي جُمِعــت مــن خــال 

أجهزة التتبُّع؟ لِمَ تجمع الشــركة عنوان »IP« لكل المســتخدمين؟ والإجابة عن مجمل هذه التســاؤلات 

ــة. تجعــل مــن تطبيــق »تيــك تــوك« في موضــع شــك فيمــا يخــصُّ الخصوصيَّ

 )Gabriel Weimann, 2020( وقــد أكــدت نتائــج دراســة حديثــة أجرتهــا شــركة للأمــن الســيبراني

ــة كبــرة، تســمح للقراصنــة بإرســال رســائل للمســتخدمين تحتــوي  أن »تيــك تــوك« يعــاني ثغــرات أمنيَّ

ــة  الخاصَّ الفيديــو  مقاطــع  إلى  والوصــول  حســاباتهم  اخــراق  في  منهــا  الاســتفادة  يمكــن  روابــط  عــى 

بهــم، كمــا يمكــن الوصــول إلى المعلومــات الشــخصيَّة للمســتخدمين مــن خــال موقــع الشــركة المالكــة 

ــةٍ أن شــريحة كبــرة مــن المســتخدمين  للتطبيــق عــى الويــب، ومثــل هــذه الثغــرات تثــر القلــق، وبخاصَّ

الســن. صغــار 

ل التطبيق، يجب أن يوافق على  أما بالنسبة لأذونات تطبيق »تيك توك«، فإن المستخدم عندما يُنزِّ

ــن ذلــك الوصــول إلى ميكروفــون  الفــور عــى مجموعــة مــن الأذونــات للســماح للتطبيــق بالعمــل، يتضمَّ

»داريــن  يوضــح  الســياق،  هــذا  وفي  ذلــك..  وغــر  الموقــع  الاتصــال وخدمــات  والكامــرا وجهــات  الهاتــف 

هايــز« )Darren Hayes(، مديــر الأمــن الســيبراني والأســتاذ بجامعــة »بيــس«، تفاصيــل الطريقــة التــي 

يستخدم بها التطبيق الأذونات التي تسمح لمطوري التطبيق بالوصول إلى النظام على الجهاز، وأعرب 

عــن قلقــه بصــدد كميــة المعلومــات والبيانــات الشــخصيَّة التــي تُجمَــع، وفي عــام 2019 وجــدت دراســة في 

مختــر أبحــاث الطــب الشــرعي الرقمــي بجامعــة »بيــس« أن التطبيــق يســتخدم أذونــات تتجــاوز متطلبــات 

ــة مواقــع التواصُــل  التطبيــق، واعتُــرِ كثــرٌ منهــا عــالي الخطــورة، ومــع ذلــك فــإن هــذا القلــق يطــول غالبيَّ

.)Neeson, 2022( »الاجتماعــي، ولا يقتصــر عــى »تيــك تــوك
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الحكومــة  بموظفــي  والمعلومــات  البيانــات  جمــع  ارتبــط  إذا  الســابقة  التحديــات  خطــورة  وتــزداد 

ــة، حيــث يمكــن للتطبيــق جمــع بيانــات  ســات الأمنيَّ ــةٍ في المؤسَّ ســات حيويَّــة، وبخاصَّ والعاملــن في مؤسَّ

ــة مــن المعلومــات تُعتــر ذات صلــة بالأمــن الوطنــي )أبــو  ــة عنهــم، ومثــل هــذه النوعيَّ ومعلومــات تفصيليَّ

.)2022 دوح، 

)2( »تيك توك« وتحديات الأمن الوطني

مــن  كثــرًا  تقــدم  تــوك«،  فيهــا »تيــك  بمــا  التواصُــل الاجتماعــي،  تطبيقــات  أن جميــع  عــى  لا خــاف 

رابــط ســريع  إنشــاء  عــى  والقــدرة  الســريع إلى المعلومــات،  مثــل: وصولهــا  للأفــراد،  الخدمــات المتميــزة 

ــة، التــي جذبــت  بــن النــاس، وتعزيــز العلاقــات والأعمــال التجاريَّــة البعيــدة والقريبــة بمنزلــة ميــزة إضافيَّ

كثــرًا مــن المســتخدمين. ومــع ذلــك، فــإن المزايــا التــي توفرهــا وســائل التواصُــل الاجتماعــي لا يــزال يُســاء 

استخدامها من قِبَل بعض الأفراد، مثل الإرهابيين والمجرمين، ويستخدم هؤلاء الأفراد هذه الوسيلة 

لارتــكاب أنــواع مختلفــة مــن الجرائــم، والأهــم مــن ذلــك أن أفعالهــم تشــكل تهديــدات خطــرة عــى الأمــن 

الوطنــي، وســيعرض التقريــر في هــذا الســياق أهــم التحديــات المرتبطــة بالأمــن الوطنــي مــن خــال تطبيــق 

»تيــك تــوك«.

ــة جمــع البيانــات ومشــاركتها عــر تطبيــق  فبالإضافــة إلى تحديــات الأمــن الوطنــي المرتبطــة بخصوصيَّ

ــة لنشــر  »تيــك تــوك«، هنــاك نــوع آخــر مــن مخــاوف الأمــن الوطنــي، هــو اســتخدام التطبيــق بوصفــه منصَّ

المعلومــات الخاطئــة، والمعلومــات المضلِّلــة، وفــرض رقابــة عــى المحتويــات الأخــرى، وبصــرف النظــر عــن 

ــات  تطبيــق »تيــك تــوك«، هنــاك مخــاوف واســعة حــول العالــم مــن كثــرٍ مــن الحكومــات بشــأن دور منصَّ

.)Wang, 2020( التواصُل الاجتماعي في نشر معلومات مضلِّلة للتأثير في الأمن الوطني لبعض الدول

ومــن المهــم في هــذا الســياق التمييــز بــن المعلومــات الخاطئــة )Misinformation( التــي تشــر إلى 

معلومــات غــر صحيحــة ولكــن لــم يجــرِ إنشــاؤها والترويــج لهــا بقصــد التســبُّب في ضــرر مــا، والمعلومــات 

عمــدًا  إنشــاؤها  جــرى  مزيفــة  أو  صحيحــة  غــر  معلومــات  تعنــي  التــي   )Disinformation( المضلِّلــة 

ــة أو دولــة، وتأخــذ المعلومــات المضلِّلــة أكــر مــن شــكل عــر  لإلحــاق الضــرر بشــخص أو جماعــة اجتماعيَّ

ج لهــا بوصفهــا جــزءًا مــن  تطبيــق »تيــك تــوك«، مثــل: الأكاذيــب والشــائعات التــي تُنشَــر عــن عمــد، ويُــروَّ

ــة، أو جــزءًا  الأجنــدة السياســيَّة لجماعــة أو دولــة مــا، وتحمــل تفســرًا للحقائــق عــى أســس أيديولوجيَّ

ج لهــا دون  مــن حمــات التضليــل، بخــاف ذلــك توجــد فئــة ضخمــة مــن الأكاذيــب والشــائعات التــي يُــروَّ
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تــوك« تخلــق حالــة فيروســيَّة في  تبــث عــر »تيــك  التــي  هــدف ســياسي محــدد، ومثــل هــذه الفيديوهــات 

المجالين السيبراني والاجتماعي، وتتسبب في أضرار مباشرة على الأفراد والمجتمعات، وتخلق كثيًرا من 

.)Ang, 2021( ــة للأمــن الوطنــي للــدول المســتهدفة التحديــات الأمنيَّ

سابعًا: الإرهاب والعنف عبر تطبيق »تيك توك«.. نتائج تحليل المضمون

بطــرق  ــات الإنترنــت  مــن منصَّ التواصُــل الاجتماعــي وغيرهــا  ــة وســائل  التنظيمــات الإرهابيَّ تســتخدم 

ة، لا ســيَّما لأغــراض الاتصــالات التشــغيليَّة، وجمــع المعلومــات الاســتخباراتيَّة، وتبــادُل المعلومــات،  عــدَّ

 ،2014 عــام  وفي   .)Cavelty, 2022( ــة  وظيفيَّ اســتخدامات  مــن  ذلــك  وغــر  والتدريــب،  والتجنيــد، 

أشــار أحــد التقاريــر الصــادرة عــن مركــز »ســيمون ويزنتــال« )Simon Wiesenthal(، ومقــره »لــوس 

أنجلــوس«، إلى أن هنــاك أكــر مــن ثلاثــن ألــف منتــدى وموقــع إلكــروني وحســاب عــى مواقــع التواصُــل 

انضمــام  تزايُــد  اكتشــفوا  كمــا  وخارجهــا،  ــة  الأمريكيَّ المتحــدة  الولايــات  في  للإرهــاب  ج  تــروِّ الاجتماعــي 

وســائل  في  ــة  الإرهابيَّ الجماعــات  مــن  كثــرًا  أن  ويلاحــظ  الاجتماعــي،  التواصُــل  شــبكات  إلى  فــن  المتطرِّ

التواصُل الاجتماعي تعيد توجيه الجمهور نحو منتدياتها، وتكشف باستمرار عن صفحات وحسابات 

ــات التواصُــل الاجتماعــي، مثــل: »فيســبوك« و»تويــر«  أعضــاء هــذه الجماعــات والمجموعــات عــى منصَّ

.)Rachel, 2014( تــوك«  و»تيــك 

بالمناقشــات  يتعلــق  فيمــا  بعــض  مــع  بعضهــا  فــة  والمتطرِّ ــة  الإرهابيَّ التنظيمــات  مــن  كثــر  وتتواصــل 

مــن  ــة  العربيَّ المنطقــة  في  ــة  الإرهابيَّ التنظيمــات  مــن  عــدد  وهنــاك  ــة،  الدعائيَّ والمشــاركات  ــة  الأيديولوجيَّ

ــرًا  ــةٍ عــى »تويــر«، وقــد بــدأت توجــد مؤخَّ المســتخدمين البارزيــن لوســائل التواصُــل الاجتماعــي، وبخاصَّ

عــى تطبيــق »تيــك تــوك«. عــاوةً عــى ذلــك، فــإن هــذه التنظيمــات في عــدد مــن الــدول الأخــرى تُعتــر أيضًــا 

)أبــو دوح، 2022(. مــن المســتخدمين الدائمــن لوســائل التواصُــل الاجتماعــي 

وتعتمد بعض التنظيمات الإرهابيَّة والمتطرِّفة على موقع »يوتيوب« لمشاركة الخطب والدعاية والأحداث 

ــة، وتُظهــر  فــة والجماعــات الإرهابيَّ ــة المتطرِّ السياســيَّة، عــى الرغــم مــن التبايُــن في ذلــك بــن الجماعــات القوميَّ

:)S. Alava, 2017( البحوث أن الإنترنت تعمل كقناة للتطرُّف بثلاث طرق من الطرق التالية

وتعزيــز  توضيــح  في  الاجتماعــي  التواصُــل  ووســائل  الإنترنــت  تُســتخدم  والتعزيــز:  التفســر   -

والإنترنــت. الزرقــاء  الفضــاءات  عــر  المرســلة  والســرديات  الرســائل  عــر  فــة  المتطرِّ الأيديولوجيــات 
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للأفــراد  ســهلة  مســارات  إنشــاء  في  الاجتماعــي  التواصُــل  وســائل  ــف  تُوظَّ والاندمــاج:  العضويَّــة   -

الأشــخاص. مــن  مزيــدٍ  لدمــج  شــبكات  وتشــكيل  معًــا  للانضمــام  التفكــر،  في  المتشــابهين 

غــرف  إنشــاء  في  الاجتماعــي  التواصُــل  وســائل  تُســتخدم  المقبــول:  غــر  والســلوك  الآراء  تطبيــع   -

مــن خلالهــا تطبيــع  يجــري  التــي  فــة  النظــر والأفــكار المتطرِّ للنقــاش والمحــاكاة لوجهــات  ــة  افتراضيَّ

المقبولــة. غــر  الســلوكيات 

أن  إلى  الإشــارة  خــال  مــن  مماثلــة،  نتائــج   )S. Alava, 2017( اليونيســكو  أجرتهــا  دراســة  م  وتقــدِّ

ومتطــرِّف،  عنيــف  محتــوى  ونشــر  ــة،  تفاعليَّ ــات  منصَّ تُســتخدم لإنشــاء  الاجتماعــي  التواصُــل  شــبكات 

وتحديد الأعضاء الجدد المحتملين، وإنتاج معلومات كاذبة، وتعزيز الحوار الفردي، وتكوين علاقات 

مــع الأفــراد، وذلــك بهــدف التجنيــد أو كســب التعاطــف. وفي هــذا الســياق، أشــار »إيفــان هولمــان«، خبــر 

الإرهــاب الإلكــروني، إلى أن 90% مــن النشــاط الإرهابــي عــى الإنترنــت يحــدث مــن خــال الاعتمــاد عــى 

التواصُــل الاجتماعــي. مواقــع 

ــة بــدأت في استكشــاف اســتخدام الــذكاء الاصطناعــي  تجــدر الإشــارة أخــرًا إلى أن الجماعــات الإرهابيَّ

)Artificial Intelligence( في إســراتيجياتها للتطــرُّف والتجنيــد عــر الإنترنــت؛ فبعــض التنظيمــات 

يكمــل المهــام بشــكل  عــر الإنترنــت  برنامــج »روبــوت«  فــة أنشــأت »روبــوت« )تطبيــق أو  ــة والمتطرِّ الإرهابيَّ

مســتقل، مــن خــال التفاعُــل مــع الأنظمــة والمســتخدمين( للتواصُــل مــع المجنديــن المحتملــن، ويســتقبل 

ــة، ثــم يشــارك رســائل الدعايــة ومقاطــع الفيديــو، بالإضافــة إلى أدلَّــة  الروبــوت المســتخدمين برســالة آليَّ

التنظيمــات »روبــوت« عــى »تليجــرام«، يرســل  ــة الصنــع، كمــا اســتخدم أحــد  تصنيــع المتفجــرات محليَّ

مــع  دائــم  اتصــال  عــى  بالبقــاء  للحركــة  يســمح  ــا  ممَّ قنــاة،  رابطًــا لأحــدث  المســتخدمين  إلى  الروبــوت 

)أبــو دوح، 2022(. متابعيهــا 

عــى  المحســوبين  الأفــراد  بعــض  وجــود  تنامــي  الأخــرة  المــدة  خــال  تــوك«  »تيــك  تطبيــق  شــهد  وقــد 

التنظيمات الإرهابيَّة الذين حرصوا على توظيف التطبيق والاستفادة من إمكاناته ومن انتشاره الواسع 

ــة بالإرهــاب والعنــف والكراهيــة. وفي هــذا  بــن الشــرائح العمريَّــة صغــرة الســن، لنشــر الخطابــات الخاصَّ

ــل مضمونهــا  نــة عمديَّــة مــن الفيديوهــات المنتشــرة عــر التطبيــق، وحُلِّ الســياق، اختــار فريــق البحــث عيِّ

وإستراتيجياتها، ولتحقيق هدف التقرير في تحليل ترويج صُنَّاع الفيديوهات على »تيك توك« للإرهاب 

ــز فريــق البحــث كل مقطــع يبــدو  أو العنــف أو خطابــات الكراهيــة واســتهداف الأشــخاص عــر المنصــة، رمَّ

يــي جــدول يوصــف  أنــه مرتبــط بالكلمــات الســابقة، وبالكلمــات المتضمنــة في عمليــات البحــث، وفيمــا 

عينــة التقريــر مــن الفيديوهــات التــي اعتُمِــد عليهــا في التحليــل:



ة لتطبيق »تيك توك« التداعيات الأمنيَّ 46

سلسلة دراسات أمنية

ويتضــح مــن الجــدول الســابق أن إجمــالي عــدد الفيديوهــات التــي حُلِّلــت بلــغ 80 فيديــو، تضمنــت 

ــة  ــة بواقــع 33 فيديــو، في مقابــل 47 فيديــو كانــت اتجاهاتهــا نحــو الأمــن إيجابيَّ 41.3% منهــا تهديــدات أمنيَّ

بنســبة 58.7% مــن إجمــالي عــدد فيديوهــات التحليــل.

ــة للبرهنــة عــى مــا  ــة أو عقلانيَّ اســتخدم 48.8% مــن الفيديوهــات محــل التحليــل اســتمالات منطقيَّ

ــة %51.2. جــاء فيهــا مــن أفــكار، في حــن بلغــت نســبة اســتخدام الاســتمالات العاطفيَّ

تــوك« عــى حســابات  واعتمــدت النســبة الكــرى مــن الفيديوهــات في تقديــم أفكارهــا بمنصــة »تيــك 

ســيَّة فلــم تتعــدَّ نســبتها %22،  شــخصيَّة؛ حيــث بلغــت نســبتها في العينــة 78.7%، أمــا الحســابات المؤسَّ

وبالإضافــة إلى ذلــك فــإن تحليــل عينــة الفيديوهــات يؤكــد عــى النتائــج التاليــة:

)1( مميزات صناعة المحتوى والتأثيرات

الفيديــو  مقاطــع  إنشــاء  مميــزات  مــن  عــة  متنوِّ مجموعــة  للمســتخدمين  تــوك«  »تيــك  تطبيــق  ــر  يوفِّ

ومشــاركتها )مثــل Duet(، التــي تســمح للمســتخدمين بالتســجيل جنبًــا إلى جنــب مــع مقاطــع فيديــو 

فيديــو  اقتصــاص مقاطــع  بخيــار  للمســتخدمين  تســمح  التــي   »Stitch« تــوك« حاليــة، ووظيفــة »تيــك 

مت  حالية وإضافة جزء جديد خاص بهم لإنشاء تسجيل جديد يُنشَر بعد ذلك على حساباتهم، وصُمِّ

هذه الأدوات بواسطة »تيك توك« لمساعدة المستخدمين على صناعة ومشاركة مقاطع فيديو بمستوى 

.)O’Connor, 2021( ــا يجعــل المحتــوى أكــر انتشــارًا عــالٍ مــن الجاذبيــة، ممَّ

الجدول رقم )2(: وصف عام لعينة الفيديوهات

ةالعددالفئة النسبة المئويَّ

41.3%33الفيديوهات التي تحمل تهديدات أمنيَّة

58.7%47الفيديوهات الإيجابيَّة

48.8%39الاستمالات المنطقيَّة

51.2%41الاستمالات العاطفيَّة

78.7%63حسابات شخصيَّة

سيَّة 21.3%17حسابات مؤسَّ

80إجمالي عدد فيديوهات التحليل
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في هــذا الســياق، يؤكــد التقريــر أن بعــض مســتخدمي التطبيــق قــد اعتمــدوا عــى هــذه الميــزات اعتمــادًا 

أن  ــةٍ  وبخاصَّ الكراهيــة،  والعنــف وخطابــات  الإرهــاب  عــى  الحــضَّ  ــن  تتضمَّ فيديوهــات  لصناعــة  كبــرًا 

فــت جميــع إمكانــات التطبيــق ومميزاتــه. صناعــة بعــض الفيديوهــات كانــت بطريقــة محترفــة، ووظَّ

)2( الترويج للإرهاب والعنف والكراهية عبر تطبيق »تيك توك«

كشــفت نتائــج تحليــل المضمــون عــن الســهولة التــي يســمح بهــا تطبيــق »تيــك تــوك« بالدعــم الصريــح 

أو الضمنــي للتطــرُّف والإرهــاب مــن خــال عينــة الفيديوهــات التــي اختــرت بطريقــة عمديَّــة مــن بعــض 

المستخدمين في المنطقة العربيَّة، وفشل التطبيق في اتخاذ إجراءات ضد المحتوى غير الصريح في دعمه 

ز دعــم الأفــراد والتنظيمــات المصنَّفــة ضمــن الإرهــاب  للإرهــاب والتطــرُّف، لا ســيَّما الفيديوهــات التــي تعــزِّ

والتطــرُّف عــر الرمــوز التعبيريَّــة، بمعنــى أن التطبيــق قــد يتخــذ إجــراءات ضــد المحتــوى الصريــح في دعمــه 

للإرهــاب والتطــرُّف، أمــا غــر ذلــك فلــم يتخــذ التطبيــق أي إجــراء ضدهــا، مثــال: أن يتــم الترويــج للفيديــو 

تحت )وسم أو ترند( خاص بقضايا عامة، أو وسم خاص باسم دولة ما، دون أن يكون لهذا الوسم أو 

الترنــد أي علاقــة مباشــرة أو غــر مباشــرة بالإرهــاب أو التطــرف، أو أن يكــون محتــوى الفيديــو حــول قضيــة 

اعتياديــة ليــس لهــا علاقــة بالتطــرف أو التنظيمــات الإرهابيــة، ولكــن صانــع المحتــوى يضــع في الخلفيــة 

صــور أو إشــارات إلى تنظيمــات إرهابيــة محــددة.

النتائــج  مــن  عــدد  الفيديوهــات يشــر إلى  لعينــة  الكيفــي  فــإن تحليــل المضمــون  بالإضافــة إلى ذلــك، 

التــالي: النحــو  عــى  وذلــك  ــة،  العامَّ

عــى  مباشــر  تحريــض  عــى  الأناشــيد  وتحتــوي  أناشــيد،  مــن  جُمــل  شــكل  في  الفيديوهــات  جــاءت   -

العدوان والعنف، وحرص الفيديو على أن تكون الجمل مكتوبة على الشاشة ومصاحبة للغناء، 

ــة تحمــل الدعــوة إلى العنــف )مثــل صــوت اســتعداد الســاح للتعامُــل(، وأحيانًــا  ومؤثــرات صوتيَّ

ــة دون أن يفصــح الفيديــو عــن هــذا صراحــةً،  عبــارات مــن خطــب بعــض قيــادات التنظيمــات الإرهابيَّ

ــن مــن  ــات التطبيــق أن تلتقطهــا، كمــا أن الجمهــور العــام قــد لا يتمكَّ بحيــث لا تســتطيع خوارزميَّ

م  ــة، فــا يُكتَــب الاســم أو التوصيــف الخــاص بمقــدِّ التعــرُّف إلى أصــوات قيــادات التنظيمــات الإرهابيَّ

م المحتــوى بوصــف يبتعــد عــن أي صفــة لهــا علاقــة بالتطــرُّف أو الإرهــاب. المحتــوى، ويُقــدَّ

ــة اســتُغلَّت بعــد الأحــداث في عــدد مــن الــدول  ــة الفيديوهــات المنســوبة إلى التنظيمــات الإرهابيَّ - غالبيَّ

ــة لنشــر المعلومــات المضلِّلــة والأخبــار الكاذبــة، أو تشــويه بعــض القــادة والسياســيين، أو  العربيَّ

الحــض عــى العنــف والاحتجــاج عــر فيديوهــات »تيــك تــوك«.
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ــة مقاطــع الفيديوهــات  مــة في المحتــوى: اســتخدمت غالبيَّ ــة المقدَّ ــة والعاطفيَّ - الاســتمالات العقلانيَّ

ــة التــي  ــة وشــعارات، مــع الاســتمالات العقلانيَّ ــة مــن جمــل وعبــارات بلاغيَّ الاســتمالات العاطفيَّ

أمــا  ــة.  الإرهابيَّ بالتنظيمــات  ــة  الخاصَّ الفيديوهــات  في  ــة  الإعلاميَّ الرســالة  تكثيــف  عــى  اعتمــدت 

ــل  مضلِّ بشــكل  اســتخدمت  التــي  الفيديوهــات  عــر  فجــاءت  ــة،  العقلانيَّ للاســتمالات  بالنســبة 

ــة، أو باعتبارهــا  بأهــداف التنظيمــات الإرهابيَّ ــة المتَّفــق عليهــا، وربطهــا  الأدلَّــة والبراهــن التاريخيَّ

ــة والأحاديــث  مــررًا للعنــف أو الترويــج لخطــاب الكراهيــة، وينطبــق هــذا عــى بعــض الآيــات القرآنيَّ

ــاً. فهــا بعــض المســتخدمين توظيفًــا مغلوطًــا ومضلِّ التــي وظَّ النبويَّــة 

- جــاءت بعــض الفيديوهــات المحرضــة عــى العنــف والإرهــاب مصحوبــةً بترجمــة باللغــة الإنجليزيَّــة 

مــة. ــة المقدَّ للإقنــاع بمحتــوى الرســالة الإعلاميَّ

يســتغلون  وغيرهــم  فــة  والمتطرِّ ــة  الإرهابيَّ التنظيمــات  عــى  المحســوبين  المســتخدمين  بعــض  كان   -

الموضوعــات الشــائعة )الترينــدات الرائجــة بغــضِّ النظــر عــن الموضــوع( لنشــر مشــاركاتهم، ومثــل 

ــات التطبيــق للترويــج للمحتــوى وأن يشــاهده قطــاع كبــر  هــذا الفعــل يمكــن أن يدفــع خوارزميَّ

دون قصــد، أو دون إدراك للمحتــوى المزعــج بالفيديــو، ويترتــب عــى ذلــك أنــه بمجــرد أن يتعــرَّض 

بعــرض  ــة  الخوارزميَّ تبــدأ  ــة  بالتنظيمــات الإرهابيَّ مرتبــط  متطــرف أو  لفيديــو واحــد  المســتخدمون 

ــا. تلقائيًّ مماثلــة  محتويــات 

ثامنًا: التهديدات الأمنيَّة لـ»تيك توك« في ضوء حرب المعلومات

كشــف تحليــل محتــوى بعــض الفيديوهــات عــن أن صُنّـَـاع المحتــوى يســتمدون قوتهــم عــر مجتمــع 

ــةً، مــن متابعــة الجماهــر؛ حيــث يســعى صُنّـَـاع المحتــوى إلى جــذب  ــةً، و»تيــك تــوك« خاصَّ المنصــات عامَّ

الجماهــر لصفحاتهــم، وتقــاس قوتهــم في مجتمــع المنصــة بعــدد الجماهــر المتابعــن لهــم، ويعــد ذلــك 

شــكلًًا جديــدًا مــن أشــكال القــوة في مجتمــع المنصــة يســمى »القــوة الرمزيَّــة« حيــث تشــر القــوة الرمزيَّــة 

إلى التأثــر في عــدد كبــر مــن الجماهــر عــر المحتــوى الــذي ينتجــه الشــخص المؤثِّــر أو صانــع المحتــوى بصــرف 

النظــر عــن مــدى قوتــه أو تأثــره في الواقــع؛ فهنــاك كثــر مــن صنــاع المحتــوى ليــس لهــم تأثــر ونفــوذ في 

المجتمع الحقيقي، ولكنهم أسسوا قوتهم بشهرتهم في مجتمع المنصة، وقد ذهبت كثير من الدراسات 

إلى تأكيــد أن كثــرًا مــن الأفــراد اســتطاعوا عــر مجتمــع المنصــات تحقيــق تمكــن جديــد لــم يســتطِع هــؤلاء 

أن يحققــوه في العالــم الواقعــي، فالتمكــن الرقمــي الجيــد منــح الفرصــة أمــام كثــر مــن صُنّـَـاع المحتــوى 
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هــؤلاء  ــة« )Merskin D. L., 2020(.  وقــد أصبــح  لتحقيــق شــعبيَّة جديــدة هــي »الجماهيريَّــة الرقميَّ

.)Bindas, 2020( المؤثــرون وصُنــاع المحتــوى إحــدى أدوات الحــرب المعلوماتيــة

)1( تهديدات »تيك توك«

أصبــح المؤثــرون مــن صُنَّــاع المحتــوى الرقمــي )الممُكنــون الجــدد( قِبلــةً لكثــرٍ مــن التنظيمــات الاقتصاديَّــة 

لاســتخدامهم في أغراض الدعاية والإعلان، وقِبلةً للتنظيمات الإرهابيَّة لاســتقطابهم في ســبيل تحقيق 

ــة  ــة، وتتســم هــذه التهديــدات الأمنيَّ ــة أو تعبئــة الجماهــر مــن أجــل تحقيــق تهديــدات أمنيَّ أغــراض تخريبيَّ

ط لتهديدات  بعدة سمات، أبرزها: أولًًا: أنها تهديدات أمنيَّة غير مباشرة في معظمها، وثانيًا: أنها تخطِّ

أمنيَّة على المدى البعيد. ويعد تجنيد المؤثرين وصُنَّاع المحتوى أحد أهم سبل وآليات حروب المعلومات 

ــة والتنظيمــات عــى الصعيــد العالمــي إلى تجنيــد  بأجيالهــا المختلفــة؛ فقــد ســعت كثــر مــن القــوى الإرهابيَّ

ــة، وقــد اعتمــدت حــرب  تــوك« في ســبيل تحقيــق أغــراض تخريبيَّ المؤثِّريــن عــر مجتمــع المنصــات و»تيــك 

ــة اعتمــادًا كبــرًا بغــرض تحقيــق تهديــدات ذات مســتويين، الأول: هــو  المعلومــات عــى المنصــات الإعلاميَّ

المســتوى الاقتصــادي، والثــاني: هــو المســتوى الأمنــي )أبــو قحــف، 2023(.

ة في حرب المعلومات؛ حيث التأثير على القيم والهُويَّة بكل  ويعد مجتمع المنصات من الآليَّات المهمَّ

أشــكالها، واســتخدام مجتمــع المنصــات عــر صُنَّــاع المحتــوى في التركيــز عــى الأمــور الماديــة، وجعــل البشــر 

ــة، وتُســتخدم المنصــات  ــة والأخلاقيَّ القيميَّ الماديَّــة وتجاهُــل المنظومــة  يســعون دائمًــا إلى المــال والأشــياء 

الماديَّــة؛ مثــل: المعــادن اللينــة والمــواد التــي تســرع  تــوك« في الترويــج للأشــياء  الرقميــة التــي منهــا »تيــك 

وتجعــل  مكتئبــن،  تجعلهــم  أدويــة  وإيجــاد  الســكر  تنــاول  عــى  الأطفــال  وتشــجيع  الشــيخوخة،  مــن 

الخوف ســاحًا.. ويتضح من ذلك أن مجتمع المنصات يُســتخدم كآلة إعلاميَّة للترويج لأنشــطة دعائيَّة 

د الأمــن الصحــي لقطــاع مــن المســتخدمين،  ــة وتهــدِّ ــة العامَّ وســلع اقتصاديَّــة مــن شــأنها أن تؤثِّــر في الصحَّ

ــةٍ المراهقــون والشــباب، وهــذه أحــد أوجــه حــرب المعلومــات التــي يُســتخدم فيهــا مجتمــع المنصــات  وبخاصَّ

و»تيــك تــوك« كســاحات وأدواتٍ للحــرب )أبــو قحــف، 2023(.

)2( محددات بناء الشهرة الرقميَّة لصُنَّاع محتوى »تيك توك«

بنــاء ثقافتهــم  تــوك« عــر ثقافــة المجتمــع الرقمــي، وقــد أســهم هــؤلاء في  يتحــرَّك صُنــاع محتــوى »تيــك 

ة التي كان لها دورها البارز في استقطاب الجماهير، وارتبط بذلك ظهور مصطلح »ثقافة المؤثِّرين«  الخاصَّ
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)influencers culture(، وهــي ثقافــة تجمــع بــن ثــاث ثقافــات: ثقافــة الإنترنــت الســيبرانيَّة، والثقافــة 

ــات، الــذي يتحركــون في داخلــه، وبمــزج هــذه الثقافــات  الشــخصيَّة لصُنّـَـاع المحتــوى، وثقافــة مجتمــع المنصَّ

بنــاء  مــن الدراســات إلى أن  تنتــج ثقافــة المؤثريــن وصُنّـَـاع المحتــوى. وفي هــذا الســياق، أشــارت كثــر  الثــاث 

العلاقات واستقطاب الجماهير عبر الوسائط الرقميَّة قد يحدثان بشكل مدفوع، فهناك كثير من المؤثرين 

الذين لجؤوا في بداياتهم إلى شراء التعليقات والمتابعات، وقد أطلقت إحدى الدراسات على هؤلاء وصف 

»المزيفــن«، وهــم الذيــن بنــوا شــعبيتهم عــر آليَّــات غــر مشــروعة. كمــا يتضــح أيضًــا أن هنــاك بعــض المؤثريــن 

.)Lehto, M, 2022( عندمــا تقــل شــعبيتهم فإنهــم يتجهــون إلى المنحــى نفســه بشــراء المتابعــات

ــة لصُنّـَـاع المحتــوى في مجتمــع المنصــات،  د محــددات بنــاء الشــهرة الرقميَّ وكشــف تحليــل المحتــوى تعــدُّ

ــة دون قيــود قــد  ــة؛ فعــرْض تفاصيــل الحيــاة الخاصَّ ويتمثــل أول هــذه المحــددات في طــرح الحيــاة الخاصَّ

الواقــع،  ويكشــف  فئــة المؤثريــن،  إلى  بعــد ذلــك  الفــرد  ينقــل  الــذي  بالشــكل  الشــهرة  تحقيــق  إلى  ي  يــؤدِّ

خصوصًــا عــر قنــوات »يوتيــوب« و»تيــك تــوك«، عــن هــذا المحــدد؛ فقــد نجحــت كثــر مــن القنــوات في بنــاء 

ــة، مثــل: القضايــا الأســريَّة عــى ســبيل المثــال. ويتمثــل المحــدد الثــاني في  شــهرتها عــر طــرح القضايــا الخاصَّ

الخــروج عــن المألــوف؛ فنجــد كثــرًا مــن صُنّـَـاع المحتــوى قــد بنــوا شــهرتهم في العالــم الرقمــي عــر الخــروج 

اء ذلــك. ويتمثــل  عــن المألــوف، وقــد يعــود ذلــك بكثــر مــن التحديــات والتهديــدات للأمــن المجتمعــي مــن جــرَّ

المحــدد الثالــث في الحضــور والكاريزمــا؛ حيــث نجــد كثــرًا مــن المؤثريــن وصُنَّــاع المحتــوى يعتمــدون اعتمــادًا 

إلى  الجماهــر  يجــذب  قــد  الــذي  الأمــر  وهــو  الكامــرا،  أمــام  الأداء  في  الشــخصيَّة  مقوماتهــم  عــى  كبــرًا 

ســاحاتهم. ويتمثــل المحــدد الرابــع في الإبــداع الرقمــي؛ فيمثــل الإبــداع والابتــكار أحــد أهــم محــددات بنــاء 

ــة، فنجــد أن كثــرًا مــن المؤثِّريــن وصُنّـَـاع المحتــوى يســتخدمون طرقًــا مبتكــرة ومبدعــة في  الشــهرة الرقميَّ

جذب الناس إلى صفحاتهم. ويتمثل المحدد الخامس في الديمومة والاستمرارية؛ حيث يدرك كثير من 

المشــاهير وصُنَّــاع المحتــوى أن وجودهــم وحضورهــم في العالــم الرقمــي بحاجــة إلى وجــود مســتمر وتواصُــل 

ــة. دائــم مــع الجمهــور في العالــم الرقمــي؛ لــذا فــإن الاســتمرار يعــد مــن أهــم محــددات بنــاء الشــهرة الرقميَّ

)3( خطابات صُنَّاع المحتوى واستقطاب الجماهير

مصطلــح  وبــن  الإنترنــت المتنوعــة،  وســائط  عــر  صُنّـَـاع المحتــوى  خطــاب  بــن  حديثــة  دراســة  ربطــت 

يُســمى »فــوضى الأصالــة« )Messiness of authenticity(؛ حيــث نجــد أن المصطلــح يجمــع في طياتــه 

ٌ عــن  بــن كلمتــن متناقضتــن، الأولى: الأصالــة، والأخــرى: الفــوضى، كمــا نجــد أن هــذا المصطلــح معــرِّ

التواصُــل الاجتماعــي وآليــات الإنترنــت المختلفــة؛ فصُنّـَـاع المحتــوى في  عــر مواقــع  م  يقــدَّ الــذي  المحتــوى 
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مجتمع المنصات بلغوا سطوتهم الجماهيريَّة عبر تقديم محتويات، أحيانًا تكون هزليَّة، وأحيانًا تكون 

جــادة )Arnesson, J, 2022(. وقــد أكــدت معلومــات تحليــل المحتــوى أن الأصالــة في ارتباطهــا بالفــوضى 

يتمثــل  نمطــن،  إلى  تصنيفهــا  يمكــن  الاجتماعــي  التواصُــل  وســائط  عــر  المحتــوى  بصُنّـَـاع  علاقتهــا  وفي 

الــذي يعتمــد فيــه صانــع المحتــوى عــى طــرح  ــل في التنويــر الراســخ  ــة، وتتمثَّ الأول في الأصالــة الخارجيَّ

ــة التــي يتحــرَّك عــى خلفيتهــا،  ــة أو الثقافــة المحليَّ ــة ومركزيَّــة في الثقافــة العالميَّ موضوعــات وقضايــا واقعيَّ

وهــذا النمــط مــن الأصالــة يرتبــط بطبيعــة المحتــوى الــذي يقدمــه صاحــب الحســاب، أمــا النمــط الآخــر مــن 

الأصالة فيتمثَّل في الأصالة الداخليَّة، تلك الأصالة التي ترتبط بطبيعة الشخص صانع المحتوى نفسه 

الســمعة  ي  تــؤدِّ أفــكاره وألفاظــه، كمــا  ــة موضوعاتــه، وتماسُــك  مــه، ومــدى واقعيَّ يقدِّ مــا  ــة  ومصداقيَّ

ــة ترتبــط بالموضــوع  البــارز في جماهيريَّــة صانــع المحتــوى وشــعبيته، وإذا كانــت الأصالــة الخارجيَّ دورهــا 

ــة ترتبــط بطبيعــة الشــخص ذاتــه. والمحتــوى، فــإن الأصالــة الداخليَّ

ــة؛ فخطابــات صُنَّــاع المحتــوى  د الخطابــات المرتبطــة بالأصالــة الخارجيَّ وارتباطًــا بفــوضى الأصالــة، تتعــدَّ

عــة وتختلــف باختــاف المــكان والزمــان، واختــاف المنصــة ذاتهــا؛ فخطابــات »تيــك تــوك« مــن حيــث  متنوِّ

صُنّـَـاع  خطابــات  أن  إدراك  ينبغــي  ثَــمَّ  ومــن  »يوتيــوب«،  عــن  المثــال  ســبيل  عــى  تختلــف  والمــدة  الســعة 

ع حتــى عــى مســتوى صانــع المحتــوى نفســه؛ إذ نجــده يتأرجــح بــن  المحتــوى عــى درجــة كبــرة مــن التنــوُّ

.)Sandvik, K, 2016( عــدد كبــر مــن الموضوعــات والمضامــن، وهــذا ينطبــق عــى معظــم صُنَّــاع المحتــوى

وفي  الجماهــر،  اســتقطاب  ــا في  مهمًّ دورًا  تــوك«  »تيــك  عــر  الشــخص صانــع المحتــوى  أداء  ويــؤدي 

The neurot� )دراسة حديثة بعنوان »المؤثرون ذوو الوجهين« طُرِح مفهوم يسمى »المؤثر العصبي«) 

ة، وهــذه  ic influencer(، وهــو الــذي يعتمــد عــى أداء يعتمــد عــى الصــوت المرتفــع والعصبيــة والحــدَّ

ــة مــن شــأنها أن تــؤدي  ســمة لــدى صنــاع المحتــوى المتطــرِّف، وممــا لا شــك فيــه أن هــذه الأداءات العصبيَّ

ــل هــذا النمــط مــن التعامُــل العصبــي، وقــد وُصِــف هــذا  دورًا في اســتقطاب كثــر مــن الجماهــر التــي تفضِّ

المؤثــر العصبــي بمصطلــح »القلــق الأداتي«؛ فالعصبيــة والصــوت المرتفــع والقلــق لهــا دورهــا البــارز في بنــاء 

.)Lehto, M, 2022( شــبكة العلاقــات الجماهيريَّــة عــر »تيــك تــوك« ووســائل التواصُــل عامــة

)4( أيديولوجيا صُنَّاع محتوى »تيك توك« واستقطاب الجماهير

ي أيديولوجيــا صُنّـَـاع المحتــوى دورًا بــارزًا تجــاه الجمهــور، فتلقــي بظلالهــا عــى كل المنصــات التــي  تــؤدِّ

ة  يتعامــل معهــا صُنَّــاع المحتــوى، وممــا لا شــك فيــه أن اســتقطاب الجماهــر عــر الســياق الرقمــي هــو القــوَّ
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ــة المؤثِّــرة التــي اســتخدمنا فيهــا مصطلــح »القــوة الرمزيَّــة«، وفي هــذا يشــر الواقــع إلى أن مصطلــح  الحقيقيَّ

ــة، ولقــد أفــرز مجتمــع المنصــات جماهــرَ جديــدة،  »الجماهــر« مــن المصطلحــات الرائجــة في حياتنــا اليوميَّ

تتجــاوز أعــداد جماهــر صفحــات  أنهــا جماهــر أعدادهــا غفــرة؛ فقــد  أولاهــا:  ة خصائــص،  بعــدَّ تتصــف 

المؤثريــن صُنّـَـاع المحتــوى ملايــن الأفــراد والمتابعــن والمشــاركين، وثانيتهــا: أن جماهــر صُنّـَـاع المحتــوى عــر 

ــةً يتجــاوزون حــدود الجغرافيــا والمــكان، بــل يتجــاوزون أيضًــا  ــةً و»تيــك تــوك« خاصَّ ــة عامَّ المنصــات الرقميَّ

مــن  مثــاً  صُنّـَـاع المحتــوى  يكــون جمهــور أحــد  قــد  أنــه  ــة؛ بمعنــى  نوعيَّ الجماهــر  تكــون  الزمــان، وأحيانــا 

قــد يكــون  النســاء، وبعــض صُنّـَـاع المحتــوى قــد يكــون جمهورهــم مــن الأطفــال، وبعــض صُنّـَـاع المحتــوى 

ــة  جمهورهــم مــن الشــباب، وبعــض صُنَّــاع المحتــوى يتجــاوز جمهورهــم كل ذلــك، ويتحركــون عــى مرجعيَّ

ة. وقد أشارت إحدى الكتابات الحديثة إلى أن جمهور المؤثرين ليسوا جميعهم بالضرورة متفاعلين  عامَّ

ونشطين؛ لذا فإن الجمهور النشط )Active audience( هو الجمهور الذي يتفاعل مع الأحداث التي 

.)Lehto, M, 2022( ــة، ســواء بالتعليــق أو المشــاركة أو الإعجــاب ينشــرها المؤثــرون عــر الوســائط الرقميَّ

)5( تجنيد صُنَّاع المحتوى والتهديدات الأمنيَّة لـ»تيك توك«

مــن  لكثــرٍ  قِبلــةً  أصبحــت  تــوك«  »تيــك  عــر  صُنّـَـاع المحتــوى  أن صفحــات  عــن  تحليــل المحتــوى  كشــف 

فون من أجل الدعاية، وفي هذا السبيل برز مفهوم »تجنيد  الماركات التجاريَّة، بمعنى آخر: أصبحوا يُوظَّ

ــة،  المؤثريــن« )Recruiting influencers(، ويعنــي هــذا المصطلــح تجنيــد المؤثريــن في الحمــات الدعائيَّ

سواء الاقتصاديَّة أو الاجتماعيَّة، مع العلم أن توظيفهم في الدعاية ليس بالأمر اليسير. وأشارت دراسة 

بــن الحفــاظ عــى  أجُريــت عــى توظيــف المؤثريــن في الدعايــة، إلى أن المؤثريــن يعملــون توازنــات  حديثــة، 

.)Jacobson, 2020( ســمعتهم وجمهورهــم مــن ناحيــة، وبــن الربــح والكســب المــادي مــن ناحيــة أخــرى

ولا يقتصــر تجنيــد صُنّـَـاع المحتــوى عــر »تيــك تــوك« عــى تحقيــق أغــراض اقتصاديَّــة فحســب، ولكــن 

ــة، حيــث التحريــض عــى العنــف.. وتعتمــد معظــم الدعــوات إلى  فــون لتحقيــق أغــراض أخــرى أمنيَّ يُوظَّ

 Harvard« نُشــرت في ــة عــى الرمــز بشــكل أكــر مــن التصريــح. وقــد أظهــرت دراســة  التهديــدات الأمنيَّ

Business Review« أن 75% مــن الوســطاء وجــدوا أن تجنيــد المؤثريــن أمــر أصعــب، ويرتبــط تجنيــد 

ــة الوصــول، وهــذا يعنــي أنــه ليــس كل صاحــب  صُنّـَـاع المحتــوى بثلاثــة اعتبــارات، يتمثــل الأول في إمكانيَّ

ــة؛ إذ يجــب أن يكــون لديــه عــدد كبــر مــن المتابعــن ولديــه  محتــوى يصلــح لتنفيــذ مهــام تســويقيَّة أو أمنيَّ

ق انتشارًا واسعًا عند الترويج للسلع التسويقيَّة أو  نسبة وصول كبيرة على صفحته بالشكل الذي يحقِّ

امة، ويتمثَّل الثاني في الملاءمة؛ حيث يجب أن يكون الشخص صانع المحتوى ملائمًا  حتى الأفكار الهدَّ
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للمهمــة الموكلــة إليــه، بمعنــى: لا يمكــن أن نــأتي بصانــع محتــوى لــه علاقــة بالموضــة والأزيــاء ونطلــب منــه 

ج  التســويق لمطعــم جديــد عــى ســبيل المثــال، يجــب أن يكــون صانــع المحتــوى لــه علاقــة بالــيء الــذي يُــروَّ

لــه، ســواء أكانــت ســلعًا أم أفــكارًا، ويتمثــل الثالــث في الصــدى أو التأثــر؛ فــرد الفعــل مهــم بالنســبة 

ــة؛ فقيــاس رد الفعــل عــر التعليقــات  ــد المؤثريــن، ســواء لأغــراض اقتصاديَّــة أو أمنيَّ للجهــات التــي تجنِّ

.)Jacobson, 2020( أو المشــاهدات أو المشــاركة مؤشــر مهــم للتعــرُّف إلى الوصــول إلى الأهــداف المرجــوة

تاسعًا: التداعيات الأمنيَّة الإيجابيَّة لتطبيق »تيك توك«

ــة التــي ظهــرت  ــل مضمونهــا أن هنــاك بعــض التوظيفــات الإيجابيَّ ــح بعــض الفيديوهــات التــي حُلِّ توضِّ

ــة، أو أنشــأها بعــض المســتخدمين  ســات الأمنيَّ لبعــض الفيديوهــات، ســواء عــى صفحــات بعــض المؤسَّ

ــة؛ حيــث  ــة عــى الأمــن الوطنــي للــدول العربيَّ الأفــراد، ومجمــل هــذه الفيديوهــات تحمــل تداعيــات إيجابيَّ

ــة والشــرطيَّة في حفــظ الأمــن الوطنــي  ســات الأمنيَّ تكشــف عــن طبيعــة الــدور المحــوري الــذي تقــوم بــه المؤسَّ

ز قيــم الانتمــاء الوطنــي لــدى المراهقــن والشــباب،  ــة، كمــا أن بعــض هــذه الفيديوهــات يعــزِّ للــدول العربيَّ

دهــا التقريــر: وفيمــا يــي بعــض النتائــج التــي يؤكِّ

- احتلــت فئــة مــن الفيديوهــات المرتبــة الأولى، تناولــت »أمــن المطــارات« وجهــود رجــال الأمــن لمواجهــة 

التــي  للإســراتيجيات  توضيحًــا  الفيديوهــات  تلــك  تناولــت  كمــا  والأمــوال،  الممنوعــات  تهريــب 

عــى  وإجبارهــم  اســتجوابهم  ــة  وكيفيَّ المهربــن،  عــن  للكشــف  بالمطــار  الأمــن  رجــال  يســتخدمها 

ــزت  الاعــراف بمــا يخفونــه، كمــا عرضــت الفيديوهــات عمليــات اشــتباه خاطئــة للمســافرين، وركَّ

عــن المهربــن. الكشــف  بــة في  البوليســيَّة المدرَّ الــكلاب  دور  إبــراز  عــى  الفيديوهــات 

- في المرتبــة الثانيــة، جــاءت فيديوهــات »رجــال الأمــن في المســجد الحــرام« التــي حــازت أعــداد إعجــاب 

تراوحــت بــن 61.1 ألــف و222 ألفًــا، وحظيــت بدرجــة مرتفعــة مــن المشــاركة والتعليقــات والحفــظ 

تخطــت رقــم الألــف، إضافــة إلى الفيديوهــات التــي تناولــت رجــال الأمــن في الحــرم المــي وخدمتهــم 

للحجــاج مــن كبــار الســن، والـمـرضى، والأطفــال. ووثَّــق أحــد الفيديوهــات لحظــات عثــور أب عــى 

تأديتــه الشــعائر، ووثــق فيديــو آخــر مشــهدًا لأحــد رجــال أمــن المســجد  أثنــاء  طفلتــه المفقــودة في 

ــل رأســها بعــد الانتهــاء مــن الصــاة. الحــرام وهــو يحمــي طفلــة مــن الشــمس في أثنــاء صلاتهــا ثــم يقبِّ

ث عــن  - تضمنــت الفيديوهــات تحــت هاشــتاج #أمــن، فيديوهــات عــن »الأمــن المعلومــاتي« تتحــدَّ

الــدول  أن  عــى  والتركيــز  المعلومــات،  أمــن  وظيفــة  ــة  وأهميَّ و»الهاكــرز«،  الســيبراني  الأمــن 
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مــع  ــةٍ  وبخاصَّ المعلومــات،  أمــن  بموضوعــات  يتعلــق  مــا  كل  شــبابها  بتعليــم  تهتــم  المتقدمــة 

انتشــار عمليــات الاحتيــال والســرقات عــر الإنترنــت، وتهديــد أمــن الــدول، واخــراق التطبيقــات 

بالــدول. الحيويَّــة 

مــن  مصاحبــة  بكلمــات  ســواء  ــة«،  الأمنيَّ للقــوات  »اســتعراض  عــى  الفيديوهــات  بعــض  احتــوت   -

ــة لبعــض أنشــطة رجــال  ــة العربيَّ الرؤســاء لدعمهــا، أو مــن خــال تغطيــة بعــض وزارات الداخليَّ

وتدريباتهــم. الأمــن 

مــة في المحتــوى: اعتمــدت الفيديوهــات ذات التأثــر الإيجابــي  ــة المقدَّ ــة والعاطفيَّ - الاســتمالات العقلانيَّ

على الاستمالات العقلانيَّة التي تعمل على عمل ترتيب منطقي للبراهين، باستخدام فيديوهات 

ــة، كمــا جــرى تنــاول موضــوع الأمــن المعلومــاتي مــن خــال  جــرى تصويرهــا ضمــن أحــداث واقعيَّ

ــة التــي تعتمــد عــى الأرقــام والإحصــاءات المتعلقــة بأعــداد حــالات الاخــراق  الاســتمالات العقلانيَّ

ــة وظيفــة أمــن المعلومــات، ومــا تنفقــه الــدول مــن مليــارات عــى أمــن  حــول العالــم لتأكيــد أهميَّ

والبراهــن لإثبــات  للأدلــة  الترتيــب المنطقــي  أســلوب  عــى  الخبــر المعلومــاتي  واعتمــد  المعلومــات. 

ــة. بينمــا اعتمــدت بعــض الفيديوهــات  خطــورة التعامــل مــع الإنترنــت عــر شــبكات الأماكــن العامَّ

ة باســتعراض قوات الأمن على الاســتمالات العقلانيَّة متمثلةً في الصور الحيَّة من مواقع  الخاصَّ

ــة  الوطنيَّ والأغــاني  ــة  العاطفيَّ الاســتمالات  عــى  الآخــر  بعضهــا  واعتمــد  والمعســكرات،  التدريــب 

المصاحبــة للقطــات الضبــاط في أثنــاء التدريبــات.

عاشرًا: سياسات التعامُل مع التحديات المرتبطة بتطبيق »تيك توك«

ــة المثُــىَ للتعامُــل مــع مثــل  مــن خــال التحديــات التــي كشــف عنهــا التقريــر ومراجعــة الممارســات العالميَّ

ــةً،  ــةً، وتطبيــق »تيــك تــوك« خاصَّ هــذه التحديــات والمخاطــر المرتبطــة بوســائل التواصُــل الاجتماعــي عامَّ

مختلــف  مــع  التعامُــل  ــة  العربيَّ للــدول  مــن خلالهــا  يمكــن  التــي  السياســات  مجمــل  إلى  الإشــارة  يمكــن 

ــة،  ــة التــي يفرضهــا الانتشــار الواســع لاســتخدام التطبيــق في عــدد كبــر مــن الــدول العربيَّ التحديــات الأمنيَّ

ــة التــي  وســنبدأ ذلــك بمراجعــات الشــركة المالكــة للتطبيــق لبعــض سياســاتها عــى ضــوء الانتقــادات العالميَّ

هــت للتطبيــق. وُجِّ
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)1( سياسات الشركة المالكة لتطبيق »تيك توك«

إليهــا، ولا تهمــل  ــه  توُجَّ التــي  مــع الانتقــادات  تــوك« بجديَّــة  الشــركة المالكــة لتطبيــق »تيــك  تتعامــل 

المخــاوف التــي يبديهــا الأفــراد تجــاه التطبيــق، ويتضــح ذلــك مــن التطويــر المســتمر التــي تُدخلــه الشــركة 

تــوك«،  »تيــك  بمجتمــع  ــة  الخاصَّ الإرشــادات  عــى  تجريهــا  التــي  والتحديثــات المســتمرة  التطبيــق،  عــى 

والتــي تهــدف إلى حمايــة المســتخدمين مــن المحتــوى الضــار، وصــدر في أكتوبــر 2022 آخــر تحديــث لهــذه 

الإرشادات)))، وتشمل التحديثات الأخيرة مجمل سياسات التطبيق، وسنحاول هنا عرض التحديثات 

فــة والعنيفــة في التطبيــق. التــي ترتبــط بموضــوع التقريــر، حيــث إنهــا بدايــة لمكافحــة الخطابــات المتطرِّ

ع والشــمول والأصالــة،  في البدايــة، تؤكــد الشــركة المالكــة: نعطــي في »تيــك تــوك« أولويَّــة للأمــان والتنــوُّ

ونشجع المبدعين على الاحتفاء بما يميزهم، والمشاهدين على التفاعل مع ما يلهمهم؛ إذ نؤمن بأن البيئة 

ــة لمجتمعنــا، ونســعى إلى الأخــذ  ــن الطبيعــة العالميَّ الآمنــة تســاعد الجميــع عــى القيــام بذلــك بانفتــاح، ونثمِّ

بعين الاعتبار النطاق الواسع من الأعراف الثقافيَّة في الأماكن التي نعمل بها، ونهدف أيضًا إلى إيجاد بيئة 

.)Horetski, 2022( »للتفاعُــل الحقيقــي مــن خــال تشــجيع المحتــوى الأصيــل فقــط عــى »تيــك تــوك

كما أن إرشادات المجتمع تؤكد أنه: ستجري إزالة أي محتوى – بما يشمل مقاطع الفيديو، والمقاطع 

الصوتيــة، والبــث الحــي، والصــور، والتعليقــات، والروابــط وغيرهــا مــن النصــوص - ينتهــك إرشــادات 

يُبلَــغ المســتخدمون بقراراتنــا ويمكنهــم الاعــراض عليهــا إذا كانــوا يعتقــدون أنــه لا يوجــد أي  المجتمــع، 

انتهــاك. وســوف نحظــر الحســابات و/أو المســتخدمين الضالعــن في انتهــاكات متكــررة أو جســيمة، إمــا 

الفضــاء  ــات أخــرى وخــارج  منصَّ عــى  تصرفــات  أيضًــا أي  بعــن الاعتبــار  نأخــذ  وقــد  دائمًــا،  وإمــا  مؤقتًــا 

الإلكــروني في اتخــاذ هــذه القــرارات.

وبالنسبة للتحديات الخطيرة والأفعال التي من شأنها إيذاء النفس أو التسبُّب في أي مخاطر صحيَّة 

للأفــراد، أكــدت سياســات التطبيــق أنــه: لا نســمح للمســتخدمين بمشــاركة محتــوى يبــن، أو يعــزز، أو 

ي إلى إصابــة بليغــة أو الوفــاة، وكذلــك لا نســمح بالمحتــوى  يطبــع، أو يمجــد الأفعــال الخطــرة التــي قــد تــؤدِّ

ــة في أنشــطة خطــرة أو مؤذيــة تنتهــك أي جانــب مــن إرشــادات  الــذي يعــزز أو يدعــو إلى المشــاركة الجماعيَّ

مجتمعنا، ونعرِّف الأنشطة الخطرة أو غيرها من السلوكيات الخطرة بأنها الأنشطة التي تتم في سياق 

ي إلى إصابــة بليغــة أو  ــا قــد يــؤدِّ غــر مهنــي أو دون امتــاك المهــارات الضروريَّــة واحتياطــات الســامة؛ ممَّ

الوفــاة للمســتخدم أو الجمهــور، ويشــمل هــذا الحــركات الخطــرة لغــر المحترفــن أو التحديــات الخطــرة.

)1(  للاطلاع على السياسات الإرشاديَّة لمنصة »تيك توك«، انظر الرابط التالي:

https://www.tiktok.com/community-guidelines 
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ــة،  وفيمــا يخــص خطابــات الكراهيــة والعنــف والأفــراد والتنظيمــات المحســوبة عــى التنظيمــات الإرهابيَّ

أو  تــوك«  »تيــك  عــر  العنــف  تمكــن  تجــاه  صــارم  الموقــف  أنــه:  الإرشــادية  المجتمــع  سياســات  أوضحــت 

خارجــه، ولا نســمح لأي شــخص كان باســتخدام منصتنــا للتهديــد أو الحــض عــى العنــف، أو الترويــج 

ة، أو يُستخدَم  لأفراد، أو منظمات، أو أفعال عنيفة متطرِّفة. حين يكون هناك تهديد للسلامة العامَّ

حساب للترويج للعنف أو تمجيده خارج المنصة نحظر ذلك الحساب، وبوجود مسوغات سوف نرفع 

ــة، وقــد نأخــذ  لــي نحمــي مجتمعنــا بفعاليَّ ــة؛  ــة المعنيَّ تقاريــر بهــذه التهديــدات إلى الســلطات القانونيَّ

فة  بعين الاعتبار السلوكيات خارج الفضاء الإلكتروني لكي نحدد الأشخاص والمنظمات العنيفة والمتطرِّ

عــى منصتنــا، وإذا وجدنــا مثــل هــؤلاء المنظمــات أو الأفــراد، ســوف نحظــر حســاباتهم.

وتضيف الإرشــادات أن: التطبيق لا يســمح على منصتنا بوجود أفراد أو منظمات تدعو إلى ممارســة 

مــات  مــة، والمنظَّ ــة، ومجموعــات الكراهيــة المنظَّ العنــف أو ضالعــة فيهــا، بمــا يشــمل المنظمــات الإرهابيَّ

ــة، وغيرهــا مــن المجموعــات المســلحة مــن غــر الــدول التــي تســتهدف المدنيــن. الإجراميَّ

ــات وســائل التواصُــل الاجتماعــي الأخــرى، فــإن الشــركة المالكــة للتطبيــق عــر  وعــى العكــس مــن منصَّ

ــل نفســها المســؤوليَّة وتهــدف إلى أن تكــون عــى مســتوى عــالٍ مــن الشــفافية،  سياســاتها الإرشــاديَّة تحمِّ

تنفيذيًّــا  تقريــرًا  المنصــة  تصــدر  حيــث  ــة،  للمنصَّ الإرشــاديَّة  بالسياســات  الأمــر  ــق  يتعلَّ عندمــا  ــةٍ  وبخاصَّ

لإرشــاداتها وسياســاتها، وأظهــر أحــدث تقريــر لهــا أنهــا أزالــت 91 مليــون مقطــع فيديــو انتهــك سياســاتها 

ــة بالمنصــة، وكل مــا ســبق  في الربــع الثالــث مــن عــام 2021، وهــو مــا يمثِّــل 1% مــن مقاطــع الفيديــو الخاصَّ

مــن  أقــل ضــررًا للمســتخدمين ولا يخجــل  التطبيــق  تتخــذ خطــوات مهمــة ليصبــح  يشــر إلى أن المنصــة 

.)Horetski, 2022( معالجــة المشــكلات التــي تظهــر عــر سياســاته

وعــى الرغــم مــن وجــود هــذه السياســات وتحديثهــا باســتمرار، فــإنَّ نتائــج هــذا التقريــر، بالإضافــة إلى 

ــة »تيــك تــوك« عــى  نتائــج دراســات أخــرى )Gabriel Weimann, 2020(، تكشــف عــن عــدم قــدرة منصَّ

ــن مــوادَّ ضــد  ــة، كمــا أنــه لا يســتطيع الوصــول إلى جميــع المحتويــات التــي تتضمَّ فــرض التوجيهــات الذاتيَّ

سياســاته، كمــا أن مميــزات التطبيــق تتيــح مشــاهدة فيديوهــات مــن غــر الأصدقــاء، ويفســح هــذا المجــال 

لطــرق جديــدة لنشــر المنصــة وإســاءة اســتخدامها، وتجنــب اكتشــاف المحتويــات المســيئة. 

)2( سياسات الحظر التام للتطبيق

والابتــكارات  والمواقــع  التطبيقــات  بعــض  تجــاه   )Banning Policies( الحظــر  سياســات  تبــدو 

الإلكترونيَّة من السياسات التي تلجأ إليها بعض الدول، وهذا ما حدث مع تطبيق »تيك توك«، حيث 
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حظر عدد من الدول التطبيق تمامًا، وتُعَدُّ سياسة الحظر هنا فعلًًا يُمْكِنُ أن يحلّ كثيًرا من المشكلات 

ــة المرتبطــة بالتطبيــق. والتحديــات الأمنيَّ

غــر أنَّ مناقشــة سياســة الحظــر وتحليــل أبعادهــا يكشــفان عــن أن سياســة الحظــر مجــرد حَــلٍّ ســريعٍ 

وســهلٍ، إلا أنــه قصــر النظــر لقضايــا وتحديــات طويلــة الأجــل ومســتمرة، كمــا أن هــذه السياســة لهــا كثــر 

.)Farah, 2020( من الآثار السلبيَّة في مجالات المنافسة والتجارة والاستثمار في قطاع الاقتصاد الرقمي

وتعتمــد الآثــار المترتبــة عــى سياســة الحظــر عــى كثــر مــن العوامــل، بمــا في ذلــك: مــا إذا كان الحظــر 

ــة اســتجابة المنافســن والمســتخدمين لقــرار الحظــر، ومــن المهــم لتحليــل سياســة  دائمًــا أم مؤقتًــا، وكيفيَّ

بتطبيقــات الإنترنــت  يتصــل  فيمــا  عليهــا  تترتَّــب  أن  يُمْكِــنُ  التــي  مــن المشــكلات  عــددٍ  إلى  الحظــر الإشــارة 

)Wang, 2020(، وذلــك عــى النحــو التــالي:

- الانقسام عبر فضاءات الإنترنت: تَخْلُقُ سياساتُ الحظر حالةً من الانقسام في الفضاء السيبراني؛ 

ــة للتهديــدات المرتبطــة  ففــي حالــة حظــر تطبيــق »تيــك تــوك«، دون أدلَّــة قويَّــة ومــررات موضوعيَّ

ز الانقســام والنــزاع الســيبراني. ــا لــردِّ الحظــر بالحظــر، وهــو مــا يُعَــزِّ بــه، يمكــن أن يَخْلُــقَ اتجاهًــا عالميًّ

ــة نتيجــة ارتباطهــا بدولــة  - منــع المنافســة والابتــكار: الاتجــاه نحــو حظــر التطبيقــات والابتــكارات الرقميَّ

مــا، أو بسياســات حكومــة مــا، ســيؤدي إلى زيــادة ترســيخ هيمنــة واحتــكار دول بعينهــا لمثــل هــذه 

الصناعــات، مــن خــال عمليــات الاســتحواذ والاندمــاج.

في  ــة  الأجنبيَّ والابتــكارات  التقنيــات  وضــع  ي  يــؤدِّ قــد  الرقمــي:  الاقتصــاد  بيئــة  في  الســلبي  التأثــر   -

قوائــم الحظــر إلى كســر المعايــر، والإضــرار بسُِــمْعَة الدولــة فيمــا يتصــل بمــدى ملاءمــة تشــريعاتها 

الكفــاءات  مــن  ــلُ  يُقَلِّ مــا  وهــو   ،)Digital Economy( الرقمــي  الاقتصــاد  وسياســاتها لازدهــار 

المتعلِّقــة بهــذا الاقتصــاد الــذي يمثــل مســتقبلًًا واعــدًا لكثــرٍ مــن الــدول.

- انتهاك حرية التعبير: قد تفتحُ سياساتُ الحظرِ المجالَ لاتهام الدول بالمصادرة على حرية التعبير.

بنــاءً عــى مــا ســبق، يذهــب التقريــر إلى أن نهــج سياســة الحظــر في معالجــة التحديــات والتهديــدات 

ةٍ أن الابتكار التكنولوجي في هذا المجال يُبدِْعُ كل  المرتبطة بتطبيق »تيك توك« يبدو أقل جدوى، وبخاصَّ

فــرة تطبيقًــا جديــدًا للتواصُــل الاجتماعــي، كمــا أنــه يمكــن أن يترتَّــب عــى قــرار الحظــر كثــرٌ مــن المشــكلات 

والآثــار الســلبيَّة، كمــا أن سياســات التطبيــق تميــل إلى العمــل بجديَّــة نحــو توفــر مجتمــع تواصُــي آمــن، 

ــة. عــر التحســن المســتمر للقواعــد الإرشــاديَّة وسياســات مجتمــع المنصَّ
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)3( التدابير التنظيميَّة والرقابيَّة

ــرُ سياســاتُ التنظيــمِ والرقابــة الجزئيــة نهجًــا طويــل  مقارنــةً بسياســات حظــر تطبيــق »تيــك تــوك«، تُوَفِّ

وســائل  بمنصــات  المتعلقــة  ــة  الأمنيَّ والمخــاوف  التحديــات  لمعالجــة  المهمــة  القواعــد  عــى  وقائمًــا  الأجــل 

تــوك« فَحَسْــب. ــةً، وليــس تطبيــق »تيــك  التواصُــل الاجتماعــي عامَّ

ولقــد عكســت الممارســات الدوليــة المثُــىَ تكثيــف كثــر مــن البلــدان مــن جهودهــا في تنظيــم المنصــات في 

ــة عــر الإنترنــت، وتشــر التدابــر  مجــالات تشــمل حمايــة البيانــات ومعالجــة الأضــرار والتحديــات الأمنيَّ

التــي  الــذاتي  التنظيــم  وأطــر  ــة،  العامَّ واللوائــح  القوانــن  إلى   )Regulatory measures( ــة  التنظيميَّ

بــدأت كثــرٌ مــن الــدول الأخــذ بهــا، مثــل مدونــة الممارســات بشــأن المعلومــات المضللــة في الاتحــاد الأوروبــي 

.)Code of Practice on Disinformation in the EU) (Wang, 2020(

»تيــك  بتطبيــق  المرتبطــة  ــة  الأمنيَّ التحديــات  مــن  تُعَــدُّ  التــي  ــة  والخصوصيَّ البيانــات  فبالنســبة لأمــن 

التواصُــل  ــات  منصَّ عــى  الضغــط  في  الــة  فعَّ سياســة  توفــر  ــة  والرقابيَّ ــة  التنظيميَّ التدابــر  فــإن  تــوك«، 

المخــاوف  ومعالجــة  المســتخدمين،  بيانــات  مــع  التعامُــل  في  مســؤوليَّة  أكــر  لتكــون  الاجتماعــي؛ 

ــة، حاولــت  التنظيميَّ التدابــر  تزُْعِــج الأفــراد والحكومــات. وتحــت ضغــط  قــد  التــي  ــة  والتحديــات الأمنيَّ

ــة بالتطبيــق، بمــا في  ــة الخاصَّ الشــركة المالكــة لتطبيــق »تيــك تــوك« زيــادة شــفافية سياســات الخصوصيَّ

ذلك الكشف عن أنواع بيانات المستخدمين التي تجمعها، وكيفيَّة التعامل معها وتحليلها.. وفي هذا 

ــة )جوجــل وفيســبوك(،  الســياق، وعــى غــرار الشــركات المالكــة لتطبيقــات التواصُــل الاجتماعــي الأمريكيَّ

بدأ تطبيق »تيك توك« في نشــر تقارير الشــفافية نصف الســنويَّة، بدايةً من منتصف 2019، والكشــف 

ــة لمعلومــات حــول حســابات المســتخدمين  عــن المعلومــات المتعلقــة بحجــم وطبيعــة الطلبــات الحكوميَّ

ــة. القانونيَّ مــن المعلومــات  وغيرهــا 

ــة المرتبطــة باســتخدام التطبيــق في  ــة، هنــاك التحديــات الأمنيَّ بالإضافــة إلى أمــن البيانــات والخصوصيَّ

نشر معلومات مضللة، وفرض رقابة على المحتوى، أو الترويج لمحتويات غير أخلاقيَّة.. ولمعالجة ذلك، 

يمكــن التواصُــل مــع الشــركة المالكــة لتطبيــق »تيــك تــوك«، والعمــل عــى الاتفــاق معهــا عــى مراجعــة كــود 

مصــدر »تيــك تــوك« Oracle - TikTok، بواســطة خــراء تكنولوجيــا المعلومــات الحكوميــن، وقــد جــرى 

العمــل بهــذا الإجــراء مــن خــال مراجعــة مختــر للابتــكار الأمنــي في ألمانيــا كــود المصــدر الخــاص بالتطبيــق 

.)Wang, 2020(
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ة والتوصيات الاستخلاصات العامَّ

ا في الفترة الأخيرة؛ حيث يجذب  تؤكد نتائج التقرير أن تطبيق »تيك توك« هو التطبيق الأسرع نموًّ

جمهــورًا كبــرًا يصــل إلى مليــار مســتخدم نشــط حــول العالــم، معظمهــم مــن المراهقــن والشــباب صغــار 

ــة عــى  فــة والتنظيمــات الإرهابيَّ الســن، ولكــن الملحــوظ في الآونــة الأخــرة تزايُــد وجــود الجماعــات المتطرِّ

ــة النــاس، وتكشــف نتائــج التقريــر  التطبيــق.. وهجــرة هــذه التنظيمــات وبعــض أفرادهــا لــم يلاحظهــا غالبيَّ

في المنطقــة  التطبيــق  ــة  منصَّ عــى  وبعــض أعضائهــا  فــة  والمتطرِّ ــة  الإرهابيَّ للتنظيمــات  عــن وجــود واضــح 

ــد هــذا في وجــود كثــر مــن مقاطــع الفيديــو والصــور والرمــوز التــي تحــضُّ عــى الإرهــاب  ــة، وتجسَّ العربيَّ

والعنــف وخطابــات الكراهيــة، والترويــج للأخبــار الكاذبــة والمعلومــات المضلِّلــة التــي بدورهــا تحمــل كثــرًا 

ــة، وعــى الرغــم مــن أن هــذه  مــن التهديــدات المباشــرة وغــر المباشــرة عــى الأمــن الوطنــي للــدول العربيَّ

ــات التواصُــل الاجتماعــي، فــإنَّ خطورتهــا تــزداد عــر »تيــك  التهديــدات قــد تكــون مرتبطــة أيضًــا بباقــي منصَّ

ــة،  ســات الأمنيَّ تــوك« الــذي يتســم بمميــزات فريــدة، تجعــل هــذه التهديــدات أكــر إزعاجًــا بالنســبة للمؤسَّ

ــة جمهــور التطبيــق مــن صغــار الســن، وهــم أكــر ســذاجة عندمــا يتعلــق الأمــر بالمحتويــات  كمــا أن غالبيَّ

ــة التــي كشــف عنهــا التقريــر: الضــارة بالأمــن، وفيمــا يــي موجــز لأهــم التهديــدات الأمنيَّ

- يــؤدي الاســتخدام المفــرط لتطبيــق »تيــك تــوك« إلى كثــرٍ مــن التحديــات التــي تواجــه الأمــن المجتمعــي 

وعــاداتٍ  قيمًــا  تحمــل  التــي  الفيديوهــات  أن  هــذا:  مــن  الرئيســة،  ومكوناتــه  ــة  العربيَّ في المنطقــة 

ــة، ويمكــن أن  ــة يمكــن أن تــؤدي إلى بعــض الانحرافــات والجرائــم الأخلاقيَّ مخالفــة للقيــم العربيَّ

يــؤدي ذلــك عــى المــدى المتوســط إلى حالــة مــن الوهــن الأخلاقــي تتجســد عــى مســتويين: يتمثــل 

الأول في أشــكال الانحــراف التــي تعكســها الفيديوهــات المتداوَلــة عــر »تيــك تــوك«، ويتمثــل الثــاني 

في التأثــرات الســلبيَّة التــي يتركهــا المضمــون غــر الأخلاقــي للفيديوهــات، وهــو مــا يخلــق حالــة مــن 

ك والتباعُــد والانفصــال الاجتماعــي. التفــكُّ

ــص في المخــاوف المتناميــة  ــة المترتِّبــة عــى اســتخدام تطبيــق »تيــك تــوك«، فتتلخَّ - أمــا التحديــات الأمنيَّ

ــة  خصوصيَّ سياســة  تنــصّ  الســياق،  هــذا  وفي  التطبيــق..  وأذونــات  والأمــان  ــة  الخصوصيَّ حــول 

التطبيــق صراحــةً عــى أنــه: يمكــن للتطبيــق مشــاركة معلومــات المســتخدم مــع »أحــد الوالديــن، أو 

ــا بخصــوص  ــة، أو أي شــركة تابعــة لمجموعــة شــركاتنا«، كمــا أن هنــاك قلقًــا أمنيًّ الشــركة الفرعيَّ

ــة المعلومــات والبيانــات الشــخصيَّة التــي يجمعهــا التطبيــق مــن خــال الأذونــات الخاصــة بــه،  كميَّ

ــة والعســكريَّة،  ســات الأمنيَّ وتــزداد خطــورة هــذه البيانــات إذا كان المســتخدم أحــد منســوبي المؤسَّ

فمثــل هــذه البيانــات في هــذه الحالــة تُعتــر معلومــات تمــس الأمــن الوطنــي للــدول.
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- ومــن التحديــات التــي ترتبــط بالأمــن الوطنــي للــدول نتيجــة انتشــار اســتخدام تطبيــق »تيــك تــوك«: 

ج للمعلومــات الخاطئــة والمضلِّلــة حــول بعــض الأحــداث المرتبطــة بالــدول  أن هنــاك محتــوى يــروِّ

ــة، التــي يمكــن أن تمثــل تهديــدًا للأمــن الوطنــي. العربيَّ

وأعضائهــا  والعنيفــة  ــة  الإرهابيَّ التنظيمــات  بعــض  وجــود  تزايُــد  أيضًــا:  ــة  الأمنيَّ التحديــات  ومــن   -

ــة في نشــر  ــة »تيــك تــوك«، واســتطاعتهم الاســتفادة مــن كل الإمكانــات المميــزة للمنصَّ عــى منصَّ

مــن  تثــر اســتياء بعــض المســتخدمين  العنــف والكراهيــة والإرهــاب، وقــد  عــى  محتويــات تحــضُّ 

دولهــم. تقــع في  التــي  بعــض الأحــداث 

- بخــاف مــا ســبق، يحمــل التطبيــق بعــض الإيجابيــات التــي يمكــن مــن خلالهــا تعزيــز الأمــن الوطنــي 

ــة  العربيَّ المؤسســات  تحــرص  أن  خــال  مــن  العربــي،  الشــباب  لــدى  الانتمــاء  وقيــم  والمجتمعــي 

وبــث خطــاب  ــة،  عــى المنصَّ لهــا  عــى وجــود حســابات  ــة،  غــر الأمنيَّ ــة أو  الرســميَّة، ســواء الأمنيَّ

التــي  الكاذبــة والمعلومــات المضلِّلــة  ــن الأخبــار  تتضمَّ التــي  يواجــه المحتويــات  موضوعــي ومعتــدل 

للــدول. الوطنــي  أمــام الأمــن  تحمــل تحديــات 

وعــى ضــوء النتائــج التــي استكشــفها التقريــر مــن خــال مراجعــة الدراســات والتقاريــر حــول تطبيــق 

بهــا لمكافحــة المخاطــر والتحديــات  العمــل  التــي جــرى  ــة  الدوليَّ تــوك«، ومراجعــة أهــم الممارســات  »تيــك 

ة بمنصة »تيك توك«، ومراجعة  ةً، أو الخاصَّ الأمنيَّة، سواء المرتبطة بمواقع التواصُل الاجتماعي عامَّ

التحديثات التي أقرها التطبيق في سياسات المجتمع الإرشاديَّة، يمكن الإشارة إلى عددٍ من التوصيات، 

وذلــك عــى النحــو التــالي:

• ووزارات 	 ــة،  العربيَّ وزارات الاتصــالات  )مثــل:  ــة  ــة المعَْنِيَّ العربيَّ ــة  الحكوميَّ ســات  تعمــل المؤسَّ أن 

Reg� ـ�ة)  ـ�ة العـ�رب( عـىل الأخـ�ذ بسياسـ�ات التدابـير التنظيميَّ ـ�ة، ومجلـ�س وزراء الداخليَّ )الداخليَّ

الــذاتي  التنظيــم  وأطــر  ــة  العامَّ واللوائــح  القوانــن  سَــن  مــن  تبــدأ  التــي   )ulatory measures

ــة ضبــط وتنظيــم عمــل تطبيقــات التواصُــل الاجتماعــي،  عــى النطــاق العربــي، فيمــا يتصــل بعمليَّ

ومنهــا: تطبيــق »تيــك تــوك«.

• التواصُــل 	 لتطبيقــات  الشــركات المالكــة  مــع  بالتنســيق  العــرب  ــة  الداخليَّ وزراء  مجلــس  يعمــل  أن 

نَة الممارســات العربيَّة  الاجتماعي، أو مكاتبها الإقليميَّة بمنطقة الشــرق الأوســط، على وضع مُدَوَّ

بشأن المعلومات المضَُلِّلَة والمحتوى غير الأخلاقي، على غرار المدونة التي وضعها الاتحاد الأوروبي 

منصــات  لأداء  جيــدة  محاولــة  المدونــة  وتعتــر   ،)The European Commission, 2022(

عــى  لهــا  الشــركات المالكــة  ــة، وحــث  التواصُــل الاجتماعــي بجميــع أنواعهــا مســؤوليَّاتها المجتمعيَّ
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بــذل الجهــد لمواجهــة انتشــار المحتويــات التــي تمثــل تحديــات أو تهديــدات للأمــن الوطنــي والمجتمعــي 

 Giusti,( بالثقــة  ــة أكــر شــفافية وأمانًــا وجديــرة  بيئــة رقميَّ توفــر  بهــدف  وذلــك  لــدول المنطقــة، 

مــن أجــل مواجهــة  خَــذ  تُتَّ أن  يمكــن  التــي  مــن المدونــة تحديــد الإجــراءات  الغــرض  2020(. ويكــون 

الكراهيــة  لخطابــات  والترويــج  لَــة،  المضَُلِّ والمعلومــات  ــات  بالأخلاقيَّ المتعلِّقــة  ــة  الأمنيَّ التحديــات 

نــة عــى النحــو التــالي: والعنــف، ومــن المقــرح أن تكــون الأهــداف والالتزامــات الرئيســة للمدوَّ

- تضمين سياسات تَمْنَعُ الترويجَ لمحتوى غير أخلاقي، أو معلومات مُضَلِّلَة، أو خطابات 

ترتبــط  عقوبــات  السياســات  هــذه  تتضمــن  أن  ويمكــن  والعنــف،  التطــرُّف  عــى  تَحُــضّ 

بحرمــان المســتخدم الــذي يصنــع هــذه المحتويــات ويــروج لهــا مــن الإعلانــات.

الأخــاق  عــن  تخــرج  التــي  المحتويــات  بتحديــد  يتصــل  فيمــا  التطبيــق  ــات  خوارزميَّ تعزيــز   -

د الأمن الوطني للدول؛  ج للأخبار الكاذبة والمعلومات المضلِّلة، أو تهدِّ ة، أو تروِّ العامَّ

لأنــه عــى الرغــم مــن تطويــر التطبيــق لسياســاته وإزالــة ملايــن الفيديوهــات، فــإنَّ هنــاك 

ــة. ــةٍ المحتويــات التــي باللغــة العربيَّ محتويــات ضخمــة لا تـُـزَال، وبخاصَّ

- تحســن التدقيــق في مواضــع الإعلانــات مــن قبــل الشــركة المالكــة لتقليــل عائــدات صُنّـَـاع 

لضمــان  سياســات  وتطويــر  لَــة،  المضَُلِّ المعلومــات  دِي  ومُــزَوِّ الأخلاقــي  غــر  المحتــوى 

ــة. المنصَّ خدمــات  نزاهــة  عــى  يســاعد  بمــا  والمســاءلة،  الشــفافية 

• ــة لاســتخدام منســوبيها 	 ــة بوضــع قواعــد تنظيميَّ ــة العربيَّ ــة والأمنيَّ ســات الحكوميَّ أن تهتــم المؤسَّ

نوعــن  الســياق  هــذا  في  التقريــر  ويقــرح  المماثلــة،  التطبيقــات  مــن  وغــره  تــوك«  »تيــك  تطبيــق 

همــا: السياســات،  مــن  أساســيين 

لــكل  يُمْكِــنُ  حيــث   :)Acceptable use Policies( المقبــول  الاســتخدام  سياســات   -

دُ مــن خلالهــا التطبيقــات المســموح باســتخدامها  ســة وضــع سياســات واضحــة تُحَــدِّ مؤسَّ

بهــا. منســوبيها  جميــع  وتُلْــزِمُ  المحظــورة،  أو 

سة حكوميَّة  - سياسات التشفير )Encryption Policies(: من المهم أن تَضَعَ كُلُّ مؤسَّ

رَة،  ة والسريَّة على أجهزة غير مُشَفَّ أو أمنيَّة سياسة لا يمكن فيها تخزين البيانات المهمَّ

سة أو داخلها دون تصريح أمني. وأن تمنع تصوير مقاطع عن المؤسَّ
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